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Metodika agilniho vyvoje softwaru
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Vendula Svendovd, UVT MU

1 Uvod

Tento ¢lanek popisuje agilni metodiku vyvoje
softwaru, kterou uspésné pouzZivame v naSem
tymu na Oddéleni vyvoje systémovych sluzeb.
Agilni metodika je zpusob rozvrZeni a ovérovani
prace. Pri dusledném dodrzovani jejich pravidel
se Ize vyhnout problémim jako jsou:

1. z pohledu zakaznika:

- software vyvijeny na zakladé sepsanych po-
zadavka zakaznika po dokonceni zakazni-
kovi nevyhovuje (zménily se ¢i pribyly po-
zadavky) a produkt je tieba pretvorit;

- produkt neni dokoncen vcas a je tudiz v po-
zadovaném case nefunkéni;

- produkt neni dokoncen v ramci rozpoctu;
2. v ramci tymu:

- jednotlivi ¢lenové tymu nevédi, na ¢em pra-
cuji jejich kolegové;

- vedouci tymu se nepotkava dostatecné
Casto se ¢leny tymu a nema kazdodenni Cer-
stvé informace, jak projekt postupuje a jaké
resi ¢lenové tymu problémy.

VétSina terminologie v ¢lanku je uvedena v Ces-
kém prekladu. Nékteré pojmy jsou vSak pone-
chany v ptivodni anglické podobé, abychom za-
chovali srozumitelnost a spojitost s terminologii
uZivanou ve vétSinou anglickych textech jinych
autoru, stejné jako pri béZném provozu.

2 Agilni manifest

Co slovo ,agilni“ vlastné znamena? Podle slov-
niku cizich slov ¢ily, aktivni, horlivy. Zakladni ur-
Cujici podminkou agility v kontextu vyvoje pro-
gramu je moznost zmény zadani v pribéhu ce-
1ého vyvoje. Zakaznik tedy ma moznost za chodu
svoje poZzadavky modifikovat, aniZ by to mélo za
nasledek masivni pretvareni jiZ provedené prace,
a tim zbytecné plytvani ¢asem i zdroji vSech zu-
Castnénych.

Agilni metodiky vznikly v poloviné 90. let mi-
nulého stoleti jako reakce na tézké tradicni
metodiky, kterym byla vytykana byrokrati¢nost,
zkostnatélost, neschopnost flexibilné reagovat
na zmeény.

Tradi¢ni programovaci metodiky maji na za¢atku
vyvoje fixné danou funkcionalitu, které se snaZzi
dosahnout; naproti tomu ¢as a zdroje jsou pro-
ménné - podrizuji se oné funkcionalité. Agilni
metodiky naopak maji pevné dané zdroje a Ca-
sové useky (tzv. iterace), béhem nichZ se po-
stupné implementuji jednotlivé vlastnosti pro-
duktu dle jejich priority. Po implementaci kazdé
vlastnosti by mél byt systém provozuschopny.



Casta, zakazniky nevitana, situace ,uplynul ter-
min pro dokonceni, ale software je stale ne-
funk¢ni, proto potfebujeme vice ¢asu” tak v agil-
nim vyvoji nemiiZe nastat. I v pripadé, Ze dojde
ke zpozdéni, stane se pouze to, Ze nebudou im-
plementovany vlastnosti s nejnizsi prioritou (tu-
diz nebude ohrozZena funkc¢nost systému).

Agilnich metodik existuje nékolik typu (Extrémni
programovani, Feature-Driven Development, Dy-
namic Systems Development Method, Agilni mo-
delovani, SCRUM aj.) a jejich spole¢tné rysy byly
zformulovany v roce 2001 v tzv. Manifestu agil-
niho vyvoje softwaru [1] organizaci Agile Al-
liance [2]. Sepsani manifestu bylo inspirovano
dvéma hlavnimi mysSlenkami:

- umoznit zménu je mnohem efektivnéjsi nez
se ji snazit zabranit;

- je tfeba byt pripraven na nepredvidatelné uda-
losti, protoZe ty stejné nastanou.

Zakladnimi body manifestu jsou:

- prednost individualitim a komunikaci pred
procesy a nastroji;

- prednost funkénimu SW pred obsaznou doku-
mentaci;

- prednost spolupraci se zakaznikem pred jed-
nanim o smlouvé;

- prednost reakci na zménu pred plnénim
planu.

Jinymi slovy pri dodrZeni téchto specifik se ne-
miuZe stat, Ze zakaznik neni spokojen, prestoZe
je smlouva naplnéna a obohacena o rozsahlou
dokumentaci.

3 SCRUM

Na naSem oddéleni pouzivame jednu z agilnich
metodik znamou jako Scrum. Samotné slovo
yscrum” (zkracenina slova ,,scrummage”, do ces-
tiny prekladano jako ,mlyn*) je prevzato ze spor-
tovni terminologie ragby a je to zpusob, jak ob-
novit hru po ztraté mice. Mice se zmocni ten tym,
jehoz clenové spolu lépe komunikuji a ktery je
tedy lépe koordinovany. Pfesné to je principem

Scrumu - ¢lenové tymu spolu neustale uzce ko-
munikuji, praci si spoletné planuji a jsou pra-
videlné informovani o tom, jak postupuje pro-
jekt jakozto celek, na Cem pracuji jejich kole-
gové, predavaji si své know-how, a tim se prace
tymu vyrazné zefektivni.

3.1 Tym

Dulezitou vlastnosti, ktera odliSuje Scrum od tra-
di¢nich metodik, je zapojeni zakaznika do tymu
a rozhodovani o prioritach implementovanych
funkcionalit.

Tym je rozdélen na dva zakladni typy roli -
kurata a prasata. Jejich pojmenovani vychazi
z bajky o kufreti a praseti, ktefi se rozhodnou
zalozit restauraci a premysli, jak ji pojmenuji.
Kure prijde s napadem ,Ham&Eggs“, coz se pra-
seti nelibi, nebot’ kufete by se proces pouze ty-
kal, kdeZto prase by bylo pfimo zapojeno. Pokud
by restaurace byla firma, pak kurata budou za-
kaznici, kteri poskytnou pozadavky a prostredky
na uskutecnéni projektu, prasata potom zameést-
nanci firmy, ktefi zapojenim vlastniho usili vy-
tvori produkt.

Konkrétné se role v tymu déli do nasledujicich:
Mezi kurata patii

- Zainteresované strany (stakeholders) - kon-
covi uzivatelé vyvijeného systému, investori,
manazefi firmy, ktera software vyviji.

Mezi prasata patii

- Vlastnik produktu - reprezentuje zajmy za-
kaznika, urcuje priority jednotlivych vlast-
nosti produktu, pravidelné je upravuje, pri-
jima/odmita vysledky prace;

- Scrum vedouci - osoba, jejimZ ukolem je za-
jistit hladky prabéh prace - ochranuje tym
pred vnéjSimi vlivy a udrzuje ho koncentro-
vany na dany ukol, vynucuje dodrzovani v§ech
pravidel, organizuje pravidelné schuzky, udr-
7Zuje prehled o ukolech, které je nutno splnit,
odhaluje vzniklé prekazky a zahrnuje je do
planu, a v neposledni radé sleduje osobni pro-
blémy a konflikty mezi ¢leny tymu a snaZi se
vytvorit prijemné pracovni prostredi;

- Vyvojari - osoby zodpovédné za vytvoreni
vlastniho produktu, vzajemné tizce spolupra-
cujici.



HEY PiG, | WAS THINKIN' WE
SHOULD OPEN A REST AURANT.

No THANKS, I'D BE
COMMITTED, BUT YOU'D ONLY
BE IWOLVED!

\ | DON'T KNOW.
WHAT WOULD WE
cAL TP

Sy Clark & wizdos £ 2006 implernentingscrum . com

Obrazek 1: Bajka o praseti a kureti

3.2 Scrum proces

Cely Scrum proces probiha ve striktné vymeze-
nych casovych intervalech tzv. sprintech. Proces
zatina sepsanim poZzadavka zakaznika (vlast-
nosti produktu) a ohodnocenim jejich prio-
rit vlastnikem produktu. Na zacatku kazdého
sprintu jsou vybrany pozadavky dle priorit a
v mnozstvi imérném délce sprintu (obvykle 2-4
tydny). Jak uZ bylo feceno v uvodu, vysledkem
kazdého sprintu by mél byt provozuschopny
software. V kazdé dalsi iteraci pak uz jen priby-
vaji vlastnosti produktu podle jejich priorit, p¥i-
cemz funkc¢nost softwaru zustava zachovana. Je
tedy moZzné zavést verzovani tak, Ze co sprint, to
nova verze.

Project
Backlog

3.3 Artefakty

Stavebnimi kameny Scrumu jsou tzv. polozky
(Backlog items). Jsou to ony zakaznikem jasné
pojmenované a prioritizované vlastnosti, které
by mél vysledny produkt mit (napr. aplikace umi
na dalku zastrezit vSechny sledované mistnosti;
po zastieZeni se zelend barva mistnosti zméni na
modrou apod.). Kazdy projekt ma svaj tzv. Bac-
klog, coz je seznam vSech polozZek, které se tykaji
daného produktu. Na zacatku kazdého sprintu
se z néj pak vytvori tzv. Sprint Backlog, obsahu-
jici pouze polozky urcené pro dany sprint. Bac-
klog je dynamicky v zavislosti na nové vznik-
lych podnétech (mohou se ménit priority jednot-
livych poZadavki, pribyvat nové,...). Zde je vi-
dét zminovany rozdil oproti tradi¢nim metodi-
kam, ve kterych jsou vlastnosti vysledného pro-
duktu fixné dané, a jakékoli vyvstalé kompli-
kace je tfeba podridit puvodnimu planu, pres-

Sprint
(2 weeks)

Product
with new
features

Obrazek 2: Scrum proces



toze treba existuje daleko elegantnéjsi a uspor-
néjsi reSeni.

3.4 Schuzky

VSechny schiizky jsou organizovany a modero-
vany Scrum vedoucim, ktery by mél zajistit jejich
hladky prabéh a veSkeré vystupy ze schiuzek za-
znamenavat.

3.5 Planovani sprintu

vvvvvv

kterou je zahajen kazdy sprint. Ucastni se jej
vSechna prasata a mozna, ne vSak nutnd, je
i ucast kurat. Na této schizce vlastnik pro-
duktu predstavi Backlog a podle priorit spolu se
zbytkem tymu vytvori program nadchazejiciho
sprintu - Sprint Backlog. Klicové je vybrané po-
lozky dtukladné rozplanovat, coZ zahrnuje:

- kazdé polozce pridélit vlastnika z fad vyvo-
jarug, ktery je zodpovédny za jeji dokonceni;

- rozepsat kazdou polozku do jednotlivych
ukoli, tzv. taski;

- Casové kazdou polozku ohodnotit.

Casové ohodnoceni je obzvlast dilezita a ob-
tizna Cast planovani. VétSiné z nas se nejednou
stalo, Ze jsme si na néjakou praci vyhradili nad-
hodnoceny ¢as s tim, Ze ,se to musi zarucené
stihnout”, a po uplynuti oné prehnané doby jsme
se divili jak velké mnozstvi ,,se nestihlo®.

Kazdy ¢len tymu by mél mit jasno, kolik hodin
bude mit béhem Sprintu k dispozici (odecist do-
volené, svatky, pracovni schtizky,...) a z tohoto
casu je tfeba odecist jesté 30 % (pro vyskyt ne-
¢ekanych problémii).

Existuje nékolik metod jak spravné planovat cas
urceny pro reSeni ukoli. Samozrejmé plati: ¢im
méné komplexni tkol, tim snazs$i je odhadnout
jeho ¢asovou narocnost, proto je treba planovat
dostatecné podrobné, aby byl odhad co nejpres-
néjsi. Nejcastéji pouzivana metoda pro plano-
vani je tzv. planovaci poker, jehoz pravidla jsou
nasledujici:

Kazdy hrac (¢len tymu) dostane do rukou karty
s hodnotami Fibonacciho posloupnosti (1, 2, 3,
5, 8, 13, 21, 34,...), které symbolizuji ¢asové

useky (hodiny, dny,...). Stanovi se polozka, je-
jiz ¢asové ohodnoceni je cilem kola hry. Vyvo-
jar, v dané oblasti nejzkusSenéjsi, kratce zbytku
tymu predstavi, o co se jedna, co vSe je treba
v dané véci udélat a jaka jsou pravdépodobna
uskali problému. Tym ma prileZitost klast do-
tazy a o problému diskutovat. Nasledné kazdy
z tymu vybere jednu kartu, reprezentujici ¢casovy
odhad polozky, a poloZi ji licem na desku stolu.
Ve chvili kdy maji vSichni odloZenou kartu, karty
se obrati a odhady porovnaji. Ti, ktefi maji nejex-
trémnéjsi hodnoty, jsou vyzvani k odivodnéni a
je vyvolana nova diskuse. Postup hry se opakuje
do chvile, nez se vSechny odhady shoduji.

Vysledkem této schiizky by tedy mél byt kon-
krétni ¢asové ohodnoceny plan, ktery se tym za-
vaze splnit. Tim, Ze se vyvojari podili na pla-
novani, je i jejich zainteresovanost na vysledku
vy$$§i neZ pri pouhém plnéni tkolt nadrizenych
a jejich prace je predvidatelna a spolehliva.

3.6 Stand Up

Tym je pravidelné informovan o tom, jak postu-
puje prace vSech jeho ¢lemi. Tak se déje na (ide-
alné) kazdodenni ranni Stand Up schiizce. Nazev
naznacuje charakter takovychto setkani - vSichni
pritomni stoji a schiizka netrva déle nez 10 mi-
nut. Ucast prasat je povinna, ucast kufat mozna.
Na programu jsou odpovédi vSech ¢lenll tymu na
nasledujici tri otazky:
- Co jsem udélal vCera?
- Co udélam dnes?
- Comé zdrzuje v praci? (potiebuji pomoci s la-
dénim programu, rozbil se mi pocitac, ne-
mohu sehnat osobu XY, ...)

Stand Up schiizka neni urcena k feSeni pro-
blémt, neni to ani sbér informaci o tom, kdo
je pozadu. Cilem je informovanost tymu o po-
stupu celého projektu, o komplikacich, které ob-
jevil jeden ¢len a mohou ovlivnit praci ostatnich.
Casto je prace jednoho ¢lena vazana na dokon-
Ceni prace jiného a StandUp schuzky jsou chvile,
kdy se tyto informace predavaji. Tym praci sam
naplanoval a sam sobé se zodpovida.

3.7 Review

V den nasledujici konec sprintu probéhne tzv.
Review schtizka. Béhem této schiizky prasata
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Obrazek 3: Graf Burndown

predstavi kuratiim vysledky své prace (v néjaké
formé prezentace). Jak uz bylo nékolikrat zmi-
néno, software je funkcni po kazdém sprintu a
kazda nové pridana vlastnost jeho funkc¢nost je-
nom rozsiruje.

3.8 Retrospektiva

Po Review nasleduje posledni schiizka sprintu,
tzv. Retrospektiva. Zde se sejdou vSechna pra-
sata a spolecné zhodnoti uplynuly sprint. VSichni
¢lenové tymu opét zodpovi nékolik otazek:

- Co se mi libilo, co jsme délali dobfe a chci
abychom v tom pokracovali?

- Co se mi nelibilo a chtél bych zménit?

- Co by se dalo vylepSit nebo zefektivnit?

Smyslem Retrospektivy je subjektivni zhodno-
ceni sprintu ¢leny tymu (nikoli pouze jejich ve-
doucim), ¢imZ jsou zapojeni do rozhodovani o
procesu, kazdy vyjadri svij nazor, poslechne na-
zory ostatnich a spoleéné se snaZi vyvarovat
chyb v pristim sprintu.

3.9 Sledovani priubéhu Sprintu

Prabéh sprintu je zaznamenavan pomoci ruz-

vvvvvv

Burndown, viz obrazek 3.

Na svislé ose je mnozZstvi prace, kterou je treba
béhem sprintu udélat (formou procent ¢i ho-
din), na vodorovné ose ¢as. Lomenou carou je
vyznacen skutecny prubéh sprintu (ToDo/Total),

druha c¢ara znazornuje idealni prubéh sprintu
(Ideal), tedy rovnomeérné snizovani mnozstvi
prace. Na tomto grafu je vidét, Ze béhem prv-
nich dvou dni tym pracoval rychleji, od tretiho
dne vSak nestiha. To mutze byt zptisobeno vysky-
tem necekanych komplikaci, pripadné Spatnym
planovanim (cozZ by pii dodrZeni vySe uvedeného
postupu nemélo nastat). Pomoci takového grafu
Ize jednim pohledem zjistit, v jakém stavu pro-
jekt je. Samozrejmé to vyzaduje dusledné kazdo-
denni zaznamenavani provedené prace do vhod-
ného nastroje.

Pro zaznam vesSkerych artefaktl, statistik, pru-
béhu sprinti, grafu existuje cela Skala nastroju.
My mame zkuSenosti s produktem VersionOne
Enterprise [3] spole¢nosti VersionOne, Inc., ktery
jsme pouzivali rok. Vzhledem k jeho obsahlosti
a financ¢ni narocnosti jsme se rozhodli licenci na
dalSi rok nekoupit a pouzZivame nyni nami upra-
venou formu Google Spreadsheet, viz obr. 4.

4 SCRUM na oddéleni OVSS

S implementaci Scrumu jsme na nasem oddé-
leni zacali zhruba pred rokem. Pocate¢ni ne-
smeélé kroky zahrnovaly Spatné naplanované a
predevsim Spatné pojmenované polozky a nedu-
sledné dodrZovani pravidel. Béhem nékolika mé-
sicd jsme se vSak presunuli k pomérné zabéhnu-
tému rezimu, jehoz prinos je nezpochybnitelny.

NasSe modifikace:

- polozky oznacujeme pismeny M, S, W (Must,
Should, Would), které jeSté pred konkrétnim
rozplanovanim stanovi jejich prioritu.

- Burndown graf aktualizujeme na tabuli na
chodbé, takZe kazdy zjisti pri prichodu do
prace jedinym pohledem, v jakém stavu je ak-
tualni sprint.

- Pro zaznam podrobnosti celého sprintu jsme
si upravili Google spreadsheet, ktery je do-
stupny odkudkoli pres Gmail.

- Vedle Burndown grafu vytvarime i grafy pro
sledovani c¢asii skutecné stravenych pri vy-
voji (idedlné by se mély shodovat s naplano-
vanymi) a stavi poloZek (nova, rozpracovana,
hotova, nestiham, nenaplanovana).
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Obrazek 4: Pouzivany Google Spreadsheet

- Vzhledem k vysokému procentu dohodait
v nasem tymu poradame Stand Up schuzky
pouze kazdy druhy den.

- Detailni rozplanovani dil¢ich ¢asti polozek
(taskt) je v rezii vlastnika polozky, ktery za
jeji dokonceni zodpovida.

Prinos:

- vlastnost, kterou na zacatku sprintu naplanu-
jeme, je na konci sprintu hotovj;

- pracujeme primarné na vécech, které jsou nej-

- vedouci tymu presné vi, v jaké fazi produkt
aktudlné je a které funkcionality bude na
konci sprintu obsahovat;

- kazdy ¢len oddéleni vi, na ¢em pracuji ostatni
a vzniklé problémy spole¢né reSi.

5 Zavér

Scrum neni jedinou agilni metodikou, ale vybrali
jsme si ji, protoze je relativné jednoducha a jeji
zavedeni bylo v nasem prostiedi rychlé a efek-
tivni. Mezi jeji hlavni vyhody patii zejména tizké
propojeni uzivatele aplikace s vyvojovym proce-
sem, kratké a rychlé iterace, které prinasSeji za-
kaznikovi hodnoty pribézné a pomérné casto,
¢imZ zvysuji jeho spokojenost.

Nespornym prinosem je Scrum v univerzitnim
prostredi pri zapojeni studentii do vyvoje. Diky
flexibilité planovani je zaruceno, Ze je moZno
proces prizpusobit jejich individualnim ¢asovym
moznostem - StandUp schizky zvladnou hravé
mezi vyukou a v kazdém sprintu je jim napla-
novano pouze tolik hodin, kolik maji skute¢né

k dispozici. Zejména pro studenty zacinajici s vy-
vojem, jsou 14denni sprinty idealnim davkova-
nim prace, a pro jejich nadfizené vybornou moz-
nosti kontroly.
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Trendy v bezpecnosti pocitacovych
siti
Vaclav Lorenc, Honeywell, spol. s r.o.

Netflou sondy, fdjrvoly,
bezpecnostni Velka zed.'.
Dat nam z toho lezou hory,
jenze ... co s tim délat ted’?

Ve svété pocitacovych siti je mozné pozoro-
vat pomérné rychly vyvoj techniky, ktera lidem
umoznuje vymeénovat si vzajemné informace.
V souvislosti s tim se vSak objevuje cela fada
problému, zejména stran bezpecnosti uzivatelt
a dat. Jaké pokroky a vyhlidky je moZné oceka-
vat v této oblasti?



1 Ceho je moc, toho je prili§

Pocitacove sité byly puivodné prostredim pratel-
skym, ve kterém se jednotlivi tiCastnici snazili
k sobé chovat sluSné a sporadané. Pozdéji pri-
Sly prvni utoky a s nimi i prvni obranné mecha-
nismy. S vétSimi sitémi a méné technicky znalymi
uzivateli se ukazalo, Ze bude mozna vhodné;jsi
umist'ovat riazné linie obrany jeSté pred nicnetu-
Sici uzivatele. A tak se zacala objevovat jednodu-
cha pravidla branici dulezité soucasti firemnich
i akademickych siti. Stejné jako slavnostni pori-
zeni prvniho modemu, prvniho serveru a prvniho
displeje z tekutych krystald, i provoz firewalli
byl pln o¢ekavani a obav, naplnénych i lichych.

Jedna ze zajimavych pruavodnich vlastnosti fi-
rewallll je ta, Ze rady povidaji svym adminis-
tratorum, co vSechno se jim déje. To samé umi
i chytrejsi aktivni sitové prvky. Jsou-li tako-
vych zarizeni nejvySe jednotky, jeSté se to da
vSe zvladnout. Pokud jich je nékolik desitek,
prestava uz byt v silach i téch nejSikovnéjsich
spravcu procitat denni hlaseni a v€as reagovat na
potencialni problémy.

Na UVT vznikla pfed nékolika lety pro potieby
Oddéleni datovych siti zavérecna prace, ktera
zpracovavala ¢ast informaci generovanych aktiv-
nimi prvky - systémové logy, tzv. syslog. Diky
tomu je mozné kazdé rano obdrzZet nejen sou-
hrnny prehled toho, co si jednotlivé stroje mysli
o chovani vlastnim i pripojenych zarizeni, ale
i vycet podivnosti, rozlicnych nekonzistenci a
pripadnych bezpecnostnich incidentd, které tato
zarizeni uméla rozpoznat a povsimla si jich za
minuly den.

Jednalo se o vyrazné, byt pouze docasné zlep-
Seni. Zahy se totiZ objevila nova vlna interneto-
vych Cervu, které maji v popisu prace vyhledavat
zranitelnosti pripojenych stroju a co nejrychleji
se §irit dal. Hlaseni podavané rano tak bylo stale
zajimavé, ale aktualni problémy bylo nutné od-
halovat a resit rychleji.

Navic se kvuli rozvoji sluzeb instalovala cela fada
dalSich a dalSich zarizeni dozadujicich se moud-
rého a vlidného dohledu - bezdratové sité a je-
jich centralni ridici prvky, autentizacni a autori-
zacni servery, systémy na detekci a prevenci si-
t'ovych utoku (IDS, IPS), sondy sbirajici informace

0 provozu v siti, sit’ Eduroam a s ni i autentizacni
protokol 802.1x...

Ackoliv kazdé zarizeni hlasilo néco jiného, jednu
slozku vSechny zpravy mély spoletnou - jed-
nalo se o hlaSeni souvisejici s pocitacovou siti,
v tomto pripadé siti Masarykovy univerzity.
Z raznych pohledu a aspekti, které byly natolik
roztristéné, Ze zvazovat jeden jediny nemuselo
davat kdovijak smysluplné ¢i dialezité informace.

2 SIEM - Security Information and Events
Management

Zkratka - ukazuje se, Ze mnoho Sikovnych zati-
zeni ma o provozu na siti co Fici. Soucasné se
zda zfejmé, Ze riazné informace maji raznou pri-
oritu. A Ze udalosti, které na prvni pohled a s od-
stupem par minut vypadaji neSkodné a bezzubé,
se mohou v dennim ¢i tydennim prehledu obje-
vit ve v§i své zubaté ZraloCi krase. Jeden z vét-
Sich takovych projekti, ktery se snazil obsah-
nout a zjednodusSit analyzu souvisejicich uda-
losti v pocitacové siti byl ambiciozni produkt fy
Cisco, CS Mars (Cisco Security Monitoring, Analy-
sis and Response System). 1 pres odvazna tvrzeni
masivni obchodni kampané se zacaly ukazovat
ruzné drobnosti, které nakonec vedly k tomu, Ze
spole¢nost Cisco cely projekt nedavno oficialné
ukoncila.

Problém nebyl ani tak ve Spatné zakladni mys-
lence, tedy centralni analyze a korelaci udalosti,
ale zejména v tom, Ze Uuvodni nastaveni celého
produktu bylo natolik komplikované, ze v roz-
sahlych sitich v podstaté nemohlo dojit k jeho
uspéSnému nasazeni. Spravci byli bud’ zahlceni
zbytetnymi udalostmi nebo naopak ani nedosta-
vali ty dulezité - spravné vyhodnoceni toho, co
pro danou sit’ dilezité je a co neni, nebylo a neni
trivialni ulohou.

Jiny problém byl soucasné i v tom, Ze ne vSechny
upovidané technologie jsou od jediného dodava-
tele. A pokud se kazdy vyrobce vcelku opravnéné
rozhodne, Ze nad svymi zarizenimi umi délat in-
teligentni dohled 1épe, nez jini, nastava trochu
jina verze puvodniho problému - sice uz nékdo
data predzvykal a zjemnil do grafické a kola-
cové podoby, ale stale kazdému z téchto systémil
muze chybét dilezity kousek skladacky.



A tak se objevil novy marketingovy pojem, tzv.
ySecurity Information a Events Management”,
tedy sprava bezpecnostnich informaci a udalosti.
Cilem je, krom prodeje novych produkti a no-
vych krabicek, vylepSit vysledky sitovych dohle-
dovych systému. A to nejlépe tak, Ze se budou
integrovat vysledky jednéch dohledud do dohledt
jinych, nad tim vS$im se provede néjaka rozumna
uvaha a pujde-li vSe dobre, dojde k propojeni
ruznych udalosti spravnym zpusobem a zlotFily
program bude zakazan programem moudrym.

3 Sit bez hranic

Ackoliv se jedna o dalSi z termind pouZivanych
firmou Cisco, l1ze i na mySlence Siti bez hranic
(Borderless Networks) demonstrovat dalSi zaji-
mavy posun toho, jak se chovani uzivateli v siti
méni.

Diive, bez existence mobilnich zafizeni, byla si-
tuace pomérné jednoduchd a primocara. Pra-
covni pocita¢ byl v praci, domaci spokojené dlel
doma. Navic domaci pocitace ¢asto nemusely mit
ani pripojeni k internetu. Pracovni sit’ tak mohla
byt uzavrenym jezirkem - zlé véci se dély venku
a bylo treba spravné kontrolovat pritoky, aby
Stiky nevpadly dovnitf.

Notebooky, bezdratové sité a chytré mobilni tele-
fony prinesly do poklidnych firemnich rybnicki
hejna dravych ryb. Podnikové sité se tak stavaji
mnohem zranitelnéjSimi, nebot’ notebook, pec-
livé chranény pred internetovym Zlem, se pre-
nesenim do kavaren, letiStnich siti ¢i siti uni-
verzit stava ter¢em nemalych zkouSek. A chytré
mobilni telefony? Ty klid snad ani nezaZzily.
Neodolaji-li svodum vnéjsiho svéta, jsou po pri-
pojeni zpét do podnikové sité zdrojem nena-
padné interni nakazy.

Aby vSak bylo mozné chranit i soucasti siti, které
jsou velmi mobilni, bylo potreba ¢ast centralizo-
vané inteligence schopné rozpoznat utoky pre-
nést i na pocitace a mobilni telefony. A s kazdym
takovym zarizenim pribyva pochopitelné i moz-
nych hlaseni toho, co se jim déje za prikori.

Jeden ze zpusobu, kterak kontrolovat bezpec-
nost koncovych stanic a alespon trochu zmen-
Sit mnoZzstvi generovanych informaci, se skryva

pod jménem Unified Access Control. Celé Te-
Seni umoznuje kontroly pripojovanych konco-
vych bodi, napr. aktualizace operac¢nich systémil
a antivirovych programu, a to tak, aby v pri-
padé problémi mohly co nejrychleji, tedy auto-
maticky, zareagovat napriklad firewally a umis-
tit takovy stroj do karantény. Zajimava na UAC
neni ani tak myslenka spoluprace vSech dulezZi-
tych prvka a zarizeni raznych vyrobct, ale sku-
tecnost, Ze se tak autori pokusili ucinit prostred-
nictvim protokolu IF-MAP (Interface for the Me-
tadata Access Point). Nebot' jde o protokol ote-
vieny, existuji v soucasné dobé i volné dostupné
implementace jeho serverové casti.

4 Firewally nové generace

Srozvojem siti, jejich rychlosti, schopnosti a pro-
vazanosti, se objevily i nové typy poskytovani
sluzeb.

Problém cestujicich uZivateli nutil k zamys$leni i
v jiném ohledu - kdyz ja jsem v Australii, kolega
v Kolumbii a servery mame pouze na JiZni Mo-
ravé...Je to optimalni? Napriklad sluzby firmy
Google jsou rozdistribuované po celém svété tak,
aby si kazdy mohl najit ,svij nejblizsi Google*“.
Tim se jednak zmenSuje zatéZ tranzitnich siti,
a jednak zlepSuje uzivatelsky zazitek z takové
sluzby.

Umite si vSak predstavit administratora, jenz
je postaven pred ukol zabranit Skodlivym ser-
verum, aby traumatizovaly uZivatele firemnich
notebookii? Pokud by chtél povolit pristup na
stranky Masarykovy univerzity ¢i IS MU, ma ukol
v podstaté snadny, tyto servery opravdu na Jizni
Moravé sidli. JenZe co ostatni sluzby, rozstrelené
promyslené po celém globu?

Da se ricit, Ze IP adresa jako identifikator serveru
a souvisejici sluzby jiZ nemusi dostacovat. UZi-
vatelé totiz zpravidla chtéji ,povolit Facebook®,
yvidea z Youtube“, pripadné si ,pokecat na ICQ“.
IP adresy pro né nejsou dulezité, dulezitéjsi jsou
sluzby, které vyzaduji.

A tak nezbylo, neZ vymyslet novy koncept za-
fizeni, tentokrat z analytické spolec¢nosti Gart-
ner, oznacovanych terminem ,Next Generation
Firewalls“. Jejich ukolem je usnadnit administra-
tortm orientaci v existujicich sluzbach, zkoumat



dulezité kousky provozu a nasledné zkusit od-
hadnout, o jaké sluzby se vlastné jedna. A bud’
je vcas povolit, nebo zakazat.

,Chci pouzivat P2P sité typu XYZ“, ,Potrebuji,
aby mi fungovala videokonference a hlasové ho-
vory“, ,CoZ takhle ochranit nas SQL server pred
Skodlivymi dotazy?“. To je zhruba cil toho, co by
zkratka NGFW méla v budoucnu dokazat. S ma-
xXimalnimi moZnymi rychlostmi a co nejvysSSim
uzivatelskym komfortem. V nékterych navrhova-
nych variantach se pry uvazuje i o tom, Ze by
pred povolenim sluzby vypliovali uzivatelé do-
taznik, v némz by vysvétlili davody pro povo-
leni poZadované sluzby a pripadné i spokojenost
s nimi. CoZ opét muze zrychlit procesy i evidenci
existujicich vyjimek a umoZnuje efektivné reali-
zovat zmény v pravidlech firewalli na zakladé
zpétné vazby od uzivatelu.

5 Kudy dal?

Zda se tedy, Ze snahou vyrobci bezpecnostnich
zarizeni je umoZnit uzivatelim, aby pouzivali
své oblibené sluzby bezpecné a soucasné sprav-
cim, aby ono bezpedi mohli zajistit v ramci na-
stavenych firemnich pravidel. S rozvojem novych
koncepti a distribuovanych sluzeb se to i za
cenu mirnych zmén pracovnich postupt nejspise
dari. Nikoliv néjakymi revolu¢nimi myslenkami,
ale spisS postupnym vyvojem téch existujicich.

Jako u mnoha dalSich obort, i zde se ukazuje,
Ze neni problém vyrobit a vygenerovat vagony
dat, je problém v nich dostatecné rychle najit
nejzajimavéjsi informace pro konkrétni skupinu
lidi. A v tom vidi budoucnost pravdépodobné i
velké spolecnosti. Bezpec¢nost, vysokorychlostni
sité, distribuované aplikace a maximalni mobi-
lita uzivateld, to vSe by mélo zajistit hladky chod
aplikaci a vznik novych mySlenek a konceptu.

Pravé proto se na UVT MU testovalo nasazeni
SIEM ndstroju a uvazuje se o rozsireni projektu,
v rdmci kterého byla vyzkouSena a zdokonalena
infrastruktura pro pouZiti ndstroju unifikovaného
Fizeni p¥istupu k siti. Kombinaci téchto pristupu
by bez omezovdni uZivatelii mohlo dojit k vyraz-
néemu posunu v obrané pred nezvanymi ndvstév-
niky a sniZovdni skod vzniklych nevhodnymi pro-
gramy.

Celé povidani by se dalo snad shrnout pod jediné
slovo - spoluprace. At jiZ mezi vyrobci, jednot-
livymi zarizenimi nebo spravci a uzivateli. Bez
spoluprace na nékteré z téchto urovni, nebo ide-
alné na vSech, to zkratka nejspis nepujde.
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Pozadavkové systémy v Inetu
Zdenék Machac, UVT MU

VSichni to zname: ikoly, terminy, plnéni. .. S ros-
toucim poctem ukold, termini feSeni a dalSich
doprovodnych dat a snizujici se schopnosti nasi
paméti udrZet toto mnozstvi informaci v hlavé
nam nezbyva, nez si vypomoci nékterym ze zna-
mych zpusobu.

Nékteri si tkoly zapisuji do seSitl ¢i na rizné
papiry, papirky nebo ruznobarevné lepici ¢tve-
recky, které jsou pak rozesety po pracovnim
stole, monitoru nebo klavesnici (tak ¢asto ¢ini i
autor). Jini na to jdou v dnesni elektronizované
dobé pokrokové a zaznamenavaji si pozadavky
do elektronickych dokumenti v pocitaci nebo
si je zapisuji a organizuji v e-mailové schrance.
Ti zdatnéjsi pouzivaji razné k tomu urcené na-
stroje dostupné on-line na Internetu. V pripadé,
Ze je TeSitelem ukoli/poZadavki skupina vice
osob, je posledni jmenovana moZnost témér nut-
nosti. O shéru pozadavku v takovém nastroji vy-
vijeném v ramci informac¢niho systému Inet MU
je tento clanek.

1 Modelovy priklad

Abychom si odpovédéli na otazku, v ¢em nam
(obecné) nastroje pro shér pozadavkil mohou po-
moci, uved'me si modelovy piiklad z praxe UVT
- 7z vyvoje a provozu Inetu a také ekonomic-
kého informacniho systému firmy Magion (EIS



Magion). Uzivatelé se na provozni tym denné ob-
raceji s zadostmi o pomoc pri feSeni problému
s aplikacemi, o pridéleni prav, o zjiSténi ¢i upres-
néni informaci z jednotlivych agend nebo jen
o radu, jak postupovat pri praci v jednom ¢i dru-
hém informacnim systému. BéZznou, a také drive
hojné vyuzivanou cestou, byla e-mailova komu-
nikace, ktera ma vSak v naSem asi 20¢lenném
tymu sva uskali.

I pres zavedeni skupinovych aliasu se uZziva-
telé Casto e-mailem obraceji pfimo na konkrétni
osobu, jejiz pripadna nepritomnost vyreSeni pro-
blému netmérné prodluzuje. I skupinové aliasy
maji sva uskali: Stane se, Ze je feSeni poza-
davku zapocato vice vyvojari zaroven, nebo na-
opak vyvojari spoléhaji jeden na druhého a re-
Seni pozadavku stoji. Spatné adresované zpravy
(na Spatny alias nebo osobu) nebo predani reSeni
jinému vyvojari se resi preposilanim e-mailil ze
schranky do schranky, a tim narudsta pracnost a
cas.

Shrneme-li vySe popsané, pak komunikace a in-
formace o reSeni jednoho pozadavku miiZe byt
distribuovana ve vice e-mailech a mezi vice e-
mailovych schranek. Zvladnout takovy proces ¥i-
zeni - kdo ma problém reSit, jestli je jiz feSen
nebo vyreSen, a zda je zadavateli korektné od-
povézeno - je znacné obtizné. Systémy pro sbér
pozadavkt, pokud jsou spravné pouzivany, nam
mohou uc¢inné pomoci tyto obtiZe zvladat.

2 Historicky exkurz

V Inetu je jiz od roku 2004 v provozu aplikace
pro sbér pozZadavkili na zménu dat v telefonni
ustredné, kterou vyuzivaji spravci na soucastech
univerzity na strané zadavatel, a dvé oddéleni
UVT jako Fesitelé. O néco pozdéji vznikla apli-
kace pro sbér pozadavki na zmeénu prav ve zmi-
novaném EIS Magion. Obé aplikace byly Sity na
miru danym potfebam, a nedaly se tak pouzit
pro jiné ucely.

Prvotnimi impulzy pro zavedeni obecného po-
zadavkového systému v ramci Inetu byla zadost
spravcu IT z lékarské fakulty (ktefi si podobnou
aplikaci vytvorili sami, ale nechtéli ji uz vice roz-
vijet a udrzovat) a také obtiZné udrzitelny stav
feSeni ukoli a pozadavkd v naSem tymu vyvo-
jard. Nejdrive jsme hledali volné dostupné jiz

hotové reSeni, které by vyhovovalo nasim potre-
bam a bylo do Inetu snadno v¢lenitelné, abychom
mohli vyuzit potencialnich uzivatelii a nam do-
stupnych dat (personalistika, ekonomika, provoz
a sprava). V hledani jsme vSak neuspéli, a tak ne-
zbylo, nez se pustit do vyvoje vlastnimi silami.
Vyuzili jsme ideji ze Skolni seminarni prace teh-
dejSich naSich dvou dohodari Pavla Budika a
Martina Jakubicky, a vyvoj pilotni verze systému
pozdéji zadali jako diplomovou praci pro Juraje
Skubaka. Vysledek diplomové prace byl nasazen,
a také studentem uspésné obhajen, ale k dnes-
nimu stavu vedla jeSté dlouha cesta, kdy se sys-
tém upravoval, prepracovaval a zobecnoval, aby
dostal zadané vlastnosti, které si popiSeme dale.
Hned na pocatku vsak zduraznéme, Ze nasim ci-
lem nebylo vytvorit ani systém pro vyvoj soft-
waru, ani systém pro fizeni tymovych projekti,
které maji mnoho spolectnych rysi, ale meto-
dicky jsou lépe zvladnuty v existujicich komerc-
nich i bezplatnych aplikacich.

3 Technické podrobnosti

Aby se ¢tenar neztratil v pouhém vyctu technic-
kych vlastnosti, rozdélime si je do nékolika lo-
gickych celki, a pokud to bude mozné, popiSeme
v ukazkach na naSem modelovém prikladé.

3.1 Skupiny osob

Osoby jsou prebirany z centralni evidence MU,
tj. z personalniho a studijniho systému, a pro
definovani jejich skupin byla vyuzita existujici
komponenta pouzivana v jinych subsystémech
Inetu. V jedné instanci pozadavkového systému
je mozné pouzit neomezené mnozstvi skupin,
které mohou byt definovany jako:

- vyjmenovany seznam 0sob,

- osoby majici aktivni vztah k vybranému pra-
covisti s vybérem typu vztahu (zameéstnanec,
dohodar, student),

- osoby s funkci na univerzité nebo soucasti
univerzity (rektor, kvestor, dékan, tajemnik,

),
- kombinace predeslych,
- vSichni uzivatelé Inetu.

Prikladem skupin v pozadavkovém systému mo-
hou byt napf. zadavatelé, mozni FeSitelé nebo



,dohliZitelé" - odpovédné osoby. Mimo pevné za-
dané skupiny jsou v systému také dynamické
skupiny odvozené od konkrétniho pozadavku:
napfr. jeho zadavatel, prifrazeny reSitel nebo vy-
bér skupiny podle hodnoty nékterého z atributu.

3.2 Data, atributy a datové typy

Zakladem kazdého pozZadavku ¢i ukolu jsou in-
formace o ném. Nékteré jsou spoletné vSem ty-
pum pouZziti (instancim systému), napr. kdo po-
zadavek zadal a kdy, identifikace pozadavku atd.
Jiné udaje se velmi rizni pro razné instance, na-
priklad: popis a priorita poZadavku, priloha, re-
Sitelé a jejich komentare atd. Systém tak pro kaz-
dou instanci definuje seznam tzv. atributd, tj. se-
znam udaju, jejich datovych typua a také ome-
zeni. Napf. popis problému je text o maximalni
délce 4 000 znaku, priorita je pevny seznam po-
lozek, ze kterych si uzivatel povinné vybira, re-
Sitelem je osoba z definované skupiny (viz vyse).
Mezi zakladni typy patii:

- kratky a velmi dlouhy text,

celé a desetinné c¢islo,

datum a cas,

0soba,

soubor,

seznam pevné danych hodnot.

Novy datovy typ vSak miize byt do systému s ur-
¢itou namahou pridan. K dispozici je také datovy
typ sdruzujici atributy do vétsSich celkii (napfr. ad-
resa bydlisté se muze skladat z obce, ulice, ¢. po-
pisného a PSC) a také typ pro nasobné uloZeni
ruznych hodnot atributd (napf. vice priloh, vice
osob, ale také v kombinaci s predchozim - vice
adres).

Mozna omezeni rozsahu hodnot jsou ritzna
podle datového typu:

- délka a vzor textu (PSC, telefon, e-mail atd.),

- minimalni a maximalni hodnota ¢isla nebo
data,

- velikost souboru a jeho typ.

Systém tedy zajiStuje kontrolu a spravné ukla-
dani dat podle definice atributu. Zadny ze zada-
nych udaju se pri zméné hodnoty neprepisuje;
vSe je uchovano historicky, a je tak mozné se
zpétné podivat, jak a kdo pozadavek v ¢ase mé-
nil. U nékterych poloZek je vSak Zadouci vidét
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ihned vSechny uloZené hodnoty - typickym pfi-
kladem jsou komentare feSitelll v interni komu-
nikaci.

3.3 Stavy a jejich workflow

PoZzadavky nejsou neménné a béhem svého Zi-
votniho cyklu prochazeji riznymi stavy. V naSem
modelovém pripadé je pozadavek na pocatku ve
stavu zaloZeny, poté je prevzat, feSen, vyreSen, a
nakonec je potvrzena spravnost reSeni. Nad se-
znamem stavi je definovan workflow, tj. zda je
z jednoho stavu pro vybranou skupinu osob po-
voleno prejit do stavu druhého. Ve vySe popiso-
vané aplikaci pro telefonii na MU se ukazala po-
tfeba mit v dané instanci vice nezavislych work-
flow, a tedy i vice seznamu stavy, protoZe stavy
feSeni pro obé skupiny reSitell jsou vzajemné
nezavislé. V systému nejsou omezeny ani pocet
stavll ani mozné prechody.

3.4 Viditelnost a prava

Dame-li predchozi tri casti systému dohro-
mady, ur¢ime tim pro kazdou trojici [sku-
pina osob x stav kazdého workflow x atri-
but], zda je/neni hodnota atributu vidét nebo
zda je mozné/povinné hodnotu vyplnit ¢i zmeé-
nit. Ukazka nastaveni prav modelového prikladu
v naSem editoru je vidét na obrazku 1.

V editoru je napriklad vidét, Ze p¥i uzavieni po-
zadavku jiz neni mozné data kymkoliv ménit
(pouze cCist - R), interni komunikaci mohou (CW)
vypliiovat pouze administratori ¢i reSitelé, zada-
vatel musi vyplnit popis (MW) nebo administra-
tor muze zmeénit kategorii, ale musi byt vyplnéna
(CMW).

3.5 Upozornovani

Nesmime také zapomenout na informovani uzi-
vatelll o vzniku a zménach pozadavku. Pro vétsi
flexibilitu 1ze v instanci systému povolit posilani
e-mailovych upozornéni bud’ pri zméné stavu,
nebo pri zméné hodnoty kteréhokoliv atributu
- samozrejmé pro kazdou skupinu osob zvlast.
Obsah e-mailu je pak dan vybranou Sablonou
(pevné i proménlivé texty a jejich rozmisténi) a
také vybérem atributi, které se v ném maji zob-
razit.



zadavatel popis
zad3va se ADMINI_IHELP - - -

RESITELE_IHELP{adm,tech) - - -

ZADAVATELE_IHELP MW~ MW - -
ZADAVATEL(sub) - - -
RESITEL({own) - - -
nefeSeno  ADMINI_THELP R ~ R - cwW -
RESITELE_IHELP{adm,tech) v - -
ZADAVATELE_IHELP - - -
ZADAVATEL(sub) R - CW =~ -
RESITEL(own) R - CW = cw -
fedi se ADMINI_IHELP R - CW ~ W~
RESITELE_IHELP{adm,tech) - - -
ZADAVATELE_IHELP - - -
ZADAVATEL(sub) R ~ CW - -
RESITEL({own) R ~ CW = cw -
vyfedeno ADMINI_IHELP R ~ CW - R -

RESITELE_IHELP{adm,tech) - - -
ZADAVATELE_IHELP - - -

ZADAVATEL(sub) R - R - -
RESITEL(own) R * CW - cw -
uzavieno ADMINI_IHELP R * R - R -
RESITELE_IHELP{adm,tech) - - -
ZADAVATELE_IHELP v - -
ZADAVATEL(sub) R - R - -
RESITEL({own) R ~ R - R -

interni_komunikace | priloha

priorita | kategorie | odpovedna_osoba resitel nazev

CW + MW ~ MW =~ - * MW -
R * R * CMW - CMW - CMW ~ R -
CW ~ CMW ~ R - R - R ~ R -
R * R * CMW - R - CMW ~ R -
R ~ R > CMW ~ CMW ~ CMW ~ R -
cw ~ CMW ~ R - R - R ~ R -
R ~ R - CMW -~ R - CMW ~ R -
R * R * R - R - R * R -
R ~ R - R - R - R *+ R -
R +* R - - R - R - -
R ~ R - R - R - R *+ R -

- -] - - - -
R +* R - - R - R - -
R ~ R * R - R - R ~ R -

Obrazek 1: Ukazka nastaveni prav

4 Vzhled a chovani

V predchozich ¢astech jsme si popsali vlastnosti
nasSeho systému, ale chybi nam celkovy pohled
na néj. Kazda instance systému je rozdélena do
3 zaloZek; na prvni jsou seznamy pozZadavk, na
druhé detail a na treti vyhledavani pozZadavku.
Na prani je vSak mozné pridat i dalsi zalozky
se specifickymi tidaji. Pri vstupu do aplikace sys-
tém zkontroluje, zda je prihlaSeny uzivatel ale-
spon v jedné ze skupin opravnénych osob, a
v kazdé ze zalozek pak zobrazuje jen ty infor-
mace, na néZ ma uzivatel pravo. Ukazky uziva-
telského rozhrani jsou na obrazcich 2 a 3.

Prvni (vstupni) zalozka muze obsahovat néko-
lik seznamt pozadavka nalezenych podle za-
danych kritérii a prav. Mohou to byt napi. se-
znamy mnou zadanych, mnou reSenych nebo po-
slednich 10 vyresenych pozadavku. Pocet a krité-
ria jsou pro kazdou instanci volitelna a volitelné
jsou také zobrazené atributy pro kazdy pozada-
vek. U kazdé polozky v seznamu je odkaz na de-
tail. Druha zalozka slouzi pro zadavani novych
a také editaci a zobrazeni detailu a historie jiz
existujicich poZadavku. A kone¢né na treti za-

loZce lze hledat poZadavky podle zadanych hod-
not atributu.

Nami popisovany modelovy pripad jsme imple-
mentovali a zpristupnili v menu Inetu jako PoZa-
davkovy systém uZivatelské podpory Inetu (zkra-
cené iHelp), na néjZz vedou odkazy z kazdé apli-
kacni stranky (zapati vpravo). Pifimo z aplikace
tedy muze kazdy uzivatel zadat sviij poZadavek
na poskytnuti pomoci. Jediné, co je nutné vypl-
nit (podobné jako v e-mailu), je nazev, popis, ka-
tegorie a priorita problému ¢i ukolu, a pripadné
priloZzit soubor ve formé prilohy.

5 Zaveér

V dobé psani tohoto ¢lanku jsou v Inetu k dispo-
zici tyto instance pozadavkového systému:

- zadavani pozadavkil pro Centrum informac-
nich technologii SUKB (tato instance vznikla
z puvodniho pozadavkového systému spravci
IT z lékarské fakulty),

- pozadavky pro spravu stavebniho pasportu,

- zminovany systém uZzivatelské podpory Inetu,

- dva systémy pro interni podporu vyvoje Inetu
a verejnych stranek univerzity,



PoZadavkovy systém uZivatelské podpory Inetu

Hlavni stranka | zadat novy ikol | Vyhledavani aukold

Nepfifazené
Nebyly nalezeny Z3dné dkoly.

Pfifazené ostatnim

L) ] Strana: 1 .z 3 [I] EMI] (pocet poloZek: 26
Zadano 37 Nazev < Priorita © Stav 7| Kategorie <|Zadawvatel > Doftrt:navedna % | Resitel =
@ / 18.03.2011 Z&dost o aktualizaci katalogu DNS  stfedni feifse  DNS =iMichal Baudys ESérka = Sarka
ICT €.9 Ocelkovd Ocelkova
@ / 18.03.2011 Nastaveni priv pro Ing. stiedni vyfeseno W3mu =Viadimir Smid = Sérka = Sdrka
Vaordgovou Ocelkov3 Ocelkova
@ / 18.03.2011 sestava pracovnich cest v INETu  stfedni fesi se Personalistika = ]aroslava = Sarka = Jana
Stankova Ocelkov3 Haluzova
@ / 18.03.2011 prdva pro J. Tomanovou vysokd vyfeseno W3MU =Vladimir Smid  =Ivan Burian = [van Burian
@ / 17.02.2011 Ridici 2 akademické funkce na MU vysokd fedi se Personalistika = Martin =lPetr Viokiinek = Petr
- Z4dost o aktualizaci Celhoffer Vokfinek
@  17.03.2011 52177 Celhoffer: zména tel., vysokd vyfeSeno Kontakty = Martin slPetr Pisek =Petr Pisek
zména cisla pracovny Celhoffer
@ / 17.03.2011 Aktualizace katalogu - TNT stiedni vyfeseno DNS 2 Nad'a = Sarka = Sarka
Voracova Ocelkovd Ocelkova
@ /" 17.03.2011 Aktualizace katalogu - KP stiedni vyfeseno DNS 1MNada =iHana Valifova [=Hana
Vordéovd ValiSova

Obrazek 2: Vstupni stranka se seznamy poZadavki/ukold v IHelpu

Hlavni stranka | Zadat novy akol | yyhledavani akold

Zadat novy tdkol

Nazev: |Nastavem’prév

Kategorie: |Ek0num|ka |Z| L

Popis: Prosim o nastaveni prav pro |

proha:
Priorita: Isﬁ‘edm’ [=] @

Obrazek 3: Ukazka zadani poZadavku do IHelpu

- objednavky tisku velkoformatovych postert
v UVT - ukazka této nejslozitéjsi implemen-
tace je na obrazku 4 (vice posteru s rozdil-
nym nastavenim tisku, pri vybéru platby pres
systém SUPO kontrola na existenci a platnost
uctu, a odhad vysledné ceny podle plochy po-
kryti).

V pripravé je dale systém pro pozadavky na
elektronické podepisovani dokumenti (s externi
aplikaci usnadnujici cely proces podepisovani),
a systém pro sbér a evidenci pozadavkil resp.
problému tykajicich se EIS Magion, z nichz
druhy jmenovany je ur¢en nejen pro potieby MU,
ale také ostatnich vysokych Skol provozujicich

stejny ekonomicky informacni systém.

V predchozim textu jsme se pokusili ukazat
moznosti a komplexnost celého systému a jsme
otevieni implementacim dalSich instanci pro po-
treby zaméstnancl univerzity. Pripadni zajemci
se mohou obracet na e-mailovou adresu inet@
ics.muni.cz. O

Prechodové mechanismy k IPv6 (2)
David Rohleder, UVT MU

V minulém dile jsme si popsali zakladni principy
prechodovych mechanismii mezi IPv4 a IPv6 a
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popsali jsme protokol ISATAP (pouzivany hlavné
v organizacich). V dneSnim dile se zaméiime na
zbyvajici dva nejrozSirenéjsSi mechanismy, a to
6to4 a Teredo.

1 6to4

Technologie 6to4 byla definovana v RFC 3056
jako jeden z automatickych mechanismi spojo-
vani IPv6 ostruvkud pres IPv4 sit. 6to4 pouziva
cely IPv4 internet jako jednu spojovaci sit’.

6to4 pouziva pro své adresovani IPv6 adres
z rozsahu 2002::/16 a zbytek IPv6 adresy se pak
vytvari z pridélené IPv4 adresy.

16b 32b 16b
[ 2002 | wwxx:YYZZ | Subnet ID|

64b

6to4 rozliSuje tri zakladni druhy uzli zapoje-
nych do tohoto mechanismu:

Interface ID

- 6to4 host - zarizeni ve vnitini siti, které ziska
6to4 IPv6 adresu ze smérovace prostrednic-
tvim standardnich mechanismi autokonfigu-
race (nebo jinym zpusobem - DHCPv6, sta-
ticky).

- 6to4 router - uzel s verejnou IPv4 adresou,
kterému miiZe byt primo vytvorena 6to4 IPv6
adresa, a ktery je pripojen k IPv4 internetu.
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- 6to4 relay - uzel, ktery je jednim rozhranim
pripojen do IPv4 internetu, druhym do IPv6
internetu a obstarava komunikaci mezi IPv4
internetem a IPv6 internetem.

1.1 Pridéleni IPv6 adres

Kazdy IPv6 ostrivek dostane sviij IPv6 prefix se-
staveny nasledovné: 2002:WWXX:YYZZ::/48, kde
WWXX:YYZZ jsou ¢tyri bajty pridélené IPv4 ad-
resy. Prefix /48 je standardizovany prefix pridé-
lovany koncovym zakaznikim v IPv6. To umoz-
nuje mit ve vnitfni siti az 65535 IPv6 podsiti,
a tedy dostate¢nou kapacitu pro adresaci vSech
vnitinich pocitacd. Tam je moZné pouZzit stan-
dardni mechanismy pro pridélovani IPv6 adres,
vCetné adresy smérovace. Tj. pouzijeme bud’ sta-
tickou konfiguraci, bezestavovou automatickou
konfiguraci SLAAC nebo DHCPvG6.

Pokud pridélujeme 6to4 adresu jedinému

pocita¢i (6to4 host), pak je mozné ad-
resu konstruovat libovolnym  zptsobem
odpovidajicim danému prefixu. Napt.

2002:WWXX:YYZZ::1. Operacni systémy z ro-
diny Microsoft Windows konstruuji adresy jako
2002:-WWXX:YYZZ:WWXX:YYZZ.



1.2 Smeérovani

IPv6 adresy mame tedy pridéleny, co nam zbyva,
je vyreSit smérovani mezi jednotlivymi pocitaci.
To je prekvapivé jednoduché. Mame tfi moznosti
podle toho, kde se koncovy pocita¢ nachazi:

1. Pokud se koncovy pocita¢ nachazi podle IPv6
adresy ve stejné siti, pak se pouzije klasické
smeérovani v IPv6.

. V pripadé, Ze nenastal pripad 1 a adresa
cilového pocitace zacina prefixem 2002::/16,
znamena to, Ze koncovy pocitac lezi v jiném
IPv6 ostruvku. Ostrivky jsou spojené pro-
stfednictvim IPv4 sité, pricemz z konstrukce
6to4 adresy zname koncovou IPv4 adresu
6to4 routeru/uzlu (ony WWXX:YYZZ). Vez-
meme tedy IPv6 paket a zabalime ho do IPv4
paketu s cilovou adresou WW.XX.YY.ZZ a pak
posleme standardni IPv4 siti, ktera ostruvky
propojuje. Cilovy 6to4 router/uzel pak IPv6
paket vybali z IPv4 obalky a posle do vnitini
IPv6 sité standardnim smérovanim.

. Posledni varianta je ta, Ze cilovy pocita¢ ne-
lezi ani v mistni siti ani v 6to4 ostruvku, tj.
leZi ve standardni IPv6 siti. V této chvili vy-
uzijeme tzv. 6to4 relay, ktery je jednim roz-
hranim pripojen do IPv4 internetu a druhym
rozhranim do IPv6 internetu. Zdrojovy poci-
tac vysle IPv6 paket vnitrni siti k defaultnimu
smeérovaci, ktery IPv6 paket zabali do IPv4 pa-
ketu a poSle jej na IPv4 adresu 6to4 relaye.
6to4 relay vybali IPv6 paket a posle jej stan-
dardnim mechanismem do IPv6 internetu.

Pro posledni variantu zbyva vyreSit pouze dvé
drobnosti. Tou prvni je, jak zjistit IPv4 adresu
6104 relaye. K tomu mame tfi moZnosti:

- IPv4 adresu 6to4 relaye zname a staticky ji na-
konfigurujeme do 6to4 routeru/uzlu;

- pouZijeme DNS. Microsoft windows
uzivda k nalezeni 6to4 relaye
6to4.ipv6.microsoft.com;

- pouZijeme tzv. anycastovou IPv4 adresu. Any-
cast sice nebyl puvodné v IPv4 definovan,
nicméné funguje stejné jako v IPv6. Tj. uzla
s jednou IPv4 adresou muZe byt v Inter-
netu nékolik a smérovace poslou paket vzdy

po-
jméno
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k tomu nejbliz§imu. Pro ucely 6to4 tunelu se
pouziva adresa 192.88.99.1.

Druhou prekazku predstavuje cesta z IPv6 inter-
netu zpét k 6to4 relayi. Zpatecni cesta je zajis-
téna tak, ze kazda 6to4 relay oznamuje do IPv6
internetu, Ze se za nim nachazi sit’ 2002::/16.
Zpatecni paket do 6to4 ostruvku si pak vybere
nejblizsi 6to4 relay automaticky. Tento zpusob
feSeni mize mimo jiné zpusobit asymetrickou
cestu, kdy odesilajici 6to4 relay bude jina nez
6104 relay prijimajici zpatecni paket.

Mechanismus 6to4 je tedy relativné jednodu-
ché reSeni, které by vzdy fungovalo nebyt NAT
na strané poskytovatele pripojeni. Pokud totiz
nema 6to4 router/uzel verejnou IPv4 adresu,
neni mozné zkonstruovat 6to4 IPv6 adresu tak,
aby se zpatecni paket vratil k pivodnimu odesi-
lateli. Tento problém fesi aZ nasledujici protokol.

2 Teredo

V dnesni dobé je Internet kwvilli nedostatku IPv4
adres zaplevelen riznymi druhy NATu, které za
jednou IPv4 adresou schovavaji celé velké site.
Internet byl pritom pivodné zaloZen na principu
primé konektivity mezi koncovymi uzly, cemuz
NAT uspésné brani. VétSina diive popsanych pre-
chodovych mechanismi nebude na pocitacich za
NATem fungovat (nebo pouze za zvlastnich pod-
minek).

Aby bylo moZné pouzivat IPv6 i v takové situaci
(ve které se nachazi velka ¢ast domacich uziva-
teld, minimalné v CR), byl vyvinut protokol Te-
redo, ktery si s NATem dokaze vétSinou poradit.

Pred tim, neZ se pustime do popisu fungovani sa-
motného Teredo mechanismu, musime se trochu
seznamit s fungovanim technologie NAT.

2.1 NAT

NAT (Network Address Translation) byla pu-
vodné technologie pro prepisovani IPv4 adres
v IPv4 paketech. Slouzila hlavné jako docasné re-
Seni pri precislovani sité, aby se adresy nemusely
meénit na vSech pocitacich vnitini sité hned, ale
mohla se vyuzit néjaka doc¢asna doba, kdy poci-
tace fungovaly v nové siti i se starymi adresami.
NAT byl provizorni reSeni, protoZe nékteré pro-
tokoly kvuli tomu nefungovaly (FTP). Preklad byl



nestavovy, a kvili tomu jej bylo mozné provadét
vZdy pouze v poméru 1:1.

Pozdéji vyvstala potieba prekladat adresy ve vét-
Sim pomeéru nez 1:1, aby se dosahlo uSetfeni
adresového prostoru. Pro tyto ucely byl NAT
rozSifen i o pouziti hlavicek ctvrté vrstvy (tj.
napr. UDP a TCP). Timto vznikla ¢tverice [src_IP,
src_port, dst_IP, dst_port], a diky premapovani
zdrojového portu bylo mozné detekovat, ke kte-
rému odchozimu paketu patii vracejici se pa-
kety. Tento princip se spravné nazyva NAPT (Ne-
twork Address and Port Translation), nicméné
dnes se pomérné béZzné zameénuje za NAT, a NAT
je takto v novém vyznamu i vniman. Pro tento
zpusob NATu je nutné udrZovat stavovou ta-
bulku prekladt, coZ mize v nékterych pripadech
(malo vykonny hardware, prili§ provozu) zpuso-
bovat problémy.

Pouziti informaci z vysSich vrstev hlavicek pa-
ketti v NATu predstavuje pro standardni IPv6 tu-
nelovaci mechanismy problém, protoZe NAT ob-
vykle pracuje pouze s protokoly TCP a UDP, ji-
nym protokoltim vétSina NAT smérovacd nero-
zumi. Ostatni IPv6 prechodové mechanismy totiz
nepouzivaji TCP ani UDP a pro zapouzdieni IPv6
paketu do IPv4 paketu pouZzivaji protokol cislo
41, ve kterém neni nic, co by se dalo oznacit za
Cislo portu.

Teredo tedy zapouzdruje IPv6 paket do UDP pa-
ketu, ktery snadnéji projde NATem.

Pro presnéjsi ¢lenéni riznych druht NATu rozli-
Sujeme nasledujici typy (podle RFC 3489):

- cone NAT (trychtyrovity NAT) - vytvori vazbu
mezi vnitrni IP adresou a portem a vnéjsi adre-
sou a portem. VSechny pakety, které pak pri-
chazeji na vnéjsi adresu a port zvenku, jsou
preposilany na vnitini adresu a vnitini port
(tj. je mozné komunikovat z libovolné vné;jsi
adresy na spravny vnitini port vnitiniho po-
Citace, pokud pred tim byla zevnitfr vytvorena
vazba vnitini adresy a portu na vnéjsi adresu
a port. Tato vazba se vytvori vyslanim paketu
smeérem zevnitf ven).

restricted NAT - podobna situace jako cone
NAT, pouze s tim omezenim, Ze s vnitini adre-
sou a portem muZe komunikovat pouze vnéjsi
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pocitac, na ktery bylo navazano toto spojeni
zevnitr, nezavisle na ¢isle portu.

- symetricky NAT - mapuje vnitini IP a port na
ruzné vnéjsi IP a porty, s Teredo mechanis-
mem funguje pouze v pripadé, ze za takovym
NATem je maximalné jeden z komunikujicich
partneru.

2.2 Soucasti Teredo mechanismu

Teredo rozliSuje tri soucasti nutné ke spravnému
fungovani:

- Teredo klient - koncovy uzel podporujici Te-
redo mechanismus;

- Teredo server - uzel pripojeny jednim rozhra-
nim do IPv4 internetu a druhym rozhranim do
IPv6 internetu. Teredo server slouzi k iniciali-
zaci spojeni mezi Teredo klienty nebo Teredo
klientem a IPv6 uzlem;

- Teredo relay - uzel, ktery dokaze ukoncovat
Teredo tunely a smérovat pakety mezi Teredo
klienty na IPv4 internetu a IPv6 uzly na IPv6
internetu.

2.3 Teredo adresace
IPv6 adresa Teredo klienta vypada nasledovné:

32b 32b
IPv4 adresa

Teredo serveru

16b 16b
Modifikovany

externi port

32b

Modifikovana
externi adresa

Teredo prefix Priznaky]|

Teredo prefix: aby bylo mozZzné rozeznat, zZe se
jedna o protokol Teredo, je pro tento protokol
vyhrazen prefix 2001:0000::/32.

Teredo server IPv4 adresa: adresa Teredo ser-
veru, ktery spolupracoval na vytvoreni Teredo
adresy na klientovi.

Priznaky: nahodna data slouZici jako ochrana
proti nékterym druhtim ttoku.

Modifikovany externi port: je upravené cislo ex-
terniho portu, na ktery se mapuje vnitini IPv4
adresa. Tento port se systém dozvi aZ po prvni
komunikaci s Teredo serverem, protoze mezitim
prosel IPv4 paket NATem, ktery puvodni vnitni
port zménil.

Modifikovana externi adresa: upravena externi
IPv4 adresa, na kterou se mapuje vnitini IPv4 ad-
resa. Tuto adresu se klient dozvi aZ po prvni ko-
munikaci s Teredo serverem.



Jak si Teredo klient zjisti svoji IPv6 Teredo
adresu? Celkem prekvapivé jednodusSe pomoci
témér standardniho IPv6 ohlaSeni smérovace.
Klient vytvori IPv6 paket obsahujici zpravu Rou-
ter Solicitation, zabali ji do UDP IPv4 paketu s ci-
lovou adresou Teredo serveru. Tento paket pro-
jde pres NAT, dorazi na Teredo server, a ten od-
povi upravenou RA zpravou, ktera v sobé obsa-
huje informaci o externi adrese a portu klienta
za NATem. Klient pak tyto informace vezme a
vytvori si z nich podle vySe uvedeného navodu
svoji vlastni IPv6 Teredo adresu.

Timto postupem si Teredo klient vytvoril také
patficny zaznam v NAT tabulkach, takzZze je
mozné, aby Teredo server komunikoval s Teredo
klientem (uz muze posilat pakety dovnitf, cozZ se
nam bude za chvili hodit).

Mechanismus Teredo pouziva techniku, které se
rika ,NAT punching” - prodéravéni NATu. Komu-
nikace mezi Teredo klientem A a Teredo klien-
tem B vypada potom nasledovné:

1. Klient A, ktery chce komunikovat s klientem
B, vysle Teredo paket na externi adresu NATu
klienta B (tuto IPv4 adresu odvodi z IPv6 ad-
resy klienta B). Tim také vytvori v NAT tabul-
kach diru, diky které bude mozZzné v budouc-
nosti prijimat pakety od klienta B. NAT zari-
zeni pred klientem B tento paket zahodi, pro-
toZe v jeho NAT tabulkach neexistuje Zadny
zaznam, ktery by odpovidal danému paketu.
Ale to nevadi, protoZe nasleduje:

. Klient A vysle paket (fika se mu bublina) Te-
redo serveru klienta B (IPv4 adresu tohoto ser-
veru opét ziska z IPv6 adresy klienta B). Te-
redo server klienta B uz mize komunikovat
s klientem B diky jiz existujici vazbé v NAT
tabulkach zarizeni klienta B.

. Teredo server B preda tuto bublinu klientovi
B. Klient B se tedy pravé dozvédél, ze s nim
chce komunikovat klient A.

. Klient B vySle bublinu primo smérem ke klien-
tovi A (jeho externi IPv4 adresu a port odvodi
z jeho IPv6 adresy). Tim se vytvori na NAT za-
fizeni B zdznam pro komunikaci od klienta B
ke klientovi A.

. ProtozZe v prvnim kroku jsme vytvorili na NAT
zarizeni A zaznam pro komunikaci s klientem
B, tak NAT zarizeni A propusti paket az ke
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klientovi A. Timto je komunikace sestavena a
klienti A a B si nyni mohou vyménovat pakety
navzajem.

Komunikace mezi Teredo klientem A a IPv6 only
klientem C probiha odliSné:

1. Teredo klient A vySle ping pres Teredo server

ke klientovi C.

. Teredo server preposle bublinu klientovi C.

. Klient C odpovi, paket dojde na Teredo relay
nejblizsi ke klientovi C.

. Teredo relay vySle bublinu pro klienta A pies
Teredo server klienta A (Teredo relay zatim
nemuze komunikovat s klientem A naprimo,
Teredo server uz ale ano). Odpovéd’ na ping
paket zatim relay zaradi do fronty na vyrizeni.

. Teredo server pieposle bublinu klientovi A.

. Klient A z bubliny zjisti IPv4 adresu Teredo re-

laye pro klienta C (relaye jsou pro razné IPv6

pocitace ruzné). Klient A vysle bublinu smé-
rem k Teredo relayi a vyrobi tim tedy diru do

NATu.

Teredo relay dostane bublinu, vezme odpo-

véd’ na ping z fronty a posle ji na IPv4 adresu

NAT zarizeni klienta A. NAT uZz ma vytvore-

nou vazbu a paket prepoSle. Timto byla ko-

munikace mezi A a C ustanovena a uzly tak
mohou komunikovat mezi sebou.

2.4 Bezpecnostni rizika

O NATu se casto rika, Ze je jista forma bezpec-
nosti, protoZe na pocitace neni mozné navazovat
spojeni z vnéjsi sité. Jak jsme si predvedli v pri-
padé mechanismu Teredo, neni to pravda. Komu-
nikace dokonce muzZe probihat mezi dvéma uzly,
které oba jsou za NATem.

Obecné vSechny prechodové mechanismy mohou
predstavovat jisté bezpecnostni riziko, protoze
se Casto tvori samy automaticky, bez nutnosti
zasahu administratora. Firewally nejsou vétSinou
na takovou tunelovanou komunikaci pripraveny
a muZe se stat, Ze propusti pakety, které by
v IPv4 zahodily.

O nebezpecnosti tohoto mechanismu hovori uz
samotny nazev. Puvodné se totiz tento mecha-
nismus jmenoval Shipworm, nicméné byl pre-
jmenovan na Teredo, protoze worm (Cerv) nema



v pocitacovych sitich zrovna dobré konotace. Au-
tori vtipné prejmenovali mechanismus na Te-
redo, coz je latinsky nazev pro anglicky shi-
pworm, v ¢estiné sdsen lodni (drobny mlz déla-
jici diry do dfevénych lodi). Je vidét, Ze i autori
suchych technickych specifikaci maji smysl pro
humor.

Literatura

[1] Toredo overview. http://www.microsoft.
com/technet/network/ipv6/teredo.mspx
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(N)evernote:
poznamky vzdy po ruce
Tomas Pitner, FI1 MU

1 Kde konci rizeni ostatnich a zacina ri-
zeni sebe

V univerzitnim prostifedi MU mame pro Fizeni
projekti nékolik specializovanych systému c¢i
agend - jak v Inetu, tak v IS MU. Presto je fada
situaci, kdy komplexni reSeni pro management
projekti nevyhovuje. Problémy nastavaji uz tam,
kde je v projektu angazovano vice lidi volnéj-
§im zpusobem (napf. jako pozorovatelé, stu-
denti, ¢lenové komunity kolem vyvoje urcitého
SW, spolupracovnici z jinych instituci apod.). Aby
mohli plnohodnotné pracovat s univerzitnimi na-
stroji, znamenalo by to mit je podchycené v urci-
tém formalnim vztahu s univerzitou, zavedené
do centralnich databazi apod., coZz je mnohdy
dosti neoperativni nebo to ani nejde. DalSi pri-
pad, kdy se viilbec nehodi FeSit to sloZité pres
podporu Fizeni projektd, jsou aktivity sice pra-
covni, ale osobniho charakteru: mam napsat re-
cenzi pro ¢asopis, procist diplomku, splnit dead-
line na projekt, ¢lanek, vyuku, potrebuji si udélat
rychlou poznamku z jednani,.... Takové jedno-
razové ukoly nema smysl podchycovat pod néco
jako ,projekt“, bylo by to umélé, protoze nee-
xistuje néco jako jeden cil takového projektu,
jeho kritéria uiispéSnosti, etapizace apod. Pro tyto
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ucely sahame po nastrojich jednodussich, ozna-
covanych jako PIM (Personal Information Ma-
nagement). Obvykle v nich miZeme rychle na-
psat kratkou poznamku, poznacit si ukol, pri-
padné ofotografovat treba diagram z tabule.

2 Poznamky a ukoly na desktopech

V desktopovém prostiedi vSech béZnych obecné
pouzivanych operac¢nich systémil mame nastroje
na psani poznamek. Cim modernéjsi systém,
tim je komfort vyssi a styl prace se priblizuje
tomu, na co jsme zvykli z papirové agendy -
listecky nalepené na monitoru ¢i nasténce, ale
navic s moznosti prohledavani, upozornovani
na terminy apod. Prikladem jsou poznamky na
desktopu ve Windows 7 nebo na Linuxech zda-
rilé aplikace Tomboy, KNotes, Gnote, KJots a
dalsi. Jejich moZnosti ale obvykle konci ve chvili,
kdy pocita¢ vypiname. Pak musime vystacit s po-
znamkami na papircich po kapsach, ti systema-
tictéjsi s klasickym papirovym nebo elektronic-
kych didrem ¢i PDA, které se alespon tak casto
neztraceji :-).

3 Online systéemy

DalSim stupném v pouzitelnosti jsou online
sluzby s podobnym ucelem, jaky byl naznacen
vySe. Databaze poznamek je hostovana u posky-
tovatele sluzby a lze k ni pristupovat odkudkoli,
kde je webovy prohlize¢. Ponékud sice klesa in-
teraktivita a komfort neni plny - sluzba je po-
malejsi, neni tak dobra integrace s desktopo-
vym prostredim (napr. nelze snadno drag-and-
drop pretahovat polozky z desktopu pocitace)
- ale zato mame své poznamky kdekoli, kde je
pocita¢ a pripojeni k internetu. V dneSnim on-
line propojeném svété ale chceme jeSté vice. Mo-
derni chytré telefony nas udrZuji online 24 ho-
din denné a neni to jen proto, abychom sledo-
vali Facebook a brouzdali po internetu. Standar-
dem systému na bazi iOS (Apple iPhone), stejné
jako Microsoft Phone nebo Android, je alespon
synchronizace kontaktii (telefonnich ¢isel, ale i e-
mailovych adres a dalSich idajii o osobach a sku-
pinach) s online databazi. To je zaklad, ktery sam
0 sobé predstavuje znaCny pokrok. Sam jsem
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Obrazek 1: Evernote z webu

dlouho nemohl najit optimalni propojeni a sdi-
leni poznamek. ProtoZe jsem ,zavisly* na sluz-
bach Google - denné pouzivam Gmail, Google Ca-
lendar, Google Sites, Google Documents a ¢asto
i Picasa - byla hledanym poZzadavkem (byt' ne
uplné nezbytnym) i integrace s témito sluzbami.

Na vedeni rozsahlejSich projektd vyhovovala
sluzba Google Wave, vloni zminovana na stran-
kach Zpravodaje. Bohuzel Google kratce poté
jeji intezivni vyvoj zastavil a sluZzbu nadale jiz
pouze udrzuje. Ukdzalo se, Ze implementacné
velmi slozity, technologicky jeden z nejnarocnéj-
Sich kolaborativnich projektii Googlu, by si byval
musel najit daleko hlasitéjsi uzivatelskou ode-
zvu, aby byl udrZitelny. Neni to jednoducha jed-
noucelova sluzba, navic by byla prakticky nepo-
uzitelna z mobilniho zarizeni. Podobny smutny
konec ale potkal i sluzbu radové prostsi, ktera
na poznamky - v€etné téch mobilnich - dostaco-
vala: Google Notes, ¢ili Poznamky Google. Tu lze
sicé také nadale pouzivat, ale rovnéz neni vyvi-
jena a pravdépodobné bude brzy staZena.

4 Co tedy opravdu chceme?

Bylo nutné z pozadavku ,,vSechno z jedné staje”
ustoupit a najit systém, ktery bude: (A) pouzi-
telny na pracoviSti pri béZné praci na PC pri-
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pojeném v siti, (B) informace (poznamky) budou
vidét v pripadé potreby i z PC jiného, tzn. bu-
dou online. To ale neni vSechno: ¢asto mame pra-
covni notebook s sebou, ale bez pripojeni 24/7,
napf. pii cestovani v zahranic¢i. Systém by mél
umeét (C) spravovat poznamky lokalné a po pripo-
jeni k siti je synchronizovat. Konec¢né za (D) po-
znamky by mély byt nejen ¢itelné, ale téZ vklada-
telné z chytrého telefonu na platformé Android,
opét s funkci synchronizace.

4.1 Na webu: Evernote

Témto narotnym Kkritériim vyhovuje systém
Evernote (www.evernote.com), viz obr. 1. Jedna
se puvodné o online projekt, webovou apli-
kaci, ktera umi komfortné online spravovat po-
znamky, je volné dostupna po registraci a do
jistétho objemu dat funguje zdarma. Cerpani
kvoty se navic po mésici nuluje, takZe nejsme-
li prespriliS aktivni (kvota je 60 MB vloZenych
dat mésicné), mame sluZzbu zdarma stale. Poza-
davek (B) na online viditelnost je splnén. Pristu-
povy kandl je standardné zabezpecen (SSL); data
sice nejsou ukladana Sifrované, ale na utajované
informace to nepouZzivam.
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Obrazek 2: Desktopovy klient pro Linux: Nevernote

4.2 7 pocitace: Nevernote

Nyni poZadavek (A), plnohodnotna dostupnost
z desktopu. Systém nabizi klientsky software
Evernote pro Windows, Mac; ale i pro Linuxy je
zde volné dostupny software - Nevernote, viz
obr. 2. Jedna se o javovou aplikaci, ktera ale dis-
ponuje sluSnym stupném integrace s prostiedim
operacniho systému. Do vkladanych poznamek
je moZné pretazenim ze spravce soubord napr.
vlozit obrazek, hudebni/hlasovy soubor, prosté
cokoli. Neni ale mozné na jedno kliknuti kame-
rou pocitace nebo scannerem nasnimat obrazek
- je nutné ho nejdiive vné poridit a uloZit a
pak pretahnout do Nevernote. Aplikace pro Win-
dows i Mac jsou v tomto ohledu integrované jesté
lépe. V kazdém pripadé ale textové poznamky
nemuseji byt jen holy text, editor disponuje slus-
nymi moZnostmi formatovani (fezy, barvy a veli-
kosti pisma, seznamy, zarovnavani).

4.3 Z mobilu: Mobilni Evernote

Skutecnou lahtidkou a prijemnym prekvapenim
je jednoduchost a komfort mobilnich klienti
Evernote jak pro star$i i nova Windows Mo-
bile/Windows Phone, tak pro Google Android, tj.
novéjsi chytré telefony znacek HTC, Samsung,
LG a do budoucna vérme i dalSich. Teprve na
chytrém telefonu se projevi plné vyhody systémii
na poznamky. Na béZném PC mame totiz radu
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alternativnich moZnosti, kam poznamky psat -
tfreba do souboru Google Documents nebo je
tfeba synchronizovat starym dobrym FTP na béz-
ném sitovém serveru. Na mobilnich zafizenich
ale chceme, abychom pohotové na misté vyfoto-
grafovali, co potirebujeme, rychle nahrali hlasovy
zaznam s ukoly, udélali si na cestach poznamku,
prosté chceme daleko pruznéji reSit narocnéjsi
ulohy. To vSe mobilni Evernote s vysokym kom-
fortem umi.

Ani pomalejsi (ale stalé) pripojeni k internetu
nevadi. Pouze synchronizace déle trva - tfeba i
minuty. Takto si béZné hlasové zaznamenavam
denni ukoly, fotografuji popsanou tabuli (nez se
smaze), ofotim par stranek z knizky, ktera se
musi vratit, atd. Nasledny management pozna-
mek zabere nulovy cas.

4.4 Manipulace primo pres e-mail a sdileni

Jak vkladani tak nasledné posilani ostatnim
se muze dit i prostfednictvim bézného e-
mailu. Jako registrovani uzivatelé obdrzime uni-
katni e-mailovou adresu (privatni, urCenou jen
nam, néco jako pitner.x1234@m.evernote.
com), kam kdyZ odkudkoli poSleme e-mail, zaradi
se mezi naSe poznamky. Naopak stavajici po-
znamky muizZeme e-mailem komukoli poslat. Sdi-
leni funguje tak, Ze celé poznamkové bloky lze
zverejnit pod ,hezkym“ URL celému svétu nebo



jen jednotlivym lidem, ktefi bud’ museji nebo
nemuseji byt prihlaseni na Evernote. V placené
verzi lze sdilet i pro zapis, tzn. ostatni mohou
poznamky v nasich blocich vytvaret a upravovat.

5 Organizace poznamek

Kazda poznamka, at uz textovd, zvukovd nebo
graficka (fotka, obrazek), je vidy opatifena za-
kladnimi metadaty: nazev (titulek), popis (kratky
text) a pak obsahuje vlastni data. Pamatuje se
samoziejmeé i na datum vytvoreni, posledni mo-
difikace a datum vztahujici se k predmétu po-
znamky - napr. k udalosti, ktera je poznam-
kou (tfeba i s vyznamnym zpozdénim) zachy-
cena. Zakladni organizace poznamek spociva
v jejich (opét i dodatetnému) viazeni do pravé
jednoho z Pozndmkovych blokii (Notebooks).
Kromé toho, jak byva na Webu 2.0 zvykem,
muZeme poznamky znackovat pomoci nékolika
stitku (,tagil“). Toto vSe ma za ukol predevsim
usnadnit rychlé vyhledavani. Vyhledavaci dotazy
Ize ulozit ke znovupouziti, takZe béZzné dotazy
za ¢as bez namahy zopakujeme.

K organizaci alespon trochu cennych dat patri
zalohovani. Prvni ,jistotou” je uz fakt, ze po-
znamky mame na tfrech mistech: online na ser-
verech Evernote, na vlastnim pocitac¢i v deskto-
povém klientu (napf. Nevernote pod Linuxem) a
konecné v mobilni verzi, pouzZivame-li ji. Kromé
toho lze data jednoduSe exportovat (a tak jako
soubor zazalohovat) z desktopového klienta do
soubortl .nnex. Nechybi ani moznost tisku jed-
notlivych poznamek.

6 Zavérem

Zkratka reCeno, na online systém poznamek
Evernote a vSe okolo (mobilniho a desktopového
klienta) si zvykneme velmi rychle, neni v tom
zadna véda a vysledek jednoznacné stoji za par
minut registrace. Velmi podstatna pro budouc-
nost je také existence celé sféry navazujicich slu-
7eb prinasejicich dalsi pfidanou hodnotu, napf.
rozpoznani a prevod namluvené poznamky do
textu kwvili vyhledavani, specialni aplikace exis-
tujici pro ,Cisté“ snimani tabule, skenovani a
rozpoznani pisma nafocenim pomoci iPhone a
mnoho dalSich. O
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