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Rada informacnich technologii Masa-
rykovy univerzity v Brné
Ludék Matyska, UVT MU

Rozhodnutim rektora Masarykovy univerzity
v Brné, prof. Petra Fialy, byla loni na pod-
zim ustavena Rada informacnich technolo-
gii (viz http://www.muni.cz/misc/itboard.
htm1) jako rektoriv poradni organ pro oblast in-
formacnich a komunikac¢nich technologii. Analo-
gicka Rada existovala v letech 1991 aZ 1998 a jeji
existence prispéla k rozvoji informacnich tech-
nologii na MU, definici postaveni a ukold UVT
a polozila zaklady soucasného vysoce efektiv-
niho vyuziti informacnich a komunikacnich tech-
nologii na MU v soucasnosti.

Hlavnim ukolem soucasné Rady je zajiSténi kon-
cepce rozvoje informacnich a komunikacnich
technologii na Masarykové univerzité v Brné tak,
aby nasazeni téchto technologii v maximalni
mife prispivalo k integraci a dalSimu rozvoji MU
ijejich jednotlivych soucasti (fakult, ustava, ... ).
Informacni technologie tvori jeden ze zakladu
univerzitni infrastruktury a napf. prostiednic-
tvim Informac¢niho systému studia (IS MU) v po-
slednich letech velmi vyrazné prispély k pri-
jeti nové struktury studia (model 3-2-3) a sou-
casné vysoké propustnosti studia na univerzité.
Neméné vyznamné, piestoZze z pohledu béz-
ného pracovnika ¢i studenta univerzity méné pa-
trné, jsou vSak i dalsi informacni systémy, které

umoZnuji administraci osob (personalistika) ¢i
majetku (Gcetni a inventarni systémy) krizové
pres celou univerzitu.

DalSim integra¢nim procesem je propojeni tele-
fonnich ustreden a vyuziti principd Internetové
telefonie (VoIP, Voice over IP). Pres fyzickou dis-
tribuci jednotlivych budov ma dnes univerzita
jednotny c¢islovaci systém a telefonické hovory
nejen uvnitr univerzity, ale prostrednictvim po-
Citacové sité CESNET2 i mezi univerzitami jsou
dnes zdarma (resp. za cenu pausalnich poplatku,
jejichZ vySe neni pfimo iimérna poctu protelefo-
novanych minut).

Rada ma za ukol hledat nové mozné oblasti nasa-
zeni informacnich a komunikacnich technologii
ve stifednédobém a dlouhodobém horizontu. Do
pusobnosti Rady nepatii béZna operativa (tomu
ani neodpovida sloZeni Rady), ale strategické
navrhy. Témi muZe byt napfr. identifikace no-
vych oblasti, v nichz muize univerzita nasazenim
odpovidajicich technologii ziskat predpoklady
k dalsimu rozvoji (aktualni otazkou je napft. ob-
last elektronické podpory vyuky, abychom ne-
mluvili jen o informacnich systémech). Dalsi ob-
lasti je ale samoziejmé i kritické hodnoceni sta-
vajici situace na MU a navrhy dalSich postupu
i v téch oblastech, kde jiZ dnes MU patii pri-
nejmensim v CR v nasazeni informacnich tech-
nologii k naprosté Spicce.

Kromé koncepce rozvoje technologii na MU mezi
dalsi konkrétni ikoly Rady patfi:



- Posuzovani priorit tikolti v oblasti informac-
nich a komunikacnich technologii z hlediska
dlouhodobé prospésnosti MU, resp. jejich
strategickych c¢innosti, tj. vyuky a vyzkumu.
Rada by do rozhodovacich procest méla vnést
silnéjsi akcent potieb akademické obce MU,
tak aby dalsi rozvoj byl skute¢né v souladu se
zajmy a potifebami MU jako akademické insti-
tuce.

- Posuzovani rozsahu a vyuZiti financnich pro-
stredkii vynakladanych na celouniverzitni
arovni v oblasti informacnich a komunikac-
nich technologii. Toto je jak kratkodoby - po-
souzeni aktualniho rozpoctu pro dany rok -
tak i dlouhodoby ukol - hledani vhodné
urovné finan¢nich prostredkt s ohledem na
celkovy rozpocet MU.

- Posuzovani zdméru v oblasti transformachnich
a rozvojovych projektu MU s celouniverzitni
pusobnosti v oblasti informacnich a komu-
nikacnich technologii. Predkladatelé projekti
i vedeni MU by tak mélo ziskat partnera pri
posuzovani mozného dopadu na dalsi roz-
voj univerzity u velkych a finan¢né naro¢nych
projektu.

PrestoZze Rada informacnich technologii nema

zadnou rozhodovaci pravomoc a pouze pred-

klada navrhy rektorovi, mize sehrat vyznamnou
roli v dalSim rozvoji MU, pokud se ji podaii vy-
stihnout nejdualezitéjsi trendy vyuzitelnosti in-
formacnich technologii na rozvoj velkych uni-
verzit. Clenové Rady! proto nereprezentuji kon-
krétni fakulty ¢i istavy (s vyjimkou uradujiciho
feditele UVT), ale jsou vyznamnymi reprezen-
tanty akademické obce univerzity. O

Bezpecnost v distribuovaném pro-
stredi
Daniel Kouril, UVT MU

V soucasnych védeckych disciplinach 1ze najit
fadu oblasti, které se neobejdou bez ohromné

1K 1.dubnu 2005 pracovala Rada informacnich techno-
logii v nasledujicim sloZeni: Doc. Ludék Matyska (UVT, FI
- predseda), Prof. Josef Bejcek (PrF), Doc. Ladislav DuSek
(PTF, LF), Prof. Jozef Gruska (FI), Prof. Jaroslav Koca (PTF),
Prof. Jifi Kroupa (FF), Prof. Ivo Mozny (FSS), Doc. Vaclav
Racansky (UVT).

vypocetni sily, kterou dnesSni pocitaCe nabizeji.
Prikladem muze byt oblast vypocetni chemie, fy-
ziky vysokych energii nebo biomediciny. Nékteré
ulohy jsou vSak tak rozsahlé, Ze jejich reSeni by
na bézné pouzivanych pocitacich zabralo velmi
dlouhou dobu, proto se ¢asto pouzivaji superpo-
¢itace nebo clustery, které nabizeji vyrazné vyssi
vykon. Protoze s jidlem roste prislovecna chut,
uzivatelim cCasto nestaci ani vykon téchto sys-
tému a hledaji jeSté vykonnéjsi varianty, které
by byly schopné efektivné zpracovavat jejich na-
rocné ulohy.

Oblast naro¢nych vypoctd dnes sméruje k bu-
dovani a podpore tzv. Gridii'. Zjednodusené 1ze
fici, Ze gridy umoznuji uzivatelim vyuZzit vypo-
Cetni kapacity z raznych instituci a pritom uzi-
vateli vytvareji jednotné prostiedi a skryvaji roz-
dily mezi jednotlivymi systémy. Jednotlivé sys-
témy zapojené v gridu jsou vsak stale autonomni
a jejich administratori maji nad nimi plnou kon-
trolu. Gridy jsou charakteristické dynamickym
prostiedim, kdy pripojeni i odpojeni zdroju je
velmi dynamicky proces. Stejné tak se mize ¢ast
gridové infrastruktury stat docasné nedostupna,
napriklad kvuli problémutm se sit'ovou konektivi-
tou. Gridova infrastruktura se vSak snazi zajistit,
aby takové dynamické zmény minimalné ovliv-
nily praci uZivatele i zpracovani jeho tloh.

Takové rozsahlé a dynamické prostiredi prinasi
noveé bezpecnostni problémy, pro které je nutné
najit spolehliva reSeni. Na nasledujicich radcich
se snazim zprostiredkovat ¢tenari pohled na pro-
blematiku bezpecnosti v dnesSnich systémech pro
feSeni naro¢nych uloh, zejména s durazem na
rozsahlé projekty, které spojuji mnoho riznych
instituci a cCasto presahuji uzemi jednotlivych
staty, ¢i kontinentt.

1 Autentizace

Autentizace je proces ovéreni identity uzivatele
nebo sluzby. Nejcastéji pouzivanou metodou au-
tentizace v dnesnich pocitacovych systémech je
kombinace uzivatelského jména a hesla, které se

ljazykové puristy odkazuji na diskusi o spravném Ces-
kém prekladu tohoto terminu na http://meta.cesnet.
cz/cs/grid.html



ovéruje proti néjaké databazi. Vzhledem k orga-
nizacnim a geografickym vzdalenostem, ve kte-
rych se gridové projekty realizuji, ale tato me-
toda neni vhodna. Bylo proto potreba najit au-
tentizacni metody, které budou dostatecné jed-
noduché na pouzivani, ale pritom Skalovatelné
a interoperabilni a které bude snadné adminis-
trovat. V gridech se proto pouzivaji technologie
zalozené na PKI (Public Key Infrastructure), kdy
kazdy uzivatel a sluZzba vlastni certifikat verej-
ného klice podepsany nékterou duvéryhodnou
certifikacni autoritou (CA). Tento certifikat spolu
s odpovidajicim soukromym klicem pak pouziva
pro svou autentizaci. Technicky je tento mecha-
nismus léta znam a pouzivan, zejména v men-
Sim méritku. V gridovém prostiedi je ale po-
tfeba stabilni produkcni prostredi, které zajisti
maximalni interoperabilitu mezi zucastnénymi
stranami. Bylo proto potieba definovat pravidla,
ktera musi splnovat kazda certifikaéni autorita
a mechanismy, které ovéri, Ze tato pravidla jsou
opravdu dodrzovana. Minimalni pozadavky jsou
nastaveny tak, aby zajiStovaly duvéru v infor-
mace v certifikatu, zejména v to, Ze fyzicky ma-
jitel certifikatu je skutetné osoba nebo sluzba
v certifikatu uvedena. Mezi minimalni pozadavky
na CA patii zejména nutnost predloZzeni osob-
nich dokladi zadatele pfi podavani zadosti o cer-
tifikat, dale tyto pozadavky vyzaduji, aby poci-
ta¢, na kterém se provadi operace s podepiso-
vacim klicem CA, nebyl pripojen k zadné poci-
tacové siti, vyZzaduji aby vSechny operace s timto
klicem byly logovany, kladou diraz na v¢asné vy-
davani revokacnich listi apod.

Velkym uspéchem gridovych aktivit je vytvoreni
prostiedi, které takovou klasifikaci certifikacnich
autorit umoznuje. V soucasné dobé je v kaz-
dém evropském staté, ktery ma néjakého ucast-
nika gridovych aktivit, alespon jedna certifikacni
autorita, ktera splnuje takové minimalni pozZa-
davky. V Ceské republice mame CAZ2, kterou vy-
budovalo a provozuje sdruzeni CESNET a ktera
umoznuje vSem Clentiim Ceské akademické obce
ziskat certifikat uznavany vSemi vyznamnymi
gridovymi projekty v Evropé. ProtoZe podobné
aktivity pro definovani minimalnich pozadavku
existuji i v zemich severni Ameriky a Asie, 1ze

Zhttp://www.cesnet.cz/pki/

Ccekat, Ze v horizontu nékolika let bude mozné
pouzit certifikat vydany CA CESNET pro pristup
ke gridovym sluzbam na celém svété. Zaroven
je snaha prenést tyto aktivity i do prostredi,
které s gridy primo nesouvisi, prikladem miiZe
byt projekt TACARS3, ktery pod zastitou sdruzeni
TERENA buduje adresar davéryhodnych evrop-
skych CA a je z velké Casti zaloZen na gridovych
autoritach. V budoucnu by tak mélo byt mozné
pouzivat certifikat od CA CESNET pro pristup
k radé akademickych sluzeb v ramci celé Evropy,
pozdéjii jinde ve svété.

Kazdy gridovy uzivatel tedy ma certifikat, jehoz
odpovidajici soukromy kli¢ ma uloZen na disku
a zaSifrovan heslem. Aby uzivatel nemusel zada-
vat toto heslo pri kazdém pristupu k gridovym
sluzbam, nabizi gridova infrastruktura rozSireni
klasické podoby PKI formou tzv. proxy certifi-
kdtu. Proxy certifikat je nové vygenerovany cer-
tifikat, ktery neni podepsany Zadnou CA, ale uzi-
vatelovym vlastnim soukromym klicem. Tento
certifikat ma platnost nékolik malo hodin (zpra-
vidla deset nebo dvanact) a jeho soukromy klic¢
je ulozen na disku neSifrované v souboru, ktery
je Citelny pouze majiteli certifikatu. Uzivatel tak
nemusi zadavat heslo ke svému privatnimu kli¢i
pri kazdém pouziti gridu. Kratka doba platnosti
proxy certifikatu snizuje riziko plynouci z pii-
padného ukradeni takového neSifrovaného cer-
tifikatu. Gridova infrastruktura také poskytuje
nastroje na automatické prenaSeni proxy certi-
fikatd mezi raznymi pocitaci v siti, které uziva-
tel nebo jeho uloha pravé pouziva. Tato tech-
nika se obecné oznacuje jako princip single sign-
on a umoZznuje, aby se uZzivatel do gridu prihla-
sil pouze jednou a pak jiZ po urcitou dobu ne-
musel explicitné zadavat své autentizacni udaje,
protoze lokalni systém si jeho identitu pamatuje
a umi ji pouzit transparentné. Vyrazné se tim
usnadniiuje pouziti gridu a zvySuje to i bezpec-
nost uzivatelova certifikatu, protoze se témeér po
celou dobu pracuje pouze s kratkodobym proxy
certifikatem.

Vedle PKI podporuji gridy i jiné autentizacni me-
tody. Existuje napriklad sluzba, ktera umoznuje
integrovat PKI infrastrukturu s prostiredim, kde

3http://www.terena.nl/tech/task-forces/
tf-aace/tacar/



je pouzivan autentizacni mechanismus Kerbe-
ros. Tato sluzba generuje certifikaty na zakladé
kerberovskych listkil a umoznuje tak snadnéjsi
pripojeni uzivatelim z organizaci, které pouzi-
vaji Kerberos. DalSim trendem soucasné gridové
bezpecnosti je zavadéni jednorazovych hesel, tj.
hesel, ktera lze pouzit pro jedinou autentizaci.

2 Autorizace

Autorizace je proces, ve kterém sluzba ovéruje,
Ze autentizovany klient ma opravnéni pouZzit da-
nou sluZbu. Na rozdil od oblasti autentizace, kde
gridova infrastruktura od pocatku stavéla na do-
stupnych technologiich, se gridové autorizacni
sluzby zacaly budovat na zelené louce. Zadna
z dostupnych autorizacnich metod totiz nepo-
skytovala funkcionalitu, kterd je pro gridy po-
7adovana. Jako piiklad lze uvést autorizaci za-
loZenou na adresarové sluzbé LDAP, ktera je
hojné vyuZivana, zejména v organizacné uza-
vienych prostredich (napfr. v ramci jedné uni-
verzity). V LDAPu lze definovat skupiny uZi-
vatell, ktefi maji pravo pouzit urcitou sluzbu.
Tato sluzba pri kazdém pristupu klienta nejprve
zjisti, zda klient je uveden v prislusné skupiné
a rozhodne tak, zda klientovi sluZbu poskytne
¢i ne. Tento zpusob je jednoduchy a dobre fun-
guje v relativné malém prostiedi, postrada vSak
napf. mechanismus delegovani prav, kdy by uZi-
vatel mohl predat ¢ast svych opravnéni jinému
uzivateli (napf. kolegovi, ktery by chtél zpraco-
vat data, ktera jsou Citelna pouze jejich majiteli),
vyZaduje casté dotazy na LDAP server a neni do-
statecné Skalovatelny.

Proto vznikly a stale se vyvijeji sofistikované gri-
dové autorizacni sluzby, které poskytuji efektiv-
néjsi nastroje pro reSeni autorizacni problema-
tiky v oblasti gridi. Rada téchto sluzeb posky-
tuje funkcionalitu vypujcenou ze svéta PKI, kdy
kazdy projekt spravuje jeden nebo vice tzv. atri-
butovych serveru vydavajici uzivatelim atribu-
tové certifikaty, kde je zapsano ¢lenstvi uzivatele
ve skupinach, pripadné primo aktualni role uzi-
vatele. UZivatel s administratorskymi pravy tak
muZe pracovat se svou béZnou identitou a oprav-
nénim a pouze pro ukony souvisejici se spra-
vou pouzit administratorsky certifikat. Snizuje
se tak riziko zneuZiti nebo chyby, kterou uzivatel

muzZe udélat. Atributovy certifikat je podepsan
sluzbou, ktera jej vydala a koncovy server ne-
musi kontaktovat Zadnou treti sluzbu, jen ovéri
podpis na atributovém certifikatu a zkontroluje
prislusné atributy. Klient posila svij atributovy
certifikat jako soucast autentizacniho procesu,
zpravidla je zakédovan v uZzivatelové proxy cer-
tifikatu, takze nejsou potreba ani zadné zmény
na urovni komunikacniho protokolu. Takové pro-
stfedi umozZnuje flexibilni spravu uzivatelskych
opravnéni, uzivatel si mize vybrat jaké skupiny
nebo role z prifazenych pravé potfebuje pro
svou praci. Prislusné atributové certifikaty lze
Casto také delegovat i jinym uzivateliim, ktefi tak
mohou pouZivat sluzby, ke kterym ma pristup
puvodni uZivatel. Tyto delegacni certifikaty jsou
zpravidla casové omezené.

V gridovém prostiedi byva také problém vu-
bec zapsat pristupovou politiku, protoze fak-
torq, které ji ovliviiuji, miiZe byt velmi mnoho a
jsou velmi riznorodé. Casto nelze vystacit s jed-
noduchym statickym seznamem uzivateld, pFip.
skupin, ktery je zapsan v konfiguraci sluzby, ale
vysledna pristupova politika je vysledkem vy-
hodnoceni rady dil¢ich pravidel. Napriklad ve-
douci gridového projektu miiZze definovat sku-
pinu uzivateld, ktefi mohou pouZivat vypocetni
prostredky prifazené tomuto projektu, ale lo-
kalni spravci téchto prostredkit mohou definovat
vlastni pristupovou politiku, ktera musi byt vy-
hodnocena téz. Castym piikladem miiZe byt si-
tuace, kdy lokalni spravce chce preferovat uzi-
vatele pochazejici z lokalni instituce pred ostat-
nimi, kterym je pristup povolen pouze v oka-
mziku, kdy vypocetni prostredky nejsou zati-
Zené. Takovych pravidel muze byt cela rada, mo-
hou byt definovany na vice mistech a vyhodnoco-
vani pristupové politiky pak miiZe byt velmi slo-
Zity proces. Tyto problémy vyustily v definovani
jazykua zaloZenych na XML, které umoznuji stan-
dardizovanym zplisobem zapsat i sloZité pristu-
pové politiky a rovnéz nabizeji nastroje pro efek-
tivni zpracovani téchto pravidel.

V oblasti autorizace se gridovy svét snazi piibli-
Zit a vyuzit vysledku, které jsou dostupné v ob-
lasti webovych sluzeb (Web services). Zejména
zminéné zpracovani pravidel pro fizeni pristupu



je zaloZeno na vysledcich z oblasti webovych slu-
Zeb a standarduq, které odtud pochazeji.
SoucCasna gridova reSeni se v maximalni mire
snazi podporovat interoperabilitu mezi riznymi
organizacemi. V oblasti autorizace se proto
zkoumaji pristupy, které jsou schopné vyuzit au-
torizacni mechanismy z riznych instituci, pokud
mozno bez zasahu uzivatele tak, aby uzivatel
mohl volné vyuzZivat razné sluzby nabizené ruz-
nymi organizacemi a pritom zustalo zachovano
pozadované zabezpeceni a princip single sign-
Oon.

Tento pristup je velmi dobfe vyuZitelny i mimo
gridové prostiedi, jak ukazuje napiiklad pro-
jekt Shibboleth*, ktery vznikl pro podporu digi-
talnich knihoven a ma radu faktoru spolecnych
s gridovou problematikou. Shibboleth je orien-
tovan na prostredi webu a umoznuje, aby uzi-
vatel, ktery pristupuje k webovému serveru, byl
autorizovan pomoci informaci, které jsou spra-
vovany jeho domovskou instituci. UmoZnuje tak,
aby uzivatel pristupoval k elektronickym zdro-
jum odkudkoliv bez potreby dodate¢ného hesla.
Organizace tak napriklad nemuseji nutit uziva-
tele, aby pouZivali proxy servery pro pristup k di-
gitalnim knihovnam, ale uzivatel miiZe primo
pristupovat k serveru knihovny, ktery jménem
uZzivatele kontaktuje uzivateliiv ,domovsky“ au-
torizacni server a je schopny prevzit a zpraco-
vat vysledek autoriza¢niho procesu. Z pohledu
uzivatele je dulezité, Ze cely proces je maxi-
malné transparentni. Vzhledem k podobnym ci-
Iam, které Shibboleth a gridy maji, vznikl novy
projekt GridShib, ktery se snaZi o vétsi propojeni
gridil a princip1, na kterych je Shibboleth zalo-
Zen.

3 A couzivatel?

Cilem systémovych spravci by mél vzdy byt spo-
kojeny uzivatel, pro bezpecnost to plati dvojna-
sob. Bezpecné totiZ nemusi znamenat uzivatel-
sky slozité, naopak systém by mél byt od po-
catku navrzen tak, aby umoznoval snadné po-
uziti ze strany uzivatelil. Prizkumy ukazuji, Ze

4http://shibboleth.internet2.edu/

bezpecnostni incidenty jsou z velké casti za-
pri¢inény uzivateli a jejich nespravnym chova-
nim, nikoliv problémy v infrastruktufe. Systém
muZze pouZzivat i sofistikované bezpecnostni me-
chanismy, ale pokud uzivatel nebude dostatecné
opatrovat své autentizacni udaje, bude celkové
systém daleko zranitelnéjsi.

Pokud napriklad uzivatel pouziva nékolik pr¥i-
buznych webovych stranek, kam je pristup chra-
nén ruznymi hesly, velmi pravdépodobné ulozi
tato hesla do kazdého klienta, kterého pouZije,
pres veSkera varovani, Ze tak nema c¢init. Po-
kud vsak tyto webové stranky budou podporovat
princip single sign-on, kdy uzivatel zada heslo
jen jednou a infrastruktura v pozadi zajisti, zZe
jeho identifikace se bude predavat transparentné
bez nutnosti opakovaného zadavani hesla, je
pravdépodobné, Ze patficné pouceny uzivatel
heslo opravdu napiSe pokazdé z klavesnice.

Pokud se takova infrastruktura navic propoji i
s newebovym prostfedim, napf. pomoci grido-
vych technologii a uzivatel tak skutecné bude své
heslo zadavat pouze jednou za den, vyrazné se
tak zvys$i nejen pohodli uZivateld, ale zejména
bezpecnost celého systému. Vybudovani tako-
vého systému sice stoji vice usili, ale vrati se
ve vySS§i urovni bezpecnosti a uzivatelského po-
hodli. Jednim z podstatnych cilii gridovych tech-
nologii je poskytnout nastroje pro vybudovani
takového prostredi.

DalSim problémem, ktery primo souvisi s gridy,
je sprava soukromych kli¢t uzivateli. Zatimco
jméno a heslo si je kazdy uzivatel schopen za-
pamatovat, privatni kli¢ o velikosti 1024 biti si
nezapamatuje nikdo. Musi byt proto uloZen na
néjakém médiu, nejcastéji disku uzivatelské sta-
nice. To prinasi riziko jeho prozrazeni, zejména
v dnesni dobé, kdy je k Internetu pripojena fada
pocitaca, které nejsou aktualizovany, pripadné
jsou napadeny nejriznéjSimi viry, a soukromy
kli¢ se tak mutze dostat do nepovolanych rukou
utocnika. Soucasné gridy se proto snazi nabid-
nout FeSeni, které uzivatelim umozni uloZzit sviij
soukromy kli¢ na specializovany server, ktery
uzivateliim vydava pouze kratkodobé proxy cer-
tifikaty. PrestoZe takovy server obsahuje klice
rady uzivatelq, coZ je v pifimém rozporu s klasic-
kym pohledem na PKI, ukazuje se, Ze je to bez-



pecnéjsi FeSeni, neZ ponechavat kli¢e u uzivatel,
ktefi o jejich zabezpecCeni nemaji védomosti ¢i
zajem. DalSi moZnosti, ktera umoznuje odstra-
néni uzivatelského klice je pouziti ¢ipovych ka-
ret, které se postupné zacinaji v gridovém pro-
stfedi prosazovat.

4 Sitova kontrola aneb firewall

Slovo firewall je zaklinadlem, které se objevuje
snad v kazdém clanku o bezpecnosti, a proto mu
nemuZeme nevénovat aspon kratkou zminku ani
zde. Firewallem mame na mysli zafrizeni umis-
téné mezi komunikujicimi stranami, které moni-
toruje sitovou komunikaci a je schopno tuto ko-
munikaci ovlivnit. Nejcastéji se tento prostiredek
pouziva pro izolovani lokalni sité tak, aby napr.
lokalni pocitace nebyly dostupné z Internetu.

Firewall je Casto povazovan za synonymum pro
zabezpecenou sit’ a byva také automaticky dopo-
rucovan témeér jako vSelék na veSkeré problémy
s bezpecnosti. ZkuSenosti z gridového prostiedi
vSak ukazuji, Ze firewally nezridka prinaseji vice
problému neZz uzitku, a proto by jejich nasa-
zeni mélo byt vzdy velmi peclivé uvazeno. Fi-
rewally zpravidla implementuji politiku ,,co neni
povoleno je zakazano“ ktera je vSak velmi nepfi-
rozena pro gridové prostiedi, protoZe povoleni
kazdé nové sluzby je dlouhotrvajici proces, ktery
Spatné zapada do dynamického gridového svéta.

Rada gridovych projektl dnes spravuje rizné se-
znamy porta a IP adres, které musi byt povo-
leny v konfiguracich firewalld, aby bylo mozné
vybudovat a udrzet funk¢ni infrastrukturu. Pres-
toze definuji minimalni pozadovanou funkciona-
litu, jsou tyto seznamy zpravidla tak rozsahlé,
Ze v podstaté stiraji vyznam firewallu. Staci také
drobna opomenuti v konfiguraci pro ¢astecné, ci
uplné vyrazeni urcité funkcionality.

Firewally by proto mély byt nasazovany jen v si-
tuacich, kdy opravdu mohou prinést zvySeni bez-
pecnosti i v redlném provozu a co nejméné ome-
zovat legitimni uzivatele. O to vice usili by mélo
byt vénovano zabezpeceni sluZzeb samotnych,
neZ omezovani pristupu k nim. O

Zavolej mi ...
Stanislav Kala, UVT MU

Na telefonovani po mistnich poboc¢kach v ramci
celé Masarykovy univerzity jsme si uz zvykli. Po-
minulo zdlouhavé hledani prislusné fakulty ve
Zlatych strankach a vétSinou i nasledné prepo-
jovani na prislusnou osobu nékde z vratnice. I
volani z venku je podstatné jednodussi. Budo-
vani hlasové sité MU bylo dokon¢eno a nastala
dalsi faze: bézny provoz, uzivani a vylepSovani.
Je proto vhodné zminit se o nékterych zkusSenos-
tech, doporucenich a dalSich zamérech pri vyu-
Zivani hlasové sité MU. V minulém c¢isle Zpravo-
daje bylo popsano Spojovaci a informacni cent-
rum MU [1]. Tentokrat se zamérime vice na tech-
nickou stranku hlasovych sluzeb.

Jsme pripojeni na nékolik operatoru

Technické reSeni hlasové sité MU umozZnilo zru-
Sit a odhlasit jednotliva pripojeni ustfeden na
staré kabely Ceského Telecomu po celém mésté,
omezit tim pauSalni poplatky a soustiredit se na
ekonomickou vyhodnost kazdé pripojky v da-
ném obdobi. Puvodni zustaly pouze telefonni
linky u malych lokalit a také ty, které jsou nutné
pro zabezpeceni objektli, nouzova volani apod.
Vyznamné se tim zlepSila pozice Masarykovy
univerzity pri kazdém vybéru majoritniho ope-
ratora na pristi obdobi (jedenkrat rocné) a pri
uzavirani smluv o cenach hovori. Myslim, Ze to-
hoto vysledku uz si povSimla vétSina uzivateli
na svém telefonnim uctu.

Dnes jsme optickymi kabely pfimo propojeni
s témito telefonnimi operatory:

- GTS - v soucasnosti nas majoritni operdtor, na
kterého jsme prenesli naSe Cislo 54949xxxx

- Cesnet - vyuzivany hlavné pro bezplatna vo-
lani v ramci akademickych instituci

- Eurotel - pfimé pripojeni do sité GSM pres
naSe cislo 72749xxxx

- T-Mobile - primé pripojeni do sité GSM pres
naSe cislo 73609xxxx

I dalsi operatori nam nabizeli své sluZzby se stej-

nym rozhranim a ve stejném misté a jsou pri-
praveni pro pristi vybérova rizeni. K ¢emu nam



muZe byt znalost o pripojovacich c¢islech jed-
notlivych operatora uzite¢na, se dozvime nize
v tomto textu.

Smeérovani hovoru

V prvnim obdobi provozu nové telefonni
ustfedny bylo dodavatelem technologie doporu-
¢eno vyuzit zkuSenosti nékolika jinych vysokych
Skol, véetné VUT Brno, a nastavit smér volani
pres IP technologii prostrednictvim Cesnetu pii-
mou volbou sméru 0*8. Tuto moznost volby ope-
ratora jsme sice nastavenou nechali, VUT ji po-
uziva stale, ale naslednym rozborem statistik
jsme zjistili, Ze tato volba neni vyuZivana do-
statecné. Je jasné, Ze neni v silach kazdého uzi-
vatele, aby se pri své praci podstatné odliSného
charakteru jesté zajimal o to, zda cenovy vyvoj
hovorného zrovna nékam nepokrocil. Proto jsme
se rozhodli nechat ru¢ni volbu sméru jen jako
nouzovou a vSechny hovory smeérovat na nej-
vhodnéjsiho operatora automaticky.

At vytocite jakékoliv telefonni ¢islo, bud'te ujis-
téni, Ze uz se nékdo zamyslel nad ekonomickou
i kvalitativni vyhodnosti sméru, kterym bude ho-
vor vyslan z na$i ustfedny. Smér nebo presnéji
smeérovani odchozich hovorti na branu prislus-
ného operatora je voleno obvykle podle nejniz-
Sich cen. RozliSeni cile volani je dano prvnimi ¢is-
licemi, které rikaji, zda volate mésto, mezimésto,
a podobné (2 Praha, 602 Eurotel). Tato ¢isla jsou
vypsana ve smérové tabulce telefonni ustredny,
a jsou stale aktualizovana. Mala akademicka pra-
coviSté mohou mit tfeba jen jednu nebo dvé linky
pres Cesnet za nulovou cenu hovorného. Proto
jsou do smérové tabulky zahrnuta i jednotliva
konkrétni telefonni cisla podle seznamu, ktery
nam dava Cesnet k dispozici.

Dnes je cenové napriklad vyhodnéjSi smeérovat
hovory do Prahy pres Cesnet a na Stredocesky
kraj pres GTS, zitra to muZe byt opacné. Toto
stalé porovnavani a nastavovani plati jak pro
mistni ¢i meziméstské, tak i pro mezinarodni vo-
lani.

I presto se muiZe stat, Ze chcete pro svij ho-
vor zvolit jiného operatora, neZ jakého by zvolila

ustredna MU. Stava se to napriklad u faxi do za-
hranic¢i. Zahrani¢ni volani byva nejlevnéjsi s vy-
uzitim IP telefonie, kterou pro nas zprostredko-
vava Cesnet. Je tak proto nastaveno i implicitni
smeérovani. Jenze komunika¢ni protokoly a ca-
sova zpozdéni v kazdém sméru, nebo také vza-
jemna konverze protokolil na rozhrani riznych
prostiedi nebo statli, mohou vyhovovat srozu-
mitelnosti mluveného slova, ale nemusi jiz byt
vhodné pro fax!. Bud’ ¢asové zpozdéni zpusobi,
Zze vas fax navaZe spojeni, prenese zpravu, ta
je prijata, ale potvrzeni uz nedojde (a vy pro
ohlaseny ,error* posilate zpravu zbytecné znovu
a znovu), nebo, coZ je Castéjsi, se prosté faxy
nespoji. Pro tento pripad lze pouzit predvolbu
0*7, kterou hovor nebo zadost o faxové spo-
jeni nasmeérujete pres majoritniho operatora, bez
ohledu na cenu. Tradi¢ni operatori s pouzitim
klasické telefonni technologie podporuji faxovy
prenos zprav pri vSech pouzivanych rychlostech
prenosu.

Je jeSté jedna moznost volby odchodu na ope-
ratora, kterou ma uzivatel. Je to predevsim u
soukromych hovord. Bud’ spojeni prosté vytocite
a oznacite jednim z moznych zplisobu uvede-
nych na http://www.ics.muni.cz/services/
phones/shovorne.htm]l - a o sméru odchodu
vaSeho hovoru rozhodne nejnizsi cena; hovor
pak uhradite Masarykové univerzité. Nebo mate
druhou mozZnost, predplatitelskou Kartu X u
vami zvoleného operatora. Karta X ma své vlastni
¢islo predvolby a tim je vlastné zvoleny operator
vybran a jemu také platite.

Prenos informace o ¢islu

Tuto sluzbu nejdrive nabidli operatofi siti mo-
bilnich telefoni GSM. U pevnych linek to jesté
dlouho nebyla takova samoziejmost. Teprve
technologie ISDN (Integrated Service Digital Ne-
twork) prinesla moZnost pridat k hovoru na pev-
nych linkach dalsi doplnujici informace. Mimo
¢isla volaného a volajiciho jsou to jeSté casové
a tarifikacni udaje.?

1Caste¢né se touto problematikou zabyval ¢lanek [2]

2 Aby mohl uzivatel tyto nové moznosti vidét a vyuzivat,
musi mit k dispozici telefonni pristroj, ktery danou funk-
cionalitu podporuje. ProtoZe v CR nebyl nikdy velky tlak
na masivni vyménu puvodnich telefonu (i ty staré stale



Telefonni ustredna MU je s operatory propojena
nékolika PRI (Primary Rate Interface) toky vzdy
s 30 linkami (ISDN30), a samoziejmé dostava
c¢islo volajiciho i odesila své pri volani ven. Bylo
by to prosté, kdyby v tom nebyla néjaka klicka.
Volany vlastné uvidi ¢islo, které mame u prislus-
ného operatora a to jesSté v pripadé, ze je to de-
setitisicova série. Nejlépe si to ukaZeme na pii-
kladu. Predpokladejme, Ze volam z pobocky MU
2114 nékterému ucastnikovi mimo MU:

- zavolam-li kohokoliv v Brné, on uvidi, Ze ho
vola ¢islo 549492114. Volal jsem totiZz pres
majoritniho operatora GTS. Volany ucastnik
se vytoCenim tohoto c¢isla dovola zpét na mou
pobocku na MU;

- zavolam-li nékoho v Praze, uvidi volany cislo
+420234680111 a zpét na MU se timto ¢islem
nedovola. Zobrazené c¢islo je totiz ¢islo brany
Cesnetu v Praze, a to je stejné pro cely aka-
demicky svét v této oblasti. Nelze prosté tolik
instituci obslouZzit tak, aby dostal kazdy svych
10 000 moZnych ¢isel. Pfi volani zpét musi vo-
lany vytocit 549492114. Je to bohuZel dan za
priznivéjsi ceny hovory;

- zavolam-li 602123456, coZz je C¢islo Euro-
telu, na displeji volaného mobilu se objevi
727492114. Volal jsem totiZ pfimo pres pevné
pripojeni Eurotelu. Volani zpét funguje, vo-
lany se dovola zpét na stejny telefon 2114.
Prakticky totéz plati i pro T-mobil, jen se vo-
lanému ukaze 736092114 a timto cislem se
zpét dovola;

- zbyva je§té uvést, ze Cesky mobil pFimé pfi-
pojeni na ustfednu MU nema, volanim na tele-
fon v siti Oskar je odeslano cislo 549492114
a timto se volany dovola zpét stejnou cestou.

V obraceném sméru je situace jednodussi. Cislo
volajiciho zvenc¢i dostaneme na svij telefon na
MU spravné (za predpokladu, Ze naS konkrétni
telefonni pristroj prenos informaci o ¢isle pod-
poruje), jen miZe byt ve formatu 511 111 111
nebo mezinarodnim 00420 511 111 111 - podle
nastaveni u daného operatora. Pokud nevola né-
kdo ze zahranici, je informace, da se fici, rovno-
cenna.

splnuji zakladni funkci - moznost se dovolat), vétSina te-
lefonnich tcastnikii u nas si tyto moznosti neuvédomuje
a zatim je nevyuziva.

Dalsi vyuZziti ¢isla, kterym se volajici prezentuje,
je spiSe otazka naSeho vybaveni. Digitalni tele-
fon s displejem c¢islo ukaze. JenZe je ,hloupy”
a drahy. VeSkera jeho chytrost je v ustiedné a
obrovskou Skalu jeho moZnosti a sluzeb sniZuje
casteCné to, Ze vybér a nastaveni funkci musi
délat centralné technik a pro uzivatele ztstava
prakticky mozZnost jen nékterou z prednastave-
nych funkci vypnout nebo zapnout.

IP telefon, tj. telefon volajici po datové siti, ¢islo
volajiciho ukazuje a u vétsiny typu se da s timto
Cislem dale pracovat. Ukladat do seznamu, po-
jmenovat a ze seznamu vytacet. Nasazeni IP te-
lefonui vSak vyzaduje dalsi specialni nastaveni a
upravy na datové siti, proto je pouzivame jen v
nezbytnych pripadech, kde neni ekonomicky vy-
hodné budovat klasickou telefonni ustrednu.

Pomérné dobfe - v poméru ceny a uzitné hod-
noty - jsou na tom telefony se sluzbou CallerID,
¢ili identifikaci volaného. Cesky Telecom tuto
sluzbu ve své siti nazyva ,CLIP*. Informace o
Cisle volajiciho nebo ¢islo a jméno pobocky se
na displej telefonu prenasi mezi prvnim a dru-
hym zazvonénim. Telefony obvykle umi sparo-
vat Cislo se zaznamem v seznamu osob a doka-
7zou volajiciho pojmenovat. Zpétné vytoceni zob-
razeného c¢isla byva otazkou jednoho nebo dvou
stisknuti tlac¢itka. Pouze nulu, ktera se pii vo-
lani z venku neukazuje, musite pred hovor vlozit
rucné. Nékdy je dokonce lepSi mit takovy tele-
fon nezZ hlasovou schranku, protoZe i u zmeska-
nych hovoru je zaznamenan cas a ¢islo volajiciho
primo na telefonu a naopak u hlasové schranky
byva velmi Casto zaznamenano jen anonymni
poloZeni sluchatka, ke kterému se navic dost
pracné dostavate. Zaznamenané ¢islo miZete po-
chopit stejné jako vzkaz na zaznamniku s timto
oznamenim: ,Zavolej mi na toto Cislo . ..".

Telefonu CallerID je na trhu cela rfada a jejich
cena byva do 1000 K¢. BohuZzel tato vymoZze-
nost je zatim odeprena ucastnikiim Ekonomicko
spravni fakulty na Lipové a vétSiné pracovniki
Prirodovédecké fakulty na Kotlarské. V téchto
lokalitach byly totiZ do nového systému hla-
sovych sluzeb MU zarazeny puvodni ustredny,
které tuto sluZbu jesté nepodporovaly.

Posledni moZnost, jak se na MU dozvé-
dét cislo volajiciho, je na osobnim 1uctu



na webu https://inet.muni.cz/app/telef/
tarifikace/osoba. Informace o uskute¢nénych
hovorech jsou pravidelné prenaSeny do serveru
Inetu. U kazdého uskutecnéného hovoru se evi-
duje cas, délka hovoru, ¢islo volaného a vola-
jiciho a nejprve predbézna, po prepocitani na-
kladt pak konec¢na cena hovoru, viz [3]. V tabulce
na webu se, na rozdil od CallerID telefonu, neob-
jevuji zmeskané hovory. Zato je tam velice pre-
hledné nastiradana urcita historie a také moznost
si jednou pouzitd ¢isla pojmenovat a uSetfit si
tak nékdy opétovné hledani v seznamech.

Jmeéno volajiciho

Spolu s prenaSenym cislem volajiciho se v ramci
hlasové sité Masarykovy univerzity prenasi i
jméno. Do udaju o kazdé pobocce MU je sprav-
cem telefonni ustredny zapsan text 27 znaku bez
diakritiky. Digitalni telefony maji moZnost se-
znam jmen prohledavat a volat poboc¢ku podle
vytukanych prvnich pismen jména. Aby bylo
mozné tuto funkci efektivné vyuzivat, byla na
MU pro zapis jmen nebo nazvi pobocek stano-
vena urcita pravidla. Pokud je pobocka registro-
vana na osobu, je tdaj zapsan ve formatu: PRI-
JMENI, Jmeno Fak. Fakultu na konci je dulezité
psat zejména u uceben, vratnic a laboratori, které
se jinak jmenuji témér stejné na celé univerzité.
Jméno pobocky se prenasi, jak uZ bylo zminéno
vySe, na digitalni telefony, ale také na IP telefony
a analogové CallerID pristroje. Ne kazdy telefon
vSak umi zobrazit vSech 27 znaku, nékteré treba
jen 15. I to je tfeba brat v uvahu pii popisu a

vvvvvv

jmeéna volajiciho mimo MU je vypnuto.
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Pasportizace budov a mistnosti MU
Petr Glos, UVT MU

1 Uvod

V roce 2004 probéhla na Masarykové univer-
zité pasportizace budov a mistnosti, presnéji re-
¢eno byl aktualizovan stavebni a technologicky
pasport budov a mistnosti (dale jen pasport).
Pasportizacni tymy firmy IB Structure a.s. za-
métily mistnosti budov MU a poridily jejich po-
pisné atributy. Vysledkem provedenych praci je
popisna a graficka ¢ast pasportu véetné metodik
pouzitych pri jeho porizeni.

1.1 Popisna ¢ast pasportu

Popisna cast pasportu obsahuje nasledujici
udaje o jednotlivych budovdch (uloZené v texto-
vych souborech):

- zakladni stavebni informace - identifikace bu-
dovy, adresa, pocet podlaZi, aj.

- rozSifené stavebni informace - udaje o kon-
strukci budovy, aj.

- zakladni a rozSirené technologické informace
- udaje o zasobovani palivy a energiemi, vyta-
péni, klimatizaci, aj.

Soucasti popisné casti jsou dale informace o jed-
notlivych mistnostech a budovdch uloZené v x1s
souborech:

- identifikac¢ni udaje budov - kod ¢iselniku bu-
dov a mistnosti MU, polohovy kod

- identifikatni uidaje mistnosti - kod ciselniku
budov a mistnosti MU, polohovy kéd, ozna-
Ceni mistnosti, jeji iCel a typizace, a dalsi

- technické tidaje mistnosti - plocha, vyska, typ
a plocha podlahové krytiny, pocty dvefi, oken,
udaje o povrSich stén a stropt, aj.

1.2 Graficka cast pasportu

Graficka cast pasportu obsahuje vykresy ve for-
matu dwg (obecné uznavany standard pro elek-
tronickou vykresovou dokumentaci) pro jednot-
liva podlazi budov a jsou v ni zakresleny:

- pudorysy mistnosti a stavebnich konstrukci
(nosnych stén, pricek, schodist’,..)
- okna a dvere v mistnostech.



Dalsi soucasti grafické casti pasportu jsou dwg
vykresy znazornujici:

- pohledy na budovy

- fezy budovami.

2 Pasport a EIS

Pozorny ctenar jisté neprehlédl zminku o sta-
vajicim c¢iselniku budov a mistnosti Ekonomic-
kého informacniho systému MU (EIS) v ¢lanku
J.Haluzové a Z.Machace o elektronické pod-
pore evidence majetku MU v tomto Ccisle
Zpravodaje. Od pocatku praci na aktualizaci
pasportu byl kladen maximalni diraz na in-
tegraci tohoto ciselniku pouzivaného na verej-
nych www strankach MU (viz napf. http://
wwwdata.muni.cz/misc/address_Tlist.asp), i
v ekonomickych (viz napt. https://inet.muni.
cz/app/majetek/prehbudov) a mapovych apli-
kacich MU (viz napf. https://maps.muni.cz/
ArealyBudovyMU). V soucasné dobé probiha pre-
vod a verifikace ¢asti popisnych dat do databa-
zovych struktur napojenych na zminéné cisel-
niky. Za touto nenapadnou vétou je ukryto ne-
malé a casto témér detektivni usili pracovniku
oddéleni EIS UVT pri patrani, které dvé mistnosti
(z pasportu a ¢iselniku) jsou vlastné tou stejnou
(mistnosti).

Vysledkem integra¢niho usili bude databaze bu-
dov a mistnosti ve vlastnictvi MU, ktera bude po-
skytovat data pro aplikace realizujici zpristup-
néni a aktualizaci dat pasportu, a bude propo-
jena s geografickou databazi budov a mistnosti.
Tuto databazi budeme samoziejmé dale rozsiro-
vat podle aktualnich potreb uzivatelt (napriklad
pro aplikace typu facility management - o tom
ale jindy).

3 Pasport a GIS

Grafika pasportu obsahuje i vybrané identifi-
kacni a technické udaje budov a mistnosti do-
stupné pri prohliZzeni jednotlivych elektronic-
kych vykresu. Pro opravnéné uzivatele jsou vy-
kresy budov zpristupnény prostiednictvim apli-
kace GIS (geografické informacni systémy) na ter-
minalovém serveru tsbaps.ics.muni.cz - uzi-
vatelé tedy nemuseji na svych pocitacich instalo-
vat zadné dalsi programové vybaveni.
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Navigacni ¢ast aplikace umoznuje vybrat poZza-
dovanou budovu pomoci vybéru z ¢iselniku, za-
danim adresy nebo vyhledanim pudorysu bu-
dovy na mapovém podkladu orientacniho planu
meésta Brna, jak jej zname v tiSténé podobé, ¢i
nad ortofotomapou meésta (ortofotomapa je spe-
cialné upraveny kolmy letecky snimek zemského
povrchu). Pro mimobrnénské budovy lze k na-
vigaci vyuzit piehlednou mapu Ceské republiky
a ortofotomapy okoli Telce a Cikhaje. Navigac¢ni
cast aplikace je v podstaté totozna s aplikaci pro
vyhledavani a zobrazovani pudorysi budov MU
https://maps.muni.cz/ArealyBudovyMU. Pro
realizaci navigacni ¢asti aplikace je vyuzito pro-
gramové vybaveni firmy ESRI, a to ArcSDE pro
spravu prostorovych dat v rela¢ni databazi a Ar-
cIMS pro publikaci prostorovych dat v prostredi
WWWw.

Po vybéru hledané budovy je spuSténa cast
aplikace pro prohliZeni a tisk grafiky jiZ kon-
krétni budovy. Symbolika jednotlivych grafic-
kych prvka odpovida predanym dwg vykrestim
a je pristupna v legendé. UZivatel si muze zob-
razovat jednotliva podlazi budov, zvétSovat vy-
kresy pudorysu jednotlivych podlaZich, nastavo-
vat presna méritka pro zobrazeni a tisky, vypinat
a zapinat zobrazeni jednotlivych skupin prvki
ve vykresech (Carova kresba, popisky, koty,...).
Jednotlivé mistnosti lze vyhledavat podle polo-
hového kodu ¢i podle jejich skutecné polohy
v ramci budovy. Pro tiskové vystupy muze uzi-
vatel pouzit tiskarny, které ma pripojeny ke své
pracovni stanici. Pro realizaci této casti aplikace
slouzi ArcReader firmy ESRI, bezplatny prohlizec
mapovych kompozic pripravenych v prostredi
ArcGIS.

Uvedené feSeni pro zpristupnéni grafické casti
dat pasportu si nevyzadalo zadné finan¢ni pro-
stfedky na porizeni software a hardware, bylo
vyuZzito stavajiciho programového a technického
vybaveni. Jsme si plné védomi, Ze se jedna o
prvni, ¢i spiSe nultou verzi reSeni a ocekavame,
7e bude podrobena tvrdé a konstruktivni kritice
z fad uzivatelq.

4 Codal

V dalSim obdobi planujeme integraci uvedené
grafické casti pasportu s atributovou (databazo-



vou) Casti pasportu a to v souvislosti s prevede-
nim grafické ¢asti do databaze. Tomuto prevodu
bude predchazet rektifikace vykresi pasportu -
jejich umisténi do spravné polohy v prostoru
tak, aby i napriklad ptdorysy jednotlivych mist-
nosti v riznych podlazich téZe budovy opravdu
leZely nad sebou. Spravna poloha budov a mist-
nosti bude dulezita i pro dalsi aplikace - napf.
v IS BAPS bude mozno zakreslovat realnou po-
lohu kabelt i uvniti budov. Neméné dulezita
bude spravna poloha budov a mistnosti i pri dalsi
etapé pasportizace budov, tentokrat s dirazem
na technologicky pasport - rozvody energii, za-
sobovani teplem, klimatizace, vzduchotechnika.
O

Elektronicka podpora evidence ma-
jetku na MU v Brné

Jana Haluzova, Zdenék Machac,

UVT MU

1 Néco malo z historie

Informacni podpora evidence majetku na MU
prosla za dobu své existence nékolika tech-
nologickymi etapami. Do roku 1990 se evi-
dence majetku vedla centralné na tehdejSim sa-
lovém pocita¢i EC. Od roku 1991 se postupné
data predavala jednotlivym soucastem univer-
zity (hospodarskym strediskiim, tj. fakultam a
celouniverzitnim pracoviStim) a jejich pracovis-
tim, kde se zpracovavala pomoci SW vytvoreného
na MU (technologie Foxpro). Data majetku pro
ucetni evidenci byla vedena na kazdém hospo-
darském stredisku centralné, ale operativni evi-
dence (umisténi majetku) byla distribuovana na
jednotliva pracovisté (katedry). Celkem tedy bylo
na MU asi 150 instalaci tohoto SW. Aby byl obra-
zek pestrejsi, preslo pozdéji SKM na lokalni SW
externiho dodavatele (technologie Clipper).

V roce 2002 byl zprovoznén modul Majetek gra-
fické verze Ekonomického informacniho systému
firmy Magion (EIS Magion v technologii Power
Builder). V témze roce byl do centralni data-
baze prenesen investi¢ni majetek a v roce 2004
se k nému pridal majetek drobny. Udaje o ma-
jetku jsou v soucasné dobé z centralni databaze
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pristupné jednak ekonomickému systému EIS
Magion a déale SW vytvorenému v UVT - Inetu MU
(technologie Java). V dalsi ¢asti textu se podrob-
néji zamérime na probéhnuté konverze, stav
elektronické podpory evidence majetku dnes a
vyhledy a plany do budoucna.

2 Konverze dat majetku v roce 2004

Jak jiZ bylo reCeno, byla v loniském roce pre-
vedena veSkera data drobného majetku uloZena
v lokalnich evidencich do spole¢né centralni da-
tabaze MU. Konverze se tykala centralnich da-
tabazi vSech hospodarskych stredisek (13 insta-
laci SW) a lokalnich databazi vybranych praco-
vist’ velkych fakult. K investicnimu majetku asi
v poctu 15 000 zaznamu se postupné pridavaly
zaznamy neinvesticniho majetku v celkovém po-
¢tu asi 160 000 kusu. Akce byla narocna jak ze
strany fakult, které musely data majetku k da-
nému dni srovnat s icetnimi zaznamy, tak pro
ekonomy rektoratu, ktefi akci ridili metodicky, a
v neposledni fadé také pro UVT, ktery akci zajis-
toval pomoci svych vlastnich aplikaci a skripti
s mnoha kontrolnimi prvky a vystupy. Pfi nesrov-
nalostech s uCetnictvim se musela zdrojova data
ekonomy upravit (hledaly se nesrovnalosti i u
jednotlivych kust majetku) a konverze provadét
opakované. U vybranych pracovi§t' s majetkem
nad 400 zaznamu (pres 50 instalaci) se k preve-
denym datim navic prenasely tidaje o umisténi,
tj. identifikace mistnosti (kde je majetek fyzicky
umistén) a oznaceni osoby (jiZ je majetek svéren
do uzivani).

Z velké vétSiny se nejednalo o idaje svazané s ce-
louniverzitnimi ciselniky, proto vzapéti po pre-
neseni dat do centralni databaze nastala pro re-
ferenty majetku a UVT dalsi naroc¢na cast kon-
verze - zmeéna umisténi ze starych popisnych
udaju na udaje z celouniverzitnich c¢iselniki, tj.
¢iselniku budov a mistnosti a ¢iselniku osob. Pro
potieby inventarizace byl ¢iselnik budov a mist-
nosti proc¢istovan a rozsirovan o chybéjici mist-
nosti a zejména o budovy (a mistnosti v nich) ne-
patiici do vlastnictvi MU (budovy nemocnic a jiné
cizi budovy, jez MU uziva). Po konverzi mohla fa-
kulta (hospodarské stredisko) zacit vkladat nové
majetky jiz do centralni databaze a tam s nimi
dale pracovat prostiednictvim EIS Magion.



Pro referenty majetku na pracovistich byla vytvo-
rena sada aplikaci na univerzitnim intranetu Inet
a v prubéhu Cervna az srpna 2004 probéhl cyk-
lus 15 pravidelnych Skoleni, v nichZ 3 pracovnici
UVT proskolili vice nez 150 pracovnic a pracov-
nikua (vétSinou sekretarek kateder ve funkci refe-
rentek majetku) v pouZivani téchto aplikaci.

Terminem dokonceni vSech c¢innosti tykajicich
se konverzi byla fyzickd inventura majetku k
30.9.2004. Ukol byl splnén a inventura byla pro-
vedena jiZ z centralni databaze.

3 Soucasny stav evidence majetku

Sprava majetku se sklada z ucetni a opera-
tivni evidence. Referenti majetku hospodarskych
stiedisek (pracovnici dékanati fakult) zajiSt'uji
Ucetni i operativni evidenci s pomoci programo-
vého vybaveni EIS Magion (,,tézky klient“). Provo-
zovano je na terminalovych serverech Rumburl
a Rumbur2, které jsou v loadbalancingovém za-
pojeni pro vyrovnavani zatézZe, testovaci verze je
na serveru Cvibur. Zde se s majetkem provadéji
ucetni operace, jako je zarazeni a vyrazeni ma-
jetku, jeho presuny v ramci pracovist’ a ucetni i
daniové odpisy u investicniho majetku. K opera-
tivni evidenci, kterou zajist'uji zejména referenti
pracovist’ (vesmés kateder) a také koncovi uziva-
telé (vedouci pracoviSt’ a jednotlivi zaméstnanci
MU), slouzi programové vybaveni realizované v
ramci Inetu MU, béZici nyni na serveru Oberon.
Inet je vlastnictvim univerzity, je dostupny na
adrese https://inet.muni.cz/ a jeho tvirci
jsou pracovnici Ustavu vypocetni techniky.

Majetkové aplikace jsou pristupné prostiednic-
tvim webového klienta (,tenky klient*) v sekci
Ekonomika MU v podsekci Evidence majetku
(internetova adresa je https://inet.muni.cz/
app/index.jsp?id=ekon.majetek). V této pod-
sekci jsou jednak aplikace urcené vSem, kdo maji
do Inetu pristup, a také aplikace pro opravnéné
uzivatele. Do prvni skupiny patii aplikace:

- Prehled prav referentu majetku - seznam ma-
jetkovych referentl za jednotliva pracovisteé,
na néz se mohou zameéstnanci obracet pri pro-
blémech

- Prehledy budov a mistnosti MU - seznam
vSech budov a mistnosti z ¢iselniku univerzity
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- Osobni prehled majetku - prehled majetkt
svérenych prihlasenému uzivateli.
Do druhé skupiny patii ¢tyri aplikace:

- Prehledy majetku MU poskytuji zakladni pre-
hledy urcené pouze k prohliZeni na obrazovce
a jsou pristupné referentiim majetku a vedou-
cim pracovist. Majetky l1ze seskupovat podle
mistnosti nebo osob.

Podobné aplikace Tiskové sestavy majetku MU
vytvari stejné sestavy, ale vysledek je ve for-
matu PDF a je pripraven k tisku.

Pridélovani prav referentum majetku, jak na-
zev napovida, slouzi majetkovym referentiim
na dékanatech fakult pro pridélovani a ode-
birani prav ke spravé majetka vybranym oso-
bam na katedrach.

Nejslozitéjsi a jedinou aplikaci, kterd muze
data majetku ménit, je Zména osob a mist-
nosti majetku. V ni 1ze vyhledavat majetky dle
ruznych Kkritérii a nad vybranymi majetky pro-
vadét neucetni operace, jako je zména osoby,
mistnosti a vybranych technickych parametru
(v soucasné dobé vyrobni ¢islo, nasledovat bu-
dou rozméry, poznamky aj.), tisknout navrhy
na vyrazeni nebo prevody majetku (opét ve
formatu PDF).

Za ucelem efektivniho vyuZzivani aplika¢niho ser-
veru byla implementovana fronta pozadavki na
generovani PDF dokumentu (a dalSich déle trva-
jicich 1loh). Pozadavky nejsou tedy vyrizovany
soubéZné, ale postupné, a po dokonceni je vysle-
dek na serveru k dispozici po nejméné 24 hodin.
Setii se tak vypocetni prostfedky stroju a vétsi-
nou i ¢as a nervy uzivatelt.

Ulozistém majetkovych dat je v soucasné dobé
server Bombur (DB Informix). Béhem letoSniho
roku jej vystrida dvojice serveri Amberl a Am-
ber2 (DB Oracle), zapojenych v clusteru pro za-
jiSténi bezvypadkového provozu.

V soucasnosti se loni prociStény c¢iselnik budov
a mistnosti postupné aktualizuje daty z probéh-
nuté pasportizace (viz ¢lanek P.Glose v tomto
Cisle Zpravodaje) a pracuje se na projektu zave-
deni carovych kodii majetku v ramci MU. Jedna se
o plosné oznacCeni nemovitého a movitého ma-
jetku Stitky s carovym kodem a stanoveni ce-
louniverzitni metodiky prace se ¢teckami Caro-



vého kodu (terminaly) s cilem automatizovat pro-
ces fyzické inventarizace majetku. Pétice hospo-
darskych stredisek, jmenovité Fakulta informa-
tiky, Filosoficka fakulta, Fakulta socialnich studii,
Pravnicka fakulta a Rektorat, jiz ¢arové kody vy-
uzivaji, avSak za pomoci systému externiho do-
davatele, ktery ma jen lokalni charakter a neni na
vSech fakultach aktivni. V projektu se proto po-
¢ita s konverzi jiz diive vygenerovanych kodua do
centralni databaze, aby na zminénych fakultach
nebylo nutné jiz diive nalepené Stitky s ¢arovymi
kody vyménovat. Autori clanku pevné veéri, Ze
toto budou jiz posledni konverze, které budou
s majetkem provadény.

4 Vyhled do budoucnosti

Na nejblizsi mésice je v souvislosti se spravou
majetku naplanovana fada postupnych akci. Nej-
prve budou jiz pouzité carové kody (jejich ¢i-
selna podoba) prevedeny z lokalnich systému
do centralni databaze majetku. V centralni da-
tabazi budou k takto ziskanym kodum jedno-
razové vygenerovany nové carové kody tak, aby
jednoznacny c¢arovy kéd mély vSechny majetky
MU, a to majetky movité i nemovité. Aplikace EIS
Magion pak bude u nové zavadénych majetki au-
tomaticky pridélovat ¢arovy kod ihned po pridé-
leni inventarniho cisla.

V soucasnosti probiha vybérové rizeni na doda-
vatele softwaru pro jiz zakoupené ctecky caro-
vého kodu. Dale bude nutné provést dotisk Stitkl
s carovymi koédy pro celou MU a zajistit pole-
peni majetkil témito Stitky. EIS Magion a pfi-
padné i Inet budou rozsireny o podporu prace se
leni uzivateli v pouzivani terminalq, aby s jejich
pomoci provedli kone¢nou inventarizaci vcetné
zpracovani ziskanych dat a promitnuti vysledka
zpét do centralni databaze. O vysledcich napla-
novanych ukolu si povime v nékterém z dalSich
Zpravodaju. O

Mobilita napric sitémi
Eva Hladka, Ludek Matyska, FI MU

V roce 2001 byly na tomto misté prezentovany
dva ¢lanky zamérené na mobilitu a bezdratové
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sité [1, 2]. V letech, ktera od publikace obou
prispévka uplynula, se vyvoj nezastavil a je na
misté se k problematice vratit a univerzitni ve-
fejnost seznamit se souCasnym stavem podpory
mobility v akademickych sitich. Stejné jako v pu-
vodnich prispévcich se omezime predevSim na
podporu mobility v oblasti bezdratovych siti,
protoze se jedna o oblast, s niZ se kaZzdodenné
muzZe potkat kazdy z nas.

Autori ¢lanku maji své domovské pracovisté
v arealu FI MU na Botanické 68a, kde byla vybu-
dovana prvni bezdratova sit’ v ramci celé Masa-
rykovy univerzity [3] i ostatnich vysokych Skol
(prinejmensSim co se rozsahu pokryti celého are-
alu fakulty tyce). V soucasné dobé je v tomto are-
alu, kde kromé Fakulty informatiky sidli i Ustav
vypocetni techniky a Stfedisko podpory handi-
capovanych studentd, zprovoznéno nékolik bez-
dratovych siti. Dalsi bezdratové sité byly vybudo-
vany i v ostatnich lokalitach Masarykovy univer-
zity [6, 7], ktera navic samoziejmé nezustala je-
dinou vysokou Skolou, jejiZ pracovisté zajiSt'uji
pristup do Internetu timto zpusobem.
Bezdratova sit' jiZ sama o sobé zajiSt'uje jistou
uroven mobility. V prvni trovni umoZnuje volny
pohyb s trvalym pristupem k Internetu tam, kde
je dostupny signal pristupového bodu. Vétsi pro-
stor mize byt pokryt soustavou pristupovych
bodu, které zprostfedkovavaji dostupnost jed-
noho sit'ového segmentu - to je napr. pripad sité
FI, ktera v celém aredlu vytvari uniformni pro-
stredi z pohledu hierarchie IP siti. I v tomto pfi-
padé zistava problém pripojeni pri vlastnim po-
hybu - nastaveni pristupovych bodi musi umoz-
novat dynamické predavani pohybujiciho se kli-
enta (napr. notebooku). Pokud mobilitu omezime
na moznost prihlasit se kdekoliv v pokrytém are-
alu (i pri omezené pohyblivosti po prihlaseni),
pak to nevyZaduje Zadné dodatecné schopnosti
bezdratové sité. V celém prostoru je k dispozici
jednotny prostor IP adres a pristup do sité se ne-
lisi podle mista pripojeni.

Problém nastava tam, kde musime prechazet
mezi bezdratovymi sitémi s riznou adminis-
trativou. V tomto pripadé pravdépodobné pre-
chazime do jiného prostoru z pohledu IP sité
a je pravdépodobné, Ze mechanismus pristupu
k siti - tedy zpusob, jak ziskame povoleni sit’



pouzivat - se bude liSit. Pokud vime predem, Ze
se v prostoru nové sité budeme pohybovat, mu-
sime si zpravidla pamatovat novy zpusob pri-
hlasovani, v€etné napit. prihlasovaciho jména (lo-
gin) a hesla, ale pokud se v prostoru nové sité
ocitneme neocekavané, pak zpravidla nejsme
schopni ji vyuZit, prestoze obecna politika dané
sité tuto moZnost nevylucuje.

Existuje cela fada autentizacnich mechanismu,
které umoznuji zpristupnit bezdratovou sit’ pre-
dem znamym - zaregistrovanym - osobam. Sku-
tetna mobilita vSak vyzaduje moZnost alespon
docasného vyuziti i siti organizaci, u nichZ uziva-
tel neni predem registrovan. MoZnym feSenim je
projiti registracni procedurou ,na misté“, to vSak
s sebou nese nejméné dva problémy: (i) vlastni
registracni proces muize byt pomeérné zdlouhavy
a nemusi byt tedy vhodny pro skute¢né docasné
pouziti, (ii) hostujici organizace si musi vést re-
gistracni uidaje o vSech hostech, coz v podstaté
zbytecné zatéZuje jeji administrativu (a v konec-
ném dusledku sniZuje ochotu zpristupnit svou
sit’ navstévnikim).

Idealnim feSenim by se mohl stat jediny bezdra-
tové pokryty prostor nejenom v ramci jedné lo-
kality MU ¢i MU jako celku (kde virtualni privatni
sit’ MU jiZ tuto moZnost poskytuje), ale celé aka-
demické sité a pripadné i celka vétSich. Je vsak
ziejmé, Ze tento pristup nemuze byt centralis-
ticky (s jedinou databazi informaci o vSech po-
tencidlnich uzivatelich) a je tfeba hledat vhod-
néjsi pristupy.

Vychodiskem naSich tivah je tedy existence orga-
nizaci, ochotnych v principu zpristupnit si vza-
jemné své bezdratové sité, ovSem bez adminis-
trativni zatéze spojené se sdilenim databazi pii-
stupovych opravnéni.

1 Projekt EduRoam

Resenim problému uvedeného na konci predcho-
ziho odstavce se zabyva aktivita Mobility Task
Force sdruzeni TERENA (organizace sdruZujici
akademické sité Evropy) [4] od zacatku roku
2003. Cilem je vyzkum sitovych architektur,
autentizacnich a autorizac¢nich technologii pro
transparentni zpristupnéni bezdratovych (a pri-
padné dalsich) siti studentiim, uciteliim a védec-
kym pracovnikim participujicich organizaci tak,
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aby jednotlivi uzivatelé mohli bez dalSich krokt
pristupovat k siti kdykoliv se ocitnou v prostoru
pokrytém siti alespon jednoho z ucastniki (neni
tfeba se dopredu registrovat apod.). Pro tyto
Ucely se resitelé shodli na oznaceni EduRoam,
které se soucasné stalo synonymem pro hosti-
telskou mobilni infrastruktur (Educational Roa-
ming).

Infrastruktura EduRoam vychazi ze zakladni
mySlenky, Ze autentizacni proces konkrétniho
uzivatele je realizovan pouze u jedné organi-
zace, nezavisle na tom, kde se uzivatel praveé na-
chazi. Autentizacni infrastruktura musi za zada-
nych autentizacnich informaci rozpoznat, kde je
ona domovska organizace, té autentizacni udaje
preda a podle verdiktu (autentizovan nebo niko-
liv) pak zajisti pristup do lokalni sité. Konkrétné
se vyuziva hierarchicky propojeny systém auten-
tizacnich serveru RADIUS, nebot’ ty jsou zpravi-
dla vyuZivany pro autentizace v ramci jednotli-
vych organizaci a podporované protokoly umoz-
nuji jejich vzajemné propojeni zptisobem popsa-
nym vysSe.

Konkrétni autentizace se pak déla protokolem
802.1x, pripadné pres webova rozhrani, pod-
statny je ale prenos autentiza¢niho dotazu do-
movské organizaci uzivatele. Ta je dana forma-
tem pouzitého ,prukazu” (credentials), zpravi-
dla pak prihlasovaciho jména, jehoZz soucasti
je i jednoznacné vymezena identifikace domény
(napf. matyska@ics.muni.cz jako login jméno
ukazuje, Ze autentizaci je nutné provést v do-
méné ics.muni.cz). Aby systém mohl fungovat,
musi se jednotlivé organizace predem dohod-
nout na vzajemné duvére a tom, Ze budou takto
delegovanou autentizaci uznavat. V soucasnosti
je do aktivity Mobility Task Force pripojeno 13
narodnich siti, ovSem Zadna narodni sit nepo-
kryva vSechny byt jen akademické instituce dané
zeme.

2 EduRoam v ceské akademické siti

Ceska republika se prostfednictvim sdruZeni
CESNET pripojila k projektu EduRoam hned
v jeho pocatku. V ramci vyzkumného zaméru Vy-
sokorychlostni sit’ narodniho vyzkumu a jeji nové
aplikace byla zaloZena aktivita s cilem vybudovat



narodni infrastrukturu a pripojit ji k ostatnim ev-
ropskym sitim. Vysledkem prace je definice roa-
mingové politiky (tedy kdo, kdy a za jakych pod-
minek je opravnén tuto sluzbu pouzivat - zpravi-
dla je takova politika velmi blizka roamingovym
politikam, které zname od mobilnich operatoru
telefonnich siti) a konkrétni implementace Edu-
Roam infrastruktury v Ceské republice [5]. Sou-
Ccasné CESNET garantuje propojeni narodni in-
frastruktury na evropské urovni.

Na narodni tirovni je do aktivity EduRoam.cz pfi-
pojena jiz fada organizaci. Kromé sidla CESNETu
v Praze na Zikové ulici je tfeba zminit nap¥. UK
(rektorat a rada fakult, napr. FF, PRF a FAF), FEL
CVUT, UJEP, VSCHT, ZCU, UHK. Technické po-
drobnosti o podminkach provozovani RADIUS
serveri (jak se k EduRoamu pripojit), vcetné
jejich doporucené topologie, je mozZné najit
na casti webu EduRoam urcené spravcum in-
frastruktury.

EduRoam fe$i problém hostujicich ucastnikia
v siti zcela prirozenym zpusobem. K autentizaci
stacCi autentizace uzivatelskym jménem a heslem
ze své domovské organizace.

3 Rizika spojena s provozovanim EduRo-
amu

Jak jste si moZna vSimli, mezi narodnimi orga-
nizacemi zapojenymi do aktivity EduRoam ne-
byla zminéna Masarykova univerzita v Brné. Jed-
nim z divodu je standardni problém téch, kteri
zacali prilis brzy - bezdratové sité na MU jsou
starSiho data a pouzZivaji autentizatni mecha-
nismy, které nejsou jednodusSe propojitelné s po-
zadavky EduRoam. DalSim, podstatnéjsim duvo-
dem je ale pravni nevyjasnénost - ¢len EduRoam
musi zpristupnit svou sit’ uZivatelim z ostatnich
organizaci. To ovSem znamena prizpusobit bez-
pecnostni a pristupovou politiku pozadavkim
EduRoam, coz v pripadé MU neni jednoduché
rozhodnuti, mimo jiné opét proto, Ze na MU maji
formalné ustavené politiky pristupu k siti jednu
z nejdelSich tradic v ramci akademického pro-
stredi CR. V ramci realizace politiky je pak tfeba
oSetrit pripady, kdy jednotlivec - ,navstévnik” -
porusi jeji pravidla. Ma se v takovém pripadé za-
kazat pristup vSech uzivateld ze stejné domov-
ské organizace? Pokud ne, pak jakym zplusobem
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budou drzeny udaje o ,nezadoucich“ uzivate-
lich - nebudeme si muset vytvaret vlastni data-
baze, jejichz existenci a spravé jsme se chtéli vy-
hnout?

Nejproblemati¢téjSim mistem sjednoceni politik
je otazka pristupu k vnitfnim zdrojim univer-
zity. EduRoam sam nedefinuje, jakou IP adresu
(ve vztahu k adresnimu prostoru hostujici or-
ganizace) ,navstévnik” ziska, nicméné jednodu-
ché a casto pouzivané reSeni pridéluje IP ad-
resu primo z rozsahu IP adres hostujici orga-
nizace. To ovSem v dneSnim svété, kde je stale
fada pristupud kontrolovana na zakladé IP adresy,
znamena, ze takovy uzivatel ziska pristup ke
stejnym sluZzbam a informacnim zdrojum jako
vlastni student nebo zameéstnanec. Tim zpravidla
dojde k rozporu s licen¢ni politikou treba elek-
tronickych databazi - MU ma zakoupeno pravo
pristupu vlastnich studentd a zameéstnancu, ni-
koliv vSak studentd a zaméstnanci ostatnich
vysokych Skol ¢i dalSich akademickych insti-
tuci. Tento problém lze reSit vy¢lenénim bezdra-
tové sité z rozsahu siti, zpristupnujicich takové
zdroje - pokud ovSem stejnou sit’ pouZije oprav-
néna osoba, pak rovnéz ztraci moznost pristupu
(nebo ten musi byt realizovan dalSim stupném
autentizace, coz je samoziejmé pro vlastni uzi-
vatele nepohodlné).

Pouziti Virtualni privatni sité tento problém
muzZe TeSit, vyzaduje vSak netrivialni technic-
kou podporu vSech tucastniki aktivity EduRoam
a ochotu implementovat prislusné nastroje. Dal-
$im moZnym feSenim je zlepSeni mechanismu
autorizace, tedy opravnéni pristupovat ke kon-
krétnim zdrojam.

4 Autorizace - jak na ni?

Autorizace logicky nasleduje za autentizaci -
poté, co mame potvrzenu identitu konkrétniho
uzivatele rozhodneme, co smi ¢i nesmi v siti
délat. OvSem aktivita EduRoam je zaloZena na
predpokladu, Ze lokalni sit’ vlastné identitu ne-
zna - pouze dostane od domovské organizace
(které véri) potvrzeno, Ze ta konkrétniho Zada-
tele zna. Jak ovSem v takovém prostredi zajis-
tit odpovidajici autorizaci? Tato otazka zatim
nema jednoznacnou odpovéd’, nicméné v posled-
nich letech se zda, Ze by moZnym feSenim mohl



byt systém Shibolleth [8], ktery ptivodné vznikl
v USA (jakou soucast aktivit kolem Internetu2)
pro autorizaci pristupu k rozsahlym elektronic-
kym knihovnim zdrojum.

Princip Shibollethu je obdobny principtiim, na
nichZ je zaloZen EduRoam - definujeme auto-
riza¢ni skupiny (napf. uZivatelé konkrétni elek-
tronické databaze) a na téchto skupinach se do-
hodneme s partnery. Autoriza¢ni poZzadavek pak
opét fesi domovska organizace - té hostujici
preda autentizacni udaje klienta a pozadavek,
aby domovska organizace potvrdila prisluSnost
k urcité skupiné (napfr. skupiné zahrnujici uzi-
vatele opravnéné pouzivat konkrétni elektronic-
kou databazi). Domovska organizace udéla kom-
pletni ovéreni (autentizaci a naslednou autori-
zaci) a hostujici organizaci sdéli pouze vysledek:
ano ¢i ne. Hostujici organizace si opét nemusi
budovat vlastni databazi opravnéni, uzivatel se
nemusi predem registrovat, ....

Systém Shibolleth je dimenzovan s ambici slou-
7it celé akademické verejnosti USA, v soucasné
dobé je pouzivan fadou univerzit s velmi dob-
rym ohlasem. I v CR se za¢ina uvazovat o jeho ex-
perimentalnim nasazeni, ovSem plna implemen-
tace bude vyzadovat soucinnost jak univerzit,
tak i vlastnich poskytovatelil obsahu a je to tedy
béh na dlouhou trat'.

5 Zaver

Jak je z popsaného patrné, podpora mobility po-
stupné prerusta z reSeni c¢isté technickych pro-
blému do roviny politik, definujicich opravnéni
pristupu jak k siti, tak jednotlivym zdrojum
touto siti zprostredkovanym. Rostouci pocet pri-
padud zneuziti volného pristupu k Internetu nuti
i vysoké Skoly a dalsi akademicka pracovisté,
aby ve zvySené mire dbaly na nastroje a me-
tody kontroly pouzivani pocitacové sité. V pri-
spévku zminéné pristupy se snaZzi preklenout
rozpor, ktery je mezi snahou zpristupnit Inter-
net co nejvétSimu poctu (akademickych) uziva-
tell a snahou minimalizovat nebezpeci, ktera
z neomezeného pristupu plynou. Aktivity Edu-
Roam i Shibolleth jsou prikladem Skalovatelnych
feSeni, schopnych pokryt velmi rozsahlé oblasti
s minimem administrativy a byrokracie. Akade-
mické sité se snazi rozvijet podporu mobility,
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nemohou vSak ignorovat problémy, které mobi-
lita prinasi. Je mozZné, Ze z projektu EduRoam
vyroste v budoucnu jeden velky prostor pokry-
vajici akademické prostiredi a my budeme moci
prechazet z jedné sité do druhé bez rucni pre-
registrace a bez obav z bezpecnosti (a provozo-
vatelé siti budou ochotni je otevirat, protoZe bu-
dou schopni vZdy identifikovat pfipadné narusi-
tele provozu). Nepochybné se ¢asem i MU pii-
poji k aktivitam EduRoamu, aby svym zamést-
nancim a studentim umoznila vyuziti bezdrato-
vych siti i v dalSich lokalitach, a aby soucasné vy-
tvorila privétivé prostredi pro své hosty. K tomu
vSak bude jeSté treba kromé technickych pro-
blému vyresit pravé i otazky autorizace pristupu
k licencovanym ¢i jinak chranénym informac¢nim
a dalsim zdrojum.
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Softwarové patenty
Ludék Matyska, UVT MU

Ladislav Lhotka ve svém poslednim prispévku vé-
novaném Open Software [1] zcela spravné pou-
kazal na to, Ze skute¢nym nepritelem otevienych
programu nejsou ti, ktefi nechtéji zverejnit zdro-
joveé texty, ale ti, ktefi se snaZi o jejich ,,ochranu”



prostiednictvim softwarovych patentii. Zatimco
pouhé nezverejnéni v koneéném dusledku vede
k tomu, Ze stejnou véc nékdo musi vymyslet
znovu, softwarové patenty jsou uspéSnou ces-
tou k zablokovani tviir¢i invence a svobodného
programovani vibec. Na historii a soucasny stav
v této oblasti se proto zamérime v tomto pri-
spévku.

1 Trocha historie

Patent v soucasnosti chapeme jako pravo mo-
nopolni ochrany na urcité dilo, produkt nebo
proces (postup), ktery ma autorovi zajistit p¥i-
jem odpovidajici nakladiim, které musil vyna-
loZit na jeho realizaci. Urcita forma monopolni
ochrany - a s ni spojeny monopolni zisk -
pravdépodobné doprovazi lidstvo jiz od staro-
véku, patent v modernéjSim pojeti se objevuje
v ,Statute of Monopolies”, vydaném kralem Ja-
kubem I Anglickym v roce 1623, ktery v Anglii
uzakonil pravo na patent pro prvovynalezce a je-
jich ochranu po dobu 14 let. Z dneSniho pohledu
je ovSem zajimavy predevSim divod vydani to-
hoto narizeni: byla jim snaha omezit pravo Ko-
runy (tedy krale) vydavat ,patenty”, prava na ex-
kluzivni zboZi ¢ vyrobky (na monopol). Udéleni
patentu bylo vzdy chapano jako privilegium, za
které prijemce plati - bud’ pfimo financemi (pa-
tenty byly nikoliv nevyznamny zdroj pfijmua Ko-
runy) nebo loajalitou. Tedy z jistého uhlu po-
hledu se jednalo o ochranu verejnosti proti p¥i-
liSmému poctu viceméné libovolné udélovanych
,patentl“. Vydané kralovské narizeni, které tvori
fakticky zaklad moderniho anglo-amerického pa-
tentového systému, tedy omezovalo pravo udélit
patent jen tém, ktefi novy produkt ,vynalezli®,
pripadné prvni do zemé prinesli.

Ochrana vynalezcu je vSak mnohem star$i,
ovSem vzdy byla spojena se zajmy spolecnosti.
JiZ v roce 1474 vydala Benatska republika na-
fizeni, poZadujici registraci vynalezu - ¢astecné
pro moznost poskytnout ochranu proti zneuZziti,
fakticky ale proto, aby vynalezci si své vynalezy
nenechali jen pro sebe a poskytli je vefejnosti
(tedy zverejnili je). Oplatkou za toto zverejnéni
jim byla poskytnuta pravni ochrana - monopol
na zboZi ¢i proces. Spole¢nost si tak de facto ku-
povala pristup k vynaleztm.
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Zatimco patenty na produkty a procesy maji
tedy dlouhou historii, patentova ochrana pro-
gramu - softwarové patenty - existuje pouze
velmi kratkou dobu. Prvni, kdo se otazkou pa-
tentové ochrany programu Sifeji zabyval, byl
samoziejmé americky Patentovy urad (presnéji
U.S. Patent and Trademark Office). Jesté v se-
dmdesatych letech minulého stoleti odmital udeé-
lit patent v pripadé, Ze zahrnoval matematické
postupy nebo vypocty (programy byly chapany
jako vyjadreni algoritmi, tedy matematickych
postuptl). Zmeénu pristupu si vynutilo az roz-
hodnuti amerického Nejvyssi soudu v roce 1981,
ktery v pripadu Diamond v. Diehr prikazal Paten-
tovému uradu vydat patent na novy zpusob for-
movani pryZe fizeny poc¢itacem. Pravé pocitacovy
program (zpusob Fizeni procesu formovani) byl
tim inovativnim prispévkem, proto drive Paten-
tovy urad odmital patent udélit. Pocatkem deva-
desatych let dalsi americky soud (Federal Circuit)
rozhodl, Ze zatimco samotny algoritmus zistava
nepatentovatelny, na patentovou zZadost je treba
hledét jako na celek a patent udélit v pripadé,
7e pocitacovy postup zpracovava konkrétni, v re-
alném svété ziskana data (napr. pocitacovy pro-
gram na zpracovani elektrokardiografli). V roce
1995 pak vydava vlastni direktivu o zpracovani
patentovych zadosti v oblasti software.

1.1 Situace v Evropé

Odhlédneme-li od narodnich zvykd, situaci v Ev-
ropé stale definuje Evropska patentova dohoda
z roku 1973, kterd explicitné vyjima matema-
tické postupy, pocitacové programy, obchodni
postupy, intelektualni dila apod. z pusobnosti
patentového prava - jsou zpravidla chranény au-
torskym pravem. Nicméné rozsirené chapani pa-
tentového prava vedlo k tomu, Ze v Evropé za-
Caly byt prijimany patenty s netrivialni pocita-
covou casti jiz koncem sedmdesatych let (prvni
evropsky programové orientovany patent firmy
IBM, ep0002365, je z roku 1979). Zatimco podle
internich predpisu se od druhé poloviny osmde-
satych let patentuji postupy, jejichz soucasti je
pocitacovy program (nicméné program sam pa-
tentové ochrany nepoZziva), v roce 1998 se Evrop-
sky patentovy urad rozhodl prijimat pod paten-
tovou ochranu i programy, primarné v o¢ekavani,
7e budou prijaty celoevropské direktivy, které



fakticky zrusi vynéti softwarovych patenti z pu-
sobnosti patentového prava. K pokusu o nasto-
leni takovéto direktivy doSlo v roce 2002 z pod-
nétu komisare pro vnitini trh (Frits Bolkenstein)
formou navrhu 2002/0047 o ,Patentovatelnosti
pocitacové implementovanych vynalezi“. V pod-
staté tato nova direktiva méla uzakonit prak-
tiky realizované Evropskym patentovym uradem,
nicméné stale vyjimala Cisté programy z paten-
tové ochrany. V zairi 2003 Evropsky parlament
velkou vétSinou prijal radu pozménovacich na-
vrhi, které stav fakticky vratily zpét do roku
1973. Pozménovaci navrhy byly podporeny kul-
turnim a prumyslovym vyborem, pro puvodni
znéni byl pouze vybor pro legislativu.

Pozmeénovaci navrhy dale zpracovavala speci-
alni komise, ustavena radou ministrd - ta pak
v roce 2004 vydala navrh nového znéni pripra-
vované direktivy. Text fakticky zesiluje (a niko-
liv zeslabuje) ptvodni navrh komisafe Bolken-
steina, nebot’ navic vnasi i pfimou patentovatel-
nost programu (tento novy navrh byl zverejnén
18. kvétna 2004). V soucasnosti je tento navrh
predmétem ostrych sporu jak v odborné verej-
nosti (ktera se ale kloni spiSe k zamitnuti pa-
tentu, viz vice jak 3000 podpisu reditelt a jim
na rovnen postavenych pracovnikt evropskych
firem pod petici za neprijeti navrhu), tak i mezi
Evropskou komisi a parlamentem, kde 1ze velmi
obecné fici, Ze Komise patenty podporuje, za-
timco parlamentni vétSina nikoliv. Na urovni
vlad ¢lenskych stati je situace znacné nejasna,
i zde je cCasto vidét rozpor mezi predstavami
vlad (spiSe vlazné pro) a narodnich parlamenti
(Casto proti). Situaci navic komplikuje proces vy-
jednavani, kdy staty jsou ochotny svou puvodné
ostfe formulovanou pozici prehodnotit na za-
kladé ustupkt v jinych oblastech.

2 Qui bono

Prestoze softwarové patenty maji chranit au-
tory programui a maji zabezpecit prostor pro
tvarcéi rozvoj, pusobi na prvni pohled pomérné
prekvapivé zjiSténi, Ze jsou to zpravidla praveée
samotni programatori, pripadné (mensi) firmy,
které patri mezi nejvétsi odptirce programovych
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patent.. A naopak, za prijeti zakoni umoznu-
jicich patentovat samotné programy nejvice lo-
buji velké firmy. VZdyt' patentova ochrana ma
poskytovat zaruky samotnym vynalezcum (tedy
v tomto pripadé autorim programu) pravé proti
zvuli velkych firem. Jedna se tedy o paradoxni
situaci, kdy velké firmy samy lobuji za prijeti
zakonu, které by omezily jejich moZnosti? Sa-
moziejmé nikoliv - ze softwarovych patentd bu-
dou bohuZel nejvice tézit pravé velké firmy, ni-
koliv samotni programatori. Pfi¢ina je v samotné
podstaté patentového procesu, pokud je apliko-
van na pocitacové programy. Kazdy vynalezce se
pri vyplnéni patentové prihlasky snazi definovat
podstatu svého vynalezu tak, aby pokryvala co
nejvice moznych budoucich uziti a soucasné aby
nezasahovala do prostoru vymezeného néjakym
jiZ prijatym patentu (pak by totiz byla prihlaska
po pravu zamitnuta). Zatimco v pripadé klasic-
kych patentil maji patentové urady vypracovany
pomérné ucinné metody definice ,predchozich
znalosti® a také umi pomérné presné vymezit
zasah do predchozich patentl, v pripadé pro-
gramu tomu tak neni. Pokud patentové uirady po-
suzovaly patenty pouze proti existujicim pred-
chozim patentim, pak samoziejmé zpocatku
zadné predchozi patenty neexistovaly a jednalo
se 0 nové vynalezy. Samoziejmé Siroce publiko-
vané algoritmy patentovany nebyly, ale to nebra-
nilo firmam patentovat postupy, které zpocatku
vypadaly pouze jako chytra aplikace znamych
postuptl v novém prostredi. OvSem abstraktni
charakter programi vede k tomu, Ze majitelé
patentil se zacinaji domahat Siroké patentové
ochrany konkrétnich obratd, pouzitych v jiz pa-
tentovanych programech. Tim samozfejmé po-
kryvaji stale SirS$i skupinu novych programu,
které casto s puvodnim zameéfenim patentu ne-
maji nic spole¢ného, ale pouzivaji néjaky obrat,
ktery byl takto patentovan (slavny "single click”
nebo patent na vyznacCeni zmén v dokumentu
pomoci barev - US patent No. 5,021,972 - jsou
jen extrémnim pripadem, na http://webshop.
ffii.org/ muZete najit priklady 20 programo-
vych patenttl, které v podstaté ovladaji pristup
k webovym obchodum). To ovSem vytvari pro-
stfedi, kdy prestava byt moZné napsat novy po-
¢itacovy program, aniZ bychom v ném nepouzili
néjaky obrat, ktery jiZ nebyl patentovan. Pfitom



puvodni patent pravdépodobné pokryva néco, co
S novym programem nesouvisi, takZe bez naroc-
nych - a patri¢né drahych - hledani ve stavajicich
patentech nebude toto poruseni patentu zrejmeé.

Nebezpecnost programovych patentd vyplyva
pravé z pokryti béznych programovych obrati
a jejich skryti pod neCekanym nazvem pa-
tentu. To vede k nasledujici politice majitelt pa-
tentt - namisto dalSiho rozvoje novych vlastnich
aplikaci prohledavaji prace ostatnich a hledaji
mozZné poruSeni patentu. Nasledné pod hrozbou
pravniho sporu (coz je zejména v Americe velmi
drahé a pro mensi firmy potencialné bankrotu-
jici) pozadaji o platbu licen¢nich poplatkid. Na-
padena firma zpravidla ustoupi, podobné jako
ustoupi drobny Zivnostnik, kdyZ na ném pouli¢ni
gang zacne vymahat ,vypalné“.

Na tento postup nefunguje ani ochrana, kterou
pouzivaji velké firmy. Ty jsou zpravidla majiteli
velkého mnozstvi podobnych programovych pa-
tentu, takZe jejich odbornici a pravnici podrobi
analyze produkt firmy, kterd je napadla a s vy-
sokou pravdépodobnosti v ni najdou néjaky po-
stup, ktery maji patentovany. Pak vzajemnym
zapoctem patenti (resp. potencialnich licenc-
nich poplatki) hrozbu ,vypalného* odvrati. Po-
kud ovSem majitel patentu nema vlastni pro-
dukt, nelze tento postup uplatnit.

Ze se nejedna o hypoteticky postup, je mozno
ilustrovat i na ve své podstaté bezelstném pro-
hlaSeni, které pro casopis Think ucinil v roce
1990 Roger Smith, pomocnik hlavniho poradce
IBM pro otazky ochrany duSevniho vlastnictvi.
Ten Tika, Ze jiZ v roce 1990 primé poplatky za
licen¢ni poplatky za patenty, které vlastni IBM,
predstavuji jen cca 10% zisku, které IBM cel-
kové z patenti ziskava. Zbyvajicich 90% ziskl
predstavuje vyhoda kiizového licencovani, tedy
de facto bezplatny pristup k cizim patentiim.
Patenty tak ovSem nechrani malé firmy, které
vlastni jeden nebo nékolik malo patentt - velka
firma typu IBM si dokaze zajistit pristup k vy-
sledkiim tvirc¢iho procesu, aniz by za to jakkoliv
zaplatila, pravé mechanismem kfiZzového licen-
covani. Kdyby neexistovala moznost kriZového
licencovani, musela by zrejmé IBM platit za ,cizi“
patenty nékolikanasobné vice, nez kolik sama
ziska na licen¢nich poplatcich (to je samoziejmé
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ponékud zkreslené, nebot’ diky k¥iZovému licen-
covani klesaji i zisky IBM, ovSem rozdil v jed-
nom fadu nasvédCuje tomu, Ze se principialné
nejedna o chybnou tuvahu). Tedy i pro IBM by
patrné bylo vyhodnéjsi, kdyby Zadna patentova
ochrana tohoto typu neexistovala - ted paten-
tuje nikoliv kvuli zisktim za licen¢ni poplatky, ale
spiSe jako ochrana proti uplatnéni podobného
prava jinymi.

Zatimco IBM presto patii k tém, ktefi presto pro-
gramové patenty podporuji, fada dalSich firem -
mezi nimi CISCO, Alcatel, Adobe (dokonce i Bill
Gates v roce 1991) se k programovym patentiim
vyjadiuje negativné jiz delSi dobu. Hlavnim du-
vodem odporu je pravé ona ,Casovana bomba“
priznanych patentid, pokryvajicich zcela nece-
kané a ve své podstaté nesmyslné pouziti pu-
vodné patentovanych programovych postupu.

Ale i IBM se postupné dostava do vnitiné roz-
porného stavu ohledné programovych patentt.
Snaha podporovat Open Software se dostava do
rozporu s dalsi podporou patentil. Pfestoze po-
sledni vyvoj ve slavném pripadu SCO vs. ,Linux“
zda se naznacovat, Ze pozice firmy SCO zdaleka
neni tak pevna, jak si sama firma mysli, pro-
gramové patenty jasné ohrozuji moZnost volné
tvorby programu a tim samoziejmé ohrozujii ty
firmy, které své podnikani stavi kolem OpenSoft-
ware (redlné ohrozuji veskery vyvoj programu
mimo nejvétsi firmy, které jiZ dnes drzi dosta-
tek patentli jako ochranu proti potencialnim bu-
doucim sporum - ovSem ukazali jsme, Ze tato
ochrana postupné ztraci na sile p¥i rostouci mno-
Zziné firem, které nic nevyviji a jen ,sbiraji“ pa-
tenty). IBM sama proto priSla s navrhem ,patent
commons“, tedy mnoZziny patentt, kterou jejich
majitelé verejné poskytnou a zreknou se prava
na licen¢ni poplatky. Pritom tyto patenty budou
predstavovat ochranu proti pokusim o paten-
tové vydéracstvi - pri dostatecné rozsahlé mno-
7iné takto uvolnénych patenti bude velmi prav-
dépodobné, Ze alespon jeden z téchto patentil
je novym patentovym vydéracem poruSen [2].
Velmi to ovSem pripomina politiku zastraSovdni,
kterda byla docela uspéSné pouzita proti SSSR.
OvsSem vSichni vime, Ze skutecnym reSenim neni
parita hrozeb, ale odstranéni pri¢iny - v tomto
pripadé pak programovych patenti viibec.



3 Zavérem

Programové patenty jsou vSak pouze specific-
kou, v mnoha ohledem znac¢né extrémni cestou
ochrany dusevniho vlastnictvi. Jejich prinejmen-
Sim ambivalentni, ale dle nazoru nejen autora
tohoto Clanku silné negativni, vliv na tvurci pro-
cesy v navrhu a realizaci pocitacového vybaveni
je pomérné dobfe dokumentovatelny a je prici-
nou jasného odporu proti programovych paten-
tim v USA, Evropé i dalSich zemich. Pocitace, po-
Citacové sité a dalSi zarizeni vSak vedou k nut-
nosti predefinovat celou oblast dusSevniho vlast-
nictvi a jeji ochrany - jak ukazuje i kauza s pro-
gramovymi patenty, ta je v soucasnosti znacné
vychylena ve prospéch majitelii duSevniho vlast-
nictvi. I kdybychom se shodli na tom, Ze pro-
gramy maji pozivat ochrany pod hlavi¢kou autor-
ského prava (,,copyrightu“), situace ani v této ob-
lasti neni jasna - pocitate umoznuji tak snadné

Sifeni dél chranénych autorskym pravem, Ze je
stale spornéjsi, zda prohibi¢ni taktika je sku-
tetné spravna a hodna dalSiho rozvoje. Oblasti
pristupu k autorskym diltim se proto budeme vé-
novat v nékterém z dalSich prispévku.
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VétSina materialu vyuzitého v tomto prispévku
pochazi z internetovych zdroji, zejména pak
z serveru BitLaw (http://www.bitlaw.com),
Software patents vs. Parliamentary democracy
(http://swpat.ffii.org) a EuroLinux Alliance
(http://petition.eurolinux.org). O
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