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Spam - co s nim?
Miroslav Bartosek, UVT MU

Elektronicka posta, e-mail, je jednim z obrov-
skych fenomént posledniho desetileti. Podstatné
zefektivnila komunikaci a prispéla tak k vyraz-
nému zvySeni produktivity prace ve vSech oblas-
tech. Kazdy, kdo jesté zazil ve své praci pred-
internetovou éru, mi da jisté za pravdu, Ze rozdil
mezirychlou e-mailovou komunikaci s kymkoliv-
kdykoliv-kdekoliv na svété a klasickou papiro-
vou/dopisni korespondenci je nebetyény. A to
nejen pri tak komunikacné intenzivnich akcich,
jako je napriklad poradani konferenci ¢i odborna
spoluprace rozsahlych tymu, ale i v béZném kaz-
dodennim Zivoté. Bez e-mailu si lze dnes jiz stézi
predstavit praci akademika - ale i irednika, fun-
govani univerzity, ale tfeba i osobni komunikaci
vétSiny z nas. E-mail pritom pouzivame nejen
k vlastni komunikaci a vyméné dokumenti; e-
mailova schranka nam ¢im dal vice slouzi také
jako pohotovy osobni diar, adresar, poznamkovy
blok, ukolnik a efektivni archiv. Prosté bez e-
mailu se vétSina z nas jiZ neobejde.

1 E-malil v ohrozeni

Presto je ale tento efektivni nastroj a kazdodenni
nepostradatelny pomocnik stovek miliont lidi na
celém svété v permanentnim ohroZeni. Tim, kdo
na néj se stale zvySujici se intenzitou utodi, a
hrozi aZ jeho totalnim ochromenim, je SPAM -

nevyzadana posta. Podle nékterych odhadu tvori
spam dnes az 90 % veSkeré e-mailové komuni-
kace! Devét z deseti e-mailovych zprav neprinasi
svym prijemctim zadnou uZitecnou ¢i ocekava-
nou informaci. Zaplavuje je naopak spoustou ob-
téZujicich nabidek, pripravuje je o cas, penize a
energii. VétSina z nas dostava stovky, ti komu-
nikacné cilejsi az tisice, spami denné! NasStésti
je vétSina z nich vyrazena antispamovymi filtry,
takZe mezi skutecné dorucenou postu pronikne
jen mala cast, ale i ta dokaZe pékné komplikovat
zivot. Nékdy nam naopak dilezita zprava nepfi-
jde viibec, protoze ji antispamové filtry chybné
vyhodnotily jako spam, a zprava tak skoncila
v zaplavé tisict nevyZadanych zprav na spamo-
vych skladkach.

Spam nekomplikuje zivot jen koncovym uzivate-
Itim. Stal se no¢ni mirou pocitacovych spravci
a lidi zodpovédnych za fungovani komunikacni
infrastruktury organizace. Na centralni poStovni
server Masarykovy univerzity prichazelo pocat-
kem roku 2007 téméfr milion e-mailovych zprav
denné - a tento pocet se stale rychle zvysSujel.
V pruméru deset e-maili za sekundu, nepretr-
7ité ve dne i v noci, v pracovni dny i o vikendu,
musi byt timto serverem prijato, vyhodnoceno,
zkontrolovano ohledné pritomnosti virl, otes-
tovano v ramci ochrany proti spamtm, a poté

1po zavedeni greylistingu v bfeznu 2007 stoupl denni
pocet zprav jiz na 1,7 milionu.



preposlano na prisluSna mista, bud’ dovnitf uni-
verzity (ma fakultni poStovni servery) nebo ven
z MU. Pokud by server zkolaboval nebo prestal
neustavajici prival poSty zvladat, pociti to oka-
mzité kazdy z nas. Proto je nezbytné infrastruk-
turu univerzitnich postovnich serverti prubézné
vykonnostné posilovat a vybavovat stale sofisti-
kovanéjSimi ochrannymi nastroji. To stoji penize
a zvySuje naroky na kapacity specializovanych
odborniku.

Mezi spammery a strazci uzitecného fungovani
elektronické poSty zufi permanentni ticha valka.
Na kazdy tah jedné strany reaguje okamzité pro-
titah druhé strany. Kazdé opatfeni proti spa-
mum vede drive ¢i pozdéji k protiopatienim
spammeru, ktera se snaZzi uc¢innost zavedenych
antispamovych opatfeni eliminovat - bud’ no-
vymi technikami maskovani spamu nebo razant-
nim zvySenim jejich poctu. PrestoZe nova an-
tispamova opatreni zvysi procento zachycenych
spamu, vySSi pocet utocicich spamt znamena i
vyS$S§i pocet spamu, které tato opatfeni prekonaji.

2 Naruast poctu spamu

Rada uzivateli zfejmé zaznamenala v roce 2006
dramaticky nartst po¢tu spamt. Cim je tento na-
rust zpusoben? Zatimco v drivéjSich letech byly
hlavnim zdrojem spamut bud’ poStovni servery
spammerskych organizaci nebo zneuZité neza-
bezpecené poStovni servery béZznych organizaci,
v soucasnosti pouzivaji spammeri i nové, ucin-
néjsi postupy. Vyuzivaji nedostatecné zabezpe-
Cené pocitace koncovych uzivateld, které infi-
kuji a vytvari z nich stroje k rozesilani vlastni
posty. Existuji dokonce specializované skupiny
hackert, které nedostatecné zabezpecené osobni
pocitace cilené vyhledavaji, preménuji na zombie
(stroje pod svou vlastni kontrolou) a zapojuji je
do velmi rozsahlych siti botnets - nékteré z nich
maji aZz stovky tisic stroju. Ty pak prodavaji spa-
mmerum. AniZz by to dany uZivatel tuSil, poci-
ta¢, na kterém doma pracuje, rozesila soucasné
spamy do celého svéta. Spolu se zvysSujicim se
poctem domacnosti vybavenych pocitaci a stale
se zlepSujicimi parametry jejich pripojeni na sit’
(vysokorychlostni Internet) tak roste i potencial
pro zvySovani poctu rozeslanych spamu.

Podle [3] je aZ 7 % pocitaci na Internetu infiko-
vano a hackeri jsou schopni celosvétové ziskat a
pretvorit na zombie vice jak 100 000 osobnich
pocitacu tydné. Obrovské a vykonné sité botnets
pak pracuji pro spammery témér bezplatné (na
naklady nevédomych majiteld PC) a chrli do In-
ternetu miliardy spamu denné. I kdyby byla je-
jich vytéZnost miziva - feknéme jedna ku mi-
libnu (jen na kazdy milionty spam by néktery
z oslovenych ,zakazniki“ zareagoval a nabizené
zbozi/sluzbu si koupil), znamena to pro spam-
mery dostateény prijem na to, aby se jim jejich
y,podnikani“ vyplacelo.

3 Vicestupnova ochrana

Jak jsme uvedli jiz v uvodu, bez soustavnych spa-
movych protiopatieni by e-mail jizZ davno prestal
byt pouzitelnou sluZzbou. Problém je v tom, Ze
zadné protiopatieni nevydrzi dlouho, neni de-
finitivni. Neustale je treba prichazet s novymi
technologiemi. Protoze Zadna z nich nemuze byt
sama o sobé stoprocentné uspésna, je treba tyto
technologie kombinovat a vytvaret vicestupnové
ochrany.

Problém je i v samotném vymezeni spamu; v fadé
pripadu je objektivni identifikace spamu ne-
mozna ¢i nejednoznacna. Ten samy e-mail, ktery
jeden uZzivatel povazuje za obtézujici, mize pro
jiného uzivatele predstavovat duleZitou infor-
maci. Proto musi byt antispamové filtry na vys-
Sich stupnich ochrany (celouniverzitni, fakultni)
nastaveny rozumné konzervativné, aby nenadé-
laly vic Skody nez uzitku. A proto je také Zadouci
doplnit tyto vySsi stupné ochrany osobnimi filtry
prizpusobenymi konkrétnim koncovym uZivate-
Itim - jejich osobnim preferencim a charakteru
jejich elektronické posSty. Teprve pak muiiZe byt
antispamova ochrana skutecné ucinna.

4 Prevence

Nejefektivnéjsi zptisob, jak se vyhnout spamtimn,
je neumoZnit spammertm ziskat vasi e-mailovou
adresu. To znamena zachazet s ni jako s cit-
livym tUdajem, ktery neni radno sdélovat kde-
komu na potkani. Tim je mysSleno vyhnout se jak
aktivnimu tak pasivnimu zverejniiovani e-mailové
adresy v prostredi Internetu. Pod aktivnim zve-
fejnovanim rozumime uvadéni e-mailové adresy



v ruznych on-line formularich, u nichZ si ne-
muZete byt jisti seri6znosti prijimajici strany,
v otevienych diskusnich forech a v inzeratech,
nebo odpovidani na spamy. Stejné tak nebez-
pecné je ale i pasivni zvefrejnéni nechranéné e-
mailové adresy na webovych strankach. Vyhle-
davani a sklizeni e-mailovych adres pomoci au-
tomatizovanych sbéract (spambots) z volné pri-
stupnych webovych stranek a z diskusnich for
je jeden z nejcastéjSich zpusobu, jak spammeri
prijdou na vasi adresu?. Podle vyzkumui [4] po-
trebuji dnes spammerské vyhledavace v primeéru
19 dnud k tomu, aby odhalily e-mailovou adresu
noveé zverejnénou na webu (nejkratsi reakce byla
do 1 sekundy po vystaveni adresy).

5 Zpusoby boje proti spamu

V soucasnosti existuje a prubézné se rozviji
rada pristupt k boji proti spamu. Z principial-
nich dtavodu (hranice mezi spamem a chténou
postou jsou individualni a nelze je jasné defi-
novat, technologie pro rozesilani a maskovani
spamu se prubézné zdokonaluji) nemiiZze byt
zadny z nich sam o sobé zcela ucinny. Dokazi
vSak pomérné spolehlivé zachytit prevaznou cast
spamu. Pii kombinaci riznych pristupt a jem-
ném vyladéni zohledniujicim jednotlivé uzivatele
se muze dobra antispamova ochrana blizit az
ke stoprocentni uc¢innosti. DuleZité je vSak nejen
co nejvyssi procento zachycenych spami; jesSté
vého uzivatele je co nejnizsi (nejlépe nulovy) po-
Cet pripadu, kdy je jako spam vyhodnocena a ne-
dorucena regulérni zprava.

Hlavni sméry v boji proti spamu jsou nasledujici:

- filtrovani podle obsahu zpravy;
- filtrovani podle odesilatele;

- ekonomické pristupy;

- legislativni pristupy.

Uvedené sméry se v praxi vzajemné kombinuji a
doplnuji.

27 téchto diivodu jsou viechny e-mailové adresy na ve-
rejném webu http://www.muni.cz maskovany, tj. zabez-
peceny proti rozpoznani a sklizeni automatizovanymi ro-
boty.

5.1 Filtrovani podle obsahu

Podstatou tohoto pristupu je analyza obsahu téla
zpravy, jeji hlavicky ¢i obou téchto casti. Pfi ana-
lyze jsou vyhledavany urcité znamé charakteris-
tiky spamt - v téch nejjednodussich pristupech
jsou to vyskyty podezrelych slov ¢i znaki, v pro-
pracovanéjsich pristupech jsou hledany obec-
néjsi charakteristiky v Sir§im kontextu, zalozené
na statistikach a umeélé inteligenci. Pokrocilejsi
nastroje, jako je napriklad spamassasin, nespolé-
haji pouze na jeden algoritmus ¢i sadu pravidel.
Aby se zprava vyhodnotila jako spam, musi se
soucasné sejit vice podnétt, z nichz kazdy muize
mit nastavenu jinou vahu. Takovouto ochranu
spammefi hire prekonavaji a soucasné se sni-
7uje riziko chybné identifikace dobré zpravy za
Spam.

Pro vlastni analyzu obsahu jsou pouzivany rizné
technologie: jednoducha filtracni pravidla, klasi-
fikace vyuzZivajici strojového uceni, systémy za-
loZené na kompresnich technikach, vyhledavani
podobnosti v textu ¢i obrazu.

Jako protizbran proti filtrovani obsahu pouzivaji
dnes spammefi casto obrazova sdéleni, jejichZ
analyza je obtiznéjsi a méné propracovana nez
v pripadé textll. Vlastni télo zpravy pak obsa-
huje Zadny nebo jen neutralni text pro zmateni
filtrd. Samotna informace je prevedena do obra-
zové podoby a uloZena v priloze e-mailu.

5.2 Filtrovani podle odesilatele

U téchto zpusobu filtrace nejde o to, co zprava
obsahuje, ale kdo ji poslal. Tradi¢ni pristupy vy-
uzivaji seznamy Spatnych adres - blacklists -
z nichZz je prijem poSty zablokovan, a oproti
tomu seznamy duvéryhodnych adres - whitelists
- z nichZ je naopak zprava prijata vZdy, bez
ohledu na jeji obsah. Blacklisty maji tfi zasadni
slabiny: (a) adresu odesilajiciho stroje 1ze zfalSo-
vat; (b) s tim, jak se rozesilani spamu presunulo
z pevnych serveru na zneuzité koncové stanice
zombie, neni pro spammery problém rozesila-
jici stroje rychle ménit; (c) jestliZe se hackerum
podaii zneuzit néktery pocita¢ ¢i adresu uvnitf
duvéryhodné organizace, mize se cela tato or-
ganizace dostat na blacklist a nasledné do vel-
kych potizi, protoZe nevinné e-maily od jejich
uzivateld mohou nékteri prijemci odmitat (do



této situace se Cas od casu dostava i MU). Proto
je dobré pouzivat blacklisty s rozumem - pouze
jako pomocné dopliikové kritérium, nikoliv jako
kritérium jediné a rozhodujici. Rada pos$tovnich
spravcu vyuzivani blacklistti odmita zcela.

Mezi novéjsi technologie filtrovani podle odesi-
latele patri greylisting (viz ¢lanek Mirka Rudy v
tomto Cisle Zpravodaje). Vychazi z toho, Ze zom-
bie pro rozesilani spamu se nechovaji jako stan-
dardni poStovni servery - rychle rozeslou kvan-
tum zprav a tim to pro né konc¢i, mizi aby nebyly
odhaleny. Naproti tomu standardni poStovni ser-
very jsou konstruovany tak, aby zajistily spoleh-
livé fungovani poSty i pri béZnych provoznich
potiZich, kdy se ¢asto nemusi podarit dorucit pri-
jemci zpravu hned napoprvé (napriklad proto, Ze
prijemciv posStovni server je docasné mimo pro-
voz). Pri greylistingu jsou prichozi zpravy priji-
majicim poStovnim serverem nejprve vzdy od-
mitnuty, a teprve ty zpravy, které po stanovené
dobé prijdou znovu, jsou skute¢né doruceny ad-
resatim. Na rozdil od blacklistti nema greylisting
zadny fixni seznam ,,Spatnych hochi“ - vSechny
povaZuje za rovnocenné a rozhoduje se az podle
jejich konkrétniho chovani, nikoliv podle jejich
adresy.

Jiny pristup vyuzivaji systémy zaloZzené na spo-
lehlivém prokdzdni identity odesilatele. VyuZzivaji
casto kryptografické techniky, jejichZz cilem je
prokazat prijemci, Ze odesilatel zpravy je sku-
tetné ten, za kterého se vydava. Prijimany jsou
napriklad pouze zpravy s ovérenym digitalnim
podpisem nebo jinym dtavéryhodnym znakem od
odesilatele, pocitace nebo domény. Problémem
je zatim niZ$i mira standardizace a penetrace
potrebnych technologii i globalni bezpecnostni
infrastruktury. Uvedeny pristup vSak ma vyso-
kou potencialni uc¢innost; na rozdil od jinych pii-
stupu necili na odstranovani nasledk, ale pfimo
na lécCeni zakladni pri¢iny spamu, kterou je ne-
dostatecné zabezpecena infrastruktura elektro-
nické posty a Internetu obecné.

Dalsi z pristupt spadaji do kategorie tzv. sys-
téemy 1ukol/odpovéd’ (challenge/response). Za-
kladni idea spoc¢iva v tom, Ze pokud duvéry-
hodnost odesilatele neni prijemci znama, zaSle
postovni server prijemce odesilateli urc¢ity ukol
(challenge) a teprve po jeho uspésném vyieSeni

je e-mail prijemci skute¢né dorucen. Ukol je na-
vrZzen tak, aby byl snadno splnitelny ¢lovékem,
nikoliv vSak pocitatem (Ctenar se jiz asi setkal
s takovymi ukoly v podobé obrazkd obsahu-
jicich slovo zapsané ruzné zpotvorenymi pis-
meny). Timto zpusobem se prijemce muze branit
proti zpravam rozesilanym softwarovymi roboty.

5.3 Ekonomické pristupy

Tyto pristupy se snaZi zménit ekonomickou za-
kladnu samotné existence spamu. Tou je fakt, Ze
spammera dnes rozesilani i obrovského mnoz-
stvi e-maild témér nic nestoji (na rozdil treba od
klasickych papirovych letaki, jejichz netrivialni
cenu musi zaplatit inzerent - a navic je tato cena
vzdy pfimo imérna mnozstvi letakd). Cili cilem
je zavést takova opatfeni a technologie, aby se
masové rozesilani spami ekonomicky nevypla-
celo. Jednou z mozZnosti je zavedeni malych po-
platkil za odeslanou postu (s pripadnou refun-
daci prokazatelné serioznim zakazniktim). Tento
model miiZe byt atraktivni zejména pro velké po-
skytovatele sluzeb elektronické poSty, narazi ale
na ruzné politické a spolecenské bariery, a neresi
také problém spamu ze zneuzitych pocitacu.

Urcitou ekonomickou zpétnou vazbu je mozZné
zavést i jinym zpusobem neZ primymi financ-
nimi platbami. Jednou z mozZnosti je modifikace
systému typu ukol/odpovéd’ (viz vySe), kdy priji-
majici poStovni server zvySuje odesilajicimu ser-
veru cenu za rozesilani poSty tim, Ze prijem
zpravy podminuje vyreSenim vypocetné naroc-
ného ukolu u odesilajiciho serveru. Pri malém
poctu posilanych e-mailii tato dodatecna zatéz
nevadi, pii hromadném rozesilani poSty vsSak jiz
ano.

5.4 Legislativni pristupy

Rada vyspélych zemi svéta prijala v poslednich
letech zakony, které hromadné rozesilani nevy-
zadanych zprav omezuji a ty nejhorsi spammer-
ské praktiky prfimo zakazuji. Antispamova le-
gislativa existuje i u nas, ale napriklad také v
USA (CAN-SPAM Act 2003), odkud dnes pochazi
celosvétové nejvice spamu. JiZ to samo o sobé
demonstruje, nakolik jsou legislativni opatreni



v praxi skutectné ucinna. Anti-spamoveé zakono-
darstvi je urcité velmi potiebné a dulezité, pro-
toze vymezuje pravni ramec, umoznuje sluSnym
firmam pouzivat Internet pro reklamni tucely
v ramci danych pravidel a naopak trestné stihat
spammery. Je vSak zrejmé, Ze problém spamu
nevyres$i, a Ze hlavni tiha boje proti spamu lezi
v oblasti technologii.
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E-mail a centralni postovni server
Masarykovy univerzity
Miroslav Ruda, UVT MU

Prudky narast objemu elektronické posty, zapii-
¢inény bohuzel zejména vzrustem podilu spamu,
si vyzadal v posledni dobé zmény konfigu-
race centralniho poStovniho serveru MU (ser-
veru relay.muni.cz). Cilem tohoto clanku je
popsat soucasnou konfiguraci poStovniho ser-
veru a poskytované sluZby, se zamérenim na no-
vou sluzbu - greylisting [1].

PoStovni server relay.muni.cz je centralni bod e-
mailové komunikace Masarykovy univerzity se
svétem. Pres tento server prochazi kazdy e-mail
ze svéta na adresy MU, kazdy e-mail posilany ze
stroju MU do svéta, ale i kazdy e-mail putujici
mezi jednotlivymi fakultami MU.

Pro dorucovani poSty je pouZzit program sen-
dmail'. Vedle bohaté moZnosti konfigurace sa-
motného serveru umozZnuje tento program i im-
plementaci dalSich kontrol pomoci samostatné
stojicich sluzeb, které s centralnim poStovnim
programem komunikuji pres standardizované
rozhrani API milter?. I vét$ina nasich kontrol e-
mailovych zprav je implementovana jako milter
sluzby. Nékteré z nich jsou prevzaty ze svéta,
jiné jsou vyvinuty pfimo na UVT MU. Je potieba
si uvédomit, Ze jiz pred nasazenim greylistingu
zpracovaval tento server priblizné milion (!) e-
maili denné, a Ze kontroly musi byt proto peclivé
navrzeny tak, aby je bylo mozné provadét v real-
ném case a na hardware, ktery je k dispozici3.

Kontroly na naSem poStovnim serveru muzZeme
rozdélit do kategorii antivirova kontrola, an-
tispamova kontrola a dalsi kontroly validity e-
mailu, a budou postupné popsany v dalSich ka-
pitolach. Na konci ¢lanku pak popiSeme, jak 1ze
pouzit server relay.muni.cz pro odesilani poSty i
na cestach, z mist mimo MU.

1 Antivirova kontrola

Centralni server provadi antivirovou kontrolu
pro veSkerou postu prichazejici do domény
muni.cz, a pro vSechnu posStu odchazejici z jed-
notlivych fakult do svéta nebo na jiné fakulty MU.
Pro kontrolu je pouzit antivirus firmy Kaspersky
Lab?, komunikace se samostatné stojicim antivi-
rovym programem je zajiSténa vlastnim milter
klientem.

Vedle samotné antivirové kontroly jsou vSechny
e-maily kontrolovany dalSim filtrem, ktery od-
mita veSkeré e-maily s prilohami, které jsou po-
tencialné nebezpecné pro klienty na operacnim
systému MS Windows (spustitelné .exe soubory,
prilohy typu .vbs apod.). Pro testy je pouZzit pro-
gram vbsfilter>. Seznam odmitanych pfiloh je do-
stupny na webu UVT MUS.

lwww.sendmail.org

2www.milter.org

3V soucasnosti je to 2xdual core Xeon, s 8GB RAM a
operacnim systémem Linux

4http://www.kaspersky.com

>http://aeschi.ch.eu.org/milter/vbsfilter.c

Shttp://www.ics.muni.cz/techinfo/abuse.html



2 Antispamova kontrola

Na centralnim serveru neni vhodné kontrolo-
vat kazdy e-mail antispamovymi filtry typu Spa-
massasin. Divodem jsou jednak vysoké naroky
na hardwarové vybaveni, které je vhodné rozpro-
strit mezi vice podfizenych serverd, a hlavné ne-
moznost konfigurace specifické pro kazdého uzi-
vatele - vlastnost u heuristického rozpoznavani
spamu velice zadana. Je nutné si uvédomit, Ze
na univerzité je skladba uzivatelu velice pestra, a
Ze u mnoha jednoduchych antispamovych testi
casto pouzivanych v komercnich firmach 1ze na-
jit vnaSem prostredi protipriklad (Iékafi opravdu
mohou diskutovat o VIAGRE, na katedry jazykt
mohou chodit e-maily v rustiné nebo ¢instiné, IT
oddéleni muZe uvitat nevyzadany e-mail o sle-
vach serveru firmy XXX, nelze prijimat e-maily
jen z domény . cz apod.).

Antispamova kontrola je proto rozdélena na né-
kolik fazi. Na centralnim serveru je odfiltro-
vana posSta, ktera je spamem prokazatelné, a
heuristické analyzy typu program Spamassasin
jsou ponechany az na poStovni servery jednotli-
vych fakult, kde si uz uzivatelé mohou nastaveni
ovliviiovat. Na centralnim serveru proto provo-
zujeme dva filtry: dopfednou kontrolu existence
adresy prijemce a nové, od 1.bfezna 2007, i grey-
listing.

2.1 Dopredna kontrola

Dopredna kontrola, poskytovana programem
milter-ahead’ funguje tak, Ze adresa prijemce je
prekontrolovana na podrizenych poStovnich ser-
verech jiZ v prubéhu pfijimani poSty ze svéta,
jeSté pred prijmutim téla e-mailu. Pokud je ad-
resa neplatna, je e-mail okamzité odmitnut. Tim
je zaruceno i to, Ze centralni server neprijme e-
mail s podvrZenou adresou odesilatele a po zjis-
téni, Ze adresa prijemce je neplatna, neposila e-
mail neplatnému odesilateli, a tim se sam nepo-
dili na rozesilani spamu.

2.2 Greylisting

Druha antispamova kontrola, greylisting, vychazi
z predpokladu, Ze spammer rozesila postu v ta-

"http://www.milter.info/sendmail/milter-
ahead/

kovém mmnozstvi, Ze je pro ného obtiZzné prepo-
slat znovu e-mail, ktery je poprvé docasné odmit-
nut.

Centralni poStovni server MU proto pfi prvnim
pokusu o doruceni posty odpovi druhé strané
docasnou chybou, s odpovédi ,, poSta nemuze byt
prijata, zkuste to znovu za 25 minut”. Docasné
odmitnuti poSty je pri e-mailové komunikaci na
Internetu standardni véc, pouZiva se napf. pri
preplnéném disku, pretiZeném serveru apod.

Pii docasném odmitnuti poSty si poStovni ser-
ver MU uloZi do své greylistové databaze tro-
jici udaji: ,adresa odesilatele, adresa prijemce,
IP vzdaleného stroje”. Pokud do péti dnu dorazi
e-mail se stejnou trojici (zpravidla ten samy e-
mail pri druhém pokusu o doruceni), je uz prijat
a trojice je na 180 hodin (o trosku vic nez tyden)
uloZena do whitelistové databaze. Pokud se vzda-
leny server pokusi o druhé doruceni diive neZ po
25 minutach, je opét odmitnut, opét docasné¢, jen
je mu prozrazeno, kolik minut jeSté musi cekat.

Pokud jiZ je trojice idaju ve whitelistové data-
bazi a prijde dalSi e-mail se stejnou trojici, pos-
tovni server MU takovy e-mail propusti okamzité
a opét prodlouzi platnost polozky ve whitelis-
tové databazi.

Zpozdéni pri e-mailové komunikaci tak nastane
jen pri prvnim vyskytu trojice ,prijemce, odesi-
latel, server”, tj. pii prvnim e-mailu z neznamé
adresy. Pokud pak z této adresy chodi alespon je-
den e-mail tydné, zpozdéni uz by nemélo nastat.
Vysledné pocate¢ni zpozdéni je zpravidla kratsi
neZ hodina (zalezi na poStovnim serveru druhé
strany, jak brzy po uplynuti 25minutového ne-
prijimaciho intervalu MU pieposSle docasné od-
mitnuty e-mail znovu).

Greylisting se nevztahuje na stroje z domény
muni.cz, neaplikuje se na spojeni, pri kterém se
uzivatel nejdiive prokazal heslem nebo certifika-
tem (viz. 4) a neaplikuje se na domény vyjme-
nované v permanentni whitelistové databazi (viz
nize).

Problémy mohou nastat u nestandardnich pos-
tovnich serverd, které reaguji Spatné na docas-
nou chybu. Pouziti metody greylistingu je vSak



ve svété pomérné rozSirené, a proto by po-
dobné problémy mély byt vzacné. DalSi katego-
rie problémui muZe nastat u domeén, které ode-
silaji e-maily pres farmu nékolika stroju (napfr.
gmail.com): pokud se odmitnuty e-mail pokusi
podruhé dorucit jiny stroj, s jinou IP nez ten pu-
vodni, je opét zafazen do greylistové databaze.
Podobné problémy je nutné nahlasit spravcim
na UVT a muZeme je bud Fesit nebo je mozné
pridat stroj/celou doménu na trvaly whitelistovy
seznam. Velké domény, které jsou timto problé-
mem znamé, jsou jiZ vyjmenovany v greylisto-
vém programu, ktery pouzivame.

Aby se zpomaleni komunikace s vétSimi servery
jesté vice predeslo, testujeme i variantu, kde je
automaticky whitelisting platny pro vSechny e-
maily pochazejici ze stejného stroje. Idea je ta-
kova, Ze pokud server zopakoval jeden e-mail po
25 minutach, da se predpokladat, zZe se stejné
zachova i k dalsi posté. Pri takové konfiguraci
pak staci jediny e-mail z domény seznam.cz, a
vSechny dalSi e-maily z poStovniho serveru do-
mény seznam.cz jsou jiz prijimany bez zpoz-
déni.

Pro implementaci byl pouZzit program milter-
greylist8. V soucasné dobé je greylisting apli-
kovan na veSkerou posStu do domén muni.cz a
Tinux.cz.

S nasazenim greylistingu bylo také nutné vy-
reSit problém zaloZniho poStovniho serveru.
Tuto sluZzbu nam dosud poskytoval server
rs.cesnet.cz na CESNETu. S nasazenim grey-
listingu by ale bylo nutné implementovat stejny
greylisting i na tomto serveru a v idealnim
pripadé i synchronizovat greylistovou databazi
mezi témito stroji. To se ukazalo jako ne-
schidné, a proto byl zalozni server zruSen.
V soucasné dobé provadime finalni testy syn-
chronizace greylistové databaze mezi dvéma ser-
very na UVT MU (coZ pri milionech zaznamu
v databazi a radové deseti zménami za vterinu
je samo o sobé zajimavy problém) a v nejbliZsi
dobé zaCtneme provozovat oba servery v plné za-
stupném rezimu.

8http://hcpnet.free.fr/milter-greylist/

2.3 Cerné listiny

Jednou z metod pouZzivanych ve svéte je metoda
scernych listin” (blacklists) - vefejné dostup-
nych sluzeb, kde jsou vyjmenovany IP adresy
serveru, pres které byl spam rozesilan. Vzhle-
dem k nespolehlivosti téchto sluzeb (i vzhledem
k tomu, jak ¢asto se na podobnych serverech ob-
jevuji adresy nasich serverti nebo servert nej-
vétSich ceskych e-mailovych poskytovatelt) cen-
tralni server nekontroluje IP adresu odesilatele
proti ¢ernym listinam typu spamcop.net. IP ad-
resa stroje komunikujiciho s nasim posStovnim
serverem je uloZena do hlavicky X-Muni-Spam-
TestIP a podiizené fakultni servery si mohou ta-
kovy test provést pozdéji. Navic programy typu
Spamassasin uz takovy test nabizi pro vSechny
servery, pres které dany e-mail proSel.

3 Dalsi testy validity e-mailu

Centralni server detekuje i nékolik dalSich ,po-
dezrelych” typu e-mailu a odmita jejich prijeti.
Vedle standardnich testa (typu test na platnost
domény z adresy odesilatele) pouzivame vlastni
filtr, ktery detekuje zacykleni pri preposilani
posty (at’ uz mezi doménami MU, na verejné
postovni servery nebo na SMS servery), prilis
vnorené MIME maily pouZivané obcas i na zma-
teni antivirovych ¢i antispamovych programu a
k dispozici je i filtr milter-regex?, ktery umoz-
nuje specifikovat libovolny regularni vyraz, je-
hoz vyskyt je pak testovan ve hlavickach i celém
téle kazdého e-mailu.

4 Autentizace pri odesilani posty

PoStovni server relay.muni.cz prijima postu
pro prijemce v doméné muni.cz a Tinux.cz od
libovolného stroje. Pro odesilani poSty posky-
tuje tuto sluzbu vSem strojum jen z IP rozsahu
147.251.0.0/16 (doméné muni . cz). Aby mohl byt
server pouzit také pro rozesilani posty i uzivateli
na cestach nebo z domaciho pripojeni, umozZnuje
server autentizaci odesilatele. V takovém pripadé
prijima server libovolnou postu i od stroji mimo
doménu muni.cz a napr. také obchazi greylisting.

http://www.benzedrine.cx/milter-regex.html



PoStovnimu serveru je mozné se prokazat hes-
lem do kerberovskych realmu IS.MUNI.CZ (sekun-
darni heslo ISu, tedy heslo poStovni schranky na
mail.muni.cz), ICS.MUNI.CZ a META. V takovém
pripadé je nutné nakonfigurovat poStovniho kli-
enta tak, aby si vynutil TLS (Sifrované spojeni) a
jako login pak pouzit napr. uco@is.muni.cz.

Druhou moZnosti je autentizace uzivatelskym
nebo serverovym certifikatem - v soucasné
dobé podporujeme pouze certifikacni autoritu
CESNETu'?, ale nebranime se podpore i dalsich
certifika¢nich autorit.

5 Zavérem par cCisel

Zavérem par ¢isel o provozu a uc¢innosti jednotli-
vych filtrd (podrobnéjsi informace viz ¢lanek Ra-
dima PeSi v tomto cisle Zpravodaje).

Pred nasazenim greylistingu se centralni server
MU zabyval denné priblizné milionem e-mailt
(smérem do MU i ven z MU, vcetné hostovanych
domén typu linux.cz, vCetné opakovanych po-
kusud o doruceni apod.). Z tohoto poctu bylo asi
250.000 e-mailid odmitnuto dopiednou kontro-
lou, pres 270.000 e-mailil prekontrolovano anti-
virem (v té dobé nejvétSim konzumentem vypo-
Cetniho vykonu) a priblizné 265.000 e-mailt bylo
zaslano podrizenym fakultnim serveram.

Nékolik dni po nasazeni greylistingu bylo z vice
nez miliénu e-mailt propusténo priblizné 40.000
e-maili a dalSich 40.000 nebylo greylistingem
kontrolovano (pochazelo z domény muni.cz, p¥i-
Slo ze serveru rs.cesnet.cz - v té dobé jeSté
zaloZzniho apod.). Pfiblizné 60.000 e-maila bylo
prekontrolovano antivirem a priblizné 45.000 e-
maili bylo zaslano podrizenym fakultnim serve-
rum. V greylistové databazi bylo pribliZzné sedm
a pul milionu zaznamn, z nich jen 5 procent pro-
Slo do whitelistové databaze.

V soucasné dobé jiz nepouZivame zalozni server
byl dale optimalizovan provoz nékterych filtru.
Pocet e-maild, kterymi se server denné zabyva,
narostl na 1,7 milionu, na podiizené servery na
fakultach proslo priblizné 70.000 e-mailii a an-
tivirus prekontroloval pribliZzné 80.000 e-mailu.
Pocet odhalenych virt nadale kolisa mezi 2.000

Ohttp://www.cesnet.cz/pki/cs/ch-intro.html

a 4.000 denné, pocet odmitnutych piiloh se po-
hybuje mezi 1000 a 2000 denné, pocet e-mailt
odmitnutych doprednou kontrolou ziustava nad
200.000. Greylistova databaze obsahuje vice nez
8 milioni zaznamui, pomér e-maild, které pres
greylisting projdou, ztustava okolo 5 procent.

V dobé psani ¢lanku zistava otevienou otazkou
vyhodnost uvolnéni whitelistingu. DalSimi expe-
rimenty bude potfeba ovérit, jak velké mnoZstvi
spamu projde diky této metodé, a zda by nebylo
vyhodnéjsi pouzit klasickou metodu a staticky
vyjmenovat domény, kterym duavérujeme.
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E-mail, spam a greylisting MU
Radim Pesa, UVT MU

Objem elektronické poSty prepravované posStov-
nimi servery MU neustale narusta. Vyraznou cast
postovniho provozu pritom predstavuje spam -
nevyzadané obtéZujici e-maily. Rozsah spamu jiz
dosahl stupné, ktery pro fadu uzivatelii znamena
vyraznou degradaci elektronické posty jako na-
stroje efektivni komunikace. Na druhé strané
predstavuje spam stale vétsi zatéz i pro poStovni
infrastrukturu MU (centralni poStovni server MU
a na n€j navazujici posStovni servery fakult a dal-
Sich soucasti univerzity). V tomto ¢lanku uve-
deme Ciselné tidaje ilustrujici objem elektronické
posty na MU a dopad novych opatfeni na ome-
zeni mnozstvi spamu - zavedeni greylistingu na
centralnim posStovnim serveru MU.

1 Objem elektronické posty na MU

Pred zavedenim celouniverzitniho antispamo-
vého opatieni ve formé greylistingu pocatkem
brezna 2007 [1] zpracovaval centralni poStovni
server MU témér milién elektronickych zprav
denné. Po zavedeni greylistingu tento pocet jesté



Denni pocet zprav 5.-11.2. 5.-11.3.
Dorucené zpravy 387 833 74 105
Nedorucené (AV ochrana) 11 995 2 853
Nedorucené (neexistujici uzivatel) | 216 966 188 440
Nedorucené (ostatni chyby) 272 971 102 642
Nedorucené (greylisting) — | 1340 654

Tabulka 1: Objem poSty MU pred a po greylistingu

stoupl, protoze ¢ast do¢asné odmitnutych zprav
prichazi na MU opakované.

Celkovy objem elektronické poSty na MU lze
charakterizovat tabulkou 1. Ukazuje prumérné
denni pocty zpracovavanych (tj. dorucenych i ne-
dorucenych) zprav na centralnim postovnim ser-
veru MU, a to ve dvou ruznych tydnech. Tyden
5.-11.2.2007 charakterizuje obdobi pred zavede-
nim greylistingu MU a tyden 5.- 11.3.2007 obdobi
tésné po zavedeni greylistingu.

Radek ,dorucené zpravy“ udava celkovych po-
Cet e-mailq, které centralni poStovni server MU
uspésné odeslal kterymkoli smérem - dovniti MU
nebo ven z MU. Nedorucené (AV ochrana) jsou
zpravy prichazejici do univerzity, které nejsou
doruceny, protoZe obsahuji pocitacovy vir nebo
spustitelnou prilohu, které se do MU nedorucuji
[2]. Nedorucené (neexistuji uzivatel) jsou zpravy,
které byly adresovany na neexistujici uZzivatele
- napiriklad spamy generované slovnikovou me-
todou. Nedorucené (ostatni chyby) jsou vSechny
ostatni zpravy, které nebylo mozné z jinych du-
vodu dorucit. Nedorucené (greylisting) se vysky-
tuji az po zavedeni greylistingu a zahrnuji po-
kusy o predani zpravy, které byly odmitnuté me-
todou greylistingu (viz popis greylistingu ve [1]).

2 Situace kolem spamu na fakultach

V prubéhu mésice tinora byl proveden mezi labo-
ratofemi vypocetni techniky (LVT) jednotlivych
fakult dotaznikovy priuzkum zameéreny na pro-
blematiku spamu a jeji zavaznost v ramci fakult
MU.

Ze Setfeni vyplynulo, Ze vSude je provadéna fil-
trace spamu na urovni fakultnich posStovnich ser-
veru - nejcastéji s vyuzitim antispamového na-
stroje Spamassasin (na dvou fakultach i v kom-
binaci s dalSimi filtry jako je dSpam). Individu-

alné v nékterych pripadech je navic vyuZzZivana
antispamova kontrola v klientskych posStovnich
programech uzivatelt. Podpora koncovym uZziva-
telim pri nastavovani a ladéni jejich osobnich fil-
tra je poskytovana obvykle jen na vyzadani.

Nastaveni antispamovych nastroji se na jednot-
livych fakultach vyrazné 1isi v zavislosti na zvyk-
lostech spravct a uzivateld. Rovnéz se lisi hod-
noceni zavaznosti problematiky spamu a obecné
uspésnosti jejiho reSeni na jednotlivych fakul-
tach ¢i pracovistich. LVT hodnotily situaci na
svych fakultach v rozmezi od relativné dobra az
po velmi vazna; pricemz situaci jako vaznou az
velmi vaznou hodnotili zastupci 5 fakult.

PrestoZe ucinnost samotnych fakultnich antispa-
movych filtrad je ze strany spravci hodnocena
vesmés jako velmi dobra, vnima vétSina LVT
spam jako zavazny problem a boj se spamem pro
né predstavuje znacnou zatéz. Navic ani vysoka
ucinnost fakultnich filtrd nemusi nutné zname-
nat dostatecnou antispamovou ochranu na indi-
vidualni trovni u v§ech uzivatelil. V zavislosti na
charakteru posty, zpusobu jejiho vyuzivani a dal-
Sich okolnostech muze byt situace u jednotlivych
uZzivatel znacné rozdilna.

3 Greylisting MU a jeho prinosy

Od 1. biezna 2007 bylo na centralnim posStov-
nim serveru MU nasazeno celouniverzitni an-
tispamové opatieni v podobé tzv. greylistingu
[1]. Cilem tohoto opatfeni bylo sniZit celkovou
zatéZ prinasenou spamy na univerzitni poStovni
infrastrukturu (naroky na vypocetni a pamétové
kapacity fakultnich a dalSich poStovnich serveru)
a soucasné i snizit pocet spamu u koncovych uzi-
vatelu.



Centralni poStovni server MU relay.muni.cz tak
v soucasnosti provadi jiz dva typy filtrovani elek-
tronické posty:

- antivirovad ochrana - filtruji se zpravy obsahu-
jici pocitacové viry a prilohy vybranych typu,
jejichz prijimani na MU je z diivodu antivirové
ochrany zakazano [2];

- antispamovd ochrana - filtruji se zpravy které
nejsou dorucovany podle standardnich pravi-
del pro rozesilani elektronické posty.

Podivejme se, jak se aplikace greylistingu na
centralnim poStovnim serveru MU projevila na
mnozstvi e-mailovych zprav dorucovanych na
jednotlivé fakultni servery. V tabulce 2 jsou uve-
deny denni primeéry poctu dorucovanych zprav
na jednotlivé fakulty v tydnu 5.2.-11.2.2007
(pred zavedenim greylistingu) a v tydnu 5.3.-
11.3.2007 (po zavedeni greylistingu).

Uvedena tabulka vypovida o poklesu celkového
mnozstvi doru¢ované posty o 80 % az 90 %. Mu-
Zeme predpokladat, Ze tento rozdil je - aZ na
vyjimky - tvoren nedorucovanim elektronickych
zprav obsahujicich spam.

Dalsi zajimavy udaj - kolik spamu je i po zave-
deni greylistingu na fakultni stroje dorucovano
- neni uz tak snadné zjistit. Jisté voditko miiZe
ale poskytnout zaznam z antispamového na-
stroje Spamassasin na serveru dior.ics.muni.cz
pro postu UVT MU. Na zakladé predevsim ana-
lyzy obsahu oznacuje Spamassassin prijimanou
postu jako spam nebo normalni postu. V na-
sledujici tabulce jsou vidét denni statistiky ze
Spamassissinu UVT MU ze stejnych tydnu jako
v predchozi tabulce (pred zavedenim greylis-
tingu a po ném).

a) UVT MU - stav pred zavedenim greylistingu:

Den Spam Normalni Podil spamu
PO 5.2 | 8834 3474 72 %
UT 6.2 | 8188 3588 70 %
ST 7.2 | 8584 4024 68 %
CT 8.2 | 8966 3650 71 %
PA 9.2 | 8376 3174 73 %
SO 10.2 | 7895 2124 79 %
NE 11.2 | 7769 2014 79 %
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b) UVT MU - stav po zavedeni greylistingu:

Den Spam Normalni Podil spamu
PO 5.3 539 2102 20 %
UT 6.3 | 606 1807 25 %
ST 7.3 630 1921 25 %
CT83 | 579 2055 22 %
PA 9.3 671 1635 29 %
SO 10.3 | 519 713 42 %
NE 11.3 | 521 741 41 %

Pfed nasazenim greylistingu byly priblizné tri
¢tvrtiny kontrolované poSty rozpoznany Spa-
massassinem jako spam. Po zavedeni greylis-
tingu se tento podil sniZil na jednu c¢tvrtinu
v pracovni dny (o vikendu se pomér vzhle-
dem k niZSimu poc¢tu normalni poSty meéni).
Zavedenim greylistingu rovnéZ poklesl pocet
zprav oznacenych jako normalni posta. Pravdeé-
podobné se jednd o spam, ktery nastroj Spa-
massasin nerozpoznaval, coZ je potieba pri in-
terpretaci uvedenych ¢isel brat v tivahu.

Uvedené udaje vypovidaji o dvou vybranych tyd-
nech a mapuji skokovy rozdil zptisobeny zave-
denim greylistingu. Na jejich zakladé se greylis-
ting jevi jako velmi Gi¢inna soucast protispamo-
vych opatfeni. Pro presnéjsi vyvhodnoceni ucin-
nosti bude tfeba sledovat vyvoj v ramci delSiho
casového obdobi.

Dva tydny po nasazeni greylistingu na central-
nim poStovnim serveru MU byl u fakultnich LVT
dotaznikovou formou ovéren vysledek opatfeni.
Podle prijatych odpovédi byl na jednotlivych fa-
kultach zaznamenan ubytek prijimaného spamu
0 80 % az 90 %. SoucCasné na nebyly na vétSiné
fakult zaznamenany zasadni stiZnosti ze strany
uzivateld na zmény v chovani posStovniho sys-
tému (zpozdéni v dorucovani zprav z nezna-
mych adres nebo nedoruceni ocekavané zpravy).
V jednom odivodnéném pripadé byly vybrané e-
mailové adresy vynaty z reZimu greylistovani; Slo
o adresy pouZivané pro potieby trvalych rych-
lych odpovédi v ramci specialniho vyzkumu.

4 Zaveér

Da se predpokladat, zZe s tim, jak bude vétsi cast
spammeru nachazet uc¢inné protizbrané, bude
vyznam greylistingu v budoucnu slabnout. A



Denni pocet zprav | Pred greylistingem Po greylistingu Pokles poctu zprav

PrirF 53 999 8 303 85 %
FI 48 321 8 187 83 %
PedF 31 225 3030 90 %
FF 29 120 3637 88 %

LF 23 663 3352 86 %
UvVT 20 557 3 968 81 %
FSS 17 092 3 060 82 %
ESF 10 261 1407 86 %
Pravk 8 798 1233 86 %
Rektorat 7 041 1 246 82 %
FSPS 5931 953 84 %
SKM 1571 237 84 %

Tabulka 2: Denni prumérné pocty e-maila dle fakult

bude tfeba hledat nova opatieni. Nicméné v sou-
casné dobé umoznuje greylisting - spolu s po-
kracujicim filtrovanim a protispamovymi opatre-
nimi na urovni fakult i jednotlivych uzivateli -
udrzet systém elektronické posSty v chodu a ve
stavu inosném pro uZzivatele MU.
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Jak se chranit proti spamu
Miroslav Bartosek, UVT MU

Idylické casy, kdy Internet byl vyluénou domé-
nou védcu a ohleduplnych uzivatelu respektuji-
cich psana i nepsana pravidla sitové etikety (ne-
tiquette), jsou nenavratné pryc. Dnesni Internet
je nastroj, ktery na jednu stranu fantastickym
zpusobem rozSifuje informacni a komunikacni
moznosti bézného ¢lovéka, na druhou stranu
skyta mnoha rizika a nebezpeci - zejména pro
nepouceného a neopatrného uzivatele.

V oblasti elektronické poSty jsou hlavnimi riziky
Sifeni virti/Cervi a spam. PrestoZe hlavni tiha
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boje proti témto rizikim leZi na spravcich po-
¢itacu a sitovych sluzeb, na individualni trovni
rozhoduje o mnohém sam uzivatel. Svymi zna-
lostmi a svym chovanim ovliviiuje z nemalé casti
miru svého vlastniho ohroZeni i ohroZeni dalSich
uZivateli. V pripadé elektronické poSty muze
podstatnym zpusobem ovlivnit mnozstvi spamu
prichazejiciho z Internetu na jeho adresu, stejné
tak jako mnozstvi spamu, ktery skonci nerozpo-
znany piimo v jeho poStovni schrance. K tomu je
ale treba znat a dodrZovat jista pravidla. Ty lze
shrnout do sedmi oblasti:

Chrarite svou e-mailovou adresu.

Svou postu ¢téte bezpetnym zpusobem.
Postu posilejte bezpecnym zpusobem.
Neodpovidejte na spam.

Filtrujte svou postu.

Bud’te obezretni.

UdrZujte své pocitace v zabezpeteném stavu.

N kW=

[

Chrante svou e-mailovou adresu

Obecna zasada rika, Ze nejefektivnéjsi zpusob
jak se vyhnout spamiim je neumoznit spam-
merum ziskat vasi e-mailovou adresu. Nejcas-
téji ziskavaji spammeri adresy automatizovanym
sbhérem primo z webu (z webovych stranek, dis-
kusnich skupin) nebo tim, Ze jim ji sami pre-
date (vyplnénim e-mailové adresy pri on-line na-
kupech a registracich). Z toho vyplyvaji i nasle-
dujici doporuceni:



- Neuvadéjte svou nechranénou adresu na webu
ani ve volné pristupnych elektronickych dis-
kusich.

Pokud jiz svou adresu potiebujete ¢i musite
na webu uvést, zamaskujte ji tak, aby ji byl
schopen precist a spravné interpretovat clo-
vék, nikoliv v§ak program-sbéra¢ (napf. jan-
tecka-novak (na) muni-tecka-cz ). Pripadné po-
uZijte specialni docasnou adresu, kterou mu-
Zete pozdéji snadno zmeénit ¢i zrusit.
Ovérujte si, zda se vaSe adresa vyskytuje
vSude na webu pouze v chranéném tvaru.
Zatimco adresy uvadéné na univerzitnim
webu jsou chranéné, uzivatelé sami (nebo je-
jich partneri) zrizuji rizné osobni stranky,
stranky reSenych projektd, konferenci apod.,
kde jiz adresy chranéné byt nemusi.

Pro pripadné on-line nakupy a rizikovéjsi
operace na webu si zaloZte svou druhou e-
mailovou adresu u volné dostupnych posky-
tovatelu (seznam, gmail apod.). Nikdy nepou-
Zivejte pro tyto ucely svou primarni pracovni
adresu. Sekundarni adresu v pripadé jeji kom-
promitace snadno zmeénite, kdeZto ménit pri-
marni pracovni adresu je problematické. Ad-
res muzete mit samoziejmé i vice - kazdou
z nich pro jiny ucel.

2 Svou poStu ¢téte bezpecnym zpiusobem

Nékteré spammerské e-maily jsou konstruovany
tak, aby poskytly spammertim informaci o tom,
zda je vaSe e-mailova adresa platna ¢i nikoliv.
V kladném pripadé se cena vasi adresy pro spa-
mmery zvySuje a muzete oCekavat jeSté vétsi pri-
sun spamu. Casto také dochazi k propojovani
spamu s viry a cervy. Pri ¢teni spamu muZete
byt presmérovani na spammerské stranky, od-
kud mohou byt do vaseho pocitace zavleCeny
ruzné typy nakazy. Proto je uZitecné zavést a do-
drZovat urcitou disciplinu, pravidla a nastaveni
pro bezpecéné ¢teni posty:

- Bud'te obezretni, podezrelé dopisy radéji vi-
bec neotevirejte; pripadné je Ctéte pouze v re-
zimu zobrazeni jednoduchého textu (plain-
text).

- U svého postovniho klienta si vypnéte auto-
matické zobrazovani nahledi (preview), auto-
matické stahovani grafiky v HTML e-mailech
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a dalSi potencialné nebezpecné funkce, které
sice zvySuji uzivatelské pohodli, soucasné ale
Ize jejich prostrednictvim aktivovat Skodlivy
software obsazeny ve zpravach ¢i odkazova-
nych www-strankach.

Obrat’te se na svého pocitacového spravce, at’
vam doporuc¢i vhodného postovniho klienta a
pomuze s jeho bezpecnym nastavenim.
Nikdy neklikejte na odkazy uvedené ve spam-
merskych dopisech.

3 Postu posilejte bezpe¢nym zptuisobem

Nékteré zpusoby rozesilani poSty mohou zname-
nat vétsi riziko prozrazeni vasi adresy, ¢i adres
vasich kolegt. Soucasné je vhodné vzdy uvazo-
vat nad tim, co a jak vy sami rozesilate, abyste

(byt’ nevédomky) neprispivali ke zvySovani spa-
mové zatéZe:

- Nerozesilejte fetézové dopisy. Vase adresa se
tak dostava na nekontrolovatelné mnozstvi
pocitacd, odkud muze prosaknout az do spa-
mmerskych databazi.

Ochranujte e-mailové adresy jinych lidi. Pri
posilani e-mailu na velké mmnoZstvi adres
muZe byt vhodnéjSi uvést tyto adresy do
pole BCC (blank copy), namisto klasického CC
(copy to).

Zvazujte peclivé, které vasSe e-maily je sku-
teCné nutné posilat na hromadné adresy, za
nimiZ se skryva velké mmnozZstvi prijemcu
(napf. posilani e-mailii na aliasy celé organi-
zace Ci pracovisté).

- Nespamujte.

4 Neodpovidejte na spam

Z hlediska reakce na obdrZeny spam muiZe byt
v nasich zemépisnych sirkach nékdy vhodné roz-
liSovat ,,mékky spam” rozesilany spiSe nezku-
Senymi ¢i naivnimi tuzemskymi podnikateli od
»,tvrdého spamu” valiciho se zpravidla ze zahra-
nic¢i. Zatimco v prvnim pripadé se da uvazovat o
vhodné formé komunikace s odesilatelem za tice-
lem dalSiho zamezeni spamu (ale pouze pokud
jste si jisti jeho identitou a relativni seri6znosti),
ve druhém pripadé je doporuceni jednoznacné -
na spam nikdy nereagujte!



- Ignorujte spamy, které proniknou az do vasi
postovni schranky (smazte je bez ¢teni, neod-
povidejte na né).

- Nereagujte na vyzvy REMOVE, tj. na informaci
vyzyvajici vas k tomu, abyste klikli na zada-
nou webovou adresu, pokud si dané zpravy
neprejete dale dostavat. Nejenze skutecni spa-
mmefi nemaji Zadny zajem vas chranit (proc
by to také délali), takZe z databaze adres
vas neodstrani; tyto webové adresy jsou na-
vic Casto urceny pouze k ovéreni platnosti vasi
adresy, v horsim pripadé i k zavleceni infekce
do vasSeho pocitace.

Nikdy nekupujte zadné zbozi/sluzby pres

spam. Spammerstvi muZe fungovat pouze

proto, Ze se spammerum vyplaci. Pri ob-
rovském mmnozstvi rozeslanych spamu jim

k tomu staci, aby na jejich nabidky zarea-

govalo tfeba jen mizivé procento oslovenych.

Proto nikdy nepodporujte spam tim, Ze byste

vyuzivali jim nabizenych sluzeb.

Nebombardujte spammery odvetnymi e-

maily. Adresy odesilatele jsou u spamu

docasné, zfalSované, nebo jsou pouZity
zneuzité adresy nevinnych obéti, takzZe na
skutecného puvodce spamu nemate obvykle

Sanci dosahnout.

5 Filtrujte svou postu

Spam je do jisté miry individualni zaleZitost -
co je spamem pro jednoho uZivatele, nemusi byt
spamem pro jiného. Proto jsou hromadné an-
tispamové filtry (univerzitni, fakultni) nastaveny
dost konzervativné a nemohou zajistit absolutni
ochranu vSem uzivatelim. PrestoZe uc¢innost fa-
kultniho filtru byva obecné velmi vysoka, i vice
nez 90%, muze se stat, ze ve vasem konkrét-
nim pripadé nemusi byt dostate¢na (a na druhou
stranu se dokonce muiZe stat, Ze je pro vas prilis
restriktivni). V takovém pripadé se muze vyplatit
nastavit si svilij osobni antispamovy filtr. ZaleZi
samoziejmé na vasSich znalostech, dovednostech
a ochoté naucit se néco nového k dané problema-
tice a v praxi to aplikovat.

- Ovérte si u vasi fakultni Laboratore vypocetni
techniky ¢i spravce vasi posty, jak vaSe fa-
kulta/katedra provadi filtraci spamt, zda je
fakultni ochrana skutecné aktivovana i pro

13

vaSi e-mailovou adresu a jak s ni uzivatel
muze dale pracovat (zmény nastaveni, pristup
k zachycenym spamutm pri vyhledavani nedo-
rucené posty atd.).

Neni-li ve vasem pripadé fakultni antispamovy
filtr dostatecné ucinny, aktivujte po dohodé se
spravcem vasi poSty sviij osobni filtr. MizZe jit
bud’ o filtr nabizeny pfimo vasim posStovnim
klientem na vasem pocitac¢i nebo o osobni na-
staveni fakultniho filtru na fakultnim poStov-
nim serveru.

Pokud vas osobni filtr podporuje techniku
uceni se na prikladech, doucujte ho tim, Ze
mu budete predkladat jak nezachycené spamy
(spam) tak i zpravy oznacené chybné za spam
(ham). Obvykle je tfeba predloZit ucicimu se
filtru az nékolik stovek spamu a soucasné
také nékolik stovek hamt, aby se dosahlo
maximalni uc¢innosti rozpoznani vaseho typu
spamu pii minimalni chybovosti. Toto je dule-
Zité také proto, Ze spammeri reaguji na tento
typ ochrany zménou struktury svych e-maila
a bez trvalého ,,doucovani” se kvalita filtrace
muZe v case postupné zhorsSovat.

Filtra¢ni program spamassassin pouzivany na
fakultach MU umoznuje vytvaret relativné jed-
noduchym zptisobem i osobni filtra¢ni pravi-
dla, a to primo koncovymi uzivateli [1]. Tato
pravidla mohou poskytnout nejvyssi stupen
ochrany uSity na miru pfimo danému uZiva-
teli.

- Aktualizujte své osobni antispamové filtry.

6 Bud'te obezretni

Internet v soucasnosti jiz neni (a stézi kdy v do-
hledné dobé bude) tak idylické a bezpecné pro-
stiedi jako ve svych pocatcich. Je tfeba s tim
pocitat, a byt pouceny a obezretny. V pripadé
spamtl jiz nejde dnes jen o to, Ze obtézuji. Cim
dal vice dochazi k jejich propojovani s pocitaco-
vymi viry, ¢ervy, trojskymi koni a riznymi pod-
vodnymi aktivitami. Cili stavaji se i nebezpe¢-
nymi.

- Bud’'te obezietni a podezrivavi pri otevirani
dopisti od neznamych osob ¢i instituci, pri je-
jich ¢teni a reakcich na né.

- Bud’'te obezretni pri brouzdani po Inter-
netu; nebezpecné mohou byt zejména stranky



s pornografii, hrami a dal§imi ,,chytlavymi” té-
maty.

7 UdrZujte své pocitace v zabezpeceném
stavu

Podle nékterych odhadu je az 7% pocitaca pri-
pojenych do Internetu napadeno riznou formou
nakazy, v¢etné programil, které se navenek zdan-
livé nijak Skodlivé neprojevuji, umoznuji vSak
hackerim ovladat vas pocitac¢ bez vaseho védomi
a zneuzivat ho pro riizné ucely. Napriklad pro ro-
zesilani spamu. Proto:

- Méjte na svych pocitacich nastaveny ochranné
firewally, pravidelné aktualizované antivirové
programy a dalSi ochranné nastroje proti
Skodlivym programum.

Provadéjte pravidelné instalace bezpecnost-
nich zaplat svého operac¢niho systému a pro-
gramu (lze nastavit, aby se provadélo auto-
maticky - konzultujte se svym pocitacovym
spravcem).

Cas od ¢asu pozadejte pocitacového spravce o
provedeni bezpecnostniho auditu vaseho po-
¢itace (kontrolu a vycisténi od pripadnych na-
kaz a nezadoucich programi, aktualizaci po-
uzivaného programového vybaveni, kontrolu
bezpecnostnich nastaveni apod.)

Zabezpecte a pravidelné aktualizujte bezpec-
nostni opatieni nejen pro sviij pocita¢ v praci,
ale i pro své domaci pocitace.

Jako v kazdém nebezpecném prostiedi, ochrana
»policii” (v pripadé Internetu pak spravci poci-
tact a pocitacovych sluzeb) je vZdy omezena, a
jeji uspésSnost je velmi zavisla na ochoté a spo-
lupraci jednotlivcl. V pripadé Internetu to plati
dvojnasob - bez aktivniho zapojeni poucenych
(a trvale vzdélavajicich se) uzivatel zustane boj
proti spamiim sysifovskym usilim.
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Novy personalni a mzdovy systém
Masarykovy univerzity
Jana Kohoutkovd, UVT MU

Pfed necelym rokem jsme na strankach Zpra-
vodaje psali o spolupraci mezi ekonomicko-
ucetnim informacnim systémem Magion a
ekonomicko-spravnim intranetem Inet MU (viz
[1]) a na zavér jsme poznamenali, Ze od ledna
2007 budou na MU uvedeny do provozu také
moduly pro personalistiku a mzdy IS Magion
a Ze o tom ve Zpravodaji radi poreferujeme.
Mésice se jako obvykle prekulily rychleji, nez
by si uCastnici déni prali, a personalné-mzdové
moduly IS Magion jiZz Masarykové univerzité
spocitaly dvoji mzdy. Je tedy ¢as dodrzet slovo
a podat slibeny referat.

1 Fra informixova

Celouniverzitni databaze personalné-mzdovych
dat a systémy pro jejich spravu a zpracovani se
na MU vyvijeji od roku 1994.1 V roce 1994 bylo
do provozu uvedeno centralni zpracovani mezd,
v roce 1998 byla do centralni databaze a spravy
prenesena personalni administrativa (tzv. Jed-
notny systém personalistiky - JSP). Databazi byl
Informix, zvoleny po peclivém zvazovani na za-
kladé srovnavacich studii, viz [2]. Programy pro
spravu a zpracovani dat byly napsany nad Infor-
mixem v jazyce 4GL a uZivatelé s nimi pracovali
pres alfanumericky terminal (v rezimu terminal-
server). V roce 1999 systém zakotvil na serveru
bombur (spolu s databazi a programy ekono-
mického IS Magion, provozovaného na MU od
roku 1998) a pod timto jménem jej také znali
uzivatelé. Programy zpracovani mezd a JSP byly
kompletné vytvoreny na MU, ve spolupraci UVT
a personalnich utvarti. Za prvni desetileti pro-
vozu proSel systém Fadou obmén a rozsireni,
stale vSak na stejnych technologickych princi-
pech, tedy Informix a 4GL.

V dubnu 2004 se MU rozhodla prevést cent-
ralni personalné-mzdovou a ekonomickou da-
tabazi z platformy Informix na perspektivnéjsi

Ipfed timto datem (od roku 1986) bylo elektronické
zpracovani mezd MU fegeno typovym projektem CVUT
na technologii indexsekvenc¢nich souborti v programova-
cim jazyce Cobol.



Oracle. Z tohoto rozhodnuti pfimo plynula nut-
nost nahradit dosavadni personalné-mzdovy sys-
tém novym systémem - novym po strance da-
tabazového i programového feSeni. Nasledovalo
rozhodnuti ,koupit, nikoli vyvijet“, tedy nepo-
kracovat jiz ve vyvoji vlastnimi silami, ale poridit
systém od externiho dodavatele. Divodem pro
toto rozhodnuti bylo, Ze aplika¢ni oblast perso-
nalistiky a mezd je do znacné miry typizovana,
ma pevné misto na softwarovém trhu, dodava-
telé davaji zaruky odborného zazemi a sledovani
vyvoje v této oblasti (jak uZivatelskych poza-
davku tak souvisejicich predpisa a legislativy) a
MU musi prednostné soustredit své vyvojové ka-
pacity do téch aplikacnich oblasti, kde je vlastni
vyvoj nahraditelny téZko nebo vubec. Na pod-
zim se na MU prezentovala Fada potencialnich
externich dodavatelll, zastupci MU navstivili né-
kolik univerzit na rtznych mistech CR, probéhl
rozsahly sbér a analyza poZadavku a vSe vyus-
tilo v zadavaci dokumentaci pro vybérové rizeni
na Personadlni a mzdovy systém v ramci IRIS MU
(zkracené PaMs).

V roce 2005 dale pokracovala migrace Informixu
na Oracle (v lednu databaze univerzitni telefo-
nie, v Cervenci ekonomicka databaze IS Magion?
a nasledné databaze Clearingu MU) a prede-
vSim kroky k novému PaMS. Vybérové rizeni se
uskutecnilo v dubnu a kvétnu. Sice rozradilo
uchazece na silnéjsi a slabsi (technickymi poza-
davky, pozadavky na zkuSenost s rutinnim pro-
vozem Vv prostiedi vysoké Skoly, atestacnimi po-
zadavky), avSak nikdo z trojice, ktera nakonec
podala nabidky,? nesplnil v§echny pozadavky za-
dani. Soutéz tedy skoncila bez urceni vitéze, ale
prinesla MU vétSi miru poznani, Ze volba do-
davatele nového PaMS znacné ovlivni vyvoj in-
formacni podpory v dalSich oblastech - prede-
vSim ekonomické, manazerskych nadstavbach,
nebo chystané spisové sluzbé - a ze si MU musi
ujasnit (s potrebnym vyhledem do budoucna),
jaké pozZadavky chce klast na spolupraci PaMS
s okolnimi systémy. Napriklad vazby mezi PaMS

2Programy IS Magion byly z bomburu odsunuty jiZ o rok
drive, a sice na terminalové servery (verze ve 4GL byla na-
hrazena grafickym klientem, napsanym v PowerBuilderu).

3Magion System, a.s. nabidl EIS Magion, Elanor spol.
s r.0. nabidl IS Elanor Global, VARIAS CZ, a.s. nabidl mySAP
ERP.
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a ekonomickym systémem (EIS) mohou byt po-
meérné volné, jak tomu bylo doposud na bom-
buru, ale také mohou byt velmi uzké, maji-li
zajiSt'ovat transparenci dat a identické vystupy
ze strany PaMS i EIS, zohlednujici i zpétné pre-
pocty event. opravy v uctovani mezd. Cim uzsi
maji byt vazby, tim vétsi vyhodou aZ nutnosti je
spolec¢né jadro téchto systémn.

2 Rozvojovy projekt 2006

Pouceni z vybérového fizeni 2005 Slo ruku v ruce
se skuteCnosti, Ze stavajici personalné-mzdovy
systém je opét o rok starsi a blize k hranici Zi-
votnosti a jeho inovaci nelze odkladat. S touto
mySlenkou byl na podzim 2005 podan rozvo-
jovy projekt MU na rok 2006 nazvany ,Rozvoj
datové a aplikacni infrastruktury MU“, v némzZ
jednu ze tfi ¢asti predstavoval ,Rozvoj informac-
niho systému MU". Cilem bylo:

- na zakladé analyzy informacnich pozadavku
a potieb vybrat externiho dodavatele zaklad-
niho SW podporujiciho fizeni MU v oblastech
personalné-mzdové, ekonomické a v manaZer-
skych nadstavbach,

v prvni etapé implementace vybraného SW
zavést zakladni moduly pro personalistiku a
mzdy tak, aby jejich realny provoz mohl byt
zahajen k 1.1.2007, vCetné jejich provazani
s dalSimi informac¢nimi systémy MU.

Reseni bylo navrZeno ve ¢tyfech na sebe navazu-
jicich etapach: [1]

1. analyza poZadavka MU na informacni pod-
poru v personalné-mzdové a ekonomické ob-
lasti v souvislosti s dal§Simi informacnimi sub-
systémy MU (do 31. 3.);

. vybér externiho dodavatele zakladniho SW
pro pokryti téchto oblasti (do 30. 6.);

. porizeni informacniho subsystému pro perso-
nalistiku a mzdy a implementace jeho zaklad-
nich modulu (do 31. 12.);

. navrh a zakladni nastaveni rozhrani vuci
souvisejicim informa¢nim subsystémim MU
(do 31. 12.).

Projekt uspésné proSel hodnoticim rizenim, byla

mu udélena finan¢ni dotace a pulstovka resitelt
z celé MU si vykasala rukavy.



3 Plany, cile a realita v roce 2006

Prvnim krokem reSeni projektu byla revize ana-
lyzy informacnich potifeb a poZadavki MU pro-
vedené pro vybérové rizeni 2005 ve svétle jeho
prubéhu a vysledku. Revize probéhla v lednu
2006 a potvrdila poZzadavek budovat co nejuzsi
vazby mezi personalné-mzdovym a ekonomic-
kym IS. Jinymi slovy, potvrdila rozhodnuti ori-
entovat se na jednoho spoletného dodavatele
téchto systémil. Na tomto zakladé oslovila MU
spoletnost Magion System, a. s., jakoZto jedi-
ného dodavatele ekonomického IS provozova-
ného na MU, vyzvou k rozsifeni stavajici dodavky
ekonomickych modult o moduly PaM. Nasledné,
15. brfezna 2006, spolu obé strany podepsaly
smlouvu o dilo na dodavku moduli PaM, rozdé-
lenou do etap Analyza a navrh reseni, Realizace,
Pilotni provoz, Priprava rutinniho provozu a Ru-
tinni provoz se zvysenou podporou tak, aby plny
rutinni provoz systému zajistil zpracovani mezd
MU od ledna 2007.

Nasledovala druha cast analytickych praci, ten-
tokrat jiz ve spolupraci MU se smluvnim doda-
vatelem. Za zaklad bylo vzato tzv. ,standardni
reSeni“ PaM Magion a k tomuto byly navrzeny
upravy a rozSireni, v mnoha smeérech velmi za-
sadni, dle poZzadavkill a specifikaci MU (na navr-
zich spolupracovali zastupci - v prevazné mire
zastupkyné - RMU, soucasti MU a UVT). Vysled-
kem byl 450strankovy dokument, podrobné po-
pisujici feSeni a cilové funkce systému. V kvétnu
byl dokument obhajen interni oponenturou a ak-
ceptovan Fidicim vyborem projektu a bez od-
kladti zacaly implementacni prace a na né nava-
zujici testovani, Skoleni a integracni prace.

V priubéhu ¢ervna-rijna 2006 byly implemento-
vany a funkcné otestovany jednotlivé moduly
PaM systému, pokryvajici vSechny oblasti spravy
a rizeni lidskych zdroju, tj. spravu kmene osob
(neboli centralni evidenci osob), evidenci orga-
nizacni struktury, systemizaci pracovnich mist,
evidenci pracovnich, ridicich a akademickych
funkci, personalni evidenci zaméstnancu, zpra-
covani mezd, podporu vzdélavani a BOZP, spravu
vybérovych fizeni, evidenci ¢lenstvi v radach a
komisich a samoziejmé spravu systému.

V listopadu 2006 byla funkénost moduli
uspésSné provérena lmeésicnim pilotnim provo-
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zem, bézicim duplicitné s rutinnim provozem
stavajiciho systému v plném rozsahu péti sou-
¢asti MU (RMU, tri fakult - lékarské, informatiky
a sportovnich studii - a SKM). Pilotni provoz byl
uzavien duplicitnim zpracovanim mezd za listo-
pad ve stavajicim systému a nové vyvijeném PaM
Magion a jejich vzajemnym odsouhlasenim, opét
v plném rozsahu duplicitniho zpracovani.

Prosinec 2006 byl (snad jen s vyjimkou Stédrého
vecera) vénovan jednak pripravé prechodu od pi-
lotniho do rutinniho provozu a dale implemen-
taci integracnich rozhrani na okolni systémy.
V prvé fadé se jednalo o integraci PaM Magion
s ekonomickymi moduly IS Magion a s elektronic-
kym dochazkovym systémem MU, které jsou pro
provoz PaM Magion nezbytné. Dalsi integracni
rozhrani byla budovana na Inet MU, vefejnou in-
ternetovou prezentaci, dale studijni informacni
systém IS MU, stravovaci systémem Kredit a dalsi
subsystémy informacni infrastruktury MU.

4 Udalosti do brezna 2007

Zacatkem ledna 2007 byly naposledy spocitany
mzdy MU v informixovém prostiedi. Ve c¢tvrtek
11. ledna byly zakonzervovany veSkeré vazby in-
formixové databaze na okolni systémy a odstar-
toval proces migrace dat z Informixu do data-
baze PaM Magion. Proces zahrnoval rozsSifeni a
upravy datovych struktur a aplikaci dosud pro-
vozovaného EIS Magion, konverzi dat z informi-
xovské databaze (byla provedena vcetné histo-
rie), nastaveni a vyladéni parametrii PaM Magion
a komplexni sadu kontrol. V patek v pravé
poledne byl preruSen provoz EIS Magion.* Mi-
grace byla dokoncCena a provérena béhem vi-
kendu a v pondéli 15.1. byly ekonomické moduly
IS Magion opét uvolnény do rutinniho provozu.
Kontroly dat PaM, nastaveni ¢iselnikii a nasta-
veni pristupovych prav uzivatelim pokracovaly
jesté v nasledujicich dnech a 22. 1. byl systém
uveden do plné rutinniho provozu na vSech sou-
¢astech MU. Bezprostredné nasledovalo napojeni

4Jakkoli informovani se znatnym predstihem a opako-
vané, nechali se néktefi uZivatelé jmenovité telefonicky
zadat, aby svou praci prerusili. Inu, nejsou vzdy vSichni
za vSechny...



dochazkového systému (konec mésice se nezadr-
Zitelné blizil), samozrejmosti bylo okamzité pri-
pojeni stravovaciho systému, ktery pro sviij pro-
voz vyZaduje aktualni data PaM (kdo je ¢i neni
v daném dni na MU v aktivhim pracovnim po-
meéru).

Svétu byla vefejné publikovatelnd data z data-
baze PaM Magion zpristupnéna v inoru - a sice
Ciselnik pracovist, zakladni osobni data (jména,
prijmeni, tituly), idaje o pracovnich pomérech
(pracovni funkce a zarazeni na pracovisté podle
kmenovych tivazka resp. zdroju financovani) a
udaje o vybérovych fizenich. Prace na napojeni
www.muni.cz dostaly prednost pred intraneto-
vymi aplikacemi, aby verejna tvar MU byla aktu-
alizovana v nejkratSim mozZném case.

V prubéhu unora a brezna byly dale feSeny
navaznosti na ekonomicky systém, zejména
tzv. ,rozpousténi“ ndhrad za dovolenou, zaucto-
vani mezd na zakazky a tvorba a ui¢tovani social-
niho fondu. Ruku v ruce Sly navaznosti na IS MU,
tj. poskytovani dat o organizacni strukture (Ci-
selniku pracovist), osobach a jejich pracovnich
pomeérech, a rovnéz vytvoreni rozhrani pro in-
tegraci kmene osob v PaM Magion s evidenci
osob ve studijnim systému. Obdobné byly po-
stupné napojeny dalsi systémy (systém Celouni-
verzitni pocitacové studovny, geografické apli-
kace aj.). Propojeni PaM Magion s Inetem si ne-
chame do dalsi kapitoly.

Pocatkem tUnora byly v PaM Magion zpraco-
vany mzdy za leden 2007 a tim novy systém
definitivné zakotvil v informacni infrastrukture
MU. Zpracovani mezd zatim probiha pod dohle-
dem dodavatele. Podminkou pro tuspésné splnéni
smlouvy z 15. 3. 2006 je bezproblémovy provoz
systému po dobu dvou meésici a dvoji uspésné
zpracovani mezd samostatné rizené z MU. Tato
Stastna teCka se ocekava v kvétnu letoSniho
roku.

Se zprovoznénim nového PaMS MU je svazan
konec trinactileté historie Informixu na MU a
konec trileté historie jeho postupného prevodu
na Oracle. V 1été 2006 byla prenesena provozni
databaze Celouniverzitni pocitacové studovny,
v listopadu databaze fotografii osob a identifi-
kacnich prukaza MU (viz také [3]), nu a nako-
nec v lednu 2007 personalné-mzdova databaze.
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Server bombur je od ledna v rezimu archivniho
provozu, s nimz se pocita jeSté do konce letos-
niho roku.” Poté budou data prekopirovana na
Oracle a pripadné ojedinélé pristupy k nim bu-
dou nadale zprostredkovavat nikoli jiZ programy
napsané v Informix 4GL, ale databazové dotazy a
skripty napsané primo nad Oracle.

5 Plany a cile 2007 aneb Jak maji spolu-
pracovat PaM Magion a Inet

S dalSimi vyhledy do letoSniho roku se miiZeme
spolecné vratit tam, odkud ¢lanek vySel, tedy ke
spolupraci modulil PaM Magion a Inetu.

Podobné jako u ekonomickych modulu IS Magion
plati i pro moduly PaM, Ze poskytuji infor-
macni podporu uzivatelim na urovni rektoratu
a soucasti MU (vedeni a odbornym pracovni-
kim univerzity a jednotlivych soucasti, s pri-
stupy k dattum celé univerzity resp. soucasti), za-
timco dalSim urovnim uzivateli poskytuje pri-
stup k personalné-mzdovym dattim jednak Inet
(vedoucim a sekretariatim jednotlivych praco-
vist' a jednotlivym osobam z MU - zaméstnan-
cum, studentim a dal$im spolupracovnikim) a
dale www.muni.cz (svétu). UZivatelil na urovni
RMU a soucasti je pribliZzné pét desitek (vyhle-
dové do jednoho sta), na urovni pracovist' a jed-
notlivea pribliZzné 3,5 tisice osob (témér 80 % za-
meéstnancu), uzivatela ,,ze svéta“ vice nez 14,5 ti-
sice raznych IP adres tydné.

Do nasazeni modulii PaM probihala spoluprace
mezi IS Magion a Inetem pouze na urovni suro-
vych dat, uloZenych v rela¢nich datovych struk-
turach. Aplikace Inetu cetly data prfimo z data-
baze Magionu, a také do ni pfimo zapisovaly,
»povoleni® ¢teni a zapisu byla dana pouze nefor-
malnimi dohodami mezi firmou Magion a vyvo-
jovym tymem Inetu. Do projektu PaMS MU byla
proto zaclenéna také implementace tzv. integrac-
niho rozhrani, garantujiciho poskytovani vybra-
nych dat z databaze PaM Magion ve vzajemné do-
hodnuté a dokumentované podobé, s cilem od-
stinit Inet od pripadnych zmeén vnitfnich dato-
vych struktur PaM Magion. Rozhrani je zatim im-
plementovano databazovymi objekty (tabulkami

SArchiv je potfebny zejména kvili pristupu k histo-
rickym personalné-mzdovym dattim, ktera nebylo mozZné
nebo ucelné prenést do PaM Magion.



a pohledy), pripravuje se vSak jeho rozsireni
do podoby API typu webovych sluzeb, aby bylo
mozno vyvazet z IS Magion i slozitéji predzpra-
covana data. Rozhrani slouzi predevsim Inetu,
ale jsou pres né predavana data PaM i vSem dal-
$im spolupracujicim systémuim MU.

Nadstavby nad PaM Magion v Inetu MU jsou
umistény v podmenu Personalistika a jedna se
o prehledy a) osobnich dat, b) pracovnich po-
méru, ¢) mzdovych tudaji, a dale komponenty
pouzivané naprii¢ celym Inetem, predevsSim vy-
hledavani osob a evidence tzv. ,aktivnich osob*,
tedy aktualnich zaméstnanci, studentil a pracov-
nikl na dohody. Prehledy osobnich dat a tdaju
o pracovnich pomérech jsou jiZ v Inetu zverej-
nény a vice se o nich doctete v dneSnich Tipech
z Inetu. Mzdové prehledy se v Inetu objevi pocat-
kem dubna.

Samostatny dil nadstavby nad PaM Magion pred-
stavuje napojeni systému SUPO, viz [4]. Jedna se
o evidenci souhlasi zaméstnanci s provadénim
prevodu casti mezd na jejich ucet v SUPO, prebi-
rani prikazu k prevodum ¢asti mezd ze SUPO do
PaM Magion, provadéni téchto prikazu pii zpra-
covani mezd a vraceni potifebnych dat a infor-
maci do SUPO. Tato ¢ast nadstavby je v planu na
letosni letni prazdniny.

6 Podékovani

Na zavér mi dovolte vyuzit prileZitosti a podé-
kovat lidem, o jejichZ praci pravé dopsané radky
mluvi - v prvé fadé generaci tvlircti a provozova-
telt PaMS MU v prostredi Informix 4GL a v dal-
$im sledu vSem spoluresiteliim rozvojového pro-
jektu.

Z uctyhodné rady jmen, kterd nemohu vSechna
uvést (a ani bych se nechtéla pokouset, védoma
si rizika, ze nékteré muze vyklouznout), vybi-
ram konkrétné dvé: pany Dr. Jaroslava Smardu
a Dr. Petra Piska. Oba vystupuji v obou skupi-
nach a predstavuji kontinuitu znalosti a zkuSe-
nosti, nasbiranych za dlouhé roky provozu in-
formixového systému, v novém PaM Magion. Je-
jich podil na analyze a navrhu rozsireni a uprav
PaM Magion byl stézejni, a pristup k predavani
vlastnich znalosti dalSim pokracovatelim ne-
mohu nazvat jinak neZ noblesnim. Jardo a Petre,
uprimné dékuji.
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Tipy z Inetu: Personalni udaje a
udaje o pracovnich pomeérech
Petr Ldznicky, UVT MU

1 Prehled aplikaci

V Inetu jsou k dispozici nasledujici aplikace zob-
razujici personalni tidaje a udaje o pracovnich
pomérech zaméstnancu:

- aplikace Osobni list na adrese https://
inet.muni.cz/app/osoby/persdata zobra-
zuje zameéstnanci (a obecné libovolné osobé
z databaze osob MU) aktualni stav osobnich
udaju, které o ném vede Masarykova univer-
zita;

aplikace Osobni data na adrese https://
inet.muni.cz/app/osoby/osTist_prehled
vypisuje vedoucimu pracoviSté prehled za-
kladnich osobnich udaji zaméstnancii na
tomto pracovisti, zaméstnanci vypisuje udaje,
které o ném vidi jeho vedouci (jedna se
o vybér z osobniho listu zaméstnance);

- aplikace  Pracovni poméry na adrese
https://inet.muni.cz/app/osoby/
pracovni_pomery_prehled vypisuje ve-

doucimu pracovisté prehled pracovnich
poméra zaméstnancli na tomto pracovisti,
zameéstnanci vypisuje udaje, které o ném vidi
jeho vedouci;



- aplikace Prubéh zaméstnani na MU na
adrese https://inet.muni.cz/app/osoby/
prubeh_zamestnani vypisuje zaméstnanci
historii jeho pracovnich pomért na MU.

Aplikace jsou pristupné v podmenu Personalis-
tika, Osobni list a Prubéh zaméstndani na MU
v sekci Individudlni informace, Osobni data a Pra-
covni pomery v sekci Prehledové sestavy.

2 Aplikace zblizka

Uvedené prehledy, které zobrazuji v Inetu perso-
nalni idaje a udaje o pracovnich pomeérech za-
meéstnancy, jsou vytvoreny jako aplika¢ni nad-
stavba nad personalné-mzdovym systémem pro-
vozovanym na MU. Zpristupnuji jednak po-
drobné udaje samotnym zaméstnancim a dale
strukturované vybéry vedoucim pracovist. Ve-
douci pracovist’ tak maji stale k dispozici aktu-
alni zakladni osobni a kontaktni udaje o svych
podrizenych, véetné udajii o pracovnich pomsé-
rech. Zaméstnanci maji prehled o zakladnich
udajich, které o nich vede MU, a v pripadé apli-
kace Osobni list maji moznost vybrané udaje i ak-
tualizovat.

Aplikace Osobni list vypisuje osobni udaje v roz-
sahu: identifika¢ni tidaje osoby, zakladni osobni
udaje, tdaje o prukazu totoZnosti a identifikacni
karté zaméstnance MU, adresa trvalého bydlisSté,
kontaktni adresa, dosaZené vzdélani vcetné pru-
béhu a rodinni prislusnici. Zaméstnanec ma moz-
nost aktualizace nékterych udajui - konkrétné ro-
dinného stavu, ¢isla ob¢anského prikazu a kon-
taktni adresy. Tato funkc¢nost je v soucasné dobé
docasné nepristupna z diivodu odstranovani ne-
konzistenci mezi personalni databazi a databazi
studijniho systému IS MU, které vznikly v du-
sledku nasazeni nového personalné-mzdového
systému zacatkem letoSniho roku. PIné obnoveni
funkci predpokladame v prubéhu dubna 2007.

Aplikace Osobni data vypisuje prihlaSené osobé
jeji osobni udaje v rozsahu: jméno, UCO, da-
tum narozeni, bydliSté a telefon. Je-li osoba zaro-
venl vedoucim pracovisté, ma moznost zobrazit
si prehled téchto udaju za vSechny zaméstnance
svého pracovisté. Ma-li vedouci vice podiizenych
pracovist, ma moZznost vybrat si vice pracoviSt
soucasné. Kliknutim na jméno zaméstnance ve
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vypisu je mozné zobrazit jeho kontaktni idaje
na MU.

Aplikace Pracovni poméry slouzi predevsim jako
prehled pro vedouci pracovniky, zaméstnanci
MU poskytuje informaci o jeho pracovnich pomé-
rech. PrihlaSené osobé se vypisuji iidaje o jejich
aktualné platnych pracovnich pomeérech na MU
v rozsahu: oznaceni a druh pracovniho pomeéru,
datum zahajeni, pifipadné ukonceni pracovniho
poméru, kmenové pracovisté, funkcéni zarazeni,
dale celkovy uvazek a rozdéleni pracovniho po-
meéru na ¢asti podle zdroju financovani (tj. po
pracoviStich a zakazkach) vcetné data, odkdy
dany stav plati. Vedouci pracovi$té ma mozZnost
zobrazit si prehled tidaji ve stejném rozsahu za
vSechny zaméstnance pracovisté. Nejprve se vy-
pisuji kmenovi zaméstnanci pracovisté a potom,
oddéleni ¢arou, také dalSi zaméstnanci, kterym
je z pracovisté financovana c¢ast jejich pracov-
niho poméru (Gvazku). Nakonec je uveden cel-
kovy prepocteny stav zameéstnanci na daném
pracovisti.

Aplikace Priibéh zaméstndani na MU vypisuje za-
meéstnanci historii jeho pracovnich poméri. Vy-
pis je v rozsahu: udaje o pracovnim poméru
(datum a ¢islo smlouvy, oznaceni a druh pra-
covniho pomeéru, datum zahajeni, datum ukon-
Ceni, kmenové pracovisté, funkcéni zarazeni), his-
torie pracovnich zarazeni (datum vzniku, datum
ukonceni, pracovisté, funkcéni zarazeni, velikost
uvazku, tarifni tfida, stupen, castka mzdy) a his-
torie zdroju financovani (datum vzniku, datum
ukonceni, pracovisté, zakazka, velikost tivazku)
se zvyraznénim aktualné platnych tudaju. Pra-
covni poméry jsou razeny podle aktualnosti,
nejdrive aktivni, potom ukoncené, a dale se-
stupné podle data ukonceni, resp. zahajeni. Ve
vypisu nejsou uvedeny pracovni poméry, které
jsou jiz v personalné-mzdové databazi MU za-
znamenany, avSak maji datum vzniku pozdé;jsi,
nez je aktualni datum.

3 Novinky z PaMS Magion

V lednu 2007 byl uveden do provozu novy
personalné-mzdovy systém MU - PaMS Magion.
S tim souvisi i zvétSeni rozsahu udaju zobra-
zovanych v Inetu. U zaméstnance se uz nesle-
duje jen kmenova fakulta, ale pfimo kmenové



pracovisSté, na kterém je svym pracovnim pomé-
rem zarazen. Pri pfechodu na novy systém byl
tento udaj hromadné vyplnén podle pracoviSté
ve zdroji financovani, v pripadé vice zdroju bylo
kmenové pracoviSté vyplnéno podle pracovisté
u vétsiho uvazku, v pripadé stejnych uvazku bylo
vybrano nahodné jedno z pracoviSt. Persona-
listky fakult v téchto pripadech provedly kont-
rolu a ru¢ni doladéni tdaju.

Osobni data vedena v systému PaMS Magion
a ve studijnim systému IS MU jsou vzajemné
synchronizovana, tj. zmény provedené v jed-
nom systému se automaticky objevi i ve dru-
hém. S novym PaMS Magion doSlo k rozsireni
synchronizovanych udaji. Synchronizuji se za-
kladni osobni udaje, tituly pred a za jménem,
rodné prijmeni, rodinny stav, misto a stat na-
rozeni, statni prislusnost, priznak trvalého po-
bytu, adresa trvalého bydliSté a kontaktni adresa
a prukazy osob (obc¢ansky prukaz, cestovni pas).

V soucasné dobé jeSté probiha dolad’ovani syn-
chronizovanych udaji mezi obéma systémy.
Databaze PaMS Magion je rovnéZz zdrojem
dat pro vefejnou internetovou prezentaci MU
www.muni.cz. I tady doSlo ke zménam oproti
drivéjSimu stavu. Priznak ,zvefejnit na webu” je
nyni veden jak u kmenového pracoviSté zamést-
nance, tak u pracovisté ze zdroje financovani. Vi-
ditelnost prisluSnosti zaméstnance k pracovisti
je v obou pripadech standardné nastavena na
,ano”, na pozadani ji mizZe prisluSna personalni
referentka zakazat. Je-li viditelnost kmenového
pracovisté povolena, vypisuje se na ném zamést-
nanec vzdy, i kdyby z néj aktualné nebyl viibec
financovan.

NaSim pranim je, abyste v Inetu nasli vzdy udaje,
které potrebujete a které vam pomohou ve vasi
praci. Mate-li néjaka prani nebo napady na vy-
lepSeni vySe popsanych aplikaci, uvitame je na
e-mailové adrese pmd-inet@ics.muni.cz. O
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