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Autentizace a identifikace uzivatelu
Jan Krhovjak, Vaclav Matyas, FI MU

Asi kazdy kdo se pohybuje v prostfedi Inter-
netu jiz nékdy slySel pojmy jako autentizace
Ci identifikace uZivateli. My se v tomto pri-
spévku zamérime na zakladni metody autenti-
zace/identifikace uzivateli a jejich vlastnosti.
Caste¢né budeme vychazet z [1]) a volné nava-
Zeme na c¢lanek ,Na pohadky s vtipem, na bez-
pecnost s ¢ipem!” publikovany v ¢ervnovém cisle
Zpravodaje.

1 Zakladni pristupy a jejich vlastnosti

Pripomenme si na ivod, Ze autentiza¢ni metody
mohou byt zaloZené bud’ na nécem co dany uZi-
vatel znd, né¢em co dany uzivatel md, nebo né-
cem ¢im dany uZivatel je. Typickym prikladem
metod spadajicich do prvni z téchto kategorii
je néjaké tajemstvi, jako napriklad PIN, heslo ¢i
pristupova fraze. Do kategorie druhé lze zaradit
ruzné fyzické objekty, mezi néz patii napriklad
platebni karta. A konec¢né, do kategorie tieti pak
spadaji rizné charakteristiky daného jedince, je-
jichz typickym prikladem je otisk prstu. VSechny
tyto metody ale maji sva pro a proti.

Vyhodou ,néceho co dany uzivatel zna” je, Ze se
nejedna o fyzicky objekt, ale o abstraktni zna-
lost, kterou lze snadno prenaset, zadavat do po-
Citace. Systém pro tuto metodu autentizace lze
snadno ovladat a nevyZaduje slozitou udrzbu.

Nevyhodou pak je, Ze tajna informace miiZe byt
snadno zjiSténa, a to dokonce bez védomi uziva-
tele. Navic lidska pamét’ je s ohledem na zapa-
matovani ,nadhodnych” informaci pomérné ome-
zena (sloZzita hesla silze jen velmi obtizné zapa-
matovat), coZ negativné ovliviiuje celkovou bez-
pecnost této autentizacni metody.

Oproti tomu ,néco co dany uzivatel ma” je fy-
zicky objekt - v tomto kontextu ¢asto oznaco-
van jako token. Vyhodou tokenu je, Ze ho 1ze jen
velmi obtizné zkopirovat, jeho ztrata je snadno
zjistitelna, a je schopen uchovavat a predevSim
pak i casto zpracovavat nahodné informace s vel-
kou entropii (mira informace). Nevyhodou pak je,
Ze ruzné typy tokenu nejsou vzajemné kompati-
bilni a mohou byt z hlediska fyzického provedeni
znacné sloZzité (aby je nebylo moZné snadno zko-
pirovat). K jeho pouziti musi také existovat pri-
slusSna Cteci zarizeni, coz zvySuje naklady pri za-
vadéni systému do praxe. DalSim negativem je,
7e uzZivatel nemuize byt bez tokenu rozpoznan a
vytvoreni nahradniho predmétu (napf. po ztrateé)
je Casové i proceduralné narocné (coz z hlediska
uzivatele neni priliS pohodlné). Token se navic
muZe porouchat, a to je samo o sobé pred vlast-
nim pokusem o autentizaci jen velmi obtiZné
zjistitelné.

Zcela odliSnym pristupem je vyuZziti ,néceho ¢im
dany uzivatel je”, tj. néjaké automatizované hod-
notitelné biologické informace - tzv. biometriky.
Typicky se jedna o cast téla, ¢i urcitou charak-



teristiku osoby. Vyhodou téchto autentizac¢nich
metod je, Ze biometriky nelze zapomenout c¢i
ztratit. Nevyhodou pak je, Ze biometrické infor-
mace jsou jen velmi obtiZné meétitelné (znacné
ale zavisi na tom, co je méfeno) a pravé pres-
nost méreni vyrazné ovliviiuje celkovou bezpec-
nost mnoha biometrickych systémnu.

Aby se pfi soucasném zachovani vyhod téchto
metod co moZna nejvice eliminovaly jejich nevy-
hody, je castym FeSenim jejich vhodna vzajemna
kombinace. PouZiti metod ze dvou vySe uvede-
nych skupin se pak oznacuje jako dvoufaktorova
autentizace a pouziti metod ze vSech tfi skupin
jako trifaktorova autentizace. V soucasné dobé
se nejcastéji pouziva dvoufaktorova autentizace
a jejim nejbéznéjsSim prikladem je personalizace
mobilniho telefonu pomoci SIM karty (token), je-
jiZ obsah, resp. pristup k nému, je chranén pfi-
stupovym PINem (tajemstvi).

Procesem nasledujicim obvykle po autentizaci
uzivatele je autorizace uZivatele - tj. prirazeni
opravnéni (na zakladé identity a bezpeénostni
politiky) pro praci v systému a specifikace co
dany uZivatel maze, prip. nemuze.

Ovérovat vsak miZeme nejen identitu uzivateld,
ale i ptivod dat - pak mluvime o tzv. autentizaci
dat. V tomto pripadé ovéirujeme, Ze data jsou au-
tenticka, tj. Ze zname autora ¢i odesilatele da-
nych dat. Autentizace dat do znacné miry souvisi
s ovérovanim integrity. Obvykle je ovéreni inte-
grity zpravy jednim z kroku, ktery je tfeba udeé-
lat, abychom dokazali autenti¢nost dat ¢i zpravy
a tim urcili autora nebo odesilatele.

1.1 Hesla a PINy

Autentizace pomoci hesla je nejjednodus$Sim
zpusobem autentizace v soucasné dobé. Presto,
nebo pravé proto, je pouzivana ve velkém mnoz-
stvi aplikaci. Jako priklad miiZeme uvést SMTP,
POP3 a IMAP protokoly pro pripojovani k e-
mailovym servertum, ICQ pro komunikaci pres In-
ternet, apod. Protokol spociva v tom, Ze Alice
prosté posle Bobovi heslo. Bob ma nékde v da-
tabazi uloZena hesla vSech svych komunikacnich
partneru a po prijmu hesla si najde prislusny za-
znam patrici Alici a porovna zaslané heslo s ko-
pii ve svém zaznamu.

Heslo typicky byva fetézec dlouhy 6-10 znaku,
v idealnim pripadé netrivialni (odolny proti moz-
nému slovnikovému utoku, ¢i tutoku hrubou si-
lou), ale uZivatelem snadno zapamatovatelny.
Uzivatel predklada systému heslo (sdilené ta-
jemstvi) spolecné se svou identifikaci - uZiva-
telskym jménem (loginem). Systém tyto autenti-
zacni udaje kontroluje s daty uloZenymi k da-
nému uzivateli. Prokazani znalosti tajemstvi je
vyhodnoceno systémem jako korektni prokazani
identity.

Bézni uzivatelé si vétSinou nejsou védomi
(ne)bezpecnosti, kterou jejich hesla reprezentuji.
DneSni systémy spravujici hesla proto umoznuji
kontrolu bezpecnosti vkladanych hesel (véetné
popularnich indikatord vhodnosti), prip. uziva-
teli vygeneruji heslo s poZadovanymi parame-
try. PoZadavky kladené na tato hesla jsou pak
soucasti bezpecnostnich politik systému. Stin-
nou strankou tohoto pristupu ale je, Ze uzivatel
si heslo bude obtiZnéji pamatovat a ¢asto zapo-
minat.

Jako bezpecné heslo (jakkoliv je pojem relativni)
lze povazovat to, jehoZz prolomeni obvyklymi
technikami je ¢asové narocné. Typicky se jedna
o fetézec s délkou 8-12 znaku, ktery obsahuje
znaky z vice ruznych skupin - mala i velka pis-
mena, Cislice, dalSi tisknutelné znaky - a zaro-
ven neni v dostupnych slovnicich. Doporucova-
nym zpusobem pro zvySovani bezpecnosti hesla
je zvétSovani zakladni mnoziny znaki pied pro-
dluZovanim.

PINy poskytuji jinou moZnost posileni bezpec-
nosti. V tomto pripadé omezujeme pocet po-
kusu, které mame k dispozici pro uhadnuti hod-
noty PINu. Pokud se v daném poctu pokusu ne-
trefime, tak systém PIN zablokuje a je nutné po-
vani PINu a tim vynulovani poc¢tu chybnych po-
kusu. Timto druhym mechanizmem muzZe byt
mnohem delSi PIN (nékdy oznacovan jako PUK),
nebo napft. osobni kontakt se zakaznickym cent-
rem, které bude vyZadovat predloZeni napft. iden-
tifika¢nich dokladd pred tim, neZ bude PIN od-
blokovan.

Diky tomuto omezeni je moZné znacné zjedno-
dusit formu a délku PINu v porovnani s heslem.
Obvykly PIN je sloZen pouze z Cislic a jeho délka



byva 4-8 znakl. V mnoha pripadech si uzivatelé
mohou PIN sami ménit podle potieby. U nas je
to obvyklé napi. u mobilnich telefont, v jinych
zemich je mozné ménit PIN i pro platebni karty.

Bohuzel, mechanizmus omezeni poc¢tu pokusu
neni vhodné obecné pouzit pro hesla (zejména
pak, je-li login vefejné znamy ¢i snadno odvodi-
telny), protoze by realné hrozil ttok odmitnuti
sluzby. Jestlize by vam chtél nékdo znemozZnit
pristup do systému, prosté by nékolikrat zadal
spravné stejné jméno a chybné heslo.

Nutnym predpokladem pro fungovani tohoto
mechanizmu je vSak nutnost fyzického vlast-
nictvi autentizac¢niho predmétu (tokenu), jedna
se vlastné tedy o tzv. dvoufaktorovou auten-
tizaci. Bez vlastnictvi autentizac¢niho predmétu
pak neni mozné PIN vibec zadat. Timto predmé-
tem muiZe byt mobilni telefon, SIM karta, nebo
kreditni karta.

1.2 Autentizacni tokeny

Tokeny jsou, zjednoduSené freCeno, zarizeni,
ktera mohou uZivatelé nosit neustale s sebou a
jejichZ vlastnictvi je nutné pro to, aby se mohli
autentizovat do systému. Maji bud’ specifické fy-
zické vlastnosti (tvar, elektricky odpor, elektric-
kou kapacituy, ... ), nebo obsahuji specifické tajné
informace (napfr. kvalitni heslo nebo kryptogra-
ficky kli¢), nebo jsou dokonce schopny provadét
specifické (obvykle kryptografické) vypocty.

Asi nejcastéjSim autentiza¢nim tokenem soucas-
nosti jsou karty. MiiZeme je délit na nékolik typt
- typicky podle jejich obsahu a schopnosti. Uplné
nejjednodussi jsou karty s magnetickym prouz-
kem (obsahuji obvykle neménnou informaci, kte-
rou lze ale kdykoliv prepsat), slozitéjSimi a draz-
Simi jsou c¢ipové karty (dokazi provadét nad ulo-
Zenymi/zaslanymi daty rtizné operace). Témér
kazdy, kdo ma bankovni tCet, tak vlastni alespon
jednu platebni kartu. Kazdy kdo ma mobilni te-
lefon, pak vlastni ¢ipovou kartu ve formé SIM
karty.

DalSim obvyklym typem tokenu je tzv. auten-
tizacni kalkuldtor. Samotné kalkulatory mohou
byt zaloZeny bud na tajemstvi, které je ulo-
Zeno v kalkulatoru a v autentizacnim serveru,
nebo na synchronizovanych hodinach. DuleZi-
tou vlastnosti kalkulatoru je zpusob komunikace

s uZivatelem - klasické komunikacni rozhrani ty-
picky zahrnuje pouze klavesnici a displej, speci-
alni opticka rozhrani ¢i infracerveny port umoz-
nuji navic kalkulatoru komunikovat primo s po-
CitaCem.

V poslednich letech se pomérné rozSirily takeé
tzv. USB tokeny. Pojem ,token” zde vSak byl po-
uzit pro zarizeni, ktera v drtivé vétsSiné pripadu
neposkytuji bezpecné uloziSté dat, a jsou tedy
pro ucely autentizace zcela nevhodna. I zde sa-
moziejmé existuji vyjimky (specializované USB
tokeny), které typicky vyuZivaji stejnou techno-
logii jako ¢ipové karty. Cena takového tokenu je
ale vyrazné vyssi, a mnozstvi dat, které dokazi
bezpecné uchovat, se uz nepohybuje v radech
megabajti ¢i gigabajti, ale pouze v radech kilo-
bajtu.

1.3 Biometriky

Biometrické techniky miZeme pouzit na dvé roz-
dilné aplikace: na autentizaci neboli verifikaci
identity a na identifikaci. Autentizace/verifikace
je proces, pri kterém subjekt predklada tvrzeni
o své identité (napf. vloZzenim karty nebo za-
danim identifikatoru) a na zakladé takto udané
identity se srovnavaji aktualni biometrické cha-
rakteristiky s uloZenymi charakteristikami, které
této identité odpovidaji podle zaznami autenti-
zacni databaze. Odpovidame na otazku: ,Je to
opravdu ta osoba, za kterou se sama vydava?”
Pii identifikaci (nebo také vyhleddni) naopak clo-
vék identitu sam nepredklada, systém prochazi
vSechny (relevantni) zaznamy v databazi, aby na-
Sel patricnou shodu a identitu ¢lovéka sam roz-
poznal. Systém odpovida na otazku: ,Kdo to je?”
Je zfejmé, Ze identifikace je podstatné narocnéjsi
proces nez verifikace. Se zvySujicim se rozsahem
databaze se presnost identifikace sniZuje a rych-
lost klesa.

Biometrickych technologii existuje mnoho a jsou
zaloZeny na meéreni fyziologickych viastnosti lid-
ského téla (napr. otisk prstu nebo geometrie
ruky) nebo chovani clovéka (napf. dynamika pod-
pisu nebo vzorek hlasu), pricemz se jedna o mé-
feni automatizovanym zpusobem. Nékteré tech-
nologie jsou teprve ve stadiu vyvoje (napfr. ana-
lyza pachi), avSak mnohé technologie jsou jiz
relativné vyzralé a komercné dostupné (napr.



otisky prstil nebo systémy porovnavajici vzorek
ocni duhovky). Systémy zalozené na fyziologic-
kych vlastnostech jsou obvykle spolehlivéjsi a
presnéjsi nez systémy zaloZené na chovani clo-
véka, protoze méreni fyziologickych vlastnosti
jsou lépe opakovatelnda a nejsou ve velké mire
ovlivnéna danym (psychickym, fyziologickym)
stavem jako napf. stres nebo nemoc.
Nejvyznamnéjsi rozdil mezi biometrickymi a
tradi¢nimi technologiemi je odpovéd systému
na autentizacni pozadavek. Biometrické systémy
nedavaji jednoduché odpovédi typu ano/ne.
Heslo bud’to je ,,abcd” nebo ne, magneticka karta
s Cislem uctu ,1234” jednoduSe je nebo neni
platna. Podpis clovéka vSak neni vZzdycky na-
prosto stejny, stejné tak pozice prstu pri snimani
otisku se miZe trochu liSit. Biometricky systém
proto nemuze urcit identitu ¢lovéka absolutné,
ale misto toho rekne, Ze s urcitou pravdépodob-
nosti (vyhovujici autentiza¢nim/identifika¢cnim
ucelim) se jedna o daného jedince.

Mohli bychom samoziejmé vytvorit systém,
ktery by vyzadoval pokazdé témér 100% shodu
biometrickych charakteristik. Takovy systém by
vSak nebyl prakticky pouzitelny, nebot naprosta
vétSina uzivatelt by byla témér vzdy odmitnuta,
protoZze vysledky méreni by byly vZdy alespon
trochu rozdilné. Abychom tedy udélali systém
prakticky pouZzitelny, musime povolit urcitou va-
riabilitu biometrickych charakteristik. Soucasné
biometrické systémy vSak nejsou bezchybné, a
proto ¢im vétsi variabilitu povolime, tim vétsi
Sanci davame podvodnikiim s podobnymi biome-
trickymi charakteristikami.

2 Slozitéjsi autentizacni schémata

Probiha-li autentizace uzivatele v zabezpeceném
vypoCetnim prostiedi, jsou i prenaSena auten-
tizacni data (tajné informace nezbytné pro ko-
rektni autentizaci - napr. PINy, hesla, Sifrovaci
klice) v bezpeci. To vSak neplati pokud se uziva-
tel autentizuje ke vzdalenému systému. Autenti-
zacni data jsou pak totiz prenasena nezabezpe-
cenym prostiedim (napf. pocitacovou siti, ktera
neni pod nasi kontrolou) a mohou byt snadno
odposlechnuta a zneuZita pro neopravnény pii-
stup ke vzdalenému systému. Pouhé haSovani
(tj. zpracovani vhodnou jednosmérnou funkci) ¢i

Sifrovani autentiza¢nich dat neni samo o sobé
vhodnym FeSenim - autentiza¢ni data sice zusta-
nou utajena, ale pro neopravnény pristup k sys-
tému staci prislusny has (tj. vysledek hasovani)
¢i zaSifrovana autentizacni data.

vvvvvv

mata - tzv. autentizacni protokoly - ktera umoz-
nuji demonstrovat znalost sdileného tajemstvi,
aniZ by béhem autentizace poskytla pripadnému
utocnikovi (at’ jiZz pasivnimu ¢i aktivnimu) jakou-
koliv uZitecnou informaci vyuZitelnou pro dalsi
(neopravnénou) korektni autentizaci a nasledny
(neopravnény) pristup k systému. Tyto proto-
koly jsou vétSinou budovany s vyuzitim zaklad-
nich kryptografickych primitiv (symetrické ci
asymetrické kryptosystémy, kryptografické ha-
Sovaci funkce apod.) a pracuji na principu vyzva-
odpovéd'. Zakladni mysSlenkou tohoto pristupu
je ovérovani spravnosti a Cerstvosti (nebyl drive
odposlechnut) autentiza¢niho pozadavku. Ten je
typicky zaslan jako odpovéd’ na unikatni vyzvu,
a demonstruje tak znalost néjakého sdileného
tajemstvi, které je kryptografickymi prostredky
aplikovano na onu autentizacni vyzvu. Na tomto
principu funguji napriklad mnohé autentizacni
kalkulatory.

VétSina bézné pouZivanych autentiza¢nich pro-
tokoli vSak vyZaduje predem ustavené sdilené
tajemstvi - napf. Sifrovaci klice. Ty jsou dlouhé
radové stovky biti a proto byvaji na strané
uzivateli typicky ulozZeny na néjakém tokenu.
Pomérné efektivnim reSenim tohoto problému
jsou specialné navrzené autentizac¢ni protokoly
umoZnujici namisto klicd pouzit data s mensi
entropii - jako napriklad PINy ¢i hesla - ktera
je schopen si uzivatel zapamatovat. Tyto proto-
koly, nékdy oznacované jako eskalacni, jsou za-
loZeny na kombinaci symetrické a asymetrické
kryptografie. Oproti béZnym autentizac¢nim pro-
tokoliim umoznuji pouziti hesel aniz by je vy-
stavovaly off-line itokiim hrubou silou (tj. také
slovnikovym utoktim). Tyto eskalac¢ni protokoly
vSak zatim pronikaji do praxe jen pozvolna. Jsou
jiz ale soucasti nékterych nové vytvarenych no-
rem a standardu.



3 Retézce ditvéryhodnych autorit

Mnohé v soucasné dobé nasazované metody a
autentizacni protokoly pro ovéreni autenti¢nosti
dat uloZenych na tokenu néjakym zpusobem
vyuzivaji prostredki asymetrické kryptografie
(kryptosystémy zaloZené na problémech teorie
Cisel a slozitosti). Mezi né patii napr. i systémy
pro ovérovani novych elektronickych (biometric-
kych) past, ¢i novych c¢ipovych platebnich (kre-
ditnich i debetnich) karet v tzv. EMV platebnich
systémech.

Aby takovéto feSeni mohlo v praxi fungovat, je
nutné vytvorit infrastrukturu verejnych klicu (PKI
- Public Key Infrastructure). Ta je budovana po-
moci Fetézce duvéryhodnych autorit, kde kazda
autorita v Fetézci ovéri a certifikuje verejny kli¢
nasledujici autority . Jelikoz je vefejny kli¢ jed-
noznacné matematicky svazan s prisluSnym sou-
kromym klicem, je takto vytvoren efektivni me-
chanismus pro ovéreni totoZznosti vlastnikli sou-
kromych kli¢ci pomoci ,automatické kontroly”
certifikatu v Fetézci. Tyto divéryhodné autority
se nazyvaji certifikacni autority (CA). CA jsou
usporadany do hierarchické struktury s jasné de-
finovanymi vztahy podrizenosti / nadfazenosti.
Pruchod takovou strukturou vytvari vySe zmi-
nény retézec autorit s pocatkem v koreni hierar-
chické struktury.

V praxi je ale ¢asto pouzivan pouze jedno- az
tii-trovinovy hierarchicky stromovy model. Cer-
tifikdat je digitalné podepsana zprava sestavajici
ze dvou hlavnich informaci: jména vlastnika ve-
fejného klice a samotného verejného klice. Hlav-
nim ucelem certifikatu je kryptografické spojeni
vefejného klice a identitou daného subjektu (za
korektnost této vazby ruc¢i CA, ktera certifikat vy-
dala). Vice informaci 1ze nalézt v [2].

Certifikac¢ni autoritu muze zridit libovolna orga-
nizace a vystupy pouZivat pro svou interni po-
tfebu (toho vyuZivaji nékteré velké instituce jako
banky ¢i univerzity [3]) nebo v ramci ucelového
sdruZeni vice instituci, které deklaruji vzajem-
nou duvéru k vydanym klicim a certifikatam.
Subjekt stojici mimo sdruZeni muze ale i nemusi
takovéto CA duvérovat.

Akreditované CA jsou certifikacnimi autoritami,
které proSly akreditacnim procesem ze strany

statnich organi (u nas napf. Prvni certifikac¢ni
autorita 1.CZ, Ceska posta, eldentity). Maji proto
postaveni kvalifikované instituce s obecné uzna-
vanou duvéryhodnosti a vyuzitim zejména pro
organy statni spravy, a také bez omezeni pro li-
bovolné nestatni subjekty. Toto postaveni akre-
ditované CA muZeme prirovnat k funkci notare
- kdy notafem podepsana pisemnost nebo ové-
reny podpis obcCana jsou obecné divéryhodné
pro ostatni instituce a neni potiebné dale zpétné
zkoumat pravost. Témto CA se také nékdy rika
kvalifikovana certifikacni autorita.

4 Zaver

Seznamili jsme se se zakladnimi pojmy a meto-
dami vztahujicimi se k autentizaci a identifikaci
uzivateli. Pozorného Ctenare vSak jisté napadlo,
7e problematika volby vhodné a bezpecné au-
tentizac¢ni (pripadné identifikacni) metody neni
zdaleka tak snadna, jak by se na prvni pohled
mohlo zdat. Existuje pomérné mnoho ruznych
metod C¢i schémat, a také mnoho moznosti, ja-
kym zptsobem je do systému spravné imple-
mentovat. V nasledujicim prispévku se proto po-
divame, jakym zpusobem se s timto problémem
vyporadaly rizné banky.
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pres Internet, stejné jako sprava osobnich uéta



a realizace financnich transakci prostrednictvim
ruznych systému elektronického bankovnictvi,
jiZ v dneSni dobé patii ke kazdodennim ¢innos-
tem mnoha z nas. Jakakoliv manipulace s financ-
nimi prostredky (a zejména, jedna-li se o vyssi
obnosy) je uZ po staleti povaZzovana za velmi cit-
livou operaci - pritahuje totizZ pozornost mnoha
jednotlivcu ¢i organizovanych skupin hledajicich
stale nové a nové mozZnosti, jak se snadno a
rychle obohatit na ukor ostatnich. Tato indivi-
dua ¢i skupiny se jesté pred nékolika desitkami
let musely spokojit s prepadavanim bank, prova-
dénim loupeZi, ¢i riznymi obchodnimi podvody.
Doba vsak pokrocila, mnohé transakce se uz pro-
vadéji bezhotovostné elektronicky a mnohé bez-
pecnostni (zejména kamerové) systémy vystavuji
kriminalniky pomérné velkému riziku odhaleni a
nasledného dopadeni.

Na druhou stranu se vSak ukazuje, Ze spravna a
korektni implementace systému realizujicich fi-
nanc¢ni transakce je pomérné obtizna a prinasi
s sebou mmnoha uskali. Asi nejvétSi pozornost
v tomto pripadé pritahuje pravé zpusob auten-
tizace a autorizace finan¢nich transakci. V tomto
prispévku si proto popiSeme zakladni techniky
autentizace a autorizace financnich transakci po-
uzivané mnohymi bankami, a seznamime se také
s bezpecnostnimi prvky riznych systému elek-
tronického bankovnictvi.

1 Autentizacni mechanizmy v praxi

K autorizaci financnich transakci se v soucas-
nosti nejcastéji pouziva néjaka forma dvoufak-
torové autentizace. Vybér konkrétnich metod,
které jsou k autentizaci pouzivany, vSak zavisi
na mnoha okolnostech. Jedna skupina metod se
pouziva v pripadé vybéru penéz z bankomatu,
jiné pri bezhotovostnich platbach u raznych ob-
chodnikd, ¢i na Internetu, a jiné zase k pristupu
do systém elektronického bankovnictvi.

Prvni metodou autentizace je typicky pouziti to-
kenu. Tim jsou nejcastéji platebni karty s magne-
tickym prouzkem; nebo novéji také ¢ipové (EMV)
platebni karty. Oboji se pouzivaji v pripadé vy-
béru hotovosti z bankomatu a v pripadé jednora-
zovych plateb, at’ jiZ provadénych v kamennych
obchodech nebo pres Internet.

Druha metoda je pak typicky pouZziti néjaké bio-
metriky ¢i znalosti. Pfi vybéru hotovosti z banko-
matu je kromé zakaznikovy platebni karty vyza-
dovana i znalost prislusného PINu. Pfi provadéni
bezhotovostnich plateb na Internetu je kromé
Cisla virtualni ¢i klasické platebni karty (nejcas-
téji vSak karty embosované!) vyzadovano také
ochranné c¢islo karty - trojcisli, oznacovano jako
CSC (Card Security Code), CVV (Card Verification
Value), CVC (Card Verification Code) apod., které
je v podstaté analogii PINu?.

Pii provadéni bezhotovostni platby v kamenném
obchodé, kdy je karta fyzicky predlozena ob-
chodnikovi, je pak kromé platebni karty vyZado-
van vlastnoruc¢ni podpis drzitele karty nebo PIN.
Podle typu autorizacni metody muze byt vyzZa-
dovan jak PIN, tak i podpis. Ktera z téchto dvou
autentiza¢nich metod je v misté prodeje poza-
dovana zavisi také na typu (magneticky prouzek
vs. ¢ip) a druhu (mapr. MasterCard, VISA, Ameri-
can Express, Discover, ...) platebni karty, plateb-
nim terminalu a smlouvé, kterou ma obchodnik
uzavrienu s bankou/instituci, ktera pro néj zpro-
stredkovava platby.

Je-li autentizace uspésna, nasleduje ovéreni ve-
likosti disponibilniho zustatku, a pokud je do-
stateCny, platba probéhne. Je-li naopak autenti-
zace neuspésna, lze ji (v zavislosti na bezpec-
nostni politice banky) jeSté nékolikrat zopako-
vat. Po vycerpani predem stanoveného poctu po-
kust (u bankomatd typicky 3-5) vSak muze do-
jit k zablokovani karty (a u bankomatu navic téz
k zadrZeni karty).

Situace je ponékud odliSna v pripadé zabezpe-
Ceni pristupu do systému elektronického ban-
kovnictvi a spravy bankovnich ucti. Zde se k sa-
motnému pristupu do sytému vyuziva vétSinou
pristupovych hesel ¢i frazi. Bezpecnéjsi zpusob
pak zahrnuje pouZziti asymetrické kryptografie (a
certifikat) nebo pouziti autentizac¢nich kalkula-
tora a jim podobnych zarizeni.

IKarta na niz jsou identifika¢ni udaje vyznaceny reliéf-
nim pismem (tj. vystupuji z jeji plochy).

2Mechanismus je navrzen tak, Zze CSC/CVV/CVC slouzi
pro on-line autorizaci platby a nesmi byt (na rozdil od
Cisla platebni karty) uloZen v zadné databazi obchodnika.
Tento pozadavek vSak v praxi mnohdy nebyva splnén.



Pokud je jiz uzivatel do systému jednou prihla-
Sen, muZe s uctem libovolné manipulovat a pro-
vadét libovolné pasivni operace. Pro aktivni fi-
nancni transakce je v nékterych pripadech vy-
zadovana opétovna autentizace/autorizace. Né-
kdy je toto opétovné potvrzeni vyzadovano jen
tehdy, pokud transakce presahne urcitou (pre-
dem stanovenou) hodnotu ¢i denni limit. V tomto
pripadé muze byt autorizace jednodusSsi, napf.
jednorazovym heslem zaslanym pomoci SMS.

2 Systémy elektronického bankovnictvi

Zvykem (zejména ceskych) bank je nabizet v za-
kladni nabidce svého elektronického bankov-
nictvi pouze omezené bezpecnostni mechani-
zmy. Za vySSi bezpecnost uzivatel typicky pri-
placi. DalSim bezpecnostnim omezenim elektro-
nického pristupu je cilové zarizeni, pro které je
pripraveno. Nelze ocekavat stejné moZnosti za-
bezpeceni napr. u telefonického a internetového
bankovnictvi. Podivejme se proto nyni na pri-
stupy, se kterymi je mozné se u realnych sys-
tému setkat.

2.1 Telefonické bankovnictvi (telebanking)

Telebanking je sluzba vyuzivajici klasické tele-
fonni linky ¢i mobilniho telefonu. Uzivatel pro-
vadi své operace po zavolani na specialni tele-
fonni ¢islo banky a komunikuje piimo s telefon-
nim bankérem - redlnou osobu nebo automatem,
tzv. IVR (Interactive Voice Response). Forma te-
lefonniho bankére miiZe zaviset na operaci, kte-
rou ma uzivatel v umyslu provést - aktivni (za-
dani prikazu k thradé ¢i investice do podilovych
fondu) nebo pasivni (zjiSténi zastatku na uctu ¢
historie).

Vlastni vstup do systému piedchazi ovéreni au-
tenticity uzivatele. Ve vétSiné pripadu se ovéruje
uzivatelské jméno a heslo ¢i PIN pridélené uzi-
vateli pri zrizeni sluzby. Nékteré banky pridé-
Iuji svym klientim sadu jednorazovych hesel pro
jedno pouziti. K autentizaci lze také vyuzit mo-
bilniho ¢i elektronického klice. Pokud komuni-
kace probiha s telefonnim bankérfem, muze byt
soucasti autentizace i ovéreni znalosti identifi-
kacnich udaju vlastnika uctu, ¢isel smluv atp. Di-
alog muze byt veden selektivné, tj. ovéreni jen
nahodné vybranych udaji nebo jejich ¢asti.

2.2 GSM bankovnictvi (GSM banking)

Jedna se o pokrocilejsi formu bankovnictvi, ktera
ke svému fungovani vyZaduje GSM telefon, nej-
lépe s podporou pridavnych funkci SIM karty -
tzv. SIM toolkit. Zakladnim prvkem je pak ban-
kovni aplikace uloZena na karté, ktera zprostied-
kovava pres intuitivni rozhrani komunikaci mezi
bankou a klientem.

Pristup ke zpravam banky ¢i nakladani s uctem je
zabezpecen pristupovym bankovnim PINem. Ko-
munikace mezi bankou a telefonem (resp. apli-
kaci na SIM karté) je Sifrovana. Bankovni apli-
kace muze navic obsahovat i funkce pro gene-
rovani dalSich pristupovych kédu atp. Pfinosem
pro bezpecnost muize byt i fakt, Ze GSM ban-
kovnictvi k jednomu uc¢tu 1ze provozovat pouze
z jedné SIM Kkarty.

2.3 Internetové a domaci bankovnictvi (Inter-
net and home banking)

Internetové bankovnictvi jsou sluzby pro mani-
pulaci s uctem prostrednictvim pocitace a sité In-
ternet. Z hlediska naroka na vybaveni sluzbu dé-
lime na tzv. internet banking, pro jehoZ provoz
uzivateli postacuje webovy prohlize¢, a home
banking, vyuZzivajici specialni program dodany
bankou. Zatimco s prvni variantou uzivatel spra-
vuje svij ucet (takika) z kteréhokoliv pocitace
pripojeného k Internetu, druha varianta jej ome-
zuje na konkrétni stroj a instalaci softwaru. Vy-
hodou naopak muze byt lepsi integrace softwaru
do programil tfetich stran (napf. ucetni ¢i ekono-
micky software).

Zabezpeceni komunikace v ramci internetového
bankovnictvi obvykle byva feSeno standardnim
protokolem SSL. (HTTPS). VétSina ceskych bank
pro svou identifikaci pouziva certifikaty vydané
obecné uznavanymi autoritami (napt. VeriSign),
jejichz certifikaty jsou standardni soucasti webo-
vych prohliZe¢l, nebo narodnimi certifikacnimi
autoritami (v Ceské republice nap¥. L.CA). V prv-
nim pripadé neni problém s automatickym ové-
fenim platnosti certifikatu banky.

MozZnosti autentizace uzivatele pracujiciho pro-
stfednictvim pocitace jsou ovSem mnohem bo-
hat$i. MiiZeme se setkat s autentizacnimi sys-
témy, které vyuzivaji: uzZivatelského jména a



hesla; certifikatu; ¢ipové karty; SMS koédu; ¢i au-
tentizacniho (PIN) kalkulatoru.

UZivatelské jméno a heslo 1ze povazovat za za-
kladni zptsob ovéreni identity uzivatele, ktery
je vSak vhodny kombinovat s nékterym dal-
Sim. BohuZel u nékterych bank je toto je-
diny mozny zpusob. Dulezitymi bezpecnostnimi
aspekty u hesel jsou pozadavky kladené na nové
volend hesla (minimalni délka; zda musi obsaho-
vat cislice, velka pismena, specialni znaky) ¢i po-
Cet chybnych ovéreni, po kterych dojde k docas-
nému zablokovani uc¢tu. Pro odblokovani je ty-
picky vyzadovana navstéva pobocky, u nékterych
bank je moZné ucet odblokovat i telefonicky.

Obvykle za poplatek vydavaji nékteré banky
svym klientim c¢asové omezeny certifikat, ktery
je pouZit pro ovéfeni Zadosti o autentizaci (po-
depsané prislusnym soukromym klicem). Tento
certifikat, ale hlavné prisluSny soukromy kli¢, by
mély byt uloZeny na externim pamétovém meé-
diu (disketa, flash disk) a nahravan pouze v oka-
mziku, kdy je potreba. Opét vétSinou za pii-
platek lze zvolit umisténi téchto citlivych dat
na kryptografickou cipovou kartu, kterou tato
data neopusti, protoze ¢ipova karta provadi po-
zadované kryptografické operace s citlivymi klici
sama.

Dale je mozné pro autentizaci vyuZzit jednora-
zova hesla generovana uzivatelovym PIN kalkula-
torem nebo jednorazova hesla bankou odesilana
pres jiny komunikacni kanal, napt. formou SMS
zZpravy.

Méné nakladnym je pak reSeni firmy Entrust [1]
zvané Identity Guard. To umozZnuje oboustran-
nou tzv. souradnicovou autentizaci. Kazdy uziva-
tel je vybaven kartou (ktera se ¢as od ¢asu méni).
Karta je potiSténa tabulkou (viz obrazek 1 - pre-
vzato z oficialnich materiali firmy Entrust [1]).

Pri autentizaci je pak uzivatel kromé jména a
hesla dotazan na nékolik znakl vytiSténych na
konkrétnich polickach v tabulce (napi. B2, C3 a
D4). Tento dodate¢ny autentizaéni mechanizmus
poskytuje dobrou ochranu také proti podvrze-
nym strankam ¢i riznym druhtm malwaru - né-
kolik utokt, které by odhalily login a heslo, do-
kaze totiz odhalit jen pomérné malou ¢ast znakua
na autentizacni karté. Jednodussi formou tohoto
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Obrazek 1: Uzivatelska karta.

mechanismu je volba sekundarniho hesla, ze kte-
rého musi uzivatel pri autentizaci zadat nékolik
znaku z ndhodné vybranych pozic.

Jako c¢astecnou ochranu proti riznym druhtm
podvrzenych piihlaSovacich webovych formu-
lara 1ze také vyuzit tzv. personalizovany login,
kdy siuzivatel zvoli néjaky obrazek ¢i osloveni, a
pokud se béhem procesu prihlaSovani na strance
nevyskytnou, rozpozna, Ze jde o podvrZenou
stranku a ukon¢i komunikaci jeSté pred zasla-
nim citlivych informaci. Tento mechanizmus je
vSak ucinny pouze pokud je aktivni HTTPS spo-
jeni, které chrani proti aktivnim tzv. man-in-the-
middle itoktim, coZ samotny personalizovany lo-
gin nedokaze (po vyrazeni HTTPS miiZou v pii-
padé diimyslné provedeného utoku byt totiz ob-
razek i osloveni automaticky stahovany z auten-
tického bankovniho systému).

2.4 Bankovnictvi pres PDA (PDA banking)

Jedna se o internetové (webové) bankovnictvi, je-
hoZ prostifedi je zjednoduSeno do té miry, aby
bylo zobrazitelné i z kapesnich pocitact. Tento
zpusob elektronického bankovnictvi vSak neni
zatim pfili§ rozsifen, napi. v Cechach jej jako je-
dina nabizi eBanka.

2.5 Dodatecné metody autorizace transakci

Pro autorizaci transakci provadénych v ramci
elektronického bankovnictvi se pouzivaji stejné
mechanizmy jako pfi autentizaci uZivatele.

MiuiZe byt pouzit soukromy Kkli¢ a prislusny pod-
pisovy certifikat opét umistény na pocitaci, nebo
Cipové karté. Banka muiZe také generovat jedno-
razové autorizacni kédy s casové omezenou plat-
nosti a zasilat je klientovi jinym komunikacnim



kanalem, napft. SMS zpravou. Klient také muZe od
banky jednorazové dostat sadu (napf. 100) jed-
norazovych autorizac¢nich kédu, které postupné
zadava pri pozadavku na autorizaci / autenti-
zaci. Tyto jednorazové kody byvaji oznacovany
jako TAN (Transaction Authentication Number)
a lze je ziskat nékolika zpusoby: pfimo na po-
bocce, postou, nebo formou (Sifrované) SMS.

Pro Sifrovani dat v GSM sitich se pouzZiva syme-
tricky algoritmus A5 (existuje v nékolika vari-
antach). Timto algoritmem jsou Sifrovana pouze
data mezi telefonem a zakladnovou stanici (BTS).
Z toho vyplyva, Ze organizace spravujici in-
frastrukturu GSM ma pristup k deSifrovanym da-
tim (samotny operator u SMS uchovava mini-
malné informace o odesilateli a pfijemci zpravy a
datum). Sifrovani prenasenych dat vSak neni po-
vinna vlastnost sité a neni obtizné ji také obe-
jit. Proto jsou zpravy odesilané v ramci GSM ban-
kingu navic Sifrované SIM toolkitem se sdilenym
symetrickym klicem uloZenym v bance a na SIM
karté.

Nékteré banky nabizeji klientim formu autori-
zace operaci s platebni kartou v podobé jejiho
uzamceni. Dokud je karta ,uzamcena”, nelze s ni
provadét Zadné financni transakce. Jakmile da
klient pokyn (napf. SMS zpravou), karta se pro fi-
nancni operace odemkne. Toto odemknuti mize
byt permanentni, ale i Casové omezené.

Kromeé jiz popsanych zptisobu autorizace je pro
elektronické transakce nastaven ¢asovy limit, bé-
hem kterého lze provést transakce v urcité ma-
ximalni vysi. Casovy limit obvykle byva denni a
vySe transakce se v riznych bankach lisi, v ¢es-
kych maximalné az 300 tisic K¢. Pro rychlé zjis-
téni neopravnéné operace je také dobré povolit
notifikaci klienta o transakci formou SMS zpravy.

Stru¢ny prehled pouZivanych autentizac-
nich/autorizacnich  mechanizmi  mnohych
ceskych bank lze nalézt napiiklad v [2]. V sou-
Ccasné dobé vSak jiz tyto zdroje nejsou prilis
aktualni a napftiklad Citibank nové ke vstupu
do systému zavedla pouziti autentiza¢niho kal-
kulatoru, zatimco Ceska spofitelna jiZz naopak
nové autentizacni kalkulatory uZz neposkytuje
(podpora stavajicim je vSak stale zachovana).

3 Bezpecnost platebnich systému

Vyvoj platebnich systémut se v mnoha zemich
ubiral (a stale ubira) pomérné odliSnymi cestami.
Ackoliv jsou v dnesni dobé jednotlivé bankovni
sité vzajemné propojeny, existuje mezi nimi
stale znacna nehomogenita. Prikladem mohou
byt napf. mechanizmy propojeni banky s vlast-
nimi bankomaty. Spolecné rysy technického, bo-
huzZel vSak ne legislativniho, pokroku jsou sice
patrné ve vSech zemich - napf. prechod od of-
fline k online bankomattim, umoznéni provadéni
plateb v misté prodeje, moznost vzdalené spravy
uctu - jejich primarnim cilem ale neni zvySeni
pohodli ¢i bezpecnosti provadénych transakci
zéakaznika.

Banky se ubiraji smérem zvySovani pocta trans-
akci a vlastnich ziskd, a pokud jim to zakon
umoZnuje, presouvaji maximalni miru odpovéd-
nosti za vSechny transakce na zakaznika (to
neplati napt. pro USA, kde byla prijata ,Regu-
lace E” [3] prisuzujici veSkerou zodpovédnost za
transakce bankam). Nové zavadéné bezpecnostni
prvky (napfr. modernizace bankovnich siti ¢i pre-
chod na ¢ipové karty a autorizaci PINem) pak vét-
Sinou chrani zajmy bank a obchodnikt - nikoliv
vSak jejich zakazniku - tim, Ze zjednodusuji ,,do-
kazovani viny” zakaznika v pripadé zneuziti pla-
tebni karty.

At je soucasny model v jakémkoliv sméru do-
konaly, postavime-li do role tito¢nika samotného
obchodnika, zjistime, ze témér Zadny z pouziva-
nych bezpecnostnich prvki mu samostatné ne-
muze zabranit zneuzZit svého postaveni a pod-
vést zakaznika. Jeho postaveni je vyjimecné tim,
Ze pro platby poskytuje tzv. ,duvéryhodny ter-
minal”. Sta¢i mu tedy jen podstrcit falesny dis-
plej zobrazujici sumu rozdilnou od té, ktera je
pravé odecitana ze zakaznikova uctu. Zakaznik
na misté nema zadnou Sanci takovou transakci
pred provedenim potvrdit ¢i zastavit, obrana je
mozZna az v pripadé, kdy se vyskytne vétsi mnoz-
stvi stiznosti na jednoho obchodnika.

Obecné plati, Ze terminal je pod vyhradni kont-
rolou obchodnika, platebni karta pod kontrolou
banky, avSak zakaznik nema k dispozici Zadnou
technologii, které by mu umozZnila ovérit, Ze ob-
chodnik zadal skutecné spravnou sumu (tj. tu,
ktera se zobrazuje na displeji terminalu).



Podobné je na tom i uZivatel pristupujici ke
svému uctu pres systémy elektronického ban-
kovnictvi. Zde je jako bezpecna autorizacni me-
toda mnohdy pouzivana cipova karta s uloze-
nymi soukromymi kli¢i a certifikaty verejnych
kli¢a. Pokud vsak utocnik ziska kontrolu nad ce-
lym pocitacem a odposlechne PIN, ktery ,ode-
myka” ¢ipovou kartu, miZe této Cipové karté ne-
omezené zasilat prikazy k autorizaci nejriznéj-
Sich transakci. Utok je sice komplikovanéjsi nez
pouhé odposlechnuti hesla (napr. pomoci Troj-
ského koné) a jeho nasledné zneuziti, ale se sou-
¢asnymi automatizovanymi nastroji pro prova-
déni utokud je stale pomérné snadno realizova-
telny. Obzvlasté kdyZ nékteré banky umoZnuji
vyuziti ¢ipové karty a certifikatu zaroven i pro
prihlaseni do operacniho systému a tim kromé
neustale vloZené karty vynucuji i mnohem cas-
téjsi zadavani PINu.

Toto neuspokojivé postaveni klienta je hlavnim
davodem pro realnou potrebu levného a jedno-
duchého zarizeni komunikujiciho s platebni kar-
tou (Ci jinym tokenem), které by bylo vyhradné
pod kontrolou zakaznika, a umoznovalo by mu
plnou kontrolu nad zpracovavanim transakci -
idealné zobrazenim dat, napf. ¢astky a ¢isla ci-
lového 1uctu, které jsou posilany cipové karté
k podpisu.

4 Zaver

Vidéli jsme, Ze ruzné systémy a jimi pro-
vadéné operace vyuZivaji razné autentizacni
a autorizacni metody. Zdaleka ne vzdy se
vSak jedna o metody pro danou situaci ide-
alni ¢ dokonce vhodné a spravné implemen-
tované. Mezi ziejmé nevyhody celého systému
patii, Ze platebni terminaly jsou pod vyhradni
kontrolou obchodnikl; pouziti karet s magne-
tickym prouzkem muZze vézt k jejich snad-
nému kopirovani a padélani; pouziti dodatec-
nych autentizacnich-autoriza¢nich mechanizmu
byva aplikovano pouze selektivné (na vybrané
operace) apod. Tyto a jim podobné nedostatky
pak davaji utocnikiim moZnost systém néjakym
zpusobem zneuzit. Ruzné typy (mnohdy rela-
tivné jednoduchych) utokt na bankovni systémy
realizujici hotovostni ¢i bezhotovostni platby si
popiseme v nasledujicim ¢lanku.
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Utoky na platebni systémy
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V predchozich prispévcich jsme se seznamili se
zékladnimi mechanizmy autentizace/autorizace
a s jejich bezpetnym nasazenim v realnych
(zejména bankovnich) systémech. Mnohdy jsme
se vSak zminovali, Ze korektni implementace ¢i
zaclenéni téchto mechanizmt do systému neni
aZz tak jednoducha a primocara, a Ze jakakoliv
(byt jen nepatrnd) chyba muize vést k raznym
utokim a zneuziti systému. V tomto prispévku
se tedy zamérime praveé na existujici nedostatky
soucasné pouzivanych metod.

1 Analyza a identifikace nedostatku sou-
casnych metod

Jak jiZ bylo naznaceno v predchozich c¢lancich,
existuje cela rada bezpectnostnich problému,
které se tykaji jak pouzivaného hardwaru a jeho
softwarového vybaveni, tak i pouZivanych komu-
nikac¢nich protokoli. Je proto snaha celou situaci
s bezpecnosti takovychto zarizeni drzet na vy-
soké urovni, coZ maji za ukol nékteré existujici
normy a standardy (FIPS 140-1, 140-2, pravé vy-
vijend 140-3, pripadné pak také napi. Common
Criteria). Tim se vSak ani zdaleka nefesi vSechna
rizika.

Pii bézném pouzivani ¢ipové karty nebo kryp-
tografického tokenu je totiz v cesté cela rada
autorit a instituci, kterym je tfeba bezvyhradné



vérit. Od pocatecniho vyrobce, jemuz je nutné
duavérovat, Ze se nedopustil zadnych chyb (at’
uz zameérnych nebo nahodnych) v navrhu, pres
autora aplikace, ktera na takovych kartach po-
bézZi a bude zpracovavat divérné informace, dale
pak pres inicializaci dat na tokenu aZz konecné
k fazi predpersonalizace a personalizace. Teprve
v tento okamzik se karta s jejim obsahem do-
stava ke koncovému uzivateli a dalSi bezpecnost
zavisi na tom, jakym zpusobem s ni bude on za-
chazet.

VétSina bezpecnostnich procesii a metod se
v soucasné dobé zabyva zejména zajiSténim co
nejmensiho rizika p¥i pruchodu kryptografic-
kého zarizeni vySe uvedenym retézcem autorit a
samotnému pouzivani karty pak neni vénovana
pozornost na potirebné urovni. Pfitom z pohledu
uzivatele je pravé faze vlastniho provozu karty

vvvvvv

veSkeré operace s jeho tokenem provedené.

Pii praci s pocitatem a v ném uloZenym kryp-
tografickym materidlem si uzivatelé zvykaji na
ukladani privatnich klicd v bezpeénych ulozis-
tich, at’ uz jde o (specialni) USB tokeny, ¢ipové
karty nebo o vyuzivani nové nastupujici techno-
logie trusted computing [4] a souvisejicich slu-
Zeb.

V bankovnim sektoru je situace jind. Z histo-
rického hlediska je moZné rozliSovat dvé ruzné
mozZnosti autorizace finan¢nich transakci po-
moci platebnich karet. Jedna, zaloZena na klasic-
kych ruéné psanych podpisech, byvala vyhradné
urcena pri platbach u obchodniki; druha, za po-
uziti PINu, zase pri vybérech hotovosti z banko-
mati. Béhem tohoto obdobi si uzivatelé zvykli
pouzivat rizna bezpecnostni méritka pri autori-
zaci - bankomat byl a stale byva povaZzovan za
bezpecné prostredi, zatimco u obchodnika se pri
autorizaci podpisem ocekavalo, Ze pripadné zfal-
Sovani podpisu pujde vZdy dodatecné prokazat.

Postupem casu, zejména s nastupem EMV ¢ipo-
vych karet [5], se vSak zacala situace ménit. A to
nejen v Ceské republice, ale i po celé Evropé. Au-
torizace plateb se i u obchodniki zacina pro-
vadét ¢im dal castéji pouze za pomoci platebni
karty a odpovidajiciho uzivatelova PINu, coZz s se-
bou prinasi dalsi problematicky bod, kterym je
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prokazovani neopravnénych transakci a zodpo-
védnosti bank za sporné platby. U podpisu totiz
bylo moZné nechat znalecky ovérit zfalSovany
podpis a ¢asto pak prokazat, Ze uZivatel platebni
karty neprovedl autorizaci vlastnorucné. Vyzra-
zeni nebo ukradeni PINu a jeho nasledné zneu-
Ziti nékym jinym neZ pravoplatnym vlastnikem
karty je vSak zpétné jen velmi obtiZzné prokaza-
telné.

V tomto bodé se lisi i pristup americkych a ev-
ropskych bank k odpovédnosti za sporné platby.
Zatimco banky v USA se v pripadé elektronického
bankovnictvi musi fidit tzv. ,Regulation E”, kdy
za vSechny platby ruc¢i banky a v pripadé pochyb-
nosti je jejich povinnosti prokazat, Ze se uZiva-
tel dopustil podvodu, v evropském bankovnictvi
je tomu presné naopak. Veskeré platby, u kte-
rych je pochybnost, jsou pripsany na vrub vlast-
nikovi a ten pak musi prokazovat, Ze je nepro-
vedl on. Odpovédnost je pak na strané uZziva-
tele (typicky, neprokaze-li jinak), nebo obchod-
nika (byla-li platba autorizovana prokazatelné fa-
leSnym podpisem).

Je tedy v nejvyssim zajmu uZivatele kryptogra-
fického tokenu ochranit se pred jeho zneuZitim,
identifikovat moZné zdroje potencialnich rizik
pri provadénych operacich a efektivné jim pre-
dejit. To samoziejmé vyZaduje alespon zakladni
povédomi uzivatele o existujicich rizicich a uto-
cich, které jsou pro dany systém relevantni. V na-
sledujicich ¢astech se proto také zmérime na né-
které typy utokq, které do zna¢né miry zavisiina
samotnych uzivatelich (jejich chovani, obezret-
nosti ¢i manipulaci se systémem).

2 Utoky z pohledu uzivatehi

Podivejme se tedy nejprve na nejbéznéjsi titoky
se kterymi se muZe uZivatel (resp. zakaznik
banky) v dnesni dobé pri realizaci (bezhotovost-
nich) plateb ¢i transakci setkat.

Asi nejrozsifenéjSim druhem podvodu, pri kte-
rém je od uzivatele ziskana duvérna informace,
je phishing. Utok probiha tak, Ze uzivateli je do-
ruCena zprava, kterda ho jménem divéryhodné
instituce zada o osobni informace. Toto je ob-
vykle provedeno e-mailovou zpravou, ale v po-
sledni dobé jsou stale castéji vyuzivany systémy



umozZznujici prenos digitalizovaného hlasu (VoIP
- Voice over Internet Protocol). V prvnim pri-
padé je uzivatel vyzvan k navStiveni stranek
napr. své banky, aby zménil prihlaSovaci infor-
mace ke svému uctu - dana stranka je ovSem
stranka vytvorena utocnikem, ktera je obvykle
obtizné rozeznatelna od originalnich stranek. Ve
druhém pripadé je vyuzivano socialni inZenyr-
stvi pres telefon, ve kterém je uzivatel vyzvan
k navstévé stranek, které mohou napadné pripo-
minat stranky organizace, jejichZ sluzeb vyuziva.
Uzivatel v domnéni, Ze komunikuje s davéryhod-
nou instituci, predava napf. autentiza¢nimu for-
mulafi své identifikacni udaje. Uto¢nik tak ziska
citlivé udaje, které pozdéji velmi pravdépodobné
Zneuzije pro neopravnény pristup.

NovéjsSim a mnohem dimyslnéjSim utokem je
pak pharming. Ten stavi - namisto na socialnim
inZenyrstvi - na manipulaci DNS zaznamu a je
tak v principu vlastné obdobou DNS spoofingu.
Cilem uto¢nika je automatické presmeérovani uzi-
vatele na vlastni stranky, které mohou byt repli-
kou stranek bankovnich instituci a slouzit tak
napi. k ziskavani prihlasovacich udaju zakaz-
nika. V horsSim pripadé pak mohou slouzit takeé
jako jakysi prostfednik mezi uZivatelem a sku-
tetnym systémem internetového bankovnictvi -
ten pak napriklad korektné preposila pouze au-
torizac¢ni udaje, zatimco informace vztahujici se
k samotné transakci (¢islo uctu, velikost preva-
déné castky) jiz mohou byt zmanipulovany ttoc-
nikem.

Spyware je druh programu, ktery je spustén ta-
kovym zpusobem, Ze o ném uzivatel nema tu-
Seni. Ukolem spywaru je sbirat informace o ¢in-
nosti uzivateld. Do pocitace se dostava napr.
v podobé trojského koné - skodlivého kodu pii-
baleného k jinému programu. Diky rozsirenosti
operacniho systému Windows s webovym pro-
hliZetem Internet Explorere je snazS$i psat i Si-
fit spyware, staCi se zamérit na chyby v téchto
programech. Prikladem budiz ,utok hackert na
Komercni banku” v roce 2006, kdy trojsky kun
pravdépodobné poslouzil ke kradezi desitky pri-
stupovych certifikatii a hesel k elektronickému
bankovnictvi a nasledné ke kradezi penéz z po-
stizenych ucti. Novéjsim prikladem jsou troj-
ské koné typu ,Sinowal” zobrazujici podvrzené
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stranky internetbankingu SERVIS 24 (Ceska spo-
ritelna). Problémem spywaru je, Ze je velice ob-
tizné predchazet jeho ,ziskani” a je treba pravi-
delné kontrolovat stav pocitace; pozitivni zpra-
vou je relativné snadné odstranéni spywaru z po-
Citace.

Utok pomoci tzv. libanonské smycky (viz obra-
zek 1) spociva ve vhodném umisténi ¢asti naiiz-
nuté pasky videokazety do Stérbiny pro vkladani
platebni karty v bankomatu. Pokud je karta vlo-
Zena, zadrzi ji paska tak, Ze ji bankomat neni
schopen dale zasunout ani vysunout. K obéti
se priblizi uto¢nik a poradi ji opétovné vlo-
Zeni PINu, ktery odpozoruje. Jakmile obét’ ode-
jde problém reklamovat, vytadhne utoc¢nik kartu
z bankomatu a s pomoci zjisténého PINu z karty
odcizi pozadované penize jeSté pred zablokova-
nim karty.

Obrazek 1: Libanonska smycka.

Skimming je utok, jehoZz cilem je zkopirovat
magneticky prouZek platebni karty. Ke zkopiro-
vani magnetického prouzku miize dojit bud’ ve
Ctecce umisténé u vstupu do prostoru banko-
matu nebo ve CteCce umisténé primo na banko-
matu samotném (viz obrazek 2). Uto¢nik napf.
umisti na bankomat repliku klavesnice (resp.
PINpadu), ktera v sobé zaznamena zadané PINy.
Replika klavesnice je na bankomatech doplnéna
specialnim ,nastavcem” na Stérbinu, do které se
vkladaji platebni karty a ktera je nerozeznatelna
od soucasti bankomatu. Uto¢nik po ziskani in-
formaci velmi jednodusSe vyrobi kopie plateb-
nich karet, které mize pouzit k vybéru hoto-
vosti v bankomatech. K odpozorovani PINu pak
1ze kromé vySe zminéné faleSné klavesnice vyu-
7it napriklad i poblizZ nainstalované kamery.

V soucasné dobé pravé kvuli tomuto typu utoku
mnohé ¢eské banky instaluji ochranna zarizeni
(FDI - Fraudulent Device Inhibitor) pro Stérbinu



Obrazek 2: Kryt s faleSnou c¢teckou.

na vkladani karty do bankomatu (viz obr. 3). Pro
neinformované zakazniky vSak takto vyvstava
problém rozhodnout, zdali se jedna o zarizeni
banky ¢i zafizeni titocnika.

Obrazek 3: Ochranny nadstavec.

Alternativné také muze utocnik PIN odpozoro-
vat pfimo pri jeho zadavani v libovolném misté
prodeje a poté platebni kartu zcizit (obtiZnosti
odpozorovani se zabyval experiment popsany
v dalsi casti).

3 Experiment zabyvajici se autorizacemi
bezhotovostnich plateb

V letech 2005-2006 probéhl na Fakulté informa-
tiky MU (FI MU) experiment zaméfeny na bezpec-
nost plateb kartami v ,kamennych” obchodech
za fyzické pritomnosti karty a jejiho drzitele. Ci-
lem experimentu bylo zjistit:

1. Jak obtiZné je odpozorovat PIN, ktery zadava
zdkaznik v obchodé pri platbé platebni kar-
tou.

. Jak snadno lze napodobit cizi podpis pri au-

torizaci platby podpisem.
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Cely experiment byl rozdélen do dvou fazi, kdy
prvni z nich probéhla na jare 2005 v knihkupec-
tvi P. Marecka na FI MU a druha c¢ast ve skutec-
ném supermarketu v Brné v breznu 2006. De-
tailni popis prabéhu experimentu lze nalézt v [1].

3.1 Vysledky experimentu

Co se tyCe autorizace pomoci PINu, tak zde je
ziejmé, Ze solidni kryt klavesnice velmi prispiva
k bezpecnosti pri zadavani PINu s ohledem na
mozZzného pozorovatele, ktery neni primo vedle
zékaznika, ktery PIN zadava. Nicméné zatim je
stale pomérné velké procento terminalt vyba-
veno PINpadem bez ochranného krytu nebo ne-
uc¢innym krytem (viz obr 4).

Obrazek 4: Srovnani kryti PINpadu.

Co se tyce korektné odpozorovanych cislic PINu,
tak porovnani uspésnosti v obou fazich je 60 %
a 42 %, coz neni veliky rozdil. Co se tyce celych
PIN1, v prvni fazi se podarilo korektné odpozo-
rovat celkem 18 ze 32 PINu (56,25 %) a ve druhé
fazi pouze 4 z 20ti zadanych PIN1 (20 %).

Velky rozdil jsme pozorovali v podpisové casti,
kde v druhé fazi experimentu nebyl odhalen je-
diny (!) zakaznik falSujici podpis nékoho jiného,
zatimco v prvni fazi experimentu bylo odhaleno
70 % falesnych podpist.. Caste¢né si to vysvét-
Iujeme tim, Ze obchodnik v prvni fazi experi-
mentu mél zkuSenosti s praci v klenotnictvi, kde
se plati obecné radové vyssi castky nez v béz-
ném supermarketu a podpistiim se proto vénuje
vyS$i pozornost. Nase domnénka, Ze mozZna v su-
permarketu provadéji diikladnéjsi kontrolu az
v okamziku, kdy ¢astka za nakup presahne ur-
Citou hodnotu, se bohuzel nepotvrdila. Celkové
1ze tedy Tici, Ze pri ztraté karty stac¢i tomu, kdo
ji nalezne, cca 20 minut na nacviceni podpisu a
ma témér stoprocentni Sanci, Ze v béZném super-
marketu nebude odhalen. Jedinou ochranou jsou



v tomto pripadé kamerové systémy v supermar-
ketech

3.2 Shrnuti

Z vysledku experimentu je zfejmé, Ze autorizace
podpisem, ktera v soucasné dobé prevlada ve
vétSiné obchodt, neni priliS bezpectna a v pri-
padé ztraty karty miiZe velmi rychle dojit k je-
jimu zneuziti. OvSem zlepSeni urovné dusled-
nosti ovéreni podpisu alespon pri platbé vySSich
castek muze nejen zabranit pfimym ztratam ob-
chodniku, ale také castecné ochranit majitele in-
kriminovanych ucta.

Co se tyCe autorizace PINem, tak zde je situ-
ace v pripadé ztraty vyrazné lepS$i, ovSem v pii-
padé cilené kradeze jen minimalné. V pripadé
falSovani podpisu sta¢i utocnikovi pouze karta
- v pripadé autorizace PINem musi uto¢nik nej-
prve uspésné odpozorovat PIN a pak ziskat pla-
tebni kartu. To je jen o néco malo slozitéjsi -
ovSem se zpochybnénim transakce to bude pravé
naopak! Pri zvazeni obtiZnosti reklamace trans-
akce se spravné zadanym PINem je tedy na misté
otazka, zda z pohledu nezapomeétlivého drzitele
karty (tzn. zohlednujiciho pfedev§im otazku kra-
deZe) neni karta pro platby s autorizaci PINem
méné vyhodna.

V kazdém pripadé lze jen doporucit volbu takové
platebni karty, u které 1ze okamzité provést za-
blokovani pri zjiSténi jeji ztraty. Pripadné pak
karty takové, kterou je moZno docasné blokovat
nezavislym zpusobem, napi. kanalem GSM ban-
kovnictvi.

4 Bezpecnost PIN-maileru

Polozme si vSak nyni otazku, zdali je odpozo-
rovani PINu jedinda moZznost jak miiZe utocnik
k PINu prijit. Mnohé banky své zakazniky naba-
daji, aby si svaj PIN po precteni zapamatovali,
obalku s PINem znicili a hlavné PIN nikdy a nikde
nezapisovali. Uto¢nikovi tak jiz nezbyva mnoho
moznosti, kde jinde PIN ziskat; a protoze PIN
je po vygenerovani vytiStén tzv. PIN-mailerem
primo do zapeceténé obalky, tak by k nému ne-
méli mit pristup ani bankovni pracovnici ani ni-
kdo na cesté mezi bankou a zakaznikem. Zdali
je vSak PIN v obalkach skutecné bezpecné ukryt
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pred potencialnim utoc¢nikem, to bylo predmé-
tem naSeho dalsSiho experimentu.

Jednim z kroka pri zakladani uctii a vydavani
platebnich karet (nezbytnych pro druhou fazi
predchazejiciho experimentu) bylo i ziskani oba-
lek s odpovidajicimi PINy. ProtoZe cast plateb-
nich karet vyZadovala pri bezhotovostnich trans-
akcich autorizaci PINem, byli jsme také nuceni
cast téchto obalek otevrit. Inspirovani ¢lankem
[2] z roku 2005, ktery popisuje nedostatecnou
bezpecnost PIN-mailerti vyuzivajicich laserového
tisku, rozhodli jsme se ovéfit situaci u Ceské spo-
fitelny, u nizZ jsme si v ramci vySe zminovaného
experimentu nechali zalozit ¢ty a vydat karty.
Pirecteni PINU z prvnich Sesti uzavienych obalek
vSak bylo (i s béZzné dostupnymi zdroji svétla) na-
tolik snadné, Ze jsme se po dalSich ivahach roz-
hodli zhodnotit situaci i v dalSich trech ¢eskych
bankach.

Pred vlastnim popisem provadéni a vysledku na-
Sich testu jeSté pripomenme, Ze koncem roku
2006 doslo k napadeni nékolika ucti v interne-
tovém bankovnictvi Komerc¢ni banky. To vedlo
u vétSiny ostatnich bank k revizim stavajicich
bezpecnostnich opatreni, které mnohdy zahrno-
valy napr. zakaz zasilani platebnich karet pos-
tou. Z nékolika vhodnych kandidati jsme proto
zamérné zvolili banky, které jeSté umoZnovaly
zaslani karty nebo obalky s PINem (idealné vSak
obojiho) posStou. Pokud byla u téchto bank v cené
standardniho uc¢tu nabizena také aktivace Tele-
bankingu ¢i Internet-bankingu, provedli jsme ji
rovnéz, ¢imzZ jsme obvykle ziskali dalsi obalky
s PINy ¢i hesly.

NasSim cilem nebylo poukazat na slabiny kon-
krétnich PIN-mailera - jejich typy jsme neznali
a ani jsme po nich nepatrali. Timto se jiz zaby-
vali autori [2], a jejich zavéry byly vyrobctim PIN-
mailert a postiZzenym britskym bankam znamy
jesté pul roku pred zverejnénim (v listopadu
2004). Nasim zamérem bylo spiSe ukazat, jakou
maji itocnici (mezi které radime i pracovniky na
pobockach bank) Sanci s bézné dostupnymi pro-
stifedky nepozorované zcizit citlivé udaje - a zda
se tedy témér po trech letech od zverejnéni pro-
blému s PIN-mailery a po pul roce od napadeni
nékolika u¢td pres internetové bankovnictvi (a



nasledné revizi bezpec¢nostnich opatfeni mnoha
bank) situace néjak zlepsila.

4.1 Provedeni a vysledky

Celkem jsme testovali PIN-mailery pouzivané
CtyFmi Ceskymi bankami: Ceska spofitelna,
eBanka, GE Money Bank, HVB Bank. Z prvni banky
jsme meéli k dispozici pét obalek s PINy k pla-
tebnim kartam a z ostatnich tii bank jsme méli
vZzdy po dvou obalkach. U druhé a treti banky
jsme méli také po dvou obalkach s prihlaSova-
cimi udaji pro Internet-banking a u ¢tvrté banky
po dvou obalkach s prihlaSovacimi udaji pro
Tele-banking. K prosvécovani obalek jsme pou-
7ili bézné dostupnych zdroju svétla - nejveétsi
uspéchy jsme zaznamenali s klasickou kapesni
svitilnou a s LED diodami. K prvnimu uspés-
nému prosviceni obalky (a naslednému uspés-
nému precteni PINu) dokonce poslouZzila béZna
opticka pocitacova mys (!).

Banka 1 - Ceskd sporitelna

K dispozici jsme méli pét obalek (vSechny za-
slany poStou) s PINy k platebnim kartam, k je-
jichz vytvoreni byl pouZzit PIN-mailer vyuzZiva-
jici laserového tisku. Prosvécovani a zjiSt'ovani
PINU zde patrilo k nejsnazsim, obalky obsaho-
valy pouze jeden list papiru s vytiSténym PINem.
Celkové (vCetné obalky) bylo tedy nutno prosvi-
tit tri listy papiru (s cernym krytim vzdy pouze
z jedné strany) a spravné precist PIN. Cely ukol
nam vyrazné usnadnilo, Ze jsme jiZ z predchozi
analyzy (otvirani prvnich Sest obalek) védéli, kde
je PIN umistén - tj. Ze se nachazi v oblasti ob-
délnikového ¢erveného razitka. Uspésnost ttoku
byla 100%, vSech pét PINu bylo precteno bez je-
diné chyby. K prosvécovani se nejvice osvédcily
LED diody - byla pouzita klasicka opticka poci-
tacova mys (Cervené svétlo) nebo celovka (bilé
svétlo) obsahujici tfi takové diody. Se znalosti
umisténi PINu bylo jeho precteni v tomto pripadé
natolik snadné, Ze to do dvou minut (a opét se
100% uspésnosti) zvladli i dva naprosti zacatec-
nici. S trochou tréninku k jeho precteni dokonce
nebyla nutna ani absolutni tma - stacilo pouze
dostate¢né pritmi, napr. v pooteviené zasuvce
stolu.
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Banka 2 - eBanka

Zde jsme testovali Ctyri obalky - dvé s PINem ke
kartam a dvé s prihlasovacimi udaji pro Internet-
banking. Prvni dvé obalky byly zaslany posStou,
druhé dvé obalky bylo nutno prevzit na pobocce
a otevrit je. Ve vSech ¢tyrech pripadech byl po-
uzit pruklepovy tisk na samostatny prostredni
list. U prvniho typu obalek byly dokonce ¢tyri
vrstvy ¢erného kryti, u druhého typu pak opét
pouze tfi vrstvy.

V tomto pripadé nevedlo prosvécovani obalek
s PINy k platebnim kartam k zZadnym vysled-
kam, avSak u prihlasovacich udaji pro Internet-
banking jsme jiZ zaznamenali ¢astecny uspéch.
Ze Ctyr vytiSténych PINU (kazda obalka obsaho-
vala dva) se nam podarilo jeden PIN precist uplné
a dalsi s jedinou chybou. U zbylych dvou PINu
jsme si byli védomi, Ze jsme vzdy jednu cislici
neprecetli, ale ze zbylych Sesti jsme tri precetli
Spravne.

Duvodem uspésného precteni téchto PINU bylo
pouziti modrého podkladu, na némz byly PINy
vytisStény. Je vSak tfeba poznamenat, Ze prosveé-
covani a uspésné precteni PINu jiZ vyZadovalo
znacné soustredéni a také pomérné velkou tmu.
Banka 3 - GE Money Bank

K analyze jsme opét méli ¢tyri obalky - dvé s PI-
Nem ke kartam (zaslany nedoporucené postou) a
dvé s prihlaSovacimi udaji pro Internet-banking
(vyzvednuty na pobocce). V prvnich dvou pripa-
dech byl pouzit opét priklepovy tisk na samo-
statny prostredni list a na obalce byly ¢tyri vrstvy
cerného kryti. Nami provadénymi technikami ne-
bylo moZno PIN zjistit.

U druhého typu obalek byl pouZzit laserovy tisk
a pouze dvé ochranné vrstvy ¢erného kryti. Pri-
stupové heslo k Internet-bankingu bylo vytiSténo
primo na vnitfni strané obalky a navic jeSté vy-
razné vétSim pismem. Jeho preCteni proto pri
prosviceni obalky necinilo zadné problémy. Diky
vySe popsanym technikam (technologie tisku,
umisténi PINu, velikost fontu) bylo jeho precteni
jesté snazsi neZ piecteni PINu z obalek Ceské
sporitelny.

Banka 4 - HVB Bank

I v tomto pripadé jsme k testovani méli Ctyri
obalky - dvé s PINem ke platebnim kartam (za-



slany postou) a dvé s prihlaSovacimi udaji pro
Tele-banking (vyzvednuty na pobocce). V prvnich
dvou pripadech byl pouzit laserovy tisk. Kromé
standardnich dvou vrstev ¢erného kryti byla na
prostrednim listu pouZita specialni ¢erna odni-
matelna kryci vrstva nalepena na prihledné fo6-
lii. PIN byl vytiStén z druhé strany pruhledné fo6-
lie a pravdépodobné mél byt citelny pouze po
odstranéni odnimatelné kryci vrstvy. To se vSak
po otevieni obalky nepotvrdilo - PIN Sel pre-
Cist i bez odstranéni ¢erné folie. Zjistovani hod-
noty PINu prosvécovanim uzaviené obalky bylo
v tomto pripadé pomérné obtiZné, ale i presto se
nam podarilo jeden PIN urcit presné a u druhého
jsme nedokazali precist jen prvni cislici.

U druhého typu obalek byl pouZzit pruklepovy
tisk s dvéma vrstvami ¢erného kryti. Kromé zjis-
téni, Ze bylo vytiSténo sedm radkua textu a ur-
Ceni pozice a délky PINu se vSak bez znalosti
obsahu obalky nedalo nic s jistotou precist. Po
otevieni obalky se ukazalo, Ze prvnim radkem
textu byl skute¢né Sestimistny PIN a zbylych Sest
radka prekvapivé odpovidalo jeho c¢islicim za-
psanym slovy. To vSak umoZnuje utocnikovi ke
zjiSténi/upresnéni hodnot ¢islic PINu vyuzit také
znalost délky jejich slovniho zapisu (jak jsme
jiz uvedli vySe, tu lze pri pouziti pruklepového
tisku snadno urcit). Navic cely PIN lze, s vyjim-
kou ¢islic dvé a devét (které je mozné snadno od-
lisit na zakladé jejich délky), jednoznacné urcit
pouze na zakladé prvniho pismene slovniho za-
pisu. Toto pocatecni pismeno je navic vzdy velké
a da se proto Castecné rozpoznat. S pomoci zna-
losti délky slovniho popisu je moZné proces roz-
poznani prvniho pismene znacné ulehcit.

I pres vSechna vySe uvedena tvrzeni se pfi ex-
perimentu ukazalo, Ze presné urceni vSech Cis-
lic PINu zustava pomérné obtizné. Redundance
v podobé slovniho zapisu cislic PINu vsak roz-
hodné neni z bezpecnostniho hlediska prili§ za-
douci.

Dale zminme, Ze HVB banka umozZnuje stale za-
slani PINu i karty poStou - platebni kartu je vSak
nutno pred prvnim pouzitim aktivovat. Bohuzel
tato banka posStou zasila i embosované karty a
dava tak utocnikovi Sanci ziskat (preZehlit) idaje
vyryté na karté. Sta¢i pouzit jen kousek papiru
a obyc¢ejnou tuzku. Utok 1ze p¥i pouziti klasické
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tuhy provést radové béhem desitek sekund (a ne-
zalezi ani, ktera strana karty je kopirovana) a
pri pouziti hrany drevéné tuzky obarvené cerve-
nou barvou béhem jednotek sekund (zde jiZ je
treba mit kartu spravné oto¢enou embosovanou
stranou nahoru). Zkopirované tidaje pak mohou
lehce poslouzit k vytvoreni padélku embosované
karty. Zasilani platebni karty poStou umoziuje
také eBanka - nikoli vSak embosovanych. Nepo-
vedlo se nam ji k tomu pfinutit ani tim, Ze jsme
zazadali o zaslani elektronické karty a pozdéji
pak o zménu typu karty na embosovanou.

4.2 Shrnut

Provedené utoky prosvécovanim patrily k tém
zcela nejjednodu$Sim - ostré svétlo LED diod
(napf. pouzitad pocitacova mysS) se ukazalo
vhodné k prosvécovani obalek tiSténych lasero-
vym tiskem, klasicka kapesni svitilna se ukazala
vhodnéjsi k prosvécovani obalek tiSténych pru-
klepovym tiskem. Kazdy ¢tenar Spionazni litera-
tury jisté zna i ucinnéjsi postupy. Pocet vrstev
cerného kryti u laserového tisku také nehral ni-
jak zasadni roli a utoky priliS neztizil. PouZiti
specialnich technik, jakymi je napf. odnimatelna
kryci vrstva, také nemélo Zadny vyrazny efekt.
Pfidani redundantnich informaci ¢i barevného
podkladu naopak nékteré utoky spiSe usnadnilo.
Stejné tak je pro utoc¢nika priznivy i fakt, Ze
vSechny banky tisknou PIN vzdy na stejné misto
(coz je dle naSeho soudu pouze softwarovy pro-
blém).

Béhem navstévy bank jsme také zpozorovali
dalSi zdanlivé nenapadné a nevyznamné bezpec-
nostni problémy. Mnohé z nich - zminme na-
priklad dodatecné neautorizovanou zmeénu se-
znamu prijemct plateb a vzora platebnich pri-
kazti v systémech Ceské sporitelny ¢i eBanky -
1ze odhalit i s minimalnim vhledem do proble-
matiky; jejich popis 1ze nalézt v [3].

5 Zaver

Je znamy fakt, Ze Zadny systém neni abso-
Iutné bezpecny, ale rozumné urovné bezpecnosti
1ze vZdycky néjakym (mnohdy ne priliS levnym)
zpusobem dosahnout. BohuZel banky ¢asto voli
cestu kompromisu, tvari se, Ze pravé ony abso-
Iutni bezpecnosti ve svych systémech dosahly a



skutecné bezpecnostni problémy a incidenty du-
sledné taji. Pokud se na verejnost nedostane né-
jaka informace o bezpecnostnich rizicich ¢i uto-
cich na jejich systémy, tak se banky predhanéji
v informovani klientd, Ze pravé jejich banka jiz
problém vyresSila (Ci pravé resi).

Nelze samoziejmé predpovédét, zda se pristup
bank k bezpecnosti zméni k lepSimu, ale dobrym
signalem je, Ze mnozi klienti bank jizZ bezpec-
nosti zac¢inaji prikladat vyssi vahu, a miZe u nich
hrat dokonce roli pri volbé banky.
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Zamysleli jste se nékdy nad tim, co vSe se déje
uvnitf pocitace, kdyz pravé zadavate platebni
prikazy do své banky pres Internet? Jsou vSechna
elektronicky podepsana data v souladu s tim,
co jste opravdu chtéli podepsat? Jak prezit ve
svété, ktery je plny zaSkodnickych programu -
malwaru, spywaru, vira?
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1 Bezpecnost hardwarovych tokenu

Aby mohl néjaky hardwarovy token bezpecné po-
skytnout autentizaci uzivatele a autorizaci jeho
operaci, je nutné, aby predevSim on sam byl
navrZzen s ohledem na pozadovanou miru bez-
pecnosti. Ackoliv se mize zdat, Ze zafizeni do-
stupna v soucasné dobé na trhu maji v tomto
smyslu obdobné vlastnosti, ani zdaleka tomu tak
neni. V této ¢asti nastinime nékteré otazky a pro-
blémy, které se tykaji oblasti zabezpecCeni pravé
HW tokent.

Zakladni rozdéleni kryptografickych zarizeni je
dle jejich ceny a schopnosti odolavat urcitym
utokum. Z tohoto pohledu rozliSujeme jednoci-
povd zarvizeni, Cipové karty (pamétové, proce-
sorové Ci kryptografické) a hardwarové bezpec-
nostni moduly (HSM).

I itoky na zarizeni se daji presnéji rozdélit -
napriklad dle toho, je-li tfeba mit zarizeni fy-
zicky k dispozici, nebo jde-li o itoky spiSe soft-
warové (logické). Druhy z onéch pripada je velmi
podobny klasickym utoktum, tak jak je zname
Z pocitacového svéta - jde o objeveni softwarové
chyby, kvuli které jsou pak data dostupna i bez
znalosti hesla, pripadné PINu.

Podivejme se ted’ v rychlosti na prvni zminiovany
zpusob utokq, fyzicky. U nich je mozZzné rozpo-
znat pripady, které se liSi obtiZnosti a naroc-
nosti na vybaveni utoc¢nika. Neinvazivni metody
jsou nejméné narocné, spocivaji casto zejména
ve zméné provoznich podminek zarizeni tak, aby
se chovalo jinym zptisobem, nezZ je obvyklé. Nej-
znaméjsim pripadem jsou zmény teploty, at’ uz
podchlazeni, nebo prehrati.

Na opacném konci stoji invazivni metody, kdy
se zarizeni nejprve rozebere aZ na samotny cip,
odstrani se kryci vrstvy i z néj a utocnik se
nasledné pomoci specialniho hardwaru, mikro-
skopt a mikrosond napoji na sbérnici, pripadné
vycita data primo z paméti. Tyto metody patii
mezi nejnarocnéjsi na vybaveni, uz kvali nutné
mife potfebnych znalosti i miniaturnim rozmé-
rum soucasnych ¢ipl. Proto jsou nejcastéji pou-
Zivany zejména pro Cipové karty.

Stfedné obtiZzné, presto vSak velice u¢inné, jsou
pomérné moderni semiinvazivni postupy. V nich



Obrazek 1: Cip oballl zbaveny.

Obrazek 2: 1 takto muZe vypadat USB token
uvnitr.

je ¢ip rozebran jen castecné, obvykle pouze zba-
ven vrchni vrstvy nebo plastového kryciho pouz-
dra (obr. 1, 2), a dale je na néj pusobeno né-
kterym druhem zareni, obvykle elektromagnetic-
kym ¢ silnym svételnym zdrojem. Tento druh
utoki je financné dostupny a potrebné znalosti
jsou niz8i, nez u invazivnich utokua. Vysledky
jsou jim vSak Casto velice blizko.

Semiinvazivni utoky jsou Casto pouzivany pro
utoky na USB zarizeni - jejich velikost je dosta-
tetna na to, aby nebylo nutné pouzivat mikro-
skopy a casto si pri jejich vyrobé sami vyrobci
pomahaji raznymi testovacimi obvody, které pak
nedostatecné odstranuji. To vede ke zjednodu-
Seni situace pri ziskavani kli¢ti a jinych citlivych
dat uloZenych na takovychto zarizenich.

Aniz bychom zabihali do dalSich detailt (pro za-
jemce doporucujeme nahlédnout do [1] a [2]),
lze zjednoduSené tvrdit, Ze hardwarové bez-
ovSem za cenu vysokych porizovacich nakladu.
Obvykle nebyvaji navrhovany s ohledem na pre-
nosnost, ¢asto je vaha jednim z pasivnich pro-
stiredkud zajisténi fyzické bezpecnosti - jen ma-
lokomu se chce odnaset pod kabatem pul tuny
vazici zarizeni, aby z néj nasledné ziskaval data.
Obsahuji také radu aktivnich bezpecnostnich
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mechanizmi, které v pripadé narusSeni, tedy na-
priklad pri pokusu o otevieni, dokaZzou bez-
pecné znicit davérny material. Vyuzivany byvaji
zejména ve vétSich centrech vydavajicich certifi-
katy a ¢ipové karty.

Zarizeni vystavénd na jednocipovych reSenich
jsou obecné levna, rychla, casto vSak nachylna
na celou radu utokt, které vedou k tuniku
jim svérenych divérnych dat. Nejlepsi variantou
kombinujici vysokou mobilitu, rozumnou cenu
a kvalitni bezpecnost, jsou kryptografické cipové
karty.

Proti zminénym utokiim se postupem casu ob-
jevilo mnozZstvi obrannych mechanizmi a po-
stupt, diky kterym se bezpecnost jednotlivych
tokenu zvySuje. BohuZel to vsak neznamena, Ze
soucCasné vyrabéna zarizeni jsou mnohem bez-
pecnéjsi, neZ tomu bylo v minulosti.

Takovym pripadem z posledni doby jsou vy-
robky BioStick ¢i SecuStick, které jsou inzero-
vany jako bezpecné uloziSté dat, ve skutecnosti
vSak neodolaji ani jednoduché modifikaci ovla-
dach v pocitaci[3]). Jedna se tak o nazornou ilu-
straci toho, Ze technika ,security through ob-
scurity” nefunguje, tedy snaha vytvorit zdani
bezpecnosti za pomoci pochybnych postupt je
chybna jiz v mySlence, natoZ pak v realizaci. Ne-
bezpecnost tohoto utoku je i v tom, Ze acko-
liv nalezeni slabého mista a sestaveni programu,
ktery toho vyuzije, je naroctné, samotné opako-
vané spousténi je jiz mozné i deitalil neznalymi
uzivateli.

2 Kdo ochrani uzivatele?

Bezpecnost vSak neni jednoslozkova, pojd'me se
tedy spoletné podivat na dalSi aspekty, které
jsou pro prakticky zivot stejné dulezité.

Pouzivate-li platebni kartu, je v retézci operaci
nékolik riznych druht zarizeni, ktera se na
uspésSné transakci podileji. Platebni karta je ve
spravé banky, ktera dba na jeji fradné vydani a na-
leZitosti, platebni terminal je pod opatrovnictvim
obchodnika.

Z predchazejicich ¢lanku je zfejmé, Ze cela rada
zarizeni béhem platebnich operaci divéryhodna
byt nemusi - at’ uz jde o zminované problémy
s bankomaty, nebo s platebnimi terminaly.



&ip a bezpe&né
dloZité dat

zobrazovaci jednotka

USB rozhrani

Obrazek 3: Navrh nového tokenu.

Situace se dale komplikuje v pripadé, Ze se jedna
o pouZzivani HW tokeni v pocitac¢i pro potreby
nesouvisejici s elektronickym bankovnictvim -
napf. pro autentizaci vaci firemni siti, ustano-
veni bezpectného pripojeni ¢i pro podepisovani
a Sifrovani e-mailt. Tyto utoky, ¢asto automati-
zované, nevyzaduji ani zasah dalsi osoby, aby
mohly provadét neautorizované operace za po-
moci hardwarového tokenu - to vSe bez védomi
vlastnika!

Také nastava problém s pocitaci, kterym neni
mozno bud plné nebo jakkoliv duvérovat - ty-
picky v internetovych kavarnach a knihovnach.
Ackoliv kryptografické algoritmy funguji bez-
pecné, je treba zabezpecit také sva hesla, pri-
padné i manipulaci s nimi.

Jak na to? NejlepSi se v tomto sméru jevi mys-
lenka elektronického zdstupce (electronic attor-
ney), tedy zarizeni, které by se svoji funkci bli-
Zilo zastupcum z realného svéta. Znalo by infor-
mace, které by navenek nebyly zjistitelné, a bez-
pecnym zpusobem by je za urcitych podminek
mohlo predat pravé cipové karté ¢i jinému to-
kenu.

3 Autentizacni token nové generace

Konstrukce soucasnych tokenu predpoklada, ze
jsou pouzivany v davéryhodném prostredi, coz
ale nelze vzdy zarucit. V predchazejicich cas-
tech jsme naznacili mozné problémy, které mo-
hou byt zpusobeny pouzitim tokenu v prostiedi,
jehozZ bezpectnost nema uzivatel pod kontrolou.
Pouziti soucasnych tokent v takovém prostredi
muze vést aZz ke zneuziti ulozenych dat, c¢asto
bez védomi majitele.
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Co vlastné presné je tou chybéjici komponen-
tou? VyreSil by tyto problémy projekt bezpec-
ného PINpadu? Pravé jeden z moznych zpusobu
feSeni navrhoval, aby byli vSichni obchodnici vy-
baveni zarizenim, které je odolné vii¢i modifika-
cim a je schopno viditelné signalizovat i pouhé
pokusy o naruSeni. Zakaznik by tak mél pred-
stavu o tom, muze-li obchodnikovi pri transakci
kartou duavérovat. Dle diskusi odborné verejnosti
se vSak ukazuje, Ze sebelepsi zarizeni je mozné
nahradit jeho replikou, kterou by uzivatel nepo-
strehl.

DuleZitym prvkem je tedy interakce s uZivate-
lem nezavisla na vnéjSim prostredi - tedy néjaka
moznost, jak by primo token (¢ipova karta, USB
klicenka) mohl zobrazit svému majiteli infor-
mace o pravé probihajicich transakcich. A sou-
casné od néj vyZadoval jejich autorizaci, potvr-
zeni, Ze s provadéné akce jsou v souladu se za-
méry vlastnika tokenu. Ilustrac¢ni schéma navr-
hovaného tokenu ve varianté USB je mozné vidét
na obr. 3 a rozsahlejsi diskuzi této problematiky
1ze nalézt v [4].

U platebnich transakci by tak samotny token
(v takovém pripadé cipova karta) zobrazil pla-
cenou castku a nechal na sobé zadat PIN tak,
aby jej Zadné jiné zarizeni nemohlo po cesté od-
chytit. V pripadé elektronického podpisu by tak
bylo napriklad moZné zkontrolovat cely doku-
ment predtim, nez jej karta cely podepiSe - at’
uz jde o elektronickou postu, nebo treba platebni
prikaz odesilany bance.

Z hlediska pouZivani by tak byl nejvétsi zmeé-
nou poZadavek na autorizaci vSech operaci s cit-
livymi daty, coZ neni v soucasné dobé obvyklé.
Tento pozadavek na dalsi interakci je vSak plné
vyvazen vyrazné vyssi urovni ochrany dat, kte-
rou tato nova architektura nabizi.

Kombinace kvalitni kryptografické ¢ipové karty
by zarucilo fyzickou bezpecnost dat, pritom by
vSak uzivatel mél stale prehled a moznost ovliv-
nit funkci této cipové karty a v pripadé pode-
zieni operaci zakazat. Pravé tato nezavislost na
okolnim pracovnim prostredi, v némz se muze
objevovat mnoho neduvéryhodnych komponent,
je dulezitym prvkem pro zvySeni bezpecnosti
prace s citlivymi daty.



Soucasné tato nova architektura vyZaduje jen mi-
nimalni zmény na strané soucasnych aplikaci,
meélo by byt tedy mozné ji snadno integrovat do
stavajicich systému, kde se jiz ¢ipové technolo-
gie pouZivaji, a pifimocare tak navysit jejich bez-
pecnost.

4 Zavér

Ackoliv by se z predchozich radka mohlo zdat,
7e pouzivani jakychkoliv zatizeni v prostiedi,
které nemame plné pod kontrolou, je neodpus-
titelnym riskem, jedna se spiS o ukazku, Ze bez-
pecnost jako takova neni stavem, ale neustalym
procesem. Vyvijeji se jak techniky utoki, tak na-
Stésti i zptusoby obrany.

Zarizeni postavena na kryptografickych ¢ipovych
kartach v soucasné dobé poskytuji dostatecnou
miru bezpecnosti pro mnoho aplikaci. Budou-li
v budoucnu obohacena o moZnost zobrazovat
informace o provadénych operacich, pridaji-li se
prvky pro jejich potvrzeni ¢ odmitnuti a bez-
pecné zadavani PINu, bude zase o néco naroc-
néjsi zneuzivat jejich slabiny.
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Z historie vypocetni techniky na MU.
Uvod
Miroslav Bartosek, UVT MU

V ramci letoSniho rocnikového serialu chceme
priblizit ¢tenafum Zpravodaje UVT historii poci-
tacl a vypocetni techniky na univerzité. V kaz-
dém cisle prineseme osobni vzpominku nékte-
rého z primych ucastnikl - systémovych progra-
matora - na pocitace, které predstavovaly ve své
dobé milniky v zavadéni a vyuzivani vypocetni
techniky na nasi Skole.

Zatimco v tiSténé verzi zpravodaje budou
prezentovany vétSinou jen texty, v on-line
verzi (http://www.ics.muni.cz/zpravodaj/)
najdou zajemci i bohatsi obrazovou dokumen-
taci k popisovanym pocitacim.

Prvni pocitace na univerzité byly v provozu od
roku 1968 ve Védecko-metodickém stredisku pro
vypocetni techniku pri Katedfe matematickych
stroju, na oboru matematika Prirodovédecké fa-
kulty. Od roku 1979 prevzal starost o zajiSt'o-
vani a provoz centralni vypocetni a komunikacni
technologie univerzity Ustav vypocetni techniky.
Clanky serialu pokryji ¢asové obdobi let 1968
- 1994; tedy dobu od instalace prvniho poci-
tace na univerzité az po okamzik, kdy kon¢i éra
velkych salovych pocitaca a vlady se definitivné
ujimaji stroje vychazejici z technologii osob-
nich pocitacd. Jde o ¢tvrtstoleti, v némz pocitace
predstavovaly fascinujici zarizeni dostupna jen
hrstkam ,,zasvécenych”; ¢tvrtstoleti kdy pocitace
jesté zdaleka nebyly onim vS§ednim a béZnym na-
strojem dostupnym kazdému z nas.

Prehled duleZitych milniki v historii vypocetni
techniky na univerzité je uveden v tabulce na na-
sledujici strané.

V dnesnim ¢isle zavzpominame na viibec prvni
skutecny pocita¢ na univerzité - pocita¢ MSP 2A.
V priStim cisle se pak budeme vénovat ,vlajko-
vym lodim” vypocetni techniky minulého stoleti
- salovym pocitacim. Poté dojde na minipoci-
tace, mikropocitace a nakonec i na prvni super-
pocitac na MU. O



analogovy pocita¢ (CSSR);
maly samocinny pocita¢ (CSSR), prvni ¢islicovy pocitac na MU;
salovy pocita¢ (SSSR, kompatibilni s IBM 360), davkové zpraco-

vani - ekonomické agendy, vyuka;

16-bitovy minipocita¢ (USA), interaktivni pristup - vyuka, vy-
disketova pracovisté (Zbrojovka Brno), porizovani dat na floppy-
8-bitovy mikropocita¢ (CSSR), fizeni laboratornich zafizeni a ex-
prvni pocitac tridy PC na UJEP (Commodore);

slusovické pocitace tridy PC;
salovy pocita¢ (CSSR, kompatibilni s IBM 370), nahradil pocitac¢

EC-1033, ekonomické agendy;

1967 AP-4
1968 MSP 2A
1979 EC-1033
1980 PDP-11/34

zkum;
1981 Consul

disky;
1981 SAPI-1

perimentt;
1986 PC10
1987 PC TNS
1989 EC-1027
1990 HDS 6660

EARN/Bitnet;
1992 Internet
1994 SGI Power Challenge L

1995 Sun SPARC Server 1000

salovy pocitac¢ (Hitachi, Japonsko, IBM 370), uzel pocitacové sité

MU pripojena do Internetu;
prvni superpocita¢ na MU;
na univerzité ukoncen provoz salovych pocitaci, zacina éra ma-

lych vykonnych Unixovych servera.

Tabulka 1: Dulezité milniky v historii vypocetni techniky na MU

Z historie vypocetni techniky na MU.
1. Pocitac MSP 2A
Jiri Franek, UVT MU

1 Prehistorie

Védecko-metodické vypocetni stiedisko pii Ka-
tedife matematickych stroju Prirodovédecké fa-
kulty UJEP (dale jen VS) - to byl cely honosny
nazev vypocetniho strediska, které bylo prvnim
specializovanym pracoviStém starajicim se na
univerzité o vypocetni techniku, a tedy i pfimym
zarodkem dnedniho Ustavu vypocetni techniky
MU! . VS vzniklo na jafe roku 1968 a zpocatku
nemélo k dispozici viibec Zadnou vypocetni tech-
niku; ta méla byt dodana az v pribéhu roku. Stu-
denti oboru matematika, specializace numericka
matematika, museli pfed rokem 1968 zpracova-
vat své ulohy bud’ na pocitacich VUT (LGP 30,
pozdéji SAAB) nebo Vojenské akademie (pocitac

10stav vypocetni techniky MU vznikl v roce 1979.
O jeho historii se 1ze docist v ¢lanku M.Bartoska: 25 let
UVT, Zpravodaj UVT MU, ro¢. XIV, &. 5, s. 1-6, 2004. On-
line dostupny na http://www.1ics.muni.cz/zpravodaj/
articles/304.html
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Minsk 22). Programovalo se v jednoduchém pro-
ceduralnim jazyce MAT 2, pozdéji ve Fortranu,
Cobolu nebo Algolu 60.

Na univerzité byl nejprve porizen a nainstalo-
van analogovy pocita¢ AP-4. Byl to zrejmé uplné
prvni pocita¢, ktery kdy brnénska univerzita
vlastnila (kromé oboru matematika méli s vypo-
Cetni technikou co délat jesté lidé z oboru fy-
zika). Pro rozsahlejSi vypocty se vsSak nehodil.
Prvnim skute¢né univerzalnim pocitac¢em univer-
zity se stal teprve pocita¢ MSP 2A.

V srpnu 1968 pribyl k pocita¢i AP-4, umisté-
nému v suterénu budovy oboru matematika na
Janackové namésti, dlouho ocekavany prirastek:
prvni ,sériové” vyrabény pocitac ceskoslovenské
vyroby - pocita¢ MSP 2A. Poznamka k sériovosti:
nejprve byly vyrobeny dva kusy pocitace MSP 2, a
po jistych ipravach pak 10 nebo 11 kusu s ozna-
Cenim MSP 2A; z nichZ hned druhy nebo treti kus
dostala naSe univerzita. Tim také cela série skon-
c¢ila. Ostatni kusy z této ,,obrovské” série dostaly
vesmeés vysoké Skoly (VUT Brno, UK Bratislava,
VSP Nitra, Zapadoceska univerzita v Plzni, VSE
Praha aj.), takZe se mezi nimi okamzité rozbéhla
¢ila spoluprace a vyména zkuSenosti. Jeden ze
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Obrazek 1: Studenti u operatorske konzoly pocitace MSP 2A

strojii byl dodan brnénskému VUT a zpocatku
byl umistén v budové na Antoninské, tedy ,,za ro-
hem”. Tehdejsi vedouci Katedry matematickych
stroju, docent Jifi Hofej$? , okamzité zorganizo-
val program spolecnych seminari, a mezi tech-
nikou a univerzitou byla navazana uzka spolu-
prace na vyvoji programového vybaveni.

2 Pocitac MSP 2A

Pocita¢ MSP 2A byl z dneSniho hlediska velmi pri-
mitivni. Mél ferritovou pamét’ a registry zaloZené
na tzv. zpozd'ovacich linkach - coz byly, laicky

20sobnost Jiftho Horejse priblizuje ¢lanek R. Ochra-
nové a M. Bartoska: K nedozitym sedmdesdtinam docenta
Jitiho HorejSe, Zpravodaj UVT MU, ro¢. XIV, ¢ 1, s. 1-
3, 2003. On-line dostupny na http://www.ics.muni.cz/
zpravodaj/articles/283.html

22

feCeno, stocené médéné draty. Ty byly velmi cit-
livé na kazdou zménu teploty nebo napajeciho
napéti. TakZe pri kazdé exkurzi k pocitaci, kdy
se na sale objevilo vice osob najednou, docha-
zelo pravidelné k tzv. generalskému efektu, kdy
z divodu zvySeni teploty na sale (o jeden az dva
stupné) si pocitac ,postavil hlavu“ a bylo potireba
vyckat, aZ se zpozd'ovaci linky ,,protahnou”.

Pamét’ pocitace méla 10000 mist, kazdé s dva-
nacti 5bitovymi dekadickymi znaky. Pamétové
misto mohlo obsahovat bud’ ¢islo v pevné ra-
dové carce nebo dvé strojové instrukce obsahu-
jici dvoumistny operacni kod a ¢tyfmistnou ad-
resu. Soubor instrukci byl dosti obskurni, svou
filozofii v§ak umoznoval nékteré zajimavé pro-
gramatorské triky. Napiiklad indexovani viceroz-
meérnych poli se programovalo velmi pohodIné.
Rychlost pocitace MSP byla u béznych prikazt



asi 8000 operaci za sekundu, operace s Cisly
s pevnou radovou ¢arkou byly o néco pomalejsi.
ProtoZe pocita¢ nemél procesor pro vypocty s po-
hyblivou rfadovou c¢arkou, bylo nutno tyto ope-
race emulovat a rychlost vypoctu v pohyblivé
carce byla aZ o dva rady niZsi.

Co se tyce perifernich zarizeni, byl pocita¢ vy-
baven dvéma snimaci a dvéma dérovaci pétis-
topé dérné pasky, uzkou 16sloupcovou tiskar-
nou (pouze cislicovou), a mohutnou tzv. ,rych-
lotiskarnou” o 128 sloupcich alfanumerickych
znaku. Pro bezprostredni ovladani pocitace slou-
7il pripojeny elektricky psaci stroj a maly panel
s tlac¢itky pro vlastni start (viz obrazek). Psaci
stroj se také pouzival jako standardni vstup a vy-
stup malého objemu dat.

Pocita¢ nemél zadny operacni systém nebo jiny
programovy prostiedek, ktery by se dal takto na-
zvat. Prvni akci bylo vzdy zavedeni tzv. zava-
déce - asi metrového kusu dérné pasky, ktery ob-
sahoval jednoduchy program umoznujici zave-
deni vétSich programu. Pocita¢ také nemél zad-
nou vneéjsi elektronickou pamét’, kam by se daly
ukladat programy a data (ty se dérovaly do dér-

vvvvv

jen tu a tam se objevovaly bubnové magnetické
pameéti, a jedinym pouZzitelnym typem vnéjsi pa-
méti byly magnetopaskové jednotky. Nas technik
zacal okamzité vymyslet zptsob pripojeni mag-
netopaskovych jednotek, dodavanych pro jiné
pocitace, k naSemu MSP. Pripojeni dvou takovych
jednotek se nakonec podarilo. A protoze tato
vnéjsi pamét okamzité pozvedla pocita¢c MSP na
podstatné vyssi uroven, byly podobné upravy -
za nasSeho prispéni - provedeny i na dalSich stro-
jich (UK Bratislava, VSP Nitra, VUT, Plzen).

Programy pro pocitac¢ byly psany bud’ pfimo ve
strojovém kodu nebo v Autokodu, coz byl jedno-
duchy jazyk dosti podobny jazyku MAT 2 u Min-
sku 22. Stejny jazyk byl tehdy pouzivan také
u pocitace Elliot 503, ktery k nam byl dovazen
z Francie. Aby se uSetfila prace, byl prekladac
Autokodu pro Elliot preveden nejprve do jaké-
hosi mezik6du a poté do strojového koédu MSP -
pocitalo se pritom s tim, Ze mezik6d bude vyu-
Zit pro generovani prekladace i pro jiné typy po-
¢itact (k cemuz ale nakonec nedoslo). Tento po-
stup mél vzhledem k velkym rozdilim mezi stro-
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jovymi kody obou pocitaci dva fatalni nasledky.
Prvnim bylo to, Ze preklada¢ pro MSP byl neu-
meérné velky - spotfeboval témér celé jedno kolo
dérné pasky. Po jeho zavedeni snimaCem dérné
pasky se podlaha kolem pocitace zaplnila neko-
necnymi papirovymi ,Spagetami”, jejichZ opétné
namotavani nic¢ilo nervy a ukradalo ¢as. Nemluvé
o statické elektfiné, kterou se namotavajici pra-
videlné nabil, aby pak p¥i prvnim dotyku s uzem-
nénym predmeétem dostal necekany ,kopanec”.
Druhym nasledkem byla nizka rychlost vypo-
¢t v pohyblivé carce - déleni dvou ¢isel probi-
halo ,rychlosti” asi 120 operaci za sekundu! Neni
proto divu, Ze jednim z naSich prvnich progra-
matorskych cili bylo napsat preklada¢ znovu a
lépe. To se také nakonec podarilo, rychlost se
zvysSila témér stokrat a velikost kotoucu dérné
pasky (kromé prekladace se pouzival i tzv. ,in-
terpret”, néco jako dnesni real-time knihovny za-
kladnich funkci) se zmensSila na polovinu. Dru-
hym na$im programatorskym cilem pak bylo na-
psat program pro ovladani pocitace (tehdy se ¥i-
kalo monitor), ktery by usnadnil veSkerou mani-
pulaci obsluhy s nim.

Pres pocatecni problémy bylo prece jen vyhodou,
Ze pocitac¢ byl tak receno ,doma” - k dispozici
bylo takika libovolné mnozZstvi strojového casu
a studenti oboru matematika méli k pocitaci ne-
omezeny pristup. Hned prvni rocniky studentt,
které se na MSP ,vyucily”, se blyskly vytvorenim
nékolika prekladacu, z nichz nékteré byly prijaty
do zakladniho programového vybaveni pocitace.
Vzpominam si na navstévu profesora Reichla, au-
tora knihy o Algolu 60 a jednoho z prvnich sku-
tecnych odbornikil na vypocetni techniku u nas.
KdyZ mu docent Hofej$ u pocitace predvadél, co
vSe studenti vytvorili za jediny rok v ramci svych
diplomovych a ro¢nikovych praci, nevéril svym
o¢im a jen udivené kroutil hlavou. Myslim si, Ze
uz nikdy od té doby asi neméli studenti k poci-
taci bliz.

Kromé jiZ uvedenych perifernich zarizeni jsme
k MSP 2A pripojili také souradnicovy zapisovac
Benson, na kterém bylo moZné vykreslovat vy-
sledky numerickych vypocti - grafy, prabéhy
funkci a podobné. To se aZz dosud napodobo-
valo na rychlotiskarné ve znacné nizsi kvalité. Na
tomto plotteru pak také vzniklo mnoZstvi gra-



fickych motivi, které se pozdéji objevily na riz-
nych materidlech prvnich seminaia a pocitaco-
vych konferenci.

Vzhledem ke svému nevhodnému fyzikalnimu
principu byl poc¢ita¢ MSP 2A znacné nespolehlivy,
a také jeho udrzba byla stale pracnéjsi. Presto
vydrzel v provozu vice nez osm let, nez se né-
kdy po roce 1976 definitivné rozpadl a uz se jej
nepodafilo oZivit. V té dobé uz pokroky ve vypo-
Cetni technice (stejné jako naroky na mnozstvi a
rychlost vypocta) béZely velmi rychle kupredu a
bylo nacase poohlédnout se po lepSim stroji.
RNDr. Jiri Franek, CSc., dlouholety pracovnik
UVT MU, nastoupil na univerzitu v roce 1968

jako programator tehdy nové zrizovaného Vé-
deckometodického strediska pro vypocetni tech-

niku pri Katedre matematickych stroji Prirodo-
védecké fakulty UJEP. Podilel se na tvorbé za-
kladniho i aplika¢niho vybaveni prvniho univer-
zitniho pocitace MSP 2A. Po vzniku UVT se za-
byval mj. vyvojem systému Sirael pro disketova
pracoviSté Consul a vyvojem aplikaci v oblasti
automatizovanych systému ¥izeni ASR (mzdové
a ekonomické systémy). Vedle svych odbornych
aktivit proslul také jako vynikajici kreslii a gra-
fik. Vytvarel obrazky, grafiky a plakaty s pocita-
covou tematikou pro konferenci SOFSEM, ilustro-
val fadu pocitacovych textd, skript i knih, a sa-
moziejmé vyuzil svého vytvarného nadani i ke
zpestfeni kazdodenniho Zivota na UVT. Do du-
chodu odeSel koncem roku 2006. O
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