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Masarykova univerzita, stejné jako vétSina or-
ganizaci, provozuje své interni webové infor-
macni systémy. UZivatelé, tj. zaméstnanci a stu-
denti organizace, se do téchto aplikaci prihlasuji
svymi autentiza¢nimi udaji, kterymi jsou obvykle
jméno a heslo. Jedna se o standardni 1éty ovérena
reSeni, kterd v ramci jedné organizace svou funk-
cionalitou vyhovuji.

AvsSak v pripadé, Ze prekro¢ime hranice jedné or-
ganizace, zahy narazime na limity téchto reSeni.
Napiiklad pokud chceme provozovat webovou
aplikaci dostupnou pravé vybranym uzivateliim
ruznych vysokych skol, obvykle nezbude nezZ pro
vSechny zucastnéné uzivatele zaloZit nové uziva-
telské ucty vcetné nového jména a hesla, u nichz
nemame moznost nijak vyuzit zadné z udaju,
které o uzivatelich vedou jejich materské insti-
tuce. Nemluvé o tom, Ze nest'astnym uzivatelim
pribude do sbirky dalSi dvojice prihlaSovacich
udaju. Pokud se jedna o maly pocet zucastné-
nych uZivatel, ucty se jim metodou hrubé sily
ziidi, protoZe jina cesta prosté neexistuje. Ale
pokud bychom chtéli napriklad provozovat apli-
kaci dostupnout pravé vSem studentim medi-

ciny v Ceské republice, jednalo by se o tikol prak-
ticky nefeSitelny. A pravé mimo jiné takovouto
tfidu uloh je velmi vhodné a ve vysledku i snadné
reSit pomoci federaci identit (anglicky identity fe-
deration, podle slovniku spolceni totoZnosti).

V tomto ¢lanku popisujeme model federativnich
mechanismu pro autentizaci (ovéfeni totoznosti)
a autorizaci (povoleni pristupu), ktery umoznuje
oddélit spravu uZzivatell a jejich autentizaci od
vlastni aplikace a standardizuje sdileni infor-
maci o uzivatelich mezi organizacemi ve fede-
raci. Aplikace tak mohou byt jednodussi a za-
roven poskytovat uzivatelim pohodlné pouZziti,
protoZe uZzivatelé se mohou ve vSech aplikacich
autentizovat jedinou domovskou sadou prihla-
Sovacich udaji. Zaroven mohou implementovat
autorizaci zaloZenou na aktualnich informacich
o uzivatelich, které jsou poskytovany z jejich do-
movskych instituci. Udaje o uzivatelich nejsou
duplikovany pro ucely jednotlivych aplikaci a o
jejich aktualnost se stara ten nejpovolanéjsi tj.
domovska instituce.

Soucasné systémy nejcastéji feSi spravu uziva-
teld a rizeni jejich pristupu k poskytovanym
sluzbam kazdy zvlaSt' a nepocitaji s jejich vy-
uzitim v dalSich systémech ani s moZnosti vy-
uzit data o uzivatelich ze stavajicich systémi
provozovanych jinymi organizacemi. Dusledkem
této nezavislosti je nutnost registrovat vSechny
uZzivatele v databazi, ktera je soucasti informac-
niho systému. Pokud uZivatel potifebuje vyuzivat



vice takto nezavislych systému, tak se musi za-
registrovat do vSech. Ke kazdému systému sa-
moziejmé obdrzi samostatné prihlaSovaci udaje,
které jsou urcené pouze pro pristup k tomuto
systému a nelze je pouzit pro autentizaci k dal-
$im systémum. Tato situace miiZe vést az k fak-
tickému oslabeni bezpecnosti. Napf. v pripadé,
Ze autentizace je zaloZena na pouziti hesla, lze
predpokladat, ze bézny uzivatel bude pouzivat
stejné heslo pro pristup ke vSem systémum.
V pripadé kompromitovani jednoho takového
systému a prozrazeni uZivatelského hesla budou
zranitelné i vSechny systémy, které dany uzivatel
takto pouziva. Situace bude o to horsi, Ze sys-
témy jsou autonomni, nevédi o sobé a adminis-
tratori nejsou informovani ani o kompromitaci
jiného systému ani o tom, Ze byl pouZivan také
jejich uzivatelem, a Ze tedy muze byt potreba na-
sadit néjaka ochranna opatreni.

Ve vétSich institucich si potreba spravy vétSiho
mnoZstvi uZivateld a systému vynutila vyuZiti
néjakého systému pro centralni spravu uZiva-
teld, nejcastéji ve formé webového Single Sign-
On reSeni (WebAuth, CoSign, CAS, atd.). Na MU
je moznost vyuziti databaze uzivateli a hesel IS
MU pomoci vlastniho SSO feSeni zvaného BCA
Autentizace.

Obecnou nevyhodou téchto systémi je orien-
tace vyhradné na autentizaci (navic v pripadé
MU vzdy reSenou na aplika¢ni trovni). Tyto sys-
témy obvykle neposkytuji standardni cestu pro
pristup k dalSim informacim o uZivateli, které
mohou byt potfebné pro autorizaci (napr. pri-
sluSnost ke konkrétni fakulté, predmétu, zda je
student, ucitel, neakademicky zaméstnanec).

DalSim omezenim je omezeni ptisobnosti pouze
na lokalni prostiedi organizace. Uzivatelé, kteri
chtéji pouzivat aplikaci provozovanou mimo MU,
musi byt vZdy registrovani v koncovém sys-
tému a dostat (a spravovat) tak dalSi autenti-
zacni data, napriklad v naduniverzitnich projek-
tech. Podobné, pokud s aplikacemi na MU chce
pracovat uzivatel, ktery neni registrovan v IS MU,
je nutné uzivatele bud’ zavést do systému (se
stejnym problémem pro uzivatelské pohodli jako
vySe) nebo v horSim pripadé reSit jeho pristup
ad-hoc zpusobem. Navic v tomto pripadé ne-
mame redlnou moznost, jak ovérovat, zZe uziva-

telska data jsou pravdiva, pripadné aktualni po
celou dobu jejich existence.

1 Federacni model

Hlavni myslenka federacniho uspoiradani je zalo-
7ena na faktu, Ze zpravidla kazdy uzivatel spada
pod néjakou ,domovskou” organizaci, ktera o
ném spravuje informace ve svém systému. Tako-
vou organizaci je napf. $kola v pripadé student
nebo zameéstnavatel v pripadé zaméstnancui. Do-
movska organizace ve vlastnim zajmu pecuje o
to, aby spravovana data byla aktualni, protoze
to potrebuje pro zajiSténi své provozni agendy
(vyplaty mezd, organizaci studia apod.). Organi-
zace také zpravidla pro své uzivatele provozuji
informacni systémy, vcetné sekci s fizenym pii-
stupem, kam se uzivatelé musi prihlasit pomoci
autentiza¢nich mechanismui a udaju ziskanych
od své instituce. Federacni model umoznuje vy-
uzit informaci spravovanych domovskou insti-
tuci i informac¢nimi systémy, které nejsou s touto
instituci primo propojeny, ale které jsou zapo-
jeny v infrastruktuie pro vyménu dat o uzivate-
lich - ,federaci”. Systémy zapojené do federace
jsou schopné ziskat informaci o uzivateli pfimo
z jeho domovské instituce, kde je nejvétsi zaruka
toho, Ze informace jsou aktualni, a neni tedy
potreba aby si udrzovaly vlastni systémy spra-
vujici uzivatelské zaznamy. Takové usporadani
navic usnadnuje praci i samotnym uzivateltm,
protoze se vZdy prokazuji pouze autentizacnimi
udaji, které pouzivaji pro pristup do svého do-
movského systému. Infrastruktura federace pak
zajisti, Ze systémy si mezi sebou predavaji po-
tfebné udaje, tato komunikace je vSak pro uziva-
tele transparentni.

Pro ustaveni federace je nutné, aby se zucast-
néné organizace dohodly na jednotném rozhrani,
kterym budou ziskavat informace z instituci.
Toto rozhrani (tzv. Identity Provider, 1dP, po-
skytovatel identit) pak nabizi kazda zapojena
instituce poskytujici data o svych uzivatelich,
zpravidla ve formé specializované sluzby bé-
7ici nad vnitfnim systémem spravy uzivateli.
Identity Provider nabizi data o uzivatelich, ktera
jsou vyuzivana koncovymi sluZzbami ve fede-
raci (Service Providers, SP, poskytovatelé sluzeb).



Timto standardizovanym zpusobem mohou kon-
cové sluzby ziskavat informace o svych klien-
tech, které lze pouzit pro nasledné fizeni pri-
stupu. Takto poskytované atributy mohou ur-
Covat napr. kategorii poméru uzivatele k in-
stituci (napf. zda se jedna o studenta, akade-
mického pracovnika nebo pracovnika adminis-
trativy), zpresnovat kategorii zaméstnani (lékat,
uklizecka), urcovat vztah k vnitfni strukture or-
ganizace (Clen konkrétni fakulty) apod. Autori-
zace na téchto atributech lze s vyhodou pouzit
napr. na strané poskytovateli digitalnich kniho-
ven s placenym pristupem. V soucasné dobé je i-
zeni pristupu v této oblasti zaloZeno na sitovych
IP adresach, kdy je pristup povolen, pokud uziva-
tel pristupuje ke knihovnimu systému z predem
specifikovaného rozsahu IP adres. Samozrejmé
tento pristup neni idealni ani pro provozovatele
knihovny (protoZe pristup tak mohou mit i uZzi-
vatelé, na které se licence nevztahuje), ani pro
uzivatele (protoZe jsou bud’ omezeni na praci ze
své organizace nebo musi slozité konfigurovat
riizné sitové tunely apod.). Rada poskytovateli
téchto zdroju proto nabizi napojeni na federacni
infrastrukturu, ktera umoznuje pristup k atribu-
tim o konkrétnim uzivateli, coZ je vyhodnéjsi
pro obé strany.

Pristupuje-li uZivatel ke sluzbé, musi néjakym
zpusobem poskytnout informaci, kde je jeho
Identity Provider. K tomuto ucelu slouzi sluzba
WAYF (Where Are You From). Tato sluzba je pred-
fazena pristupu ke kazdé sluzbé v ramci fede-
race, uzivatel zde vybere ze seznamu vSech Iden-
tity Provideru celé federace toho, kdo provede
jeho ovéreni. Sluzba WAYF je pevné svazana s fe-
deraci, protoZe musi pracovat s aktualnim sez-
namem Identity Providert.

Dalsi oblasti, kterou je potfeba definovat bé-
hem zakladani federacni infrastruktury je tzv.
schéma atributt, které specifikuje, jaké atributy
popisujici uzivatele jsou pro danou federaci za-
jimavé a potrebné. Je potfeba dohodnout syntax
téchto atributi i jejich presnou sémantiku. Prak-
tické zkuSenosti ukazuji, Ze zejména tato druha
¢ast je velmi problematicka, protoze kazdy zapo-
jeny clen federace ma trochu odliSnou interpre-
taci atributi. Prikladem muze byt atribut edu-
PersonAffiliation ze schématu eduPerson,

které vzniklo pro popis atributi c¢lena akade-
mické instituce. Atribut eduPersonAffiliation
popisuje zarazeni v ramci organizace, napft. stu-
dent, zaméstnanec, ucitel. Zde vyvstavaji otazky
typu ,je ucitel zaroven zaméstnanec?” apod. Za-
tim neexistuje shoda na mezinarodni a ¢asto ani
na narodni irovni o presné sémantice jednotli-
vych atributd.

Federace prinaseji moznost efektivniho pristupu
k uzivatelskym zaznamutum, ale také zavadéji
novy model duvéry, kdy sluzba (Service Provi-
der) prestava nést zodpovédnost za spravu uzi-
vatell, kteri ji vyuzivaji. Tato zodpovédnost je
delegovana na domovské instituce uzivateld, a
sluzba tak ztraci primy vliv na fungovani této
slozky. Nezbytnou soucasti kazdé produk¢ni fe-
derace tedy musi byt specifikace politik, které
se vSechny jednotlivé organizace zavazou dodr-
Zovat pri implementaci. Pfesna podoba politik
zavisi na zamysleném zaméreni federace. Poli-
tiky mohou byt specifikovany neformalni doho-
dou zucastnénych stran, ale také to mohou byt
velmi podrobné dokumenty popisujici presné
procedury, které jsou systémy pouZzivany pro
provoz. Z definice federa¢niho prostredi musi
organizace pri zapojeni do federace souhlasit
s tim, Ze bude informace o svych uZivatelich
zpristupniovat vSem poskytovatelim sluzeb ve
federaci.

Federované prostredi je velmi pfijemné pro uZzi-
vatele, protoZe jim stac¢i jedina sada prihlasova-
cich udaju pro pristup ke vSem systémim za-
pojenym ve federaci. Pristup k dneSnim infor-
macnim systémum je casto zaloZen na protokolu
HTTP, ktery podporuje mechanismus presmeéro-
vani, kdy server mize odkazat klientsky prohli-
7eC na jinou adresu, kterou je nutné navstivit
pred pouzitim samotné sluzby. Diky tomuto me-
chanismu muZe Service Provider odkazat uziva-
tele zprvu na stranku jeho domovské organizace,
kam se uzivatel nejprve prihlasi. Po uspésné au-
tentizaci je opét jeho prohliZe¢ presmérovan na
puvodni Service Provider s tim, Ze jako soucast
presmeérovani je predana informace o uzivateli.
Tuto informaci pouZzije Service Provider pro fi-
zeni pristupu k poskytované sluzbé.

UzZivatelé na tomto mechanismu oceni zejména
to, Ze se vzdy autentizuji pomoci své domov-



ské webové aplikace, na kterou jsou zvykli, a
to i v pripadé, Ze pozaduji pristup ke sluzbé,
ktera neni provozovana jejich domovskou orga-
nizaci. Maji tak pouze jednu sadu prihlasova-
cich udaju pro pristup ke vSem systémuum, které
jsou zapojené ve federaci. Vedle toho, Ze takové
usporadani je uzivatelsky prijemné, poskytuje i
vétsi bezpecnost. UZivatelé si totiz zvyknou za-
davat udaje vZzdy na jediné aplikaci, ktera ma
staly vzhled. Po nalezitém proskoleni tak vzriasta
pravdépodobnost, Ze uZivatelé nebudou automa-
ticky zadavat prihlaSovaci uidaje do vSech apli-
kaci, které od nich tyto udaje mohou vyzado-
vat. Péstovani téchto ,hygienickych navyki” je
velice uzitetné zejména v dobé, kdy vzruista po-
Cet phishingovych utoku, které lakaji z uzivateli
citliva data.

1.1 Shibboleth

Mezi nejpouzivanejsi systémy implementujici fe-
deracni model patfi middleware Shibboleth!,
ktery se pouziva pro zabezpeceni pristupu
k webovym aplikacim a podpore SSO ve webo-
vém prostiedi. Shibboleth vyviji aktivita Inter-
net2 a jsou na ném zalozeny akademické fede-
race ve Svycarsku (SWITCH), USA (InCommon),
Velké Britanii (UK Federation) a jinde.

Schéma systému Shibboleth je znazornéno na
obr. 1. Na pocatku je uzivatel, ktery pouZzije
webovy prohlize¢ pro pristup k webové sluzbé
zabezpecené systémem Shibboleth (krok 1). Jeli-
koz uzivatel dosud neni autentizovany, jeho pro-
hliZze¢ je presmérovan na sluzbu WAYF (krok 2),
ktera uzivateli nabidne seznam instituci a jejich
poskytovateltl identit. Po vybéru své domovské
instituce je uzivateliiv prohliZze¢ presmérovan na
prislusnou stranku instuce (kroky 3 a 4), kde
se autentizuje pomoci svého bézného jména a
hesla, které pouziva pro pristup k lokalnim sys-
témum (krok 5). Po Gispésné autentizaci je prohli-
7e¢ nakonec presmérovan zpét na puvodni webo-
vou aplikaci (krok 6), ktera tak dostane informaci
o uzivatelové uspésné autentizaci a muze také
pozadat uzivatelovu instituci o poskytnuti doda-
tecnych atributd. Tyto atributy jsou poskytnuty

lhttp://shibboleth.internet2.org/

ve formé dokumentu v jazyce SAML (Security As-
sertion Markup Language, zaloZen na XML) a do-
casné uloZeny na strané poskytovatele sluzby.
Na zakladé téchto informaci a lokalni politiky
pak sluzba rozhodne o povoleni pristupu uzi-
vatele. Explicitni autentiza¢ni mechanismus slo-
Zeny z kroka 2 az 6 uzivatel absolvuje pouze
pri pristupu k prvni sluzbé v ramci jedné seance,
vSechny dalsi pristupy k dal$im sluzbam jsou jiz
autentizovany implicitné, a uZivatel tak nemusi
opakované zadavat své prihlasovaci udaje.

federace identit
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Obrazek 1: Postup pri prihlasovani ve federaci

2 Federace CZTestFed

V Ceské republice byly zaklady narodni akade-
mické federace identit poloZeny v dubnu 2007
propojenim dvou instituci CESNET a CVUT FEL.
Tim vznikla testovaci federace czTestFed vyu-
Zivajici middleware Shibboleth. Pozdéji se po-
stupné do federace czTestFed zapojili poskyto-
vatelé identit dalSich akademickych instituci. V
soucasné dobé jsou cleny federace METACent-
rum, Masarykova univerzita, Karlova univerzita,
Zapadoceska univerzita a jiZ zminény CESNET a
CVUT FEL. Mimo téchto poskytovatelid identit je
do federace zapojeno také nékolik aplikaci (po-
skytovalu sluzeb), zatim prevazné testovaciho
charakteru. Jejich seznam a dalSi podrobnosti o



federaci czTestFed jsou uvedeny na www stran-
kach federace?. V soucasné dobé se pripravuje
prechod federace z testovaci faze do faze pilot-
niho provozu se skute¢nymi udaji o uzivatelich,
a priprava na zapojeni realnych aplikaci.

Masarykova univerzita je do federace czTestFed
zapojena od Cervna 2007, kdy byl zprovoznén
poskytovatel identit pro osoby z MU. V prubéhu
mésice fijna byla na MU zprovoznéna i prvni
aplikace vyuzivajici federa¢ni autentizacni me-
chanismy. Jedna se o aplikaci pro zfizovani gu-
est uctyd, ktera je blize popsana na konci ¢lanku
v Casti 4.3.

V budoucnu se ocekava vyuziti federativnich me-
chanismu predevSim pro pristup k placenym
elektronickym informac¢nim zdrojim, ale je prav-
dépodobné, Ze najdou vyuziti i v fadé dalSich
aplikaci.

3 Konfigurujeme poskytovatele sluzeb

Jak jiz bylo feceno, Masarykova univerzita ma
zprovoznéného svého poskytovatele identit. Co
je tedy dalsiho potfeba pro vyuziti autentizacni
a autorizacni infrastruktury na bazi Shibboleth
v konkrétni webové aplikaci? Je potfeba nainsta-
lovat a zkonfigurovat softwarovou komponentu
poskytovatele sluzeb (Shibboleth Service Provi-
dera, SP) pro prisluSny server. SP existuje pro
www servery Apache a IIS. Sklada se z Apache
modulu, démona shibd (respektive ISAPI filtru a
sluzby shibd v pripadé IIS) a souvisejicich konfi-
guracnich souboru.

Klicovou casti Shibboleth SP je Apache modul
(resp. ISAPI filtr), ktery zpracovava pozadavky
na pristup do chranénych oblasti webové apli-
kace. Pokud neni uzivatel autentizovan, modul
presmeérovava jeho poZadavek na WAYF stranku,
pripadné primo na stranky poskytovatele iden-
tity. Poté co se uZzivatel na strankach svého po-
skytovatele identit autentizuje, je presmeérovan
zpét do oblasti chranéné webové aplikace. Mo-
dul prostrednictvim démona shibd kontaktuje
poskytovatele identit a ziskd dostupné uZivatel-
ské atributy. Diky tomu ziskava modul k dispo-
zici informace jak o autentizaci uzivatele, tak o

Zhttps://cztestfed.feld.cvut.cz/

uzivatelskych atributech potrebnych k autorizac-
nimu rozhodnuti.

Instalace Shibboleth Service Providera neni na-
rocna. Pro Windows je instalace pripravena v po-
dobé baliku Microsoft instaleru (msi), pro Debian
Linux je pripraven debidnovsky balicek, pro Red
Hat balik RPM atd. Samoziejmé jsou k dispozici
i zdrojové kody k pripadné kompilaci pro zvole-
nou platformu. Po instalaci a zakladni konfigu-
raci je potreba informovat ostatni ¢leny federace
o existenci nového poskytovatele sluzeb. To se
provede pridanim informaci o poskytovateli slu-
Zeb do federacnich metadat, coz je seznam vSech
poskytovatelt identit a sluzeb ve federaci.

Po ukonceni instalace a zapojeni poskytovatele
sluzeb do federace mizeme zacit ridit pristup
k chranénym soubortiim. To miiZeme provést na-
priklad pomoci direktiv v souboru .htaccess.
Primocarost konfiguraci si miZeme ilustrovat
nasledujicim prikladem:

AuthType shibboleth
ShibRequireSession On

require affiliation student@muni.cz
require user tonda@cuni.cz

require user helena@cesnet.cz

Uvedeny priklad povoluje pristup k chranénému
adresari vSem uzivateliim, ktefi jsou studenty na
Masarykoveé univerzité, a dale uzivateli s identifi-
katorem tonda z Karlovy univerzity a uzivatelce
helena ze sdruZeni CESNET.

Vyuziti direktiv souboru .htaccess je jednou
z moznosti jak definovat autorizacni nastaveni.
Pristupova prava mohou byt definovana také ve
specialnim xml souboru. Vyhodou téchto dvou
zpusobt je to, Ze nevyzaduji Zadné zasahy do
aplikace samotné. Autentizace a autorizace je
oSetfena prostredky webového serveru. Pokud
je to vSak vhodné, mize autorizacni rozhodnuti
provadét samotna aplikace, které Shibboleth mo-
dul preda informace o pristupujicim uZzivateli
prostrednictvim systémovych proménnych.

Zpravidla jsou predavany informace jako jméno
a prijmeni, e-mail, zda se jedna o zaméstnance
nebo studenta atd. MnoZina predavanych udajt
zavisi predevsim na dohodé jednotlivych organi-
zaci, které jsou cCleny federace.



Takovéto predavani udaji o uzivatelich mimo
vlastni organizaci miiZe vyvolavat obavy v sou-
vislosti s ochranou osobnich udaji. Proto jsou
v systému Shibboleth implementovany mecha-
nismy pro ochranu osobnich tidaji uzivateli. Na
urovni kazdeho poskytovatele identit se definuje
jaké udaje mohou jednotlivé aplikace (poskyto-
vatelé sluzeb) o uzivatelich ziskavat. Aplikaci
muze byt napriklad predavana pouze informace,
Ze pristupujici uzivatel je student ¢i zaméstna-
nec bez toho, zZe by aplikace byla schopna osobu
identifikovat nebo ziskat osobni udaje dotycné
osoby. Existuji nadstavby, které samotnym uZzi-
vatelim umoznuji ovliviiovat rozsah informaci
0 jejich osobé predavanych poskytovatelim slu-
zeb.

Pri zajmu o blizsi informace o moZnostech vyu-
Ziti autentizacnich a autoriza¢nich mechanismu
federovanych identit ve vasi www aplikaci kon-
taktujte prosim idp@ics.muni.cz nebo nékte-
rého z autoru tohoto ¢lanku.

4 Aplikace

Pii prevodu webové aplikace na vyuzivani fe-
derace je nejdrive treba si rozmyslet, zda do
aplikace budou moci pouze prihlaseni uzivatelé,
nebo i neprihlaseni. Oba pristupy jsou mozné,
napriklad znamy software MediaWiki ma rozsi-
feni pro prihlaSovani se pomoci systému Shib-
boleth, kdy stranky muze prohliZet kdokoliv, ale
pro jejich editaci je nutné se nejdiive prihlasit.
V aplikaci se pak pohybuji zaroven jak prihla-
Seni, tak neprihlaSeni uzivatelé, a je nutné mezi
nimi rozliSovat. Naopak v jinych aplikacich musi
byt vSichni uZivatelé prihlaseni.

Dale je tfeba rozmyslet, zda autorizaci provadét
na urovni webového serveru nebo aplikace.

Informace o prihlaseném uzZivateli se z Apache
dostavaji do webové aplikace ve formé special-
nich HTTP hlavicek, jejichz nazvy a mapovani
na atributy je moZzné konfigurovat. Pripadné lze
nastavit, aby byl v jedné z hlavicek i cely doku-
ment s udaji o uzivateli poskytnuty Identity Pro-
viderem v jazyce SAML.

Obvykle je jeden z atributi (napf. eduPerson-
PrincipalName) mapovan na proménnou RE-
MOTE_USER, aby bylo mozné vyuzit standardni

mechanismy pro kontrolu pristupu uzivateli a
zapisovat identitu uzivatele do logi Apache.

Prenos informaci o uZzivateli ve specialnich HTTP
hlavickach je natolik obecny, Ze samotna apli-
kace muze byt vytvorena na libovolné platformé,
napr. PHP, Java servlety, Perl a dalsi.

V nasledujicich odstavcich jsou uvedeny pri-
klady sluzeb, které budou zavedeny do ceské fe-
derace.

4.1 Online elektronické zdroje

Oblast poskytovani online elektronickych zdroju
pocita s nejvétSim vyuzitim konceptu federaci.
V soucasné dobé je pristup k témto zdrojim vét-
Sinou feSen na zakladé rozsahu IP adres. Fede-
race umozni poskytovateliim precizné definovat,
kdo muze ke kterym zdrojim pristupovat. Zaro-
ven uZzivatelé budou moci ke zdrojum pristupo-
vat odkudkoliv. Poskytovatelé obsahu jako je El-
sevier, Ovid, SilverPlatter a EBSCO umoznuji pri-
stup pres federaci. V CR jsme zatim ve stadiu
jednani o pripojeni.

4.2 Patologicky atlas

Ve stadiu priprav je také zpristupnéni patologic-
kych atlasti® pres federaci. Tyto atlasy poskytuji
tisice klinickych a histologickych obrazi koznich
chorob, vyvojovych poruch a dale obsahuji vy-
ukové materialy pro studenty mediciny. Nyni je
pro praci s atlasy nutna registrace a obrzeni pii-
stupovych udaja. Po zapojeni do federace bu-
dou moci studenti mediciny ze vSech Skol zapo-
jenych v ¢eské federaci pristupovat k témto atla-
sim primo.

4.3 Aplikace pro zirizovani guest uctu

Jako priklad jiz existujici aplikace, ktera vyuziva
federativni autentizacni middleware Shibboleth
je moZné uvést aplikaci pro zrizovani tzv. guest
uctu na MU. Tato aplikace umoZnuje zfizovani a
udrzbu tzv. guest uctu pro pristup k vybranym
sluzbam pocitacové sité MU. Guest ucty jsou zfi-
zovany pro osoby, které nejsou v primém vztahu
k MU a nevznika jim tudiZ automaticky narok
na vyuzivani sluZzeb dostupnych v ramci sité MU,
nicméné je v zajmu MU jim na urcitou dobu

3http://atlases.muni.cz



pristup poskytnout. MiiZe se jednat o ucastniky
konferenci, osoby spolupracujici na spoleénych
projektech, navstévniky univerzitnich knihoven
atd. Na strané sluZeb se jedna napriklad o pri-
stup do VPN, do wifi sité pocitacovych studo-
ven. Jadrem aplikace pro vytvareni guest ucti
je webova sluzba, ktera operuje nad databazi a
adresarovou sluzbou. Tato sluzba poskytuje me-
tody pro vytvoreni uctu, pro editaci udaju o uzi-
vatelich téchto ucétd, a také pro povolovani a za-
kazovani casové omezenych pristupd k raznym
zdrojum, jako jsou pocitacové studovny, virtu-
alni privatni sit’, wifi sit’. S touto sluzbou pak ko-
munikuji webové aplikace, které zpristupnuji jeji
funkcionalitu uzivateliim pomoci grafického uzi-
vatelského prostredi.

V soucasné dobé mohou guest ucty zrizo-
vat pouze vybrané osoby v ramci MU. Tyto
aplikace pouzivaji federativni autentizaci Shib-
boleth, takZe bude vyhledové moZné aplikaci
zpristupnit osobam z dalSich instituci zapoje-
nych do narodni federace a v oduvodnénych
pripadech umozZnit samoobsluZzné zrizovani pri-
stupu k sluzbam pocitacové sité MU.

4.4 Testovaci aplikace

V ramci testovani vzniklo nékolik demonstrac-
nich aplikaci, napriklad Wiki s moZnosti edi-
tace pouze pro Cleny federace a ,chat pro vy-
volené”?, kde lze vytvaret mistnosti s pfistupem
omezenym na osoby s urcitymi atributy, napri-
klad mistnost jen pro osoby se jmény Martin
nebo Michal. Seznam aplikaci v testovaci federaci
je uveden na strankach federace czTestFed?

4.5 Aplikace bez webového rozhrani

Jak jiz bylo zminéno, soucasné middlewary pod-
porujici federace jsou orientovany pouze na pro-
stfedi webovych aplikaci. Ne vSechny aplikace
vSak poskytuji webovy pristup, proto bylo nutné
najit feSeni jak do federace zapojit poskytova-
tele sluZeb, kteri nemaji webovy pristup. Jed-
nou z moZznosti je vyuzit prekladové sluzby,

4https://meta.cesnet.cz/shibchat/
*https://cztestfed.feld.cvut.cz/wiki/
cztestfed/members/

ktera prevede informace od poskytovatele iden-
tit do formatu jiného autentiza¢niho a autori-
zatniho mechanismu. DalS$i moznosti je ,oba-
lit” atributy jinym autentizatnim mechanismem.
Pro testovani jsme vyuzili druhou moZnost, kde
ukladame atributy od poskytovatele identit ve
formé rozsSiteni do osobniho certifikatu. Experi-
mentalné jsme nasadili tzv. Online-CA. Jedna se
o certifika¢ni autoritu, jak je definovana v kon-
ceptu PKI, ktera vydava osobni certifikaty, ve
formatu X.509, uzivateliim, ktefi se tispéSné au-
tentizovali pres federaci. Timto zptisobem jsme
schopni do federace zapojit sluzby, které umi
pracovat s certifikaty. Samotny certifikat slouzi
jako autentizacni mechanismus a atributy ulo-
Zené uvniti certifikatu jsou vyuzity k autorizaci.

5 Zaver

Mechanismus federaci identit vypada velmi na-
déjné pro reSeni problému ovérovani totoz-
nosti velkého mnozstvi uzivatelli, protoZze po
uzivatelich vyZaduje nulové mnoZstvi prace,
CcOoZ je presné to mnozstvi prace, které jsou
sami ochotni vynalozit pro zabezpeceni pristupu
k aplikacim. Dale dramaticky sniZuje pocet hesel,
které si uzivatelé musi pamatovat.

Z hlediska poskytovatelt sluzeb federace odbou-
ravaji nutnost implementovat vlastni systém pro
spravu uzivatell, a zaroven zajiSt'uji aktualnost
dat o uzivatelich.

ZkusSenosti z jiz existujicich federaci ukazuji, Ze
se jedna o zZivotaschopny koncept a 1ze ocekavat
jeho rozsireni v nasledujicich nékolika letech.

Modernizace hardwarového vyba-
veni IS MU

Michal Brandejs, Jan Kasprzak,
Miroslav Kripac, FI MU

Jeden z dilezitych projekti, které byly realizo-
vany v letoSnim roce v ramci vyvoje Informac-
niho systému Masarykovy univerzity (IS MU), se
tykal modernizace hardwarového vybaveni. Ac¢-
koliv vysledky projektii obvykle bézny uZzivatel
zakusi velmi brzy po jejich realizaci, at’ uz se



jednd o nové aplikace nebo o zlepSeni funkc-
nosti aplikaci stavajicich, dopady vymeény ser-
veru Casto nejsou na prvni pohled vibec pa-
trné. Pfesto muZe nové navrZzena a pripojena in-
frastruktura systému prinést velky uzitek a nebo
naopak naprosty krach. V tomto ¢lanku se ¢tena-
rum pokusime priblizit technické aspekty povy-
Seni zakladnich servert IS MU, ke kterému doslo
béhem letoSniho léta. Volné tak navaZeme na nas
predchozi ¢lanek [1], ktery popisoval stav hard-
warového vybaveni v roce 2004.

Motivace

Duvodt pro rozsahlé zmény uvnitf systému je
hned nékolik. Prvni z nich je doslova prekotny
vyvoj aplikaci IS MU, které pokryvaji stale Sirsi
spektrum univerzitnich ¢innosti, a které musi re-
agovat na nové a vyssi naroky. Tento vyvoj je do-
provazen nejen vétSimi naroky na koncové uzi-
vatele, kterym vSak zaroven usnadnuje praci, ale
také na systém samotny. Kazdy novy nastroj,
ktery IS MU poskytuje, znamena prirozené dalsi
zatéZ pro servery, které jej realizuji.

Dalsi pri¢inou rustu naroka na systém je stale
rostouci pocet uzivateltl. Nejedna se pouze o cel-
kovy pocet uzivatell, kteri se systémem mohou
pracovat, ale také o vzrustajici pocet téch, kteri
vyuZzivaji stale vice sluzeb ke své kazdodenni ¢in-
nosti. Zatimco pred lety béZny ucitel vystavoval
znamky a zadaval zkuSebni terminy, dnes mo-
hou ucitelé bézné se studenty diskutovat, zada-
vat razné druhy studijnich materiald, testovat
znalosti on-line za pomoci pocitace nebo naske-
novanim a automatickym ohodnocenim pisem-
nych testd apod. DosSlo také ke zruSeni papiro-
vych indext a obecné k zavedeni snazsi elektro-
nické administrativy do bézné vyuky.

VyS$si naroky na systém vedly v uplynulych tfech
letech k postupnému vycerpani kapacity puvod-
niho hardwarového vybaveni. Zatimco pro bézny
provoz uprostied semestru bylo jeSté mozné sta-
vajici zatéz uspésné obslouzit, béhem obdobi se
zvySenymi naroky - zejména na zacatku a konci
vyuky - zacalo pribyvat situaci, kdy systém nebyl
schopen zvladnout obslouzit vSechny uZzivatele

v pozadované kvalité bez zbyte¢né prodlevy zpu-
sobené ¢ekanim na nékterou z klicovych kompo-
nent. JiZ béhem roku 2006 se zacaly projevovat
naznaky tohoto vyssiho zatiZeni.

Prvnim krokem v takové situaci je vZdy ladéni
vykonnosti systému, a to jak na urovni apli-
kaci tak na trovni systémovych komponent, tedy
zejména aplikacniho a databazového serveru.
V prubéhu provozu se vétSinou ukaze, Ze nékteré
soucasti mohou obsahovat vykonnostni rezervy,
které typicky prinesou zlepSeni celkové odezvy
systému v kritickych situacich.

V dalSi fazi rostouci zatéze systému prichazi
v uvahu zmeéna aplikaci tak, aby byla ome-
zena funkcnost pouze na sluzby, které jsou
v provozni Spicce nezbytné nutné. Tim dochazi
k docasnému omezeni méné vyznamnych sluzeb
jako je volna diskuse v Plkarné, inzerce nebo né-
které vypocetné narocné statistiky, které nevyza-
duji bezprostredni reakci a je tedy mozné je od-
lozit na klidnéjsi dobu.

S postupnym rozvojem systému a zvySovanim
poctu zatéZzovych Spicek se vSak musi dosta-
tecné dopredu naplanovat také samotné povy-
Seni kapacity, které vzhledem k celkové sloZi-
tosti a finan¢ni narocnosti prichazi na radu jako
posledni krok. V nasem pripadé bylo planovani
modernizace hardwarového vybaveni zahajeno
v 1été roku 2006, tedy jeSté v dobé, kdy bézny
uzivatel zvySené zatiZeni nijak vyznamné nega-
tivné nepocit'oval. Bylo vSak duleZité jednak za-
mezit zminovanym omezenim a jednak naplano-
vat kapacity systému pro nové aplikace, zejména
v oblasti e-learningu, ale i planovaného prodeje
kurzi a vzdélavani pro Sirokou verejnost pomoci
tzv. Obchodniho centra, které maji vyznamné
roz§irit ¢innost univerzity a tim i zatizit IS MU.

Cile

Prvnim z cili povySovani hardwarové infrastruk-
tury IS MU bylo proto zrychleni jednotlivych
operaci. Zejména u velmi narocnych vypoctd,
které se provadéji v redlném case, muze zvy-
Seni rychlosti vypoctu jednoho dotazu zvysit po-
hodli prace se systémem. Napriklad v oblasti slo-
Zitého vyhodnocovani pristupovych prav, které
musi byt dynamické a naprosto presné, se zvy-
Seni rychlosti vypoctu projevi pri kazdodenni



praci v podstaté se vSemi zakladnimi agendami
systému.

Dulezitéjsim prinosem zvySeni kapacity systému
je vSak celkova propustnost systému. Tedy vlast-
nost, ktera zajisti, Ze kazdy jednotlivy dotaz
je obslouZen pokud moZno stejné rychle bez
ohledu na to, kolik dalSich riznych dotazu sys-
tém zpracovava. PrestoZe obé vlastnosti se na-
vzajem prolinaji, zajiSténi celkové prostupnosti
neni obvykle snadné a vyZaduje sloZzitéjsi archi-
tektury celého systému.

Vedle navySeni kapacity, a tim i rychlosti a pro-
pustnosti systému, byla dilezitym faktorem také
stabilita nového feSeni, ktera je kriticky dulezita
pro bezproblémovy chod a tim i spokojenost uzi-
vatelll. Pfestoze pocitacové systémy obecné ne-
dosahuji takovych spolehlivosti, jako o mnoho
let starsi inZenyrska feSeni, snahou vyvojarui sys-
tému je nabidnout sluzbu, ktera bude dostupna
kdykoliv odkudkoliv stejné samoziejmé, jako na-
priklad elektricka energie.

Pouzita architektura

Zakladem pro provoz systému IS MU je webovy
pristup, to znamena, Ze webovy prohlize¢ pro
pristup k IS MU pouziva kazdy uZzivatel od
namatkové pristupujicich studenti kombinova-
ného studia aZ po administrativni pracovniky
s rutinni kaZzdodenni praci se systémem. Pro-
hliZe¢ se pomoci redundantniho spojeni pfipo-
juje do fyzicky oddélené sité nékolika desitek
pocitaca IS MU. Jednotlivé dotazy jsou v ramci
této sité rozeslany mezi jednotlivé aplikac¢ni ser-
very, které jsou vzajemné zastupitelné a obsa-
huji v sobé jak zpracovani HTTPs pozadavku,
tak samotnou aplika¢ni funkcnost. K tomuto
ucelu pouziva IS MU cluster béZznych jednopro-
cesorovych serveri s opera¢nim systémem Li-
nux a webovym serverem Apache, na ktery je
navazano vlastni aplika¢ni prostredi vyuzivajici
programovaci jazyk Perl. Vyhodou tohoto reSeni
jsou zejména velmi nizké porizovaci a provozni
naklady, kdy kazdy server 1ze jednoduSe odpo-
jit pro pripadnou udrzbu, ale i povySsit vykon
jeho jednotlivych komponent tak, jak to zname
z béznych kancelarskych pocitacu. Efektivita ce-
1ého FeSeni se navic jeSté zvySuje tim, Ze apli-
kacni servery, které mohou mit zapojeny az ctyri

velkokapacitni pevné disky, slouzi také jako ob-
rovské distribuované ulozisté pro celou radu dat
vCetné objemnych studijnich materiali, videi a
studentskych praci.

NavySeni celkového vykonu na aplika¢ni urovni
je rovnéz pomérné jednoduché, nebot’ vzhledem
k tomu, ze aplikacni servery témér nesdili Zadna
data, dojde k navySeni vykonu pouhym pridanim
dalSich uzla. Prestoze vykon jednotlivych ser-
veru aplikacniho clusteru neni nikterak vysoky,
celkova propustnost mize byt ohromujici. Tim
dochazi k pomérné znacné uspore zejména v ob-
lasti cennych investi¢nich prostredku.

Naproti tomu databazova c¢ast realizuje sdi-
leni vSech dat zpracovanych v systému. Zmény,
které byly zavedeny pomoci aplikace bézici na
jednom aplikacnim serveru, musi byt bezpro-
stfedné k dispozici vSem ostatnim servertum tak,
aby mohlo byt bezpecné realizovano zpracovani
vSech kritickych transakci. Pravé vykon databa-
zové Casti je z toho dtavodu kritickou strankou
architektury celého reSeni.

Pro navysSeni vykonu databazové vrstvy lze v sou-
casné dobé pouzit v zasadé dva pristupy. Prvni
z nich je, podobné jako v predchozim pripadé,
zaloZen na distribuci databazové zatéze do clus-
teru nékolika mensich nezavislych uzli, které
dohromady poskytuji potfebnou propustnost.
Ze zkuSenosti nasazovani databazovych clusteri
v ramci IS MU se vSak ukazuje, Ze rezie spo-
jena se zajiSténim konzistence vSech dat napric
uzly databazového clusteru vyrazné ovliviiuje
vykon celého feSeni. Navic sofistikované soft-
warové feSeni, které databazové clustery pred-
stavuji, muze zvySenim slozitosti celého sys-
tému prinést fadu novych chyb a problému pri
provozu, které snizuji stabilitu takového reSeni.
V neposledni radé je cena za licence pro vyu-
7iti této funkcionality tak vysoka, Ze pri realném
nasazeni v rozsahlé infrastruktuie prestava byt
konkurenceschopna.

Druhym zpusobem pro navySeni vykonnosti sys-
tému pro on-line transakc¢ni zpracovani na da-
tabazové urovni je vyuziti systému se sdilenou
paméti, kdy procesy obsluhujici jednotlivé po-
zadavky pristupuji ke vSem udajum jednotné,
pricemZ komunikace je realizovana operacnim
systémem a hardwarové. Pravé tento pristup byl



zvolen pro dalsi rozvoj IS MU, a to ze dvou du-
vod: efektivita dosaZeni pozadovaného vykonu
a celkova stabilita FeSeni. Tento zpusob se napri-
klad hojné vyuziva ve velkych bankovnich tusta-
vech uvnitf rozsahlych finan¢nich systémau.

Technicka realizace

Konkrétnich reSeni, kterd nabizi dany zpusob
zpracovani vysokého vykonu, je v soucasné dobé
na trhu vice. My jsme se omezili pouze na fta,
ktera jsou zaloZena na databazovém software
Oracle Database, ktery IS MU vyuZziva a pro
ktery je optimalizovan. Zaroven je prostiedi IS
MU omezeno na systémové urovni na operacni
systémy unixového typu, coZ nevylucuje Zzad-
ného z dodavatelii velkych hardwarovych feSeni,
pouze realné omezuje nékteré typy serveru.

Na zakladé upresnénych podminek pak byl
v ramci vybérového TFizeni vybran systém Altix
450 spolecnosti SGI, ktery nabidl nejvySsi vykon
pri zachovani nizké ceny a dodrzeni podminek
zarucni i pozarucni podpory, které v sobé zahr-
novaly velmi duileZity servis véetné dostupnosti
nahradnich dilu.

Systém Altix 450 je zaloZen na modularni archi-
tekture, kterd umoZznuje propojit vice nezavis-
lych komponent do jednoho systému tak, Ze vy-
meéna jednotlivé komponenty v pripadé poruchy
nebo povysSeni je podobné snadnd, jako tomu je
v pripadé zminovanych clustert. Zaroven vsak
systém propojeni jednotlivych komponent, ktery
je zaloZen na proprietarnich kabelech pro komu-
nikaci mezi procesory navzajem a procesorem a
pameéti (jedna se o architekturu typu NUMA), ne-
vyZaduje nejprve zapojeni slozitéjsi infrastruk-
tury, ktera by dale zvySovala cenu. Dalsi vyhodou
je pouziti procesoru typu Intel Itanium 2, které
oproti RISCovym procesortum lépe kopiruji ceno-
vou hladinu levnych komoditnich serveru.

Altix 450 sestaveny pro IS MU je tak v soucasné
dobé slozen ze 4 moduli, které dohromady ob-
sahuji 3 nezavislé servery, plné propojitelné do
jednoho systému. To znamena, Ze v pripadé vy-
padku kterékoliv komponenty bude moZzné sys-
tém provozovat az do jeji vymény nejméné na
66 % vykonu. BéZné komponenty jsou pak ob-
vykle na centralnim skladu béZné dostupné, coz
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v praxi diky otevienosti hranic Evropské unie
znamend, Ze dojde k jejich vyméné nasledujici
pracovni den po nahlaSeni.

Celkovy vykon databazového systému je nyni
52 procesorovych jader (jedna se o dvoujadrové
procesory), pricemZ vSechna procesorova jadra
mohou vyuZzit celych 104 GB operacni paméti. Re-
dundantné propojené diskové pole s 16 vykon-
nymi disky obsahuje priblizné 2 TB hrubé kapa-
city, ktera je v soucasné dobé rozloZena zejména
pro navySeni vykonu pristupu k diskim. Sa-
motna databaze je optimalizovana tak, aby pod-
statna jeji cast byla permanentné pristupna v pa-
méti serveru tak, Ze k pristupu na disk dochazi
asynchronné pri ukladani zmén.

Zajimavosti 0 novém serveru

Premyslivého Ctenare jisté napada, zda nejsou tri
roky na provoz jednoho systému priliS kratka
doba. Tedy zda nebylo vyhodnéjsi pouze navysit
vykon stavajiciho serveru pii zachovani vétSiny
dosud fungujicich komponent. V praxi se vSak
ukazuje, Ze obchodni politika firem dodavajicich
tato feSeni preje spiSe nakupu nového systému,
neZ povySovani stavajiciho. Jinymi slovy vykon
dosazeny novym systémem za stejnych nakladi
je Casto vyrazné vySSi, neZ pri povySovani starsi
technologie.

Zaroven nakupem nového systému otevirame
moznosti vyuzit vyhodnéjsich nabidek od jinych
dodavatelti. Nejdulezitéjsim duivodem pro na-
kup nového serveru vsak byla skutecnost, Ze
IS MU doposud nedisponoval dostatecnou vypo-
Cetni kapacitou pro pripad znic¢eni celého ser-
veru. V takovém pripadé jsou data sice bezpecné
umisténa na jiném misté v Brné a jejich obnova
by nebyla problém. Provozovat systém takového
rozsahu na bézné dostupném hardwarovém vy-
baveni ale neni mozné, a proto by doslo k delsi
odstavce systému. Navic pokud by doslo k chybé
z dtuvodi nepokrytych zarukou dodavatele (po-
7ar, zaplaveni apod.), trvalo by dodani nového
systému az nékolik tydni. Vyssi mira zaruky,
kterou vyrobci pro tento pripad také nabizi, ve
skutecnosti obvykle znamena, Ze dodavatel udr-
7uje na skladé presnou konfiguraci téhoZ stroje
jesSté jednou, coz také zakaznik zaplati. Ukazuje
se tedy vyhodné vyuZzit pro tento pripad ptavodni



hardware umistény v jiném misté tak, aby byl za-
roven dostupny pro pripad katastrofy a zaroven
mohl byt dostupny pro dalsi ulohy nebo vyvoj
novych aplikaci.

Server byl vyroben na zakazku ve Spojenych sta-
tech a na MU dorazil v ¢ervnu 2007. Jeho provoz
byl spustén o vikendu 11. srpna 2007.

Operacni systém serveru je Linux, stejné jako na
85 % nejvykonnéjsich pocitacu na svéteé.

Celkova cena za popisovany hardware nepre-
sahla 65,- K¢ na jednoho aktivniho uZivatele sys-
tému a rok, coz v daném rozsahu a ve srovnani
s obdobnymi systémy je velmi prizniva cena.

Server jiz zaznamenal rekordni vysledky ve
vSech meérenych hodnotach. Napriklad dosahl
46 000 operaci za pét minut, 2 100 000 operaci
za den, 5 300 uZzivatelu v jeden okamzik a 27 000
uZivatelt v jednom dnu. Server dosud nebyl za-
tiZen Spickovym provozem ani z poloviny.

Dosazena dostupnost celého systému byla
99,989 % coZ predstavuje 100 % dostupnost hard-
waru a operacniho systému a jeden vypadek
v fadu nékolik minut zpisobeny chybou v data-
bazovém softwaru.

Server se stal jednou z nejvyznamnéjsSich doda-
vek spolecnosti SGI v dané oblasti za posledni
roky.

Vyhled

Ukazuje se, Ze zvolena cesta tzv. vertikalni Skalo-
vatelnosti vykonu na databazové urovni je efek-
tivnim zpusobem feSeni architektury rozsahlych
on-line informacnich systému. Predpokladame,
Ze pri zachovani soucasného tempa zavadéni no-
vych sluzZzeb a podsystémi (jako je systém na od-
halovani plagiata s propojenim do archivu zavé-
recnych praci na narodni arovni, Obchodni cen-
trum pro administrativu placené vyuky apod.)
bude stavajici hardware dostatecny nejméné na-
sledujici tii roky.

Ruku v ruce s navySenim vykonu na databazové
strané vSak doslo, a ziejmé bude jeSté docha-
zet, k modernizaci aplikacnich soucasti, kterou
1ze, vzhledem k charakteru jednotlivych doda-
vek, provadét jednoduSeji postupné, podle aktu-
alnich potteb. Celkové tedy doufame, Ze stavajici
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architektura bude dostatecné pevnym zakladem
pro dalsi rozvoj univerzity v fadé oblasti.
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Tipy z Inetu: Evidencia sukromného
volania z mobilnych telefénov
Michal Oprendek, UVT MU

Pisat’ o rozSireni mobilnej komunikacie a jej vy-
zname pri riadeni a sprave by bolo nosenim
dreva do lesa - ved’ kazdy z nas mobilny telefon
ma a o jeho vyhodach vie. Podobne, ako v ko-
mercnej sfére, i niektoré pracoviska Masarykovej
univerzity poskytuju svojim zamestnancom slu-
Zobné telefény a pripust'aju ich pouzivanie aj na
sukromné ucely, najma ak sa ,zmesti” do pred-
platenych mintt.

Kontrolu a riadenie pouZivania mobilnych tele-
fon podporuje i systém Inet. V sucasnej dobe
v nom beZi pilotna prevadzka zahtnajtca eviden-
ciu mobilnych teleféonov zamestnancov Ustavu
vypocetni techniky.

1 Aplikacie

Aplika¢na podpora sa sklada z rozhrania pre
spravcov, pomocou ktorého riadia spracovanie
udajov, a z aplikacii pre samotnych uzivatel'ov
mobilnych telefonov. V Inete teda najdete aplika-
cie:

Seznam sluZebnich mobilnich telefont
https://inet.muni.cz/app/mobile/Tist,
ktory informuje o Vasich sucasnych i byvalych
mobilnych teleféonoch; oznacovat sukromné
hovory je potom mozné v aplikacii

Vypis mobilnich hovora
https://inet.muni.cz/app/mobile/
calls, v ktorej najdete Vase hovory roztrie-
dené podl'a mesiacov. Oznacovanie ul'ahcuje
prepojenie s aplikacou



Osobni adresar
https://inet.muni.cz/app/telef/
osobni.adresar, ktory je spolo¢ny s apli-
kaciami na spravu hovorov realizovanych
pomocou Jednotné hlasové sité.

2 Spracovanie udajov

Spracovanie uidajov o hovoroch je podobné ako
pri hovoroch cez Jednotni hlasovou sit MU, ma
vSak svoje Specifika. Operator (Telefonica O») po-
skytuje podrobné vypisy uskutotneni hovorov
a vyuzitia sluzieb (SMS a MMS spravy, datové
prenosy,...), ktoré sa importuju do systému Inet
spolu s uc¢tovanou cenou. Po importe sa vydavky
za jednotlivé hovory prepocitaju, akoby tvorili je-
den velky spolo¢ny pausal. Medzitym maju za-
mestnanci moznost' (a povinnost’) oznacit' svoje
sukromné hovory. Po uzavierke oznacovania za
ne zaplatia.

Hlavny rozdiel oproti spracovaniu hovorov usku-
tocnenych prostrednictvom Jednotné hlasové
sité je, Ze v pripade pevnych liniek st idaje o ho-
vore (a tym aj moznost oznacit sukromné ho-
vorné) dostupné takmer bezprostredne po zlo-
7Zeni sluchadla. Data o mobilnych hovoroch su
bohuzial k dispozicii aZ zaciatkom d’alSieho
mesiaca. Na druhej strane, uzivatel vie, kol'ko
presne za hovory zaplati, ked’Ze prepocet hovor-
ného a uzavierka oznacovania su oddelené akcie.
V case medzi nimi, kedy prebieha oznacovanie
sukromného hovorného, su uz zname konecné
ceny hovorov.

3 Prepocet hovorného

Prepocet cien za hovory ma podobnu filozofiu
ako v pripade hovorov z pevnych liniek - zotiera
rozdiely medzi po¢tom vol'nych minut v jednot-
livych tarifach. NezaleZi ani na tom, ¢i v kon-
krétnom pripade boli precerpané volné minuty
alebo nie - kazdy plati za mintatu hovoru rov-
naku cenu. Budete namietat’, Ze je tento pristup
nespravodlivy, opak je vSak pravdou. Zahrnu-
tie vel'kosti pausalu by vytvorilo nel'ahko obha-
jitelné rozdiely medzi zamestnancami (zamest-
nanci s mensSimi pausalmi by boli znevyhod-
neni), zahrnutie preCerpania ¢i nevycerpania vol-
nych minut by mohlo mat’ za nasledok ,Setrenie”
minut na sukromné volania.

12

Takto navrhnuty systém motivuje zamestnancov
pouzivat’ mobilny telefén na sukromné volania
iba v nutnej miere, ¢o otvara managementu moz-
nost’ optimalizovat naklady - po niekol’kych me-
siacoch je zrejmé, ktory zamestnanec skutocne
potrebuje vacsi pausal a ktorému by stacil i po-
lovi¢ny.

V tejto forme funguje systém na Ustave vypo-
Cetni techniky uZ Stvrty mesiac, je overeny a pou-
ZiteI'ny i pre iné pracoviska Masarykovej univer-
zity. V pripade zaujmu o pridanie mobilnych te-
lefénov Vasho pracoviska do tohto systému piSte
na tel-op@nuni.cz. O

Z historie vypocetni techniky na MU.
Salové pocitace
Petr Pistek, UVT MU

Az do 90. let minulého stoleti predstavovaly
hlavni vypocetni kapacitu univerzity salové (stie-
diskové) pocitace, tzv. mainframes. Na Ustavu
vypocetni techniky MU, ktery tato zarizeni pro-
vozoval, se postupem doby vystridalo nékolik
ruznych pocitac¢a a zarizeni vychazejicich z tech-
nologii firmy IBM:

- EC-1033,

- EC-1027,

- terminalové centrum IBM-3090,
- Hitachi HDS 6600.

Pocitac EC-1033

V 1été roku 1979 byl v provizornich prostorach,
které si univerzita zapujcila od VUT Brno v La-
boratofi pocitacich strojii na Udolni ulici (po vy-
fazeném pocitaci MINSK 22), uveden do provozu
prvni univerzitni salovy pocita¢ - sovétsky po-
¢ita¢ EC-1033. Byl to typicky predstavitel prvni
rady tzv. Jednotného Systému Elektronickych Po-
Citacu - JSEP zemi RVHP, které byly vlastné im-
plementaci rfady IBM 360 na soucastkové za-
kladné ,vychodniho bloku“. Po dvou letech, po
dokonceni pocitatového salu UVT v arealu pfi-
rodovédecké fakulty na Kotlarské ulici (vznik-
1ého prestavbou byvalé ,velké chemické” poslu-
charny), jej cekala demontaz, stéhovani a nékoli-
katydenni proces (znovu)oziveni.



Ve své prvotni podobé byl pocita¢ EC-1033,
stejné jako jeho ideovy vzor, urcen pro Cisté ddv-
kovy provoz. Davkovy provoz spocival v tom, Ze
uzivatelé své zadani formulovali pomoci balicku
dérnych Stitki ve specialnim jazyce (tzv. Job
Control Language, JCL), balicek odevzdali pra-
covnici vstupni/vystupni kontroly - a po rizné
dlouhém case (zpravidla v fadu nékolika malo
hodin aZ nékolika hodné dnt) jej dostali zpét
spolu s tiSténymi vysledky a protokolem o zpra-
covani ulohy.

Pro tento rezim byl také salovy pocita¢ patri¢né
technicky a programové vybaven. Kromé proce-
soru a pameéti (na pocatku 512 KB feritové RAM)
mél 6 jednotek vyménnych diski po 29 MB, 4
jednotky magnetickych pasek (Sifka pasky byla
1/2”, hustota zaznamu az 800 bpi), 2 snimace
dérnych Stitka (az 10 Stitka/s), 2 radkové rych-
lotiskarny (10 radkua/s), snimac¢ a dérovac dérné
pasky, souradnicovy zapisovac¢ DIGIGRAF 1008 a
elektromechanicky psaci stroj pro obsluhu.

Spolu s hardwarem byl dodan také operacni
systém OS/EC, ktery vznikl u vyrobce (tehdy
béZnym) procesem ,osvojovani“ ciziho vzoru,
v tomto pripadé systému IBM OS/360. Tento sys-
tém jiz umoznoval soubézné zpracovani men-
Siho poctu uloh (teoreticky az 15, prakticky
podle jejich skutecnych naroki na operacni pa-
mét’), jejich prioritni nebo cyklické planovani a
vystup do tiskovych front misto fyzickych tis-
karen. Soucasti dodaného zakladniho programo-
vého vybaveni byly mj. standardni prekladace
programovacich jazykti FORTRAN IV, COBOL,
PL/1, RPG, Assembler a také ponékud nepove-
deny Algol 60. Zahy se také podafilo, jiZ mimo
zakladni dodavku, ziskat prekladac¢ jazyka Pas-
cal.

Podle puvodnich predstav mél EC-1033 zajistit
potieby univerzity v oblasti vyvoje a provozu
ekonomickych agend, védeckotechnické vypocty
(pro védeckou a vyzkumnou c¢innost) a vyuku.
Pro prvni dvé oblasti poskytoval tento pocita¢ na
svoji dobu celkem prijatelné sluzby. Pravda, bylo
to za cenu povoleni pristupu vybranych osob
v predem naplanovanych hodinach pfimo na sal
pocitace, aby se dosahlo zrychleni obratu v cyklu
zadani ulohy - zpracovani - oprava chyby - za-
ddni ulohy... Zato pro vyuku predstavoval dav-
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kovy rezim skutecnou pohromu. Na vétSiné pri-
rodovédnych oboru se jiz tehdy vénovala zna¢na
pozornost zvladnuti vypocetni techniky a vyuka
spocivala predevsim ve vyucovani programovani.
Pokud mezi zadanim studentské ulohy a zjiSté-
nim, Ze ve zdrojovém textu je par syntaktickych
chyb, uplynul typicky tyden, nemohla prakticka
cast vyuky mit patficné vysledky. Nastésti uni-
verzita zahy ziskala pocita¢ Digital PDP 11/34,
ktery znacnou cast vyuky prevzal a nabizel pro
ni efektivnéjsi interaktivni rezim prace.

Pocita¢ EC-1033 byl vyroben v Kazani, v tatar-
ské autonomni oblasti Sovétského svazu. Tam-
téz, primo u vyrobce, absolvovala Skoleni sku-
pina elektroinzenyra UVT a jeden systémovy
programator, jejichZ ukolem bylo udrzovat tento
stroj v chodu. Ukol to nebyl zrovna snadny. Po-
ruchy byly na dennim poradku a nejvétsi pro-
blém nastaval (dosti casto), kdyZ se v nazoru
na zdravi hardwaru rozchazely nezavisly systém
technickych testii KPTO na strané jedné a ope-
racni systém OS/EC na strané druhé. Zatimco
prvni optimisticky tvrdil, Ze vSe je v poradku,
druhy (lakonicky, ale o to zarputileji) odmital
dokonc¢it iivodni sekvenci zavadéni operac¢niho
systému, tzv. IPL - Initial Program Loading, bez
jakéhokoliv bliZ§iho komentare. Pak prichazela
na radu schémata na velkych vykresech, pocetné
bedny s nahradnimi dily, pripadné specialisté
z Kancelarskych stroji. Vyznamnou c¢ast tech-
nické péce predstavovala tzv. profylaxe, ktera
mimo pravidelného spousténi onéch optimistic-
kych testi obsahovala mj. také nastavovani Cte-
cich/zapisovacich hlavicek magnetickych diski
pomoci osciloskopu v intervalu nékolika tydni.
Bez této ¢innosti by se rychle ztratila citelnost
nedavno zapsanych dat. I tak se pofizovani za-
loZnich kopii dat z diski na magnetické pasky
musela vénovat trvala pozornost a obnoveni ob-
sahu necitelného disku bylo také c¢astou a zcela
rutinni zaleZitosti.

Pocatecni sestava EC-1033 dosti limitovala jak
celkovou propustnost systému, tak zejména
snahu po zvySeni produktivity programatoru (a
pripomenme si, tehdy byl programatorem prak-
ticky kazdy uzivatel). Proto se postupné, podle
finan¢nich moznosti, rozsirovala sestava o dalsi
sadu diskovych jednotek, operacni pamét (ve



dvou krocich az na finalni 2 MB) a nakonec i
o komplex lokalnich terminalt. Operacni systém
byl preveden na vyssi verzi s podporou kompo-
nenty TSO (TimeSharing Option), ktera jizZ umoz-
novala interaktivné upravovat zdrojové texty,
spoustét jejich preklad, zadavat uilohy do davko-
vého zpracovani a prohliZet na terminalu jejich
vysledky.

Dalsi vétvi rozsSifovani systému byla podpora
distribuovaného porizovani dat v ramci MU. Ta
spocivala predevsim ve vyvoji vlastni softwarové
podpory pro cteni velkych disket formatu 8”7,
na které se data zapisovala na zarizenich rady
Consul 271x. ,Vychodni” verze operacniho sys-
tému totiz jeSté podporu disket neobsahovaly.
Zbrojovka Brno, ktera pocitace Consul vyrabéla,
soubézné vyvijela adaptér pro pripojeni na stan-
dardni kanalové rozhrani salovych pocitaci. Pi-
vodni servisni program pro ¢teni datovych sou-
boru z disket pres zarizeni Consul byl postupné
rozSiren o podporu snimace disket ARITMA EC-
5075 (s automatickym podavanim disket), ¢teni
soubortl operacniho systému CP/M (z osmibito-
vych mikropocitacll) a upravy operacniho sys-
tému, umoznujici na disketach zadavat i sa-
motné davkové ulohy.

Pocitac EC-1027

Podle plant ministerstva Skolstvi byla prvni vina
salovych pocitacii koncem osmdesatych let na-
hrazovana modernéjSimi modely z fady JSEP II,
kompatibilnimi s rodinou IBM 370. Nova rada
salovych pocitacd byla zpétné kompatibilni na
arovni strojového kodu se svou predchiidkyni a
obsahovala rozsifeni smérem k posileni vykonu
a zlepSeni moznosti interaktivniho provozu. Za
vSechna jmenujme alespon implementaci mecha-
nismu virtualni paméti a novy typ fizeni rychlych
periferii, tzv. blokové multiplexni kanal. Univer-
zité byl v ramci planovani prisouzen (a v lété
1989 nainstalovan) model EC-1027, vyvinuty ve
VUMS Praha a vyrabény v ZPA Cakovice. Samotna
centrdlni jednotka (procesor, operacni pamét,
kanaly pro rizeni periferii) jisté predstavovala
vyrazny pokrok oproti starému EC-1033 jak ve
vykonu tak i spolehlivosti. Problém ovSem zna-
menal fakt, Ze tyto pocitace byly standardné vy-
bavovany vyménnymi disky s kapacitou 100 MB
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nebo 200 MB bulharské vyroby, které byly ne-
chvalné znamy svoji nespolehlivosti. Po zna¢ném
usili se vSak podarilo zaridit dovoz repasova-
nych pevnych diski Memorex (4 jednotky po 317
MB) z ,kapitalistické ciziny“ a tak zajistit odpo-
vidajici uroven celého systému. Soucasti sestavy
byla také ridici jednotka sériovych synchronnich
a asynchronnich linek (tzv. teleprocesor), urcena
k fizeni vzdalenych terminald, a dalsi komplex
lokalnich terminal. Do dodavky se také podarilo
svpasovat“ nékolik nedostatkovych pocitacii TNS
AT (kompatibilni s IBM PC AT, vyrabéné v JZD
SluSovice z komponent dovazenych od asijskych
vyrobcu).

Operacni pamét 8 MB umoZnovala provozo-
vat operacni systém SVM (odvozeny od IBM
VM/370) s podstatné lepSimi moZnostmi inter-
aktivni prace. Zakladni mySlenkou tohoto sys-
tému bylo vytvorit pro kazdého uzivatele virtu-
dlni pocitac, ktery je .k nerozeznani“ od hardwa-
rového rozhrani pocitace realného. Interaktivni
uzivatelé pak ve svych virtualnich pocitacich pro-
vozovali operacni systém pro interaktivni praci
PTS (v originale IBM Conversational Monitor Sys-
tem, CMS). V jednom z virtualnich stroju bézel
davkovy systém OS SVS pro zpracovani rutin-
nich uloh. Principialné i prakticky bylo mozné
spustit ve virtualnim stroji i dalsi instanci sa-
motného SVM, napf. pro testovani vlastnosti jiné
verze. V dodavce programového vybaveni byl na-
vic prekladac¢ jazyka Fortran 77, pozdéji byl po-
fizen také prekladac jazyka C.

Vlastni vyvoj podptirného programového vyba-
veni se zpocatku soustired’oval na rozvoj distri-
buovaného sbhéru a zpracovani dat v ramci MU,
od prenasSeni datovych médii na rucni (presnéji
nozni) pohon k prenaseni dat ,po dratech”. Pri-
tomnost teleprocesoru v sestavé umoznila vy-
vinout programy pro prenos dat mezi EC-1027
a PDP 11/34 a mezi EC-1027 a PC, pripojenym
nékolika raznymi zpusoby, podle vzdalenosti a
specialniho vybaveni osobniho pocitace.

Mezitim ovSem udalosti podzimu 1989 uvedly
do rychlého pohybu spoustu véci, véetné vypo-
Cetni a komunikaé¢ni techniky. Pad Zelezné opony
s sebou strhl postupné veSkera vyvozni omezeni
na pokrocilé technologie, takZe nékteré jinak ne-
vyhnutelné faze vyvoje bylo mozZno preskocit.



Misto postupného vyvoje dalkového prenosu dat
z domacich komponent a vlastnimi silami se za-
calo pracovat na pocitacovych sitich z kompo-
nent, které se daly pomérné snadno zakoupit.

Terminalové centrum IBM-3090

Prvnim velmi hmatatelnym vysledkem padu
omezeni exportu pokrocilych technologii byla
tzv. Akademické iniciativa IBM v Ceskoslovensku,
ktera demonstrovala moznosti modernich tech-
nologii (jakkoli v tehdejsim pojeti konkrétniho
vyrobce). Na CVUT v Praze byl instalovan salovy
pocitac¢ rady IBM-3090 a na ¢tyfech univerzitach
(CVUT, UK Praha, MU v Brné a SVST v Bratislavé)
byly umistény ¢tyri komplexy po 20 terminalech
a 10 osobnich pocitacich fady IBM PS/2 (s ope-
racnim systémem OS/2). Ve své dobé to byl nej-
vykonnéjsi pocita¢ ve vychodnim bloku. Co ale
bylo daleko dulezitéjsi: byl to pro akademickou
komunitu prvni pocitac¢ pripojeny ke globalni da-
tové siti. JeSté se nejednalo o Internet, byla to
sit EARN/BITNET - sit’ salovych pocitaci IBM
(fady 360 a vySSi, véetné kompatibilnich kloni
a emulaci protokolu), ktera ve svém nejvétSim
rozkvétu dosahla pres 3000 propojenych uzli.
I kdyz kazdy z pripojenych terminalovych kom-
plexi (kromé lokalniho na CVUT) mél k dispo-
zici pouze komunikac¢ni linku o kapacité 9600
bitl/s, vyznam byl prilomovy. Sit' umoZnovala
globalni elektronickou poStu, a tim nas posou-
vala nejméné na polovinu cesty z pocitacového
davnovéku do tehdejsi(!) soucasnosti.

Inspirace Akademickou iniciativou IBM samo-
zFejmé vedla k uvaze o pripojeni salového EC-
1027 k siti EARN/BITNET. Prvni experimenty
ovSem nebyly priliS§ povzbuzujici. Spustit na kli-
entském terminalu program na cteni elektro-
nické posSty trvalo dlouhé desitky sekund. Pro-
gram byl totiZ napsan v interpretovaném jazyce
REXX, jehoz vysoka reZie na strojich béznych
na zapad od Sumavy nepusobila Zadné praktické
problémy.

Pocitac HDS 6600

Nedlouho po instalaci terminalového komplexu
Akademické iniciativy IBM dostala MU nabidku
na bezplatnou dodavku repasované centralni
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jednotky a diskového subsystému pocitace HDS
6600 (vyrobce Hitachi Data Systems, kompati-
bilni s IBM/370). Vzhledem k moZnostem, které
se nabizely, bylo téZko odmitnout. A realita sku-
teCné naplnila oc¢ekavani - pocita¢ mél 16 MB
operacni paméti (maximum dané ,cistou” archi-
tekturou IBM/370), byl osmkrat rychlejsi nez EC-
1027 na béZnych vypoctech a po doplnéni akce-
leratoru aritmetiky asi 30x rychlejsi na védec-
kotechnickych vypoctech. PrestoZe mél za sebou
kolem 25 000 provoznich hodin, nemél zadné
poruchy a umoznoval prejit na nepretrzity pro-
voz, jak si vyZaduje logika pocitacovych siti,
tehdy jeSté umocnéna slabosti komunikacnich li-
nek. Bez odmlouvani také strpél pripojeni peri-
fernich zarizeni vychodni provenience, puvodni
to vybavy EC-1027, jako byly retézové a bubnové
rychlotiskarny, magnetické pasky a hlavné Kkli-
covy teleprocesor. Tim se vytvoril pozitivni pfi-
klad reSeni strednédobé inovace klasického vy-
pocetniho centra a patrné se i naplnila o¢ekavani
vyrobce (a darce).

Linku Brno-Praha, provozovanou pro termina-
lovy komplex Akademické iniciativy IBM, se po-
darilo vybavit specialnimi modemy, které vytvo-
rily dva kanaly, kazdy o puvodni rychlosti 9600
b/s. V jednom zustal provoz terminald, pres
druhy se HDS 6660 pfipojil k siti EARN/BITNET
jako uzel CSBRMU11. Interaktivni prace s elek-
tronickou poStou na lokalnich terminalech byla
samoziejmé Fadové rychlejsi, nez tataZ prace
pres slabou linku na (vykonnéjSim) vzdaleném
pocitaci. Tento kanal také zacal zajiSt'ovat trans-
port elektronické poSty do vznikajici datové sité
MU. Ta jiZ byla koncipovana jako soucast Inter-
netu, ale zpocatku ji schazelo pateini spojeni,
aby s globalni siti mohla komunikovat pfimo.

Piimé spojeni MU s Internetem prinesl az pro-
jekt CESNET (Czech Educational and Scientific
NETwork). Pro HDS 6660 byl soucasné porizen
nezbytny hardware (adaptér pro pripojeni k lo-
kalni siti Ethernet) a novy operacni systém (ori-
ginalni IBM VM/SP-370) s podporou protokolu
TCP/IP. Salovy pocitac (jako jeden z mala na na-
Sem uzemi) se stal soucasti Internetu jako uzel
vm.ics.muni.cz. Spojeni s vnéjSim svétem tak ob-
staravala linka 64 kb/s, o kterou se v té dobé dé-
lily vznikajici sité MU a VUT. Vzhledem k tomu,



Ze tyto sité nemély dnesni tisice uzli, ani dnesni
y,hladoveé” aplikace, byl to opét pro uzivatele pri-
jemny posuv k lepSimu. A navic, v ramci pro-
jektu CESNET se vétSinou darilo zvySovat kapa-
citu paternich tras tak, aby uzivatelé nebyli brz-
déni v rozletu.

Rychly rozvoj schopnosti vypocetnich pro-
stredku ,lehké vahy*, predevsim naslednikt né-
kdejsich minipocitaci s procesory typu RISC a
vykonnych variant architektury osobnich poci-
tach zpusobil, Ze potrebné aplikace zacaly byt
zvladnutelné na levnéjsi vypocetni technice. Sa-
lové pocitace jako specificka kategorie vypocetni
techniky si udrzovaly (a udrZuji dodnes) svou
pozici predevSim tam, kde je treba zajistit ex-
trémni mnozZstvi transakéniho zpracovani, a kde
je nakladové netnosné (byt' jen pomyslet na) pre-
programovani rozsahlych aplikaci do jiného pro-
stfedi. Nic z toho ale nebyl pripad Masarykovy
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univerzity. Ukonceni provozu posledniho salo-
vého pocitace pak urychlilo stéhovani UVT do
budovy na Botanické 68a na konci roku 1995.
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RNDr. Petr Pisték vystudoval obor (aplikovana)
matematika na Prirodovédecké fakulté UJEP
Brno. Thned po absolutoriu nastoupil na pravé
vznikajici univerzitni Ustav vypocetni techniky
v pozici systémového programatora pocitace EC-
1033. Postupné prebiral do systémové spravy i
dalsi salové pocitace prichazejici na UVT MU. Od
pocatku 90. let minulého stoleti se vénoval také
budovani pocitacové sité na univerzitni a met-
ropolitni Grovni, v tésné spolupraci se sdruze-
nim CESNET. V soucasnosti zastava na UVT MU
funkci zastupce reditele pro rozvoj a integraci.
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