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Pouzivani bezdratovych technologii pro prenos
informaci se stalo béhem poslednich 20 let do-
slova hitem. Asi kazdy z nas v dneSni dobé
vlastni jedno ¢i vice zatizeni, s nimiz lze na
mensi Ci vétsi vzdalenosti snadno a pohodlné
komunikovat. V té nejjednodussi formé (jedno-
smeérny prenos) se typicky jedna o pouhé zasi-
lani prikazu takovému zarizeni - at' jiZ si zde
predstavime ovladani radia, televizoru, pocitace
¢i nékterych dvefnich a garazovych systému.
nos) pak zahrnuje vzajemnou komunikaci dvou
a vice zarizeni najednou a pokryva obousmérné
prenosy dat nezbytnych napf. k realizaci slo-
vaji modernéjsi systémy zabezpeCeni motoro-
vych vozidel ¢i dokonce celych objekti).

K bezdratovému prenosu signala se typicky vyu-
Ziva nékterych casti elektromagnetického spek-
tra neviditelnych lidskym okem. Rzné casti
spektra ale maji rizné vlastnosti, které maji sa-
moziejmé také vliv na celkovou kvalitu komu-
nikacniho média a udavaji, mimo jiné, i snad-
nost Sifeni signalu a jeho nachylnost k riznym
druhtim ruSeni. Typickym prikladem budiz pravé

vySe zminéné béZné ovladace radii, audio prehra-
vacn, ¢i televizorti. Ty k pfenosu informaci vy-
uzivaji infracerveného zareni, které se neSiri za
pevné prekazky, v nékterych pripadech vyzaduje
relativné presné zaméreni a navic je pomeérné
snadno ovliviiovano a ruSeno nepriznivymi vnéj-
Simi podminkami (at’ jiZ slune¢nim zarenim, des-
tém, mlhou, prachem). To vSe je samozrejmé
z pohledu bezpecnosti pomérné pozitivni cho-
vani a (jednosmérna) komunikace mezi témito
typy zafizeni proto mnohdy neni nijak doda-
tecné zabezpecCena. Tato zarizeni pak lze (neau-
torizované) ovladat de facto libovolnym progra-
movatelnym infracervenym vysilaCem, napr. i do-
stupnym v mobilnim telefonu.

Ostatni bézné vyuZivané casti elektromagnetic-
kého spektra jiz typicky tak priznivé vlastnosti
nemaji. Silu vysilaného signalu (a tedy i okruh
jeho Sitfeni) lze sice v principu vzdy regulovat
zeslabenim vykonu vysilace, ale i zdanlivé slaby
signal (prijimany z velké dalky) mmiZe byt za-
chycen s vyuzitim velmi citlivého prijimace. To
je hlavnim dtavodem, pro¢ by mély byt veSkeré
bezdratové komunikacni spoje, které jsou ur-
Cceny k prenosu citlivych informaci, vzdy vhod-
nym zpusobem zabezpeceny.

Ukazkovym prikladem, jak by zabezpeceni bez-
dratové komunikace nemélo vypadat, jsou né-
které ze soudobych bezsnurovych (z angl. cor-
dless) klavesnic. Bezpecnost zde kromé omeze-
ného vykonu vysilace ,posiluje” i pritomnost vice



(avSak typicky pouze dvou azZ ¢tyr) odliSnych
komunikac¢nich kanalti reprezentovanych odlis-
nymi nosnymi frekvencemi. Asi netifeba detailné
hluboce spekulovat nad tim, co vSe se zacne né-
kterym uzivatelim objevovat jednoho dne na ob-
razovkach, vyskytne-li se v ramci jedné ¢i vice
sousednich kancelari (ne nutné stejné firmy ¢i in-
stituce) vice kusu na tomto principu fungujicich
klavesnic a s nimi dodavanych prijimacu signalu.
Nutno podotknout, Ze nemusi jit jen o zachycena
jmeéna a hesla, ale i napft. o ,prepisy” celych inter-
nich dokumentud velmi citlivé povahy.

Nékteré dumyslnéjsi bezsnurové klavesnice jiz
sice vyuzivaji desitky tisic odliSnych komunikac-
nich kanal\, ¢imz podobnym situacim zamezuji,
bohuzel cileny odposlech Sir§iho komunikacniho
spektra (tj. vSech komunikac¢nich kanald) je i na-
dale relativné snadno realizovatelny.

1 Coz takhle kryptografie? A budeme vSe
Sifrovat...

Nezbytnost zabezpeceni citlivych dat (auten-
tizace, duvérnost, integrita) prenasSenych bez-
dratovym médiem je tedy pomérné zrejma a
soudobé komunika¢ni prostiredky se jiz ty-
picky snazi néjakym zpusobem podporovat
vhodné bezpecnostni mechanizmy. Zabezpeceni
dat vSak z jiného uhlu pohledu nemusi byt pouze
reakci na ochranu citlivych informaci, ale také
mechanizmem, jak zavést napr. zpoplatnéni ur-
¢ité sluzby (accounting) ¢i jiné zajimavé bezpec-
nostni vlastnosti (anonymita, nespojitelnost, ne-
popiratelnost). Jesté pred srovnanim dalSich po-
uzivanych systému/technologii, zptisobu jejich
zabezpeceni a problémi, kterymi tyto mechani-
zmy trpi, je proto nutno pripomenout, Ze mnohé
ze systému vznikaly se znacné odliSnymi bez-
pecnostnimi poZzadavky, které se navic postu-
pem casu dynamicky vyvijely a ménily.

Pouze u prvnich bezdratovych systémui nebyl,
vyjma ojedinélych pripadd, zadny z vySe uve-
denych bezpecnostnich mechanizmi vyzadovan.
Dobrym piikladem budiZz vyuziti celosvétového
druzicového navigacniho resp. polohového sys-
tému GPS (Global Positioning System) pro civilni
sektor, kde jsou data z GPS satelitil vysilana ne-
Sifrovana. MoZnost ovéreni autenticity a integrity
dat by vSak i zde byla vitanym vylepSenim celého

systému a nova generace systému GPS jiZ pocita
i se zajisténim duvérnosti (z divodu mozného
zpoplatnéni sluzby, podobné jako v pripadé tele-
vizniho satelitniho vysilani). Poznamenejme, Ze i
stavajici systém GPS vysila na odliSném kanalu
mnohem presnéjsi informace (urcené pro vojen-
ské ucely) a ty jsou jiz celkové lépe zabezpeceny
(jednim z cilil je napf. i zvySena odolnost proti
umyslnému ruseni ¢i zmateni prijimace neauten-
tizovanym signalem).

Plosné nasazeni vhodnych bezpecnostnich me-
chanizmu ale komplikuje v tomto pripadé fakt,
Ze satelitni vysilani jsou z pohledu béznych uzi-
vatelil typickym prikladem pouze jednosmeérné
komunikace. V soucasné dobé proto napr. sate-
lity vysilajici televizni signal selektivné Sifruji vy-
siland data (radia, televizni programy) raznymi
Sifrovacimi kli¢i s omezenou ¢asovou platnosti.
V pripadé, Ze ma uzivatel néjakou sluzbu (te-
levizni program) predplacenu, tak od poskyto-
vatele typicky obdrzi kryptografickou cipovou
kartu s odpovidajicimi deSifrovacimi klic¢i, které
se periodicky obménuji na zakladé ridicich sig-
nala pravidelné vysilanych z vysilajiciho satelitu.
DalSim prikladem v Evropé asi nejpouzivanéjsi
bezdratové technologie je GSM (Global System
for Mobile Communication). Oproti svym analo-
govym predchiidctiim jiz GSM podporuje digitalni
prenosy hlasu a dat (coZ je nezbytny predpoklad
pro zavedeni modernich bezpecnostnich mecha-
nizmui) a GSM telefon dnes v Evropé vlastni dr-
tiva vétSina obyvatel. Bezdratovy signal je ve sku-
tecnosti prenasSen pouze mezi koncovymi stani-
cemi (mobilni telefon) a zakladnovymi stanicemi
(BTS, Base Transceiving Station). Zakladnové sta-
nice jsou pak pripojeny do zbytku sité metalic-
kymi spoji a pouze ve vyjimecnych pripadech i
nakladnéjSim obousmérnym satelitnim spojem.

V dobé, kdy se GSM systém navrhoval, bylo za-
kladnim poZadavkem dosaZeni alespon takové
bezpecnosti, jakou poskytovaly tehdejsi pevné
linky - predevSim se jednalo o zajiSténi au-
tentizace (jednostranné ovéreni identity vlast-
nika telefonu a ochrana telefonu proti klono-
vani), divérnosti (ochrana citlivych signalizac-
nich a uZivatelskych dat) a anonymity (nemoz-
nost vystopovani polohy uzivatele sledovanim
radiové komunikacni linky). GSM k tomuto ucelu



vyuziva bezpecného prostredi kryptografické ¢i-
pové karty (SIM, Subscriber Identity Module), do-
casnych identifikatort, a nékolika typt proprie-
tarnich algoritmi (A3 pro autentizaci, A5 pro Sif-
rovani, A8 pro generovani Sifrovacich klica), je-
jichZ princip fungovani nebyl nikdy oficialni ces-
tou publikovan. Algoritmy A5/1 (viz obrazek 1)
a A5/2 vSak byly v roce 1999 reverznim inZenyr-
stvim odhaleny a nasledné zverejnény [1].
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Obrazek 1: Schéma Sifrovaciho algoritmu A5/1.

Mezi zakladni nedostatky celého GSM patii
v dnesni dobé pouziti slabé 64bitové proudové
Sifry A5/1 ¢ A5/2 (krom faktu, Ze je v obou pri-
padech Sifra pouze 64bitova, byly v obou navr-
zich odhaleny i ¢etné bezpecnostni slabiny), vy-
uZziti pouze jednosmérné autentizace (BTS se ne-
autentizuje vici mobilnimu zarizeni a miiZe byt
tedy nahrazena faleSnou BTS, ktera mobilu navic
dokaze zakazat pouziti Sifrovani) a Sifrovani ko-
munikace pouze v bezdratové casti sité (na pa-
tefni metalické siti ¢i satelitnim spoji jsou data
typicky neSifrovana).

2 Kryptografie znova a lépe. Sifrujeme, ale
prestaneme utajovat!

Na prelomu tisicileti se zacaly bezdratové tech-
nologie pouzivat i k béZnym prenosim mezi
jednotlivymi uzivatelskymi PC a tento trend byl
0 par let pozdéji jeSté umocnén masivnim roz-
machem pouzivani prenosnych pocitaci (note-
booky, PDA atp.). V této dobé vznikaly techno-
logie jako Bluetooth a WiFi, které mély umoz-
nit bezdratové prenosy na relativné kratké vzda-
lenosti (desitky az stovky metrta). Se zabezpe-
Cenim (autenticita, integrita, divérnost) prena-
Senych dat se pri navrhu pocitalo, védélo se

o chybach existujicich systému, ale i presto se
v novych metodach zabezpeceni objevilo néko-
lik zcela zasadnich slabin (jak v navrhu, tak i
v samotné implementaci). Otevienost kryptogra-
fickych algoritmu a jejich dostupnost Sirsi verej-
nosti vSak pomohla v relativné kratké dobé (jed-
notky let) rady z téchto nedostatkil detekovat a
odstranit (a to jak v realnych zarizenich, tak i
v novéjsich verzich specifikaci).

Bluetooth zarizeni pouZzivaji k vytvoreni Sifrova-
ciho kli¢ce proceduru tzv. parovani, kdy je kli¢
vytvoren na zakladé kratkého hesla ¢i PINu. Sa-
motna procedura parovani se vSak ukazala jako
zranitelnd a konstrukci vhodné zpravy umoz-
nuje utocnikovi parovani i bez znalosti PINu.
V mnoha jednoduSSich zafizenich je navic PIN
prednastaven (typicky s hodnotou 0000), coZ ¢ini
utok jesté snadnéjsi. Se ziskanym Sifrovacim kli-
Cem jiz 1ze pak snadno pasivné odposlouchavat
probihajici komunikaci (s tzv. Bluetooth puskou
ina vice nez 1,5 km). Poznamenejme dale, Ze sla-
biny obsahuje i pouzity Sifrovaci algoritmus EO,
na jehozZ prolomeni a ziskani 128bitového klice
je se znalosti dostateného mnozstvi otevieného
textu potieba jen 238 operaci (oproti o¢ekavanym
2128) oz odpovida cca 19 hodinam (na sbér do-
statetného mmnozstvi dat je potifeba 37 hodin).
Vice informaci 1ze nalézt v [2, 3].

Bezdratové sité zalozené na standardu IEEE
802.11 (oznacCované a certifikované jako Wi-Fi
kompatibilni) a jejich zabezpeceni prosly v uply-
nulych letech také pomérné drastickymi zmé-
nami. NejstarSim podporovanym kryptografic-
kym bezpecnostnim mechanizmem je WEP (Wi-
red Equivalent Privacy), zamysSleny zejména pro
zajisténi duvérnosti (ale pouzivany i pro autenti-
zaci). Existuje nékolik variant jeho implementaci,
které jsou vzdy zalozené na proudové Sifre RC4,
a rozdil mezi nimi je pouze v podporované délce
Sifrovaciho Kklice (64, 128 ¢i nékdy i 256 bitid).
Na WEP existuje v souCasné dobé cela rada pa-
sivnich i aktivnich utokua - jak na nevhodny au-
tentiza¢ni mechanizmus (vSichni uzivatelé sdi-
leji stejné klice, protokol typu vyzva-odpovéd’
vyuziva proudovou Sifru, stanice si samy voli
tzv. inicializacni vektor), tak na samotny Sifro-
vaci mechanizmus vyuZzivajici nevhodné navr-
Zeny management klicu (s vyuzZitim statistickych



metod muiZe utocnik v raddech minut nepozoro-
vané odvodit staticky tajny kli¢). Podrobnosti 1ze
nalézt napriklad v [4, 5].

NovéjSim bezpecnostnim mechanizmem, ktery
reSi mnohé z vySe uvedenych nedostatku, je WPA
(Wi-Fi Protected Access). Ten v principu zacho-
vava pouziti WEP, ale pouze v ramci protokolu
TKIP (Temporal Key Integrity Protocol). Pro Sif-
rovani kazdého paketu je zde jiZ vygenerovan
zcela novy (docasny) Sifrovaci kli¢, zdvojnasbila
se délka pozadovanych inicializacnich vektoru
a k zajisténi integrity zpravy se kromé nekryp-
tografického CRC-32 (detek¢ni a opravny kod)
pouziva i kryptograficky MIC (Message Integrity
Code) oznacovany jako Michael. Na WPA se az te-
prve nyni zacinaji objevovat prvni uspésné utoky
- jeden napf. umoZznuje zaslat po 12-15 minu-
tach do Sifrované sité 5-7 vlastnich ramcu [6].

Poslednim bezpecnostnim mechanizmem je
WPA2 (nékdy oznacovan jako RSN, Robust Secu-
rity Network). WPA2 je standardizovan v IEEE
802.11i a pridava podporu 128bitového algo-
ritmu AES-CCMP (AES Counter Mode with Cipher
Block Chaining Message Authentication Code),
ktery slouZi pro zajiSténi duvérnosti i integrity.
V soucasné dobé nejsou znamy Zadné praktické
utoky na tento mechanizmus. Podpora AES vSak
jiz vyZaduje i vyménu hardware (pirechod z WEP
na WPA vyZadoval pouze upgrade firmware) a né-
které starSi operacni systémy jej nepodporuji.

Odlisné mechanizmy zabezpeceni, jejichZz za-
kladni principy jsou ale do jisté miry velmi po-
dobné mechanizmiim pouZitym v Bluetooth ¢i
Wi-Fi, pak vyuZivaji i modernéjsi sité typu Zi-
gBee, WiMAX a mnohé dalsi...

3 Jednocipova kryptograficka zarizeni.
Utajujeme za kazdych okolnosti...

Béhem popisu bezpecnostni architektury nékte-
rych systému jsme také nékolikrat zminovali vy-
uziti kontaktnich kryptografickych ¢ipovych ka-
ret (karty pro predplacené televizni vysilani, SIM
karty v telefonech). Cipové karty jsou ale ¢asto
vyuZzivany napr. i jako platebni ¢i identifika¢ni
a pristupové karty. Tyto karty pak bézné slouzi

jako tzv. bezpecné nosice dat, které navic dis-
ponuji uréitym (i kdyZ zna¢né omezenym) vypo-
Cetnim vykonem. Jejich hlavnim tic¢elem je chra-
nit citliva data jejich vydavatelii (napf. operator
mobilni telefonni sité ¢i banka) a musi proto byt
schopny zajistit témto datiim bezpecnost i v po-
tencialné nepratelském prostiedi (tj. v rukou uzi-
vateln).

Kontaktni rozhrani, jehoZ prostfednictvim je po
zasunuti do ¢tecky ¢ip napajen, je ale z praktic-
kého hlediska pomérné omezujici (vloZeni karty
do c¢tecky zabere cas). Tento problém byl od-
stranén aZ zavedenim bezkontaktnich Cipovych
karet resp. obecné RFID ¢ipu (¢asto téZ ozna-
Ccovanych jako RFID tagu). Existuje pomérné Si-
roka skala produktii zaloZenych na RFID, které
se liSi at’ jiz metodami napajeni (aktivni RFID ob-
sahuji vlastni zdroj napajeni, pasivni RFID vyuzi-
vaji k napajeni elektromagnetické indukce), ko-
munikacni frekvenci, komunikacnimi protokoly
atp. V soucasnosti je tato technologie vyuzivana
jednak k oznaceni a identifikaci zbozi (ndhrada
za carové kody), v bezdratovych cipovych kar-
tach (urc¢eno zejména k identifikaci osob, umoz-
néni pristupu do budovy/mistnosti, k provadéni
mikroplateb) ¢i ve statem vydavanych elektronic-
kych identifikacnich dokumentech (elektronické
pasy).

Starsi systémy vyuzivajici bezkontaktni karty ¢i
jiné tagy typicky nemaji zadné bezpecnostni
mechanizmy implementovany - ¢ip pak pouze
v blizkosti prijimace vysila néjaky identifikacni
kod, a na jeho zakladé systém rozpozna o jaky
produkt/osobu se jedna. Udavana vzdalenost vy-
silani pasivnich tagu je totiZ mnohdy limitovana
na nékolik centimetri a odposlech z vétsi vzda-
lenosti (zejména od tagu ke cCteCce) neni tak
snadny, protoze prenos signalovych prvka vyu-
7iva tzv. zatéZové modulace. Zkopirovani tako-
véhoto dostatecné blizkého (¢i nepozorované vy-
pujceného) tagu ale neni prili§ obtiZné a zabere
jen jednotky sekund.

Zakladnimi bezpecnostnimi poZadavky moder-
nich ¢ipu (at’ jiz s kontaktnim ¢i bezkontakt-
nim rozhranim) jsou u kryptografickych ¢ipo-
vych karet odolnost proti neautorizovanému pre-
¢teni uchovavanych dat a s tim souvisejici obtiz-
nost padélani. U vyrobcud (nejen téchto) jednoci-



povych zarizeni stale pretrvava pro snazsi ,spl-
néni” téchto pozadavka zcela utajeny navrh da-
ného C¢ipu, a mnohdy i vytvareni proprietarnich
protokolu ¢i Sifrovacich algoritmu. Ukazkovym
prikladem produktu se zcela utajenym navrhem
(jez se z bezpecnostniho hlediska ukazal jako
zcela nedostatecny) je bezkontaktni ¢ipova karta
MIFARE Classic.

Tuto bezkontaktni kartu vyuzivaji mnohé in-
stituce pro identifika¢ni ucely, systémy podni-
kové dochazky ¢i mikroplatby (mapt. za sluzby
hromadné dopravy nékterych mést nebo ce-
lych zemi). Na konferenci Chaos Communication
Camp (CCC) 2007 odhalili panové Nohl, Evans a
Plotz prvni schémata ¢ipu MIFARE Classic. Jejich
metoda reverzniho inZenyrstvi spocivala v roz-
fezani a nasnimani jednotlivych vrstev ¢ipu. Na-
slednym poloautomatickym zpracovanim ziska-
nych snimkud po rozpoznani jednotlivych hradel
vlastné zjistili, jak ¢ip funguje. Odhalili jednak
princip proprietarniho algoritmu Crypto-1 (viz
obrazek 2) a jeho slabiny (véetné mozného utoku
hrubou silou pod 50 minut).
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Schéma Sifrovaciho algoritmu

Dale odhalili také zcela zasadni chybu v na-
vrhu generatoru (pseudo)ndhodnych cisel, spo-
Civajici v moZnosti vyuziti konstantniho se-
minka, zavislého pouze na pocé¢tu hodinovych
cykl, jez ubéhly od privedeni energie do ¢ipu.
Pseudonahodna c¢isla generovana pomoci regis-
tru s linedarni zpétnou vazbou (LFSR) jsou na-
vic pouze 16bitova, coZ je v dneSni dobé zcela
nedostatecné. Prezentovana metoda snimani a
automatické rekonstrukce funkcionality ¢ipu je

zcela jasnym signalem, ze bezpecnosti zaloZené
na utajovani algoritmu jiz skutecné odzvonilo.
V témzZe roce se na MIFARE Classic objevilo i
nékolik dalSich (nezavislych) utoka, demonstru-
jicich jak chyby v komunika¢nim protokolu ve-
douci az k ziskani ¢asti tajnych informaci uloze-
nych v ¢ipu, tak také pritomnost nejriznéjsich
postrannich kanalui [7, 8].

V poslednich letech se v souvislosti s bojem
proti terorizmu pomérné razantné prosadily a
stale prosazuji nejriznéjsi elektronické identifi-
kacni dokumenty (pasy, identifika¢ni karty, ridic-
ska opravnéni). V Ceské republice se v soucasné
dobé miiZeme setkat zejména s elektronickymi
pasy. Soucasti téchto pasu je kryptograficka ¢i-
pova karta s bezkontaktnim komunika¢nim roz-
hranim. Uvnitf této karty jsou nahrany veskeré
informace, které jsou v tiSténé formé viditelné
v pasu, ale také dodatecné tzv. biometrické udaje
(napr. fotografie, otisk prstu) slouzici k pres-
néjsi identifikaci predkladatele pasu. Tato data
jiz zcela evidentné nejsou vlastnictvim vydava-
tele daného dokumentu (tj. statu), ale jedna se
0 osobni udaje drziteli past. Ochrana a mecha-
nizmy zabezpeceni téchto dat jsou proto v po-
predi zajmu nemalé Casti potencialnich drziteli
pasu (nejen z akademickych kruht).

I v pripadé elektronickych past se vsSak zacaly
objevovat urcité nedostatky. Mechanizmy slou-
Zici proti padélani pasu (tzv. pasivni a aktivni
autentizace) jsou do znacné miry podobné s me-
chanizmy pouZzitymi u kontaktnich ¢ipovych pla-
tebnich karet kompatibilnich se specifikaci EMV
(tzv. staticka a dynamicka autentizace dat). Pro-
blematickym mistem je ale rizeni pristupu, které
je v prvni verzi navrzeno tak, ze k autentizaci
vyuziva dat snimanych ze strojové Citelné zény
pasu (MRZ, Machine Readable Zone). Pivodnim
predpokladem (pro zamezeni neopravnéného,
neautorizovaného a nepozorovaného kopirovani
pasu) bylo, Ze pristup k cipu ziska jen ten, kdo
pas fyzicky vlastni (a ma tedy pristup k MRZ).
Ukazalo se vSak, ze data v MRZ obsahuji jen malo
entropie - namisto teoretickych 58/74 bitii ob-
sahuji data jen 32 bitd (tj. jsou snadnéji pred-
vidatelna). To umoZnuje bezkontaktni a nepozo-
rovany pristup k citlivym informacim mnohem
vétSimu okruhu utocnik.



Tento problém je vyfeSen az rozSifenym rizenim
pristupu, které je zalozeno na dimyslnéjSich
metodach symetrické a asymetrické kryptogra-
fie. Cely mechanizmus je navrzen tak, aby jed-
notlivé staty mohly ovlivnit, které ostatni staty
budou mit pristup k citlivym osobnim (zejména
biometrickym) udajim jejich obc¢ant a drziteli
pasu. Vice informaci 1ze nalézt v [9].

4 1 kryptologové mohou jezdit v drahych
autech. Nebo se do nich alespon dostat...

Dalsim z velmi c¢asto pouzivanych bezkontakt-
nich zarizeni je i tak béZna a nenapadna véc, jako
dalkové uzamykani a odemykani auta ¢i garaze.

Prvni klice se u aut objevily v roce 1919, jako
obrana pred kradezi. NeSlo o klice branici pri-
stup do automobilu, ostatné mnoha z aut neméla
ani strechu, ale o klasické startovaci klicky. Te-
prve od konce dvacatych let minulého stoleti se
u aut se stiechou branilo pristupu do vozu pravé
zamkem na dverich.

Snaha vyrobcu aut a garazovych systémii poskyt-
nout Fidi¢iim co nejvice pohodli pfi béZnych ¢in-
nostech vedla k tomu, Ze se v padesatych letech
objevil systém vzdaleného pristupu do garazi
bez Kklice (RKE, Remote Keyless Entry), ktery byl
od roku 1983 zaveden i pro automobily. Vlastnik
vozidla dostal s klickem od startéru i bezdratovy
vysila¢, jenZ umoznoval ovladat zamky u dveri
auta.

Pivodni myslenka jisté Sikovna, systémy do-
davané do devadesatych let vSak trpély nepri-
jemnym problémem - vhodné vybaveny utoc-
nik mohl kéd (libovolné dlouhy a komplikovany)
posilany bezdratovym klicem nahrat a kdykoliv
zopakovat tak, aby si vyhlédnuté auto ¢i garaz
znovu otevrel. Frekvence dodavanych systému
byly verejné znamé (315 MHz v Severni Americe
a Japonsku, 433.92 MHz v Evropé) a sestrojit po-
dobny pristroj nebylo technicky nefesitelné. Re-
¢eno odborné - systém nebyl chranény proti ito-
kim prehranim.

V pribéhu devadesatych let minulého stoleti se
tak zacala postupné uzivat zarizeni firmy Micro-
chips, ktera v sobé obsahovala algoritmus Kee-
Loq, ktery uz tomuto jednoduchému tutoku byl
schopen odolat. Ostatné posud’te sami - jeden
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Z pristupt, tzv. ,rolling codes” spociva v tom,
ze zamek i fyzicky kli¢ maji synchronizovany ¢i-
ta¢, ktery s kazdym dalSim zmacknutim fyzic-
kého klice obé strany zvysi. Toto ¢islo je navic
pouze vstupem do specidlni funkce, jejimzZ vy-
sledkem je Spatné predikovatelna posloupnost
bitt posilana smérem k zamku. Odposlechnuti
tedy moZné je, ale prosté zopakovani jiz poslané
sekvence utocnika k uspéSné kradezi nedovede.

Cisté teoreticky vzato bylo tedy zabezpeceni sys-
tému KeeLoq zvoleno tak, aby odolavalo utoktm.
Nebo v to alespon vétSina zucastnénych vérila.

Vyvoj téchto vzdalenych (ne)kli¢ti se nezastavil
a pokracuje uspésné dal, predstavena byla dalsi
zarizeni od riznych vyrobci, ktera v sobé kom-
binuji krom klicd i platebni karty a jeSté vice
usnadnuji zivot uzivatelim automobilil. My se
vSak zastavime u zminovaného systému KeeLoq,
ktery se v prubéhu let dockal masivniho nasa-
zeni po celém svété (a pouzivaji jej automobilky
jako Fiat, Chrysler, Daewoo, VW, Honda, Jaguar a
dalsi).

4.1 Postranni kanaly, odbérova analyza

Aby bylo moZno pokracovat ve vykladu slabin
kryptografickych zatizeni, provedeme drobnou
odbocCku a vysvétlime termin analyzy postran-
nich kanali, konkrétné oblast odbérové analyzy.
Tento napad se zrodil kolem roku 1998 v labora-
torich Cryptographic Research, Inc., a to v hlavé
Paula Kochera a jeho tymu béhem snahy o vyci-
tani tajnych dat z kryptografickych ¢ipovych ka-
ret [10].

Béhem prace libovolnych pocitacovych ¢ipt, tvo-
renych miliény tranzistord, nejsou jednotlivé
bloky ¢ipu vytéZovany stejnou mérou. Tento fakt
sam o sobé nijak prevratny neni, pravé tato vlast-
nost ¢ipu je jejich navrharim znama jiZz od po-
c¢atku. Co prislo v roce 1998, byla uvaha, Ze
zpracovava-li kryptograficky ¢ip tajna data a pro-
vadi tedy néjaky algoritmus, pak jednotlivé casti
takového algoritmu, kuprikladu blokové Sifry, se
na procesoru projevi v rizny okamzik jinak vel-
kym odbérem. Pro ilustraci - nasobeni a umoc-
novani jsou dvé rizné narocné operace, pri kte-
rych se zapoji jiné mnozZstvi tranzistorua daného
obvodu. Peclivym sledovanim odbéru je tedy
mozné, bez dalSich znalosti ¢ipu ¢i konkrétniho



provadéného algoritmu, tyto operace identifiko-
vat. Tento pristup je znam pod nazvem jednodu-
cha odbérova analyza (SPA, Simple Power Analy-
sis).

Pii vyuziti statistickych metod a nasobného mé-
feni (provadéného i na raznych vstupnich da-
tech) je mozné odhalit pomoci diferencialni od-
bérové analyzy (DPA, Differential Power Analy-
sis) nejen samotné operace, ale i jednotlivé bity
tajnych dat, které do procesu Sifrovani také vstu-
puji (viz obrazek 3). Tedy krom ziskani infor-
mace, Ze pravé probiha operace nasobeni, zjisti
utocnik napiiklad i to, Ze Cip s vysokou prav-
dépodobnosti nasobi ¢isla licha. Zda se vam to
malo? Vérte, Ze postupnym odhalovanim dalSich
a dalSich vlastnosti operaci a jejich operandu je
mozné se postupné dobrat az k celému tajnému
klici.

Hodila by se vam analogie? Vlastnici notebookii
se dozajista potkali se situaci, kdy je procesor
vytizeny natolik, Ze se vétracky chladici cely sys-
tém toci jako splasené. Timto zpusobem je tedy
mozné alespon urcit, a to bez jakéhokoliv dal-
Siho zkoumani notebooku a jeho softwarového
vybaveni, Ze je jadro procesoru zatizeno néja-
kou naro¢nou operaci. Pravé jste uspésné pro-
vedli pozorovani postranniho kanalu!

U specialnich kryptografickych ¢ipi, jejichZ hlav-
nim cilem je udrZzet v sobé tajny klic, ktery se
nikdy nesmi dostat do svéta, jde o zavazny pro-
blém, ktery od té doby neustale motivuje dalsi
a dalsi vyzkumniky a vyvojare kryptografického
hardware, a to jak z pohledu uto¢niku, tak i
obrancu.

A samoziejmé - proti témto i dalSim utokim
existuji i obranné mechanizmy. Stejné jako exis-
tuji nové a stale ucinnéjsi utoky.

4.2 Utoky na KeeLoq

Vratme se k zabezpeceni automobilil. Vice nez
dvacet let vydrZelo firmé MicroChips tvrzeni, Ze
jejich systém je dokonalym zabezpecenim draze
porizenych automobil.

To se vSak zasadné zménilo roku 2006, kdyzZ se
do svéta dostala cast zodpovédna za kryptogra-
fickou stranku systému KeeLoq a védci se roz-
hodli prijit na kloub celému procesu. Mezi tvrze-

nim, Ze je systém bezpecny, a bezpecnym systé-
mem jako takovym, je totiz propastny rozdil.

Uvniti KeeLoqu se skryva algoritmus generovani
pristupovych kodu, ktery vyuziva principu tzv.
posuvnych registri s nelinearni zpétnou vaz-
bou, NLFSR, (Non-Linear Feedback Shift Regis-
ters). JednodusSe pribliZeno - funkce dostava na
vstupu sadu bitd a na zakladé svého predcho-
ziho stavu a vstupu vygeneruje nejen vysledek,
ale i stav pro dalsi vypocet. Tyto funkce se casto
pouZzivaji jako zaklad pro generatory pseudona-
hodnych ¢isel, a v KeeLoqu mély za tukol zabra-
nit moZznosti odposlechu a nasledného prehrani
kodu pro manipulaci se zamky.

Andrey Bogdanov [11] a Nicolas Courtois se tedy
pokusili v roce 2006 zautocit za pomoci alge-
braickych postupu a linearnich transformaci na
cast zodpovédnou za generovani kodu. Jednalo
se vSak pouze o prvni kricky - ve skutecnosti
byla cela fada zamkt mnohem vice nachylna na
utoky hrubou silou, kdy utocnici s kvalitnim vy-
bavenim (zafizenim zaloZenym na tzv. progra-
movatelnych hradlovych polich) byli schopni bé-
hem nékolika tydnt odhalit kli¢ pouzivany kon-
krétnim majitelem auta.

Tydny Casu a narocné zarizeni vSak porad pred-
stavovaly pomérné velké prekazky pro bézné
utoky, a pro vyrobce KeeLoqu to celé byla spiSe
neprijemnost, neZ konkrétni problém. V roce
2007 skupina studenti a vyzkumnikt z univer-
zity v Leuvenu ve spolupraci s dalSimi tymy na-
lezla dalsi utok [12]. Ukazalo se, ze pokud by
se jim podarilo odhalit kli¢ pro konkrétniho vy-
robce zarizeni zalozenych na KeeLoqu, stacilo by
jim k uspéSnému utoku jen odposlechnout ko-
munikaci mezi zamkem a klicem. Teoreticky po-
krok znacny, ale z praktického hlediska to stale
nebylo ono - zjiSténi onéch tajnych kli¢ti vyrobcti
byla netrivialni prekazka.

Nicméné dulezity poznatek byl, Ze KeeLoq pred-
poklada, Ze vysila¢ v daném systému vlastni uni-
katni tajemstvi, kterym Sifruje sekvence posilané
smérem k prijimaci, zatimco prijimac¢ obsahuje
tzv. hlavni kli¢ (z angl. master key) - bez zna-
losti konkrétniho tajemstvi vysilace je tak scho-
pen ovérit, ze komunikace, ktera s nim probiha,
pochazi od ,,spravného” vyrobce.
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Obrazek 3: Namérené odbéry béhem kryptooperaci.

A v tuto chvili nastupuje na scénu posledni pri-
spévek z fad akademické obce. 31. brezna roku
2008 priSel tym z univerzity v Bochumi s kom-
pletnim postupem, ktery v disledku umozZnuje
utocnikovi opravdu odposlechnout pouze dvé
zpravy vyménéné mezi klicem a automobilem
¢i gardZovymi vraty, aby z toho nasledné bylo
mozné zrekonstruovat puvodni kli¢[13]. Klico-
vou se ukazala pravé analyza postrannich ka-
nald, kterd umoznila vyCteni vySe zminovanych
tajnych kli¢t vyrobct z prijimact zabudovanych
v garazovych vratech. Neb se tyto hlavni klice
neméni, staci si poridit dostate¢nou zasobu za-
fizeni pro vzdalené odemykani a kli¢e si napf.
pres Internet vymeénit s ostatnimi utoc¢niky. Vy-
roba padélku klice od vaseho automobilu, a to i
na vzdalenosti stovek metri, je nasledné zaleZi-
tosti par vtefin.

Nastésti to vSak neznamena, Ze by uto¢nik mohl
s autem odjet. V dalSim pokracovani uspésSného
utoku mu brani imobilizér a startér, ¢asto pou-
Zivajici odliSné mechanizmy nebo alespon zpi-
soby odvozovani kli¢li. Jen prvni troven obrany
jiz padla.

Je pomérné zajimavé, Ze slabina neni ani tak va-
zana na samotnou funkci pouzitou uvnitr Kee-
Loqu, stejné dobre by bylo moZné napadnout i
dalsi symetrické Sifry (véetné AES) pouzité na je-
jim misté. DalSim zajimavym faktem je i skutec-
nost, Ze autori KeeLoqu nabizeli od konce deva-
desatych let i systémy s vétsi délkou klice, které
by v mnohém ztizily celou analyzu a v podstaté

eliminovaly utoky hrubou silou - ty se vSak v re-
alné vyrobé jaksi neobjevily.

5 Zaver

Jak plyne z predchozich odstavct, bezkontaktni
¢i bezdratové technologie predstavuji nelehkou
technologickou oblast, alesponl co se zabezpe-
Ceni tyce. Jejich odposlech je ¢asto technicky re-
alizovatelny i s menSimi prostiedky a vSechny
dulezité véci kolem zajiSténi autentizace, inte-
grity ¢i divérnosti je tedy treba FeSit na trovni
kryptografickych operaci. A to je i misto, kdy pfi-
chazi do hry tzv. Kerckhoffiiv princip, nabadajici
k tomu, Ze je mnohem snazSi utajit pouze pri-
vatni klice nez cely algoritmus. V nékterych ob-
lastech (bezdratové sité, pristupové karty, elek-
tronické pasy) tento pristup jiz funguje, v jinych
je utajeni algoritmu stale zakladni soucasti za-
bezpeceni.

V poslednich letech se navic ukazuje, Ze softwa-
rova a hardwarova stranka kryptografickych za-
fizeni spolu velmi tésné souvisi, a chyba na jedné
nebo druhé strané muiZe vést k dalekosahlym du-
sledkiim a nemalym investicim na zachranu ne-
zabezpecenych systému. V dobé znacnych tech-
nologickych pokroki a rychlych komunikac¢nich
siti, je i termin tzv. vypocetni bezpecnosti podro-
bovan neustalym zkouSkam. Objevuji se proto i
nové, neotielé pristupy s cilem lépe branit tajné
klice a branit jejich kopirovani do jinych zarizeni
rovnou na fyzické urovni (PUF, Physical Unclona-
ble Functions).



Bezpedi je velmi kiehky stav a je nutné o néj ne-
ustale pecovat. Pro zacatek prinejmensim infor-
movanim o existujicich problémech a moZnos-
tech jejich naprav.

A co systémy fungujici denné kolem vas? Du-
vérujete jejich bezpeclnosti? Nezapomente, Ze
kazdy systém je pouze tak bezpecny, jak je bez-
pecny jeho nejslabsi ¢lanek...
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Session Riding
Jaromir Dobias, Zdenék Riha, FI MU

Pojem ,Session Riding” [2] oznacuje skupinu zra-
nitelnosti a utokd typu Cross Site Request For-
gery (CSRF) [3], [4]. Session Riding byva ¢asto zto-
toznovan se samotnym CSRF, avSak, jak jiz na-
povida nazev, Session Riding je moZno povazo-
vat za podtridu, ktera se tyka uzivatelova otevie-
ného a jiz autentizovaného sezeni (tzv. session).
Utoky typu Session Riding je mozné realizovat
diky duvére zranitelné sluzby v to, ze dotazy,
které sluzba prijima prostrednictvim protokolu
HTTP z prohliZece uZivatele, jsou platnymi poza-
davky zadanymi z iniciativy uzivatele. Prestoze
pocatky odhalovani a dokumentovani zranitel-
nosti zaloZenych na tomto principu je mozno da-
tovat do roku 2001 a nékteré zdroje hovori do-
konce o dobach drivéjsich, pocet webovych slu-
7eb a aplikaci, které je dnes stale moZné napad-
nout prostrednictvim bezpe¢nostni zranitelnosti
typu Session Riding, je alarmujici.

Pro praktické ovéreni tohoto tvrzeni jsme se roz-
hodli provést test nejmenovaného webového sys-
tému z prostiedi ¢eského Internetu poskytuji-
ciho mimo jiné e-mailové ucty svym uZivateltim.



V prubéhu testu se nam podarilo vyuzitim kom-
binace zranitelnosti XSS (Cross Site Scripting, viz
napr. [5]) a Session Riding docilit toho, Ze zpravy
urcené prijemci byly automaticky preposilany i
na nas e-mailovy ucet a to pouze tim, Ze jsme
uzivateli zaslali specialné upraveny e-mail a po-
¢kali, az se prihlasi do systému. Zadna dalsi ak-
tivita prijemce nebyla nutna. K provedeni titoku
stacilo pouhé prihlaSeni obéti do systému.

1 Princip utoku

Utoky vyuZzivajici zranitelnost typu Session Ri-
ding pouzivaji ke svému provedeni relaci uzi-
vatele prihlaSeného ke zranitelné sluzbé. Jed-
noduchy utok muze byt realizovan napriklad
tak, Ze uto¢nikem podstré¢eny URL odkaz vyvola
v prohliZe¢i nic netuSiciho prihlaseného uziva-
tele akci, kterou dany uZivatel nezamyslel pro-
vést. Tato akce je provedena v kontextu au-
tentizovaného spojeni mezi danym uZivatelem
a zranitelnou webovou aplikaci. Prikladem ta-
kové akce by mohl byt v pripadé zranitelné apli-
kace elektronického bankovnictvi napriklad pre-
vod penéz z uctu podvedeného uZivatele na ucet
utocnika:

http://zranitelnaBanka.com/

prevod.php?prevadenaCastka=

1000000&nalcet=IDutocnik

Pokud by bankovni webova aplikace akceptovala
dotaz v uvedeném formatu bez kontroly dalSich
prvki, utocnikovi by stacilo vytvorit dostatecné
duvéryhodny e-mail, ktery by primél uzivatele
kliknout na dany odkaz. K provedeni pfevodu by
vSak dosSlo pouze tehdy, pokud by byl uzivatel
v jiném okné pripadné v nékteré zaloZce daného
prohlizece prihlaSen ke zranitelné aplikaci elek-
tronického bankovnictvi.

Utoky tohoto typu lze provadét pfedevsim proto,
7e Tada sluzeb verifikuje po tspéSném prihla-
Seni uZivatele pouze jeho identitu. Nekontro-
Iuje vsak, Ze pozadavek, ktery pod danou identi-
tou server obdrzZel, je skutetné zamySlenym po-
zadavkem daného uZzivatele. Identita je v pri-
padé webovych aplikaci obvykle ovérovana na
zakladé identifikatoru session ID, ktery prohlizec
zasila automaticky prostrednictvim HTTP me-
tody GET, POST nebo nejcastéji v Cookie. Tim,
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Ze se identifikator posila pri komunikaci auto-
maticky, nema uzivatel prakticky Zadnou moz-
nost kontroly nad akcemi, které jsou vyvola-
vany z jeho prohliZece. Pokud akce sméruji do
autentizované oblasti, zranitelna aplikace nedo-
kaze rozeznat, zdali prichazeji skutecné od uzi-
vatele nebo z jiného zdroje vyuzivajiciho jeho
prohliZzec. Vii¢i zranitelnosti typu Session Riding
jsou nachylné také webové systémy, které pou-
Zivaji k autentizaci uZivatele metodu ,Basic Au-
thentication” podporovanou nativné protokolem
HTTP. Pri pouziti tohoto autentiza¢niho mecha-
nizmu jsou totiZ autentiza¢ni udaje zasilany rov-
nézZ automaticky.

Jakmile se uzivatel prihlasi do autentizované
sekce zranitelné webové sluzby, maji veSkeré
nasledné dotazy odeslané z prohliZzec¢e prihla-
Seného uzivatele také moZnost ovliviiovat stav
uvnitr autentizované oblasti. Tato moznost exis-
tuje az do okamziku, kdy se uZivatel odhlasi
nebo dojde k vyprSeni platnosti relace. V praxi to
znamena, Ze pokud uzivatel v dobé svého aktiv-
niho prihlaseni obdrzi podvrzeny hypertextovy
odkaz, ktery sméfuje do autentizované sekce,
provede zranitelnd webova aplikace akci pod-
stréenou utocnikem pod identitou prihlaseného
uzivatele. Uto¢nik k tomu obvykle vyuziva soci-
alniho inzenyrstvi a snazi se nalakat uzivatele
na aktivaci nevinné vypadajiciho hypertextového
odkazu. Typicky se k propagaci podvrzeného hy-
pertextového odkazu vyuziva e-mail, chat nebo
webové forum.

Uto¢nik vSak ma také silngjsi zbran, kterd mu
umoznuje aktivovat podvrzeny odkaz v prohli-
ZeC€i uzivatele bez nutnosti jeho primé spolu-
prace. Uto¢nik naptiklad vylaka obét na svoji
stranku, ktera obsahuje HTML kod pro nacitani
externich objekti (napf. HTML element IMG pro
nacitani obrazki). Koéd za normalnich okolnosti
odkazuje na zdroj externiho objektu (napt. ob-
razku, souboru definic kaskadovych stylt nebo
JavaScriptu), odkud je jeho obsah nacitan, avSak
trik utoc¢nika spociva v tom, Ze misto ptvodniho
obsahu vyvolava hypertextovy odkaz pozadova-
nou akci v autentizované sekci zranitelné webové
aplikace. To sice mize zpusobit podezrelé ano-
malie v nacitané strance (napriklad ikonku chy-
béjiciho obrazku), avSak prohliZze¢ ve snaze o



nacteni externiho objektu volanim podstréeného
odkazu zpusobi vykonani uto¢nikem zamyslené
akce, a to v kontextu aktualni relace uzivatele!
Byl-li napriklad uzivatel jiZ prihlaSen ke zranitel-
nému e-shopu, 1ze takto podvrhnout objednavku
bez jakychkoliv viditelnych stop indikujicich, Ze
néco neni v poradku. K rozsSifeni téchto lsti-
vych ,objektd” mohou slouzit napriklad rtizna
webova fora ¢i blogy, kde je povoleno primé na-
¢itani externich objektu.

Utoky vedené prostfednictvim zranitelnosti typu
Session Riding byvaji ¢asto prirovnavany k uto-
ktim kradeze relace a nasledné impersonaci, kdy
utocnik prevezme plnou kontrolu nad napade-
nym Uctem. Zranitelnost Session Riding vSak lze
bot jeji efekt mtze byt v podstaté stejny, pri vy-
naloZeni mensiho usili a zanedbatelné moZnosti
detekce utoku. Pri zneuziti prohliZece obéti se
totiZ podvrzeny poZadavek utoc¢nika jevi nave-
nek jako pravoplatny pozadavek obéti, nevyka-
zujici atypicky projev, jakym je napriklad po-
dezrela zména IP adresy pozadavku v pripadé
utoku kradeze relace (tzv. session hijacking).

2 Priklady zranitelnosti

Puvodem zranitelnosti je samotna aplikace po-
skytujici patficnou funkcénost autentizovanym
je webova aplikace, ktera je nachylna vaci uto-
kim typu Session Riding, tim zavaznéjsi du-
sledky ma utok vyuzivajici zranitelnosti v této
aplikaci. Kromé zminovaného vyskytu zranitel-
nosti v aplikacich elektronického bankovnictvi
patri mezi dalsi rizikové potencialni zdroje na-
priklad socialni sité, auké¢ni portaly, portaly pro
nakup a prodej akcii a cennych papird, webova
rozhrani spravy/administrace nejriiznéjSich sys-
témi, nebo aplikace, které na zakladé jediného
prihlaSeni poskytuji pristup k Sirokému spektru
webovych sluzeb (tzv. Single Sign-On).

Session Riding ohrozuje predevsim uzivatele
zranitelné sluzby, samotna webova sluzba je jen
zprostredkovatelem titoku. To také miiZe byt du-
vodem pro znacné rozSireni tohoto problému a
maly zajem ze strany administratort a webovych
navrhaia a programatoru.
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Ve svété se jiz objevily pripady zranitelnosti to-
hoto typu ve sluzbach elektronického bankovnic-
tvi renomovanych bankovnich instituci. Znamym
se stal pripad nalezeni této zranitelnosti na por-
talu INGDirect.com tymem bezpecnostnich vy-
zkumnikd z Princetonské Univerzity [6]. Jejich
odhaleni Sokovalo vefejnost tim, Ze pomoci exis-
tujici zranitelnosti bylo jednoduSe mozné pro-
vést prevod penéz z uctu obéti na ticet utocnika
a to i presto, Ze relace byla zabezpecena Sifrova-
nym spojenim SSL [1].

Jinym prikladem z praxe muze byt napriklad zra-
nitelnost, ktera byla odhalena ve firmware verze
4.30.9 bezdratového pristupového bodu Linksys
WRT54GL [7]. S vyuzitim této zranitelnosti bylo
mozné provést neautorizované zmény v konfigu-
raci tohoto pristupového bodu. Bylo tedy mozné
napriklad navstévou urcité stranky zpusobit de-
aktivaci firewallu tohoto zarizeni.

3 Jak se branit?

Existuje celad fada vice ¢i méné uispéSnych me-
chanismn, které byvaji v boji proti zranitelnosti
typu Session Riding pouzivany. Ve snaze zabra-
nit jejimu vyskytu byva jako obranny mechanis-
mus casto nasazovana kontrola HTTP parametru
sReferer” (URL predchozi stranky z niZ jsme se
dostali na aktualni stranku). Timto zptisobem se
inkriminovana aplikace snazi hlidat, zda poza-
davek na provedeni autentizované akce pochazi
z oCekavaného umisténi rozhrani (obvykle z lo-
kace, kde je webovy formular zpusobujici na-
staveni hodnot). Tato metoda neni zcela vhod-
nym FeSenim, jelikoz nemalé mnozstvi uzivatelt
si parametr Referer blokuje. Tento mechanismus
navic neni schopen zabranit itokiim, které z oce-
kavaného umisténi pochazeji. Jinym obrannym
mechanismem, ktery byva Casto nasazovan jako
protiopatieni vii¢i zminiované zranitelnosti, byva
nahrazeni HTTP metody GET metodou POST
pri prenosu ridicich parametri. Tento mechanis-
mus eliminuje kuprikladu mozZnost pouziti na-
¢itani externiho objektu jako prostiedku prove-
deni titoku. Uto¢nik véak muiZe obejit i tento me-
chanismus, zejména v pripadé vyskytu zranitel-
nosti XSS, a docilit tak vykonani akce v kontextu
uzivatelského uctu obéti (napr. vyuzitim nevidi-
telného ramce IFRAME obsahujiciho podvrZenou



stranku). Utok je sice pracnéjsi a méné efektivni
neZ v pripadé nastaveni hodnot prostrednictvi
URL, nicméné pokud dokaze utocnik zkonstru-
ovat dostatecné presvédcivy scénar, pak s vyuzi-
tim technik socialniho inZenyrstvi muize byt do-
pad utoku srovnatelny.

Casto pouZivanou obranou proti zranitelnostem
webovych sluzeb je pouziti potvrzovacich dia-
logd. Tato metoda je vSak v drtivé vétSiné pri-
padi pouze na obtiz uZzivatele, navic je ito¢nik
vétSinou schopen obejit i tento mechanismus, a
to tak, Ze postupnou navstévou patricnych hy-
pertextovy odkazu, které odpovidaji akci potvr-
zeni, simuluje kroky uzivatele. I v pripadé, Ze
je aplikace oSetrena sofistikovanéjsi logikou po-
tvrzovacich dialogu je schopen utoc¢nik simulo-
vat akce uzivatele napriklad i vloZzenim umélého
zpozdéni mezi jednotlivé dotazy v pripadé moz-
nosti vyvolani kontextu JavaScriptu (nejcastéji
prostiednictvim zranitelnosti XSS).

Vhodnym pristupem, ktery resi popisovany bez-
pecnostni problém, je validace poZzadavki uziva-
tele ve trech krocich. V prvnim kroku se ovéri,
Ze uzivatel je drzitelem patficnych autentizac-
nich tdaji. V druhém kroku se ovéri, zdali jsou
v dotazu pritomny veSkeré pozadované argu-
menty. Ve tretim kroku se ovéri, zdali uzivatel
opravdu pouZzil patricné webové rozhrani pro vy-
tvoreni a odeslani daného pozadavku. K ovéreni
pozZadavku je vhodné pouzit sdileného tajemstvi
mezi rozhranim na strané uzivatele a aplikaci na
strané serveru. Toto tajemstvi je vhodné gene-
rovat pseudondhodné na strané serveru v dobé,
kdy uzivatel uspésné ovéri svou identitu viici
nému. Tajemstvi neni mozné ukladat do cookie
uZivatele, jelikoZ cookie se zasila serveru auto-
maticky. BéZnou praxi je pridavat tento para-
metr do skrytého pole formulare, ktery je proti
utokiim typu Session Riding ochranén. Uvedeny
mechanismus zabranuje uto¢nikovi zasilat va-
lidni dotazy prostrednictvim prihlaSeného uzi-
vatele, nebot konstrukce platného dotazu vyzZa-
duje znalost Casové proménného tajemstvi. Po-
kud by bylo mozné tajemstvi automatizované
zjiStovat jinym zpusobem (naptiklad pomoci
utoku XSS), byl by utok prece jen proveditelny,
v kazdém pripadé se vSak pouzitim popsaného
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obranného mechanismu vyrazné zvysSuje naroc-
nost provedeni uspéSného utoku.

4 Zaveér

Se zranitelnostmi a utoky typu Cross Site
Request Forgery se setkavame jiz radu let. Kate-
gorie utoki ,,Session Riding”, ktera se tyka spo-
jeni zachovavajicich stav mezi jednotlivymi do-
tazy, je nebezpecna v tom, Ze zneuziva duvéru
webové aplikace v platnost poZadavki pochaze-
jicich z prohliZzecCe autentizovaného uZzivatele. Se
sluZbami zranitelnymi vii¢i tomuto typu utoku
se setkavame relativné casto. Existuji sice me-

tody, jak se webové sluzby mohou branit, jejich
implementace v§ak nemusi byt vZdy snadna.

Clanek je kracenou a upravenou verzi ¢clanku [8].
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Jak si lidé ceni soukromi?
Marek Kumpost, Vaclav Matyas, FI MU

Clanek se zabyva predstavenim vysledkt dvou
experimentd, jejichZ cilem bylo zjistit, jak si lidé
ceni svych soukromych informaci.! Aby byly zis-
kané informace co moZna nejméné ovlivnéné
tim, Ze se lidi pfimo zeptame na cenu, byly
oba experimenty provedeny formou webového
dotazniku, kdy skutetny zamér byl do urcité
miry skryt. V prvnim experimentu byla zjis-
tovana cena informaci o aktualni poloze clo-
véka - poloha zjisSténa pomoci mobilniho tele-
fonu. V druhém pripadé jsme se zamérili na
cenu informaci tykajici se vyuZziti nastroju pro
online komunikaci (posilani e-mailtt nebo pou-
zitl instant messagingu) - informace o vyuziti
téchto typl online komunikace by byly zjisto-
vany pomoci nami vyvinutého specializovaného
software. V obou pripadech jsme se ucastniku
ptali, jakou finan¢ni kompenzaci by pozadovali
v pripadé, Ze by se zuc¢astnili navrzeného experi-
mentu. Navrzeny experiment byl ve skute¢nosti
pouze zastérkou, pravé z divodu minimalizace
zkresleni vysledkil. Obé studie byly provedeny ve
spolupraci s naSimi zahrani¢nimi partnery (uni-
verzitami) v ramci projektu FIDIS (Future of Iden-
tity in the Information Society).

1 Uvod

V soucasné dobé je ochrana soukromi stale
aktualnéjSim tématem a mnoho lidi si uvédo-
muje dopady v dtsledku naruseni soukromi v IT
svété. Informacni soukromi muiZeme castecné
vnimat duvérnost dat nebo kontrolované poskyt-
nuti osobnich informaci. Nicméné stale existuji
situace, kdy lidé ochotné sdéli své soukromé in-
formace ¢asto za pomérné zanedbatelnou proti-
hodnotu. Typickym prikladem mohou byt riizné
vérnostni a slevové karty obchodnich fetézcu
a specializovanych obchodt. Provozovatelé vér-
nostnich karet pak mohou jednoduSe propojit
nakupy lidi a budovat strukturu zbozi, o které

1Clanek je ¢aste¢né postaven na nasi predchozi publi-
kaci [9] a FIDIS (www.fidis.net) deliverable D13.12 (WP13)
a byl publikovan na konferenci IS2 (Information Security
Summit) 2009.
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ma konkrétni zakaznik zajem - napriklad z du-
vodu cilené reklamy.

Zajistit ochranu informacniho soukromi v in-
formacnich systémech neni snadna. Lze napri-
klad implementovat mechanizmy rizeni pristupu
v duvéryhodnych systémech, ale jakmile jednou
data ziska nékdo nepovolany, je témér nemozné
jakkoliv dale kontrolovat jejich Sifeni. Existuji
dva zakladni pristupy pro FeSeni titokud na infor-
macni soukromi. Jednak pravni nastroje a vySe
trestd tém, kdo neopravnéné ziskana data zne-
uziji a jednak technické prostredky na ochranu
systému pro spravu citlivych dat.

Priklad mobilni sité a telefony - pro vétSinu lidi
nepostradatelny spolec¢nik, umoznuje sledovani
pohybu mobilniho telefonu prostrednictvim BTS
(Base Transceiver Stations). Pomoci triangulace je
mozné sledovat polohu telefonu v realném case
a to s presnosti na stovky metrii ve méstech a
jednotek kilometri v méné pokrytych oblastech
sité.

Mohli bychom namitnout, Ze u GSM siti je ,,sledo-
vani” mobilnich telefonu potreba z divoda smé-
rovani (routing) telefonnich hovort. Informace
0 pozici mobilniho telefonu muize byt operato-
rem uchovavana a mobilni operator muiiZe tyto
informace hypoteticky poskytnout k dal§im sluz-
bam - napr. rodi¢e mohou sledovat své déti, za-
meéstnanec muZe sledovat pohyb svych zamést-
nancu (resp. jejich sluzebnych telefont). Treti ge-
nerace GSM siti nabidnou jeSté presnéjsi urceni
polohy koncového zarizeni.

Jinym prikladem muzZe byt vyuZziti nastroju pro
online komunikace jako e-mail nebo posilani
kratkych zprav v realném case - instant messa-
ging. Sitovy administrator ma moznost sledovat
a analyzovat aktivitu uzivatel ve své siti. To vy-
tvari potencialni riziko zneuziti zminovanych in-
formaci a vétSina uzivatelu takové riziko viibec
nevnima.

Zjistit, jak si lidé ceni soukromych informaci,
neni tak snadné a pro potreby nasSich experi-
menta jsme proto vyuzili sadu dotaznikid a cile
experimentd byly mirné zkreslené. To z toho du-
vodu, abychom minimalizovali ,miru ovlivnéni”
ucastnikil pravé s ohledem na cile prizkumu.
Experiment tykajici se ceny lokacniho soukromi



muZeme vnimat jako zobecnéni ¢lanku autortu
Danezis, Lewise a Andersona [3]. Tito autori
provedli podobny prizkum v ramci jedné uni-
verzity. Vysledky naseho experimentu v ¢lanku
srovname s vysledky autora publikace [3].

2 Navrh naSich prazkumi

Z nékolika publikovanych studii [3, 4], zabyvaji-
cich se tim, jak lidé pristupuji k ochrané svého
soukromi, je vidét, Ze pokud je ¢lovék primo ta-
zan na cenu, kterou poZaduje za své soukromé
informace, ma zpravidla tendenci navrhovat vy-
soké castky. V souladu s predchozi studii [3]
jsme proto zvolili stejny postup ziskani infor-
maci o cené - prostfednictvim aukce, kde lidé
navrhnou pozadovanou cenu za své soukromé
informace. Castka, ktera bude ucastnikim Vy-
placena, je stanovena jako nejniZsi z navrhova-
nych, kterou navrhoval prvni jiZ nepfijaty tcast-
nik. DGivod je zfejmy - pribliZeni spodni i horni
hranice co nejbliZe k sobé. Spodni hranice je po-
souvana nahoru témi tCastniky, kteri chtéji zis-
kat maximalni odménu, zatimco horni hranice je
tlacena dolu z divodu setrvani v aukci a Sanci na
ucast v experimentu.

Cenu soukromych informaci v ramci studie také
ovlivni povédomi tcastnikia o skute¢né podstaté
experimentu. Lidé maji tendenci preceniovat hod-
notu svych soukromych informaci, pokud jsou
tazani primo na cenu napr. v ramci socilogického
priazkumu [5]. Z tohoto divodu jsme se roz-
hodli skute¢nou podstatu experimentu skryt a
prezentovat ho jako studii o vyuziti mobilnich te-
lefonu (prvni studie), ktera bude probihat jeden
mésic a pri které bude pravidelné sledovana po-
loha mobilniho telefonu. V druhém pripadé byla
studie prezentovana jako prizkum vyuzitelnosti
nastroju online komunikace typu e-mail nebo in-
stant messaging. Potencialnim ucastnikim jsme
téZ oznamili, Ze financni prostredky na podporu
experimentui jsou omezené a Ze vybér ucastnika
probéhne na zakladé aukce - timto jsme se po-
kusili vytvorit takové prostredi, ve kterém tcast-
nici priradi svym soukromym informacim sku-
tecnou a neprehnanou hodnotu. Skute¢na pod-
stata experimentu byla zverejnéna néjakou dobu
po ukonceni shéru odpovédi.
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Obé studie byly provedeny v ramci (a s pomoci
partnert) projektu FIDIS?. V ramci tohoto pro-
stfedi a ve spolupraci s nasimi partnerskymi in-
stitucemi v Evropé se podarilo ziskat data od da-
leko vétsiho mnoZstvi respondentt.

Obé popisované studie byly implementovany for-
mou webovych formulaiti s otazkami. Spusténi
webové aplikace bylo oznameno na vSech spo-
lupracujicich institucich formou hromadnych e-
mailt. Zprava o existenci experimentu v nékolika
pripadech pronikla i na internetové stranky orga-
nizaci, které se zajimaji napr. o mobilni techno-
logie.

3 Implementace prazkumi

V této Casti si stru¢né popiSeme strukturu do-
taznikt prazkumu. Dotazniky byly implemento-
vany jako webové aplikace, aby byla zarucena
snadnd pristupnost pro ucastniky. V pripadé stu-
die o lokacnim soukromi byl dotaznik autenti-
zovany, v pripadé vyuziti nastroju online komu-
nikace byl dotaznik pristupny bez nutnosti au-
tentizace. V obou experimentech bylo mozné ex-
plicitné odmitnout ucast jednak v celém experi-
mentu a nebo na urovni jednotlivych scénaru.

3.1 Prvni pruzkum - loka¢ni soukromi

Dotaznik byl rozdélen do ¢tyr logickych celkil.
V prvni c¢asti se ucastnik seznamil s tvodnim
textem poradaného pruzkumu (rozsifena verze
textu, ktery byl Sifen e-mailem). Prvni otazkou
pak bylo, zda se osoba chce zii¢astnit prizkumu,
¢i nikoliv. Ucastnici, ktefi souhlasili s uc¢asti, byli
pozadani o zadani e-mailové adresy na kterou
jim byly zaslany pristupové udaje k dalSim cas-
tem dotazniku. Po uspésSném prihlaSeni do au-
tentizované Casti nasledovala dalSi sada otazek
s cilem napr. zjistit, jak ¢asto ucastnik pouziva
svij mobilni telefon. V zavérecné otazce jsme se
ptali na vySi poZadované finan¢ni kompenzace
za Uucast v naSem experimentu. V dalSich scénari
pak doslo ke zméné zpracovani ziskanych dat:

2FIDIS - “Future of Identity in the Information Society”
is a 5-year Network of Excellence research grant scheme
of the EU 6th Framework Program (www.fidis.net). Its ob-
jective is to research the changes that the concept of iden-
tity is undergoing in the developing European information
society.



z akademického do komercniho prostredi a v po-
slednim scénari pak moznost prodlouzeni expe-
rimentu na jeden rok.

3.2 Druhy priuzkum - vyuZiti nastroja pro on-
line komunikaci

V druhém experimentu byla struktura dotazniku
podobna - nejprve volba jazykové mutace, dotaz
na ucast/neucast v experimentu a série obecnych
otazek zejména pro podporu divéryhodnosti ex-
perimentu.

vvvvvv

na poZadovanou vySi finan¢ni kompenzace v pii-
padé sledovani elektronické komunikace (bez
sledovani vlastniho obsahu posilanych zprav).
Byly zde varianty pro elektronickou postu, in-
stant messaging a veSkeré komunikac¢ni udaje.

Zmeéna zpusobu zpracovani dat pak byla ob-
dobna jako v pripadé prvniho experimentu: aka-
demické, komercni a (zcela hypoteticky) vladni
prostredi. Utastnikil jsme se dotazovali na vysi
finan¢ni kompenzace v kazdém z téchto scénai.

4 Vysledky prvni studie - lokacni sou-
kromi

4.1 Demografie

V této Casti strucné uvedeme ziskana demogra-
ficka data. Dotaznik experimentu byl dostupny
po dobu jednoho mésice a nejvice odpovédi jsme
ziskali v prubéhu prvnich 48 hodin po odeslani
hromadnych e-mail.

Okolo 1200 ucastnika zodpovédélo prvni sadu
otazek. Tito ucastnici byli z péti zemi: Belgie,
Ceska republika, Némecko, Recko a Slovenska re-
publika. Rozdéleni uicastnikti podle narodnosti a
také pomér muzi a Zen je v tabulce 1. MnoZiny
ucastniki z Ceské republiky, Némecka a Sloven-
ska jsou dostatecné velké pro detailni analyzu
dat. Mensi mnoZziny ucastnikii z Belgie a Recka
jsou pouzity spiSe jako ,kontrolni data” pro po-
tvrzeni obecnych vysledku.

4.2 Obezretnost ucastniku

Prvni otazka na ucastniky byla, zda se chtéji
zucastnit pruzkumu ¢i nikoliv. Ze tfi nabize-
nych moznosti mizeme zanedbat tu, Ze ucast-
nik nevlastni mobilni telefon - takovych pripadu

15

Stat Celkem | Zeny
Belgium 37 3
Czech Republic 744 | 131
Germany 251 33
Greece 30 6
Slovak Republic 152 46

Tabulka 1: Pocty ucastniki podle jednotlivych
statu.

BE
12 %

Cz
6 %

DE
12 %

GR
25 %

SK
12 %

Stat
Pocet

Tabulka 2: Pocty lidi, které prizkum nezajimal.

bylo jen nékolik. Mame tedy mnozinu 2582 lidi,
z toho 239 vyjadrilo nesouhlas s ucasti v ex-
perimentu. Z této mnoziny bylo 11 uc¢astniku
z Belgie, 85 z Ceské republiky, 65 z Némecka,
32 z Recka a 46 ze Slovenska. Relativni vysledky
jsou zajimavéjsi, nez absolutni ¢isla a jsou shr-
nuty v tabulce 2.

Tabulka 3 shrnuje pocty ucastniki, kteri vyjad-
rili souhlas s ucasti a poté, co zadali e-mailovou
adresu, na kterou jim byly zaslany pristupové
udaje, se do systému prihlasili. V tomto bodé je
vhodné uvést, ze nékteri ucastnici si ucast roz-
mysleli v okamziku, kdy byli poZzadani o zadani
jejich e-mailové adresy.

4.3 Hlavni vysledky

Dostavame se k hlavnim vysledkiim prizkumu
- cené za soukromi. Data ziskana od ucastniki
byla ze zemi s riznymi meénami, ale vysledné
grafy a tabulky zobrazuji cenu vzdy v méné
EURO. Ostatni mény byly prepocitany.

Ziskali jsme data ze tfi aukci (scénari). Prvni a
druhy scénar bylo sledovani polohy mobilniho
telefonu po dobu jednoho mésice, pricemz v prv-
nim pripadé pro akademické ucely a ve druhém
pripadé pro komercni vyuziti. Ve tretim scénari

BE
44 %

Cz
56 %

DE
52 %

GR
32 %

SK
42 %

Stat
Pocet

Tabulka 3: Pocty lidi, kteri méli zajem o expe-
riment a minimalné se autentizovali do webové
aplikace.



Distributions to Question One by Language
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Question One: Academic, one month.
(a) Vyse fin. kompenzace v prvnim scénarii.

Distributions to Question Three by Language
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Question Three: Commercial, one year.

(b) VySe fin. kompenzace ve tretim scénari.

Obrazek 1: RozloZeni vySe finan¢ni kompenzace
pro jednotlivé staty.

se jednalo o dlouhodobé (roc¢ni) sledovani mobil-
niho telefonu a data by byla poskytnuta ke ko-
mercnim ucelum.

Rozdily mezi staty. RozloZeni prvni aukce zob-
razuje graf 1(a). Je vidét, Ze Rekové opét potvr-
zuji svoji citlivost na soukromi a jeSté se s timto
trendem dale v textu setkame. Samoziejmé jsou
zde rozdily i mezi ostatnimi staty, ale tiCastnici
z Recka jsou viditelné odlisni. Graf 1(b) zobra-
zuje situaci ucastnika vSech statt v pripadé tre-
tiho scénare. Ucastnici z Ceské republiky opét
pozZaduji nejniZsi finan¢ni kompenzaci a ucast-
nici z Recka uz v grafu nejsou viibec vidét. Pro-
blém u ucastniki z Recka je jejich maly pocet pro
dostate¢né potvrzeni tohoto trendu.

Vliv jednotlivych scénaii. Jiz jsme si ukazali je-
den graf zobrazujici situaci ve tfetim scénari. Je
zajimavé sledovat zmény vySe finan¢ni kompen-
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Obrazek 2: RozloZeni vySe fin. kompenzace pro
vSechny tfi uvaZzované scénare.

zace ve vSech tfech uvaZzovanych aukcich. Grafy
na obrazcich 2(a) a 2(b) zobrazuji vysledky ti¢ast-
niku (ve dvou riznych podobach), kteri zodpoveé-
déli vSechny tri scénare. Na levém obrazku zob-
razuje osa X hodnotu finan¢ni kompenzace v EUR
a osa y podil ucastniku, jejichZ pozadavek byl
alespon do vySe uvedené na ose x.

Z grafu je vidét, Ze medidn nabidek se zhruba
zdvojnasobil s prechodem od akademického ke
komer¢énimu zpracovani dat. RozSifeni experi-
mentu na cely rok vedlo opét pouze ke zdvojna-
sobeni pozadované finan¢ni kompenzace. Tyto
vysledky jasné ukazuji, Ze ucastnici jsou daleko
citlivéj$i na ,acel” zpracovani dat nez na ,dobu a
objem” zpracovanych dat (sledované obdobi bylo
v naSem pripadé rozSireno z jednoho mésice na
dvanact). Je také zajimavé, Ze UiCastnici riznych
stati odliSné vnimaji prodlouZeni experimentu
na jeden rok. V pfipadé ucastniku z Ceské repub-
liky byl nartst medianu zhruba 20 %, 250 % na-
rust v pripadé ucastniki z Belgie a pétinasobek
v pripadé Némecka a Slovenska.



5 Vysledky druhé studie - vyuziti na-
stroju pro online komunikaci

V této Casti se zamérime na nejzajimavéjsi vy-
sledky naseho druhého prizkumu. V tomto pri-
zkumu jsme sledovali hodnotu informaci o vy-
uziti nastroju pro online komunikace (e-mail a
instant messaging). Pro potfeby uvedeného pru-
zkumu by ucastnici byli sledovani pomoci spe-
cidlné vytvoreného software, ktery by v pravi-
delnych intervalech odesilal souhrnné reporty na
shérny server.

5.1 Demografie

Uvodni text experimentu si otevielo 1080 lidi.
Uvodni text byl pfipraven v péti jazykovych mu-
tacich: ceska, slovenska, némecka, anglicka a
vlamska. Po tivodnim textu nasledovala otazka,
zda se osoba chce zucastnit experimentu ¢i ni-
koliv.

Tabulka 4 obsahuje pocty icastniki, ktefi se roz-
hodli zucastnit experimentu (bez ohledu zvolené
zarizeni). Celkovy pocet je 428 ucastnikl, coz
predstavuje 40 % z téch ktefi vidéli tivodni text.
26 % ucastnika poskytlo odpovédi v prvnim scé-
nari (akademické vyuziti ziskanych dat). 80 %
z téchto ucastniki byli muZi.

Nasledujici tabulka 5 obsahuje pocty ucastniku,
ktefi na uvodni strance dotazniku vyjadrili sviij
explicitni nesouhlas s ti¢asti v experimentu (¢isla
reprezentuji zvolenou jazykovou variantu).

V druhém experimentu doslo k mirnému poklesu
ucastnikn, kteri poskytli odpovédi v prvnim scé-
naii - 40 % z téch co vidélo uvodni text. Po-
kud porovname situaci s naSim prvnim experi-
mentem (cena lokacniho soukromi), tak zde bylo
toto cislo vySSi, konkrétné 48 %. Pokles poctu
ucastnikt v druhém experimentu miiZe byt zpu-
soben dvéma faktory: 1) ucastnici byli vysoce
citlivi na tento typ osobnich informaci nebo 2)
znacna podobnost s nasim predchozim experi-
mentem (zaznamenali jsme nékolik takovych od-
povédi/divodu v ¢asti pro¢ se nechcete zucast-
nit experimentu).
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5.2 Hlavni vysledky

V této casti si predstavime hlavni vysledky pru-
zkumu - cenu za sledovani vyuziti nastroji on-
line komunikace pomoci speciadlné vytvoreného
sledovaciho software (,spyware”). Data jsme zis-
kavali prostfednictvim dotazniki po dobu 14
dnt. Ucastnikiim jsme predstavili tfi mozné scé-
nare - ziskani data budou pouzita pouze pro
akademické ucely; data budou poskytnuta ko-
merc¢nim subjektiim; data budou poskytnuta na-
rodnim vladam. V ramci kazdého scénare jsme
potom rozlisili zpusob sledovani: data o vyuziti
e-mailové komunikace; data o vyuziti real-time
komunikace - instant messaging; veSkeré infor-
mace o online komunikaci. V kazdém z téchto
pripadi by nebyl sledovan obsah prenasenych
dat, ale pouze servisni informace.

Co se tyce ucastnika, ktefi vyplnili alespon prvni
scénar, tak zde muiZeme Fici, Ze jsme nezazna-
menali vyrazny rozdil mezi muZi a Zenami. 23
ucastnika (9,871 %) explicitné vyjadrilo nesou-
hlas s ucasti v rozsSifené varianté experimentu -
data budou poskytnuta komercnimu partnerovi,
se kterym mame obchodni vztah.

Tabulka 6 poskytuje prehled vysledkil pro druhy
scénar - data poskytnuta komerénimu subjektu.
V tomto pripadé muzeme sledovat i situaci
v prvinim scénafi pro porovnani, jak se vyvijela
vySe pozadované financni kompenzace. V pri-
padé druhého scénare lze pozorovat mirné vyssi
pozadavky u muzské c¢asti ucastnikil. Na dru-
hou stranu je nutné zminit, Ze mnoZina Zen byla
velmi mala, abychom mohli vysledky povazovat
za smeérodatné.

41 ucastnika (18 %) explicitné vyjadrila nesou-
hlas s ucasti v posledni navrhované varianté roz-
Sifeni experimentu - poskytnuti ziskanych dat
narodnim vladam.

Podivejme se na posledni nabizeny scénar vy-
uziti ziskanych dat - poskytnuti dat narodnim
vladam pro zlepSeni technik detekce teroristickeé
aktivity. Data v tabulce 7 ukazuji situaci ve tre-
tim scénari a pro porovnani opét uvadime i pred-
chozi dva scénare.



Jazykova mutace | BE CZ

DE SK EN | Celkem

Pocet 3% | 40,7 %

7% 31,8% | 17,5% 428

Tabulka 4: Pocty ucastniku, ktefi se chtéli zucastnit prazkumu.

Jazykova mutace BE CZ

DE SK EN | Celkem

Pocet 3,5% | 33,8%

15,8 % | 36,8 % | 10,5 % 57

Tabulka 5: Pocty lidi, kteri explicitné vyjadrili nesouhlas s ucasti.

5.3 Histogramy pozadovanych financnich
kompenzaci

V této casti uvadime histogramy poZadovanych
finan¢nich kompenzaci pro vybrané situace na-
Seho experimentu. Histogramy v tomto pripadé
dobre poslouzi pro snadnou orientaci a po-
rovnani vysledkil v riznych situacich. Rozhodli
jsme se nerozdélovat data podle zvolenych jazy-
kovych mutaci, protoze vzniklé mnoZiny by byly
v nékterych pripadech velice malé a vysledky by
nemohly byt povazovany za prukazné.

Obrazek 3 zobrazuje situaci pro variantu sle-
dovani vyuziti e-mailové komunikace ve vSech
trech scénarich (akademické pouziti dat - cara
1; komercni vyuziti dat - c¢ara 2; vladni vyu-
7iti dat - Cara 3) pro ty ucastniky, kteri vypl-
nili vSechny tfi navrhované scénare. Uvazujeme
odpovédi téch ucastniki, ktefi nezvolili moz-
nost vzdat se ucasti ve druhém nebo tretim scé-
nari prizkumu. Z histogramu je patrny vzrus-
tajici trend pozadované finan¢ni kompenzace se
zmeénou vyuziti ziskanych dat od akademického
k vladnimu prostiedi.

Histogram vyuziti nastroji pro komunikaci v re-
alném case (instant messaging) je ve vSech trech
uvazZovanych scénarich velmi podobny e-mailové
komunikaci. MiZeme Fici, Ze oba typy informaci
mély pro ucastniky podobnou hodnotu. Vyraz-
néjsi posun jsme ocCekavali aZ v pripadé ziska-
vani veskerych komunika¢nich dat - zde jsme
oCekavali nejvyssi pozadované finan¢ni kompen-
zace. Situace za téchto podminek je na ob-
razku 4.

Pokud provedeme srovnani histogramu na ob-
razcich 3 a 4, je vidét, Ze ¢astnici priliS nerozli-
Suji mezi typy sledovanych sluzeb (rozdily na za-
catcich histogramu jsou minimalni). Vyraznéjsi
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Obrazek 3: Histogram vySe fin. kompenzace sle-
dovani e-mailové komunikace ve vSech trech scé-
narich.
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Obrazek 4: Histogram vySe fin. kompenzace sle-
dovani veskeré online komunikace ve vSech tfrech
scénarich.

rozdily jsou patrné az v druhé poloviné ucast-
nika.

6 Zaveér
6.1 Prvni studie - cena loka¢niho soukromi

V prvni ¢asti ¢clanku se zabyvame vysledky stu-
die, ktera probéhla primarné mezi studenty
univerzit. Prostrednictvim motivacniho e-mailu
jsme predstavili experiment a skryli jeho skutec-
nou podstatu za ,vyzkum topologie mobilnich
siti s ohledem na pohyb zakaznika”. Skutecna
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Prvni scénar Druhy scénar
Sledovani | e-mail | messaging | vSe | e-mail | messaging | vSe
1. kvartil 10 8,3 |10/4 10 10 | 15
2. kvartil 20 22,5 40 40 40 | 50
3. kvartil 100 80 | 150 100 100 | 200

Tabulka 6: Druhy scénar - komercni vyuziti ziskanych dat.

Prvni scénar Druhy scénar Treti scénar
Sledovani | e-mail | messaging | vSe | e-mail | messaging | vSe | e-mail | messaging | vSe
1. kvartil 8,8 8,5 | 11,1 10 10 15 10 10 15
2. kvartil 20 25 40 40 40 | 50 50 50 | 60
3. kvartil 100 80 | 150 100 100 | 200 200 200 | 400

Tabulka 7: Treti scénar - vyuziti dat ve vladnim prostredi.

podstata experimentu byla zvefejnéna po ukon-
Ceni sbéru odpovédi a po prvnim kole zpracovani
ziskanych dat.

Zhruba deset procent ucastnikili experimentu
pozadovalo vySi finanéni kompenzace za svoji
ucast pod jedno EURo. Myslime, Ze to bylo zpu-
sobenou touhou ucastniki zucastnit se experi-
mentu a spiSe se zajimali o experiment jako ta-
kovy a vySe finan¢ni kompenzace byla aZ druhot-
nym faktorem. Po uverejnéni skutecné podstaty
experimentu jsme obdrzeli nékolik reakci se za-
jmem o vysledky.

Jednim z podstatnych zjiSténi naseho prazkumu
muze byt vysoka citlivost ucastnika z Recka na
mozné narusSeni soukromi - nicméné vysledek
bychom mohli povaZovat za priukazny v pripadé,
7e bychom méli vice dat od ucastnikd z Recka.
Duvod takového vysledku (vySe pozadované fi-
nanc¢ni odmény) muze byt zpusoben skandalem
odposlechu mobilnich telefont, ktery se odehral
dva mésice pred naSim experimentem [8]. Jed-
nalo se o odposlechy vysoce postavenych poli-
tikil po dobu jedenacti mésici v prubéhu olym-
pijskych her v roce 2004. Odposlechy byly potvr-
zeny zacatkem unora 2006.

Zakladni vysledky naseho pruzkumu potvrzuji
vysledky priazkumu provedeného v Cambridge.
Napf. median pozadované financni kompenzace
je 20 GBP a 43 EUR (coz odpovida zhruba 28 GBP,
prepocitidno kurzem ze srpna 2006) pro neko-
merc¢ni vyuziti ziskanych dat.

6.2 Druha studie - vyuziti nastroji pro online
komunikaci

Druha c¢ast ¢lanku byla vénovana experimentu,
ktery byl proveden zacatkem roku 2009 a jehoz
cilem bylo zjistit, jak si lidé ceni informaci o vyu-
Ziti nastroju pro online komunikaci. V prizkumu
jsme ziskali cca 300 odpovédi z vice nez Ctyr ruz-
nych statd pro prvni uvazovany scénar (vyuziti
ziskanych dat v akademickém prostiedi). Pocet
odpovédi je nizsi, nez jsme ocCekavali, nicméné
stale pouZitelny pro podrobnou analyzu. Primar-
nim cilem bylo zjistit vySi pozadované finan¢ni
kompenzace za ucast v experimentu. Od ucast-
nik bychom pomoci specialné vyvinutého soft-
ware ziskavali (v pravidelnych intervalech) infor-
mace o vyuziti riznych forem online komuni-
kace (e-mail, instant messaging). V ¢lanku jsme
predstavili fadu zakladnich vysledkn a grafu.

Druhé kvartily vySe finan¢ni kompenzace mu-
Zeme povazovat za hlavni vysledek naseho pri-
zkumu (divody pro pouZiti kvartili misto pri-
meéru jsme uvedli v ¢lanku). VySe finan¢ni kom-
penzace za sledovani vyuziti e-mailu je 30 EUR
a stejna vySe byla poZadovana i v pripadé sledo-
vani vyuziti instant messagingu. Sledovani vSech
komunikacnich dat bylo ,drazsi” - konkrétné 50
EUR. V ¢lanku jsme provedli srovnani na irovni
Zeny vs. muzi, nicméné vysledky neukazuji vy-
razné rozdily mezi témito skupinami icastniki.
Dale jsme vyhodnotili odpovédi téch tucastnik,
kteri poskytli informace i pro dal$i uvazované
scénare zpracovani ziskanych dat (vyuziti dat
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v komercnim prostfedi a vyuziti dat na vladni
urovni). Vysledky potvrdily naSe predpoklady -
vySe pozadované finan¢ni kompenzace ma vze-
stupnou tendenci tak, jak se méni zptusob zpra-
covani dat od akademického pres komercni az
k vladnimu prostiedi.

Z histogramu zobrazujicich vyvoj trendu poza-
dované finan¢ni kompenzace je vidét, Ze v nékte-
rych momentech je instant messaging ,,drazsi”
nez sledovani e-mailt, nicméné sledovani vSech
dat online komunikace je vzZdy ,nejdrazsi”.

Clanek je ¢aste¢né postaven na nasi predchozi
publikaci [9], FIDIS (www.fidis.net) deliverable
D13.12 (WP13) a byl publikovan na konferenci
IS2 (Information Security Summit) 2009 [10]. Vy-
sledky obou priazkumi budou téZ prezentovany
v ramci informatického kolokvia FI MU dne 10.
11. 20009.
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Nastroje Google. 6. Google Docs
Tomas Pitner, FI MU

1 Co jsou Google Docs

Google Docs (zkracené GDocs nebo cesky ,,Doku-
menty Google”) jsou vedle znamého GMailu asi
nejvyrazné€jSim predstavitelem rodiny webovych
aplikaci Google. Slouzi k individualnimu, ale pre-
devsim kolektivhimu editovani textovych doku-
mentd, soubort tabulkového kalkulatoru, pre-
zentaci a dotaznikovych formulara.

Pouzivat je muze zdarma kazdy registrovany
uzivatel sluzeb Google, aniz by na svém lokalnim
pocitaci musel cokoli instalovat; sta¢i mu k tomu
témér jakykoli webovy prohliZe¢ s povolenym Ja-
vaScriptem. Google Docs najdeme na http://
docs.google.com a jsou také primo pristupné
kliknutim z horni liSty ostatnich aplikaci Google.

Nad konkurenci, rovnéz nabizejici kancelarské
baliky jako webové aplikace, je vyvySuje pre-
devSim dobra integrace s ostatnimi sluzbami
(GMail, Blogger), sluSné moznosti importu a ex-
portu z nejfrekventovanéjSich formata kancelar-
skych balikii, nékteré pokrocilé funkce a Siroka
komunita uzivatelud, kteri nejen dodavaji volné
pouzitelné Sablony, ale predevsim s nimiz lze do-
kumenty sdilet a pracovat na nich v tymu. Nej-
prve si priblizime zakladni funkcionalitu spoje-
nou s vytvorenim dokumentu a jeho upravami.



2 Prace s dokumenty

Jak bylo uvedeno, k pouziti GDocs postaci pro-
hlize¢, do néjz zadame adresu aplikace, a jsme-
li jiz registrovani, miZeme se prihlasit. Ani re-
gistrace neni obtizna a stale vice aplikaci je
lokalizovano i do cestiny. Po prihlaseni uvi-
dime sloZky pro soubory a nahore se objevi po-
dobna nabidka jako u jinych editori. Za¢neme
vytvorenim nového dokumentu ¢i jeho impor-
tem z existujiciho souboru nebo primo z prilohy
mailu doruc¢eného do sluzby GMail. Zajimavou
moznosti je také zaloZit novy dokument pou-
hym odeslanim na specialni adresu pridélenou
individualné kazdému uzivateli sluzby GDocs
- vypada asi jako Tomas+Pitner-HJgtsg5567@
prod.writely.com. Pak miiZeme pokracovat
jeho upravou. Budeme se zde vénovat podrob-
néji praci s textovym dokumentem; tabulkové
kalkulace, prezentace v podobé slidi, jakoz i do-
taznikové formulare si zaslouzi popis v dalSich
dilech tohoto serialu. Dale popisované vlastnosti,
moznosti tymové prace, publikovani atd. pro né
plati také.

3 Editace textu

Pro editaci texta je k dispozici bézna paleta for-
matovacich operaci zahrnujicich vizualni stylo-
vani (nadpisy, zvyraznéni, volba velikosti a fezu
pisma, jakoz i fontu), bézné operace s textem
(vyjmuti, kopie, vraceni operace), vkladani ob-
razkud a tvorba jednoduchych tabulek. Ovladani
se déje bud'to béZnymi klavesovymi zkratkami
(napf. CTRL-X pro vyriznuti, CTRL-B pro volbu
tu¢ného pisma atd.) nebo vybérem mySi z na-
bidek. Pri praci obcCas zbytetné zabiraji misto
nabidkové liSty prohliZe¢e i samotnych GDocs;
obou se zbavime prislusnymi klavesovymi po-
vely nebo vybérem z menu a dosdhneme tak
stavu, kdy obrazovku pokryva skutectné jen edi-
tovany dokument.

4 Formatovaci omezeni

MozZnosti Upravy vizualniho stylu jsou do znacné
miry omezené a viceméné vychazeji z formato-
vani HTML dokumenti, ¢emuz odpovida napr.
repertoar styla pisma, odstavce (napr. nadpisy
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H1...H6, styl odstavce P) a tvorba tabulek. Chu-
doba formatovacich moZnosti se negativné pro-
jevi i pri importu z béZnych desktopovych edi-
torta disponujicich bohatymi vizualnimi prvky -
vloZené obrazky, slozité tabulky a predevsim je-
jich presné rozmisténi na stranku, které s vy-
jimkou vynuceného zalomeni stranky nedoka-
Zeme snadno zajistit. Jsme-li ovSem odbornici
na webovou tvorbu, mame vysledny styl v rukou
daleko pevnéji; GDocs umozZnuji primou upravu
HTML a CSS kodu dokumentu. GDocs ale i tak
zustavaji predevsim aplikaci k porizeni obsahu,
ktery je napr. pro kvalitni tisk treba doformato-
vat jinde, mimo webové prostredi, nebo aspon
pouzit export do PDF a tento tisknout. Pokud
ma ovSem vysledek skoncit na webu k béznému
prohlizeni nebo publikovani do blogu, moznosti
plné postaci. GDocs sidli na webu, je proto priro-
zené, Ze pri praci nad dokumentem mame pii-
stup k dalSim webovym sluzbam, jako je vy-
hledavani slov v encyklopediich, kontrola pravo-
pisu, slovnik synonym a dokonce preklada¢ do
jinych jazykuy, viz obr. 1.

Tisk z GDocs je trochu tézkopadny - z doku-
mentu se podle nastaveni vzhledu stranky vyge-
neruje PDF, které je pripraveno ke staZzeni na nas
pocita¢ a naslednému vytiSténi.

5 Tymova prace

Sdileni dokumentti a skuteéné soubéZna prace
vice uzivatell na jednom dokumentu jsou vu-
bec nejpadnéjSim argumentem pro pouZziti webo-



vych aplikaci podobného typu. MoZnosti GDocs
jsou v téchto smérech Siroké - jeden uzivatel
dokument vytvori a miZe ho nasdilet ostatnim
vyjmenovanym cClenim tymu, pokud tito maji
ucet na sluzbach Google. GDocs si pii sdileni do-
kazou ovérit, Ze zadany ucet skuteCné existuje
a Ze nejde o preklep. Je dokonce mozné pre-
dat vlastnictvi, tj. plnou kontrolu nad urcitym
dokumentem. Pozor: neni pravda, Ze kolegové,
s nimiz sdilime, museji mit e-mailovou adresu
jmeno@gmail.com - Google dovoluje registrovat
iuzivatele nepouzivajiciho GMail. Spole¢na prace
napr. nad jednim textem miiZe byt skute¢né sou-
bézna; dokument muze byt otevien a editovan
vice lidmi soucasné a zmény se dynamicky pro-
mitaji do pohledu vSech soucasné pracujicich.

6 Sprava revizi

Samoziejmosti je i sprava verzi (revizi), tzn.
lze si drivéjsi revize v pomérné zdarilém barev-
ném zvyraznéni prohlizet nebo se k nim vra-
tit a pozdéjsi zmény zrusSit (,undo”). Vizualni
sprava zmén stavi GDocs nad pouziti nizkourov-
novych prostredki spravy verzi, jako je napf.
CVS nebo Subversion, které jsou bez nadstavby
- napf. v editoru zdrojovych kédi, ktery zmény
vizualizuje sam - zcela zavislé na ru¢né zada-
vanych metadatech (slovnich popisech zmén) a
nejsou tedy praktické ani pro béZzné texty, natoz
tfeba tabulky typu Excel. Lze vytvorit i kopii do-
kumentu a vyvoj dokumentu vétvit; kopie se vSak
sama nezaradi do stejné slozky/slozek jako ori-
ginal ani neprevezme prava sdileni.

7 Vazba na GMail

Google Docs je mozné bez potizi pouZzivat sa-
mostatné, specifické vyhody vsak prinasi jejich
integrace a soubézné vyuzivani spolu s dalSim
sluzbami, jmenovité zminénym GMail a vyhledd-
vdnim. Integrace dovoluje snadné prevzeti doku-
mentu doSlého jako priloha do schranky u GMail
v podporovaném formatu (MS Word v¢. .docx,
MS Excel, RTF, OpenDocument Format, StarO-
ffice, MS PowerPoint, PDF, HTML a cisty text)
primo do ulozisté GDocs a jeho otevieni pro edi-
tacil v tomto prostiedi. Duvodu je nékolik: Go-

lvyjimkou jsou PDF soubory, které se ulozi a 1ze je pak
i bez Acrobat Readeru prohlizet ¢i sdilet, ale ne editovat.
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ogle si je védom toho, Ze obéh dokumentu zalo-
Zeny na neustalém pripojovani priloh k e-mailtim
a runim rizeni verzi je nejen nepohodlny, na-
rocny na spravu a nachylny k chybam, ale také
citelné zahlcuje schranky uzivateli v¢. téch na
serverech Google.

Uzivatelé komercnich sluzeb Google Apps mo-
hou pripojovat dokumenty z GDocs i k poloz-
kam kalendare Google Calendar, coz umoznuje
efektné zpristupnit tfeba podklady a prezentace
k planované schiizce.

8 Zverejnéni a prezentace

Sikovnou vlastnosti je moznost rychlého publi-
kovani vysledného dokumentu na webu nebo na
blogu. Pti zvefejnéni na webu dokument jedno-
duse dostane URL, pod kterym bude vidét odkud-
koli ze svéta, aniz bychom jej museli ru¢né vkla-
dat do vlastniho webového prostoru nebo sys-
tému spravy dokumentt, viz obr. 2. Podobné tri-
vialni je i vloZeni dokumentu jako zaznamu do
blogu (webového zapisniku) zaloZeného na dalsi
sluzbé Google Blogger, http://www.bTlogger.
com. Pro prezentace (,slidy”) je zde specificka
moznost je primo rychle promitnout z prostredi
GDocs, zobrazené na plnou plochu obrazovky
stejné, jako by to dokazal napf. PowerPoint.

Rada uzivatelti Google, v¢. autora tohoto ¢lanku,
vyuziva k webové prezentaci sluzbu Google Si-
tes, ktera si jako takova zaslouzi podrobnéjsi ko-
mentar nékdy pristé. Zde pouze zminme, Ze do
webové stranky na Sites je mozné nékolika klik-
nutimi pfimo vlozit dokument napsany v GDocs,
pricemz original 1ze i nadale editovat a zmény se
po znovunacteni promitnou do webové stranky
na Sites. Vysledek je velice ptisobivy a pri omeze-
nych narocich nahradi i rozsahlé systémy spravy
dokumentt.

9 Organizace dokumentua

Prestoze koncepce organizace dokumentu v ulo-
7isti Docs je relativné letita a pouZivana od po-
catku v témér nezménéné podobé, v urcitych
prvcich konkurenci stale prevySuje. Netypicka
je zejména moznost zarazovat - podobné jako
Vv unixovém systému souboru - jeden soubor do
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Obrazek 3: Organizace do slozek

vice sloZek, které mohou byt hierarchicky vno-
rené. Tato predstava je sice na pocitacich pri-
rozena, v aplikacich Webu 2.0 byva vsak vét-
Sinou nahrazena tzv. Stitkovanim (tagging, la-
belling). Jeden zdroj (dokument, odkaz, obra-
zek,...) mize mit v aplikacich prifazen jeden
¢i vice Stitkl, coz jsou podle moznosti prislus-
ného systému slova nebo slovni spojeni charak-
terizujici dany zdroj. Takto konstruované Stitky
ale nenahrazuji hierarchické systémy soubord,
protoZze mezi Stitky jako takovymi nemuZzZeme
vnoreni (hierarchie) definovat. Google Docs vlast-
nosti obou kombinuje: slozky hierarchické jsou,
a presto 1ze mit jeden dokument ve vice z nich,
viz obr. 3.

23

Obrazek 4: Komunitou vytvorené Sablony doku-
menti

Nevyhodou systému slozek GDocs je nezavis-
lost na Stitcich (label) aplikace GMail: neni tedy
mozné mit spole¢nou slozku na poStu i doku-
menty. RovnéZz vyhledavani ve vlastnich zpra-
vach, dokumentech ¢i udalostech kalendare je
dosud oddélené a neni mozné jednim dotazem
hledat v mailech, textech a popisech udalosti.

10 Sablony

V zakladnich instalacich balik typu ,office” -
a to jak komercnich tak volnych - zpravidla
nemame, pokud jde o predpripravené vizualni
styly dokumenti, mnoho na vybér. GDocs na-
proti tomu nabizeji rozsahlou paletu komunitou
vytvarenych Sablon (template) pro texty, tabulky,
prezentace i dotaznikové formulare, viz obr. 4.

11 Problémy

Stejné jako jiné podobné aplikace, jsou i GDocs
choulostivé na kvalitu internetového pripojeni
a pri nedostatecné rychlosti ¢i pomalé odezvé
jsou nepouZzitelné. Rovnéz samotna vypocetni in-
frastruktura Google, tj. mohutny cluster komo-
ditnich pocitact s unikatnim middlewarem, sice
dostacuje sluZzbam, kde je akceptovatelny i ne-
uplny vysledek (napf. pri vyhledavani se nena-
jde vSechno a s tim, co se najde, ,jsme v pod-
staté spokojeni”), ale jako podnikové kolabora-
tivni prostredi vyhovovat nemusi - podobné jako
GMail s jeho obcasnymi nékolikahodinovymi vy-
padky.



12 Praktické zkuSenosti

Diky rostoucim moZnostem se Google Docs a
podobné aplikace stavaji schtiidnou alternativou
k desktopovym editorim textu, tabulek a pre-
zentaci tam, kde to dovoluje rychlost interne-
tového pripojeni i PC a kde se obejdeme bez
pokrocilejsi prace s grafikou, vkladani objekta
apod. Maly vyrez funkcionality je v soucasnosti
realné dostupny i prostirednictvim mobilniho za-
fizeni - napf. nahlédnuti do textového doku-
mentu bez editace neni problémem ani v tak mi-
nimalistickém prostiedi, jaké nabizi javovy pro-
hliZe¢ Opera Mini béZici dnes témér na jakémkoli
mobilnim zarizeni. Velmi se hodi pro praci na
dynamicky se vyvijejich pracovnich verzich, kde
presna vizualni podoba neni podstatna. V poz-
déjsich fazich byva lepSi dokument stahnout a
vizualni upravy provadét v plnohodnotné desk-
topové aplikaci.

Prakticka zkuSenost vSak ukazuje, Ze poté na
GDocs malokdy najdeme finalni verzi takto zpra-
covavaného dokumentu - ta jednoduSe ziistane

v systému soubort posledniho autora, prip. po
odeslani v elektronické poSté, a do GDocs ji
uz nikdo nevystavi. Ma to i praktické duvody
- zpétny prevod z finalniho formatu (typicky
MS Word) do dokumentt Google neni bezeztra-
tovy. GDocs tedy nelze pouzit jako archiv, neni
to funkcéni ekvivalent sdileného systému sou-
bortl. Naproti tomu jsou GDocs idealni pro ope-
rativni praci s dokumenty, které primarné pocha-
zeji z raznych ,svétd”. Zbavi nas starosti s ruz-
nymi platformami, kédovani textd, formaty do-
kumentl atp. UZiteCnou vlastnosti je podpora
PDF (import/export), ktera je jinak napr. v MS
Office moZzna pouze s placenym rozSirujicim mo-
dulem produktu Adobe Acrobat.

GDocs se realné osvédcily v prostredi hetero-
gennich a distribuovanych tymu majicich pristup
k internetu, pricemz staci i rozumné WiFi pripo-
jeni a stredné vykonny netbook. Vyhneme se sta-
rostem s udrZzbou datového ulozisté dokumenta
i se synchronizaci dokumenti porizenych nékde
na notebooku béhem cest do centralniho sys-
tému souborda. O
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