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S rozvojem celosvétové pocitacové sité jsme
svédky trvalého nardstu bezpecnostnich inci-
dentll. Tento trend je patrny jak u problémi, vy-
volanych z vnéjsku sité Masarykovy univerzity,
tak i u kolizi, primarné zpusobenych nékde po
svété pocitacem MU. ReSeni bezpecnostni pro-
blematiky komplikuje predevsim fakt, Ze kazdé
omezeni plné otevienosti Sité (pro zvySeni bez-
pecnosti) znamena v néjaké mire také omezeni
jeji funkcnosti pro uzivatele. To je vedle stalého
rozvoje technologie hlavnim divodem, pro¢ ne-
muzeme doufat v brzké a definitivni vyreSeni
otazek bezpecnosti Internetu. Jde spiSe o trvaly
proces udrzovani prijatelné miry funkcnosti a
bezpecnosti nami ovlivnitelné casti sité pfi vyna-
lozeni inosné miry nakladu. Aktualnim otazkam
bezpecnosti sité Masarykovy univerzity je véno-
van tento prispévek.

Zakladni struktura c¢innosti zvySujicich v sou-
casné dobé bezpecnost sité MU je priblizné na-
sledujici:
Operativni ¢innosti

- na koncovych zarizenich

- na pateini siti

- rychla komunikace mezi UVT a LVT
Preventivni ¢innosti

- aplikace oprav programového vybaveni

- antivirova ochrana

- detek¢ni systémy

- omezujici systémy

- ochrana hesel

- zabezpecené protokoly

- neanonymni pristup k vypocetni technice

1 Operativni postupy pri bezpecnostnich
incidentech

V organizaci s rozsahlou pocitacovou siti, ja-
kou MU jisté je, je treba dikladné optimalizo-
vat postup v pripadé, Ze néktery z vlastnich
pocitaci zacne ohroZovat své (blizké, v ramci

MU, ¢i vzdalené) okoli. Tato neprijemna skutec-
nost se v lepSim pripadé zjisti vlastnimi detek¢-
nimi prostredky, v horSim pak aZz ze stiznosti
od spravcu postizenych siti. V kazdém pripadé
je tfeba pokud moZno rychle reagovat, jinak
hrozi nebezpeci, Ze spravci dotCenych casti In-
ternetu omezi zcela nebo ¢astecné (a na nepred-
vidatelnou dobu) moZnost komunikace s MU.
V pripadé, Ze nezadouci aktivita neméla zjevny
casové omezeny charakter, je tfeba predevsim
vSemi dostupnymi prostredky zajistit, aby pro-
blémovy pocita¢ byl odpojen od sité, a to v kte-
roukoliv denni ¢i no¢ni dobu. To dnes ve vétSiné
pripadu prakticky znamena potfebu jeho loka-
lizace a vypnuti, pripadné alespon odpojeni od
fyzického média (kabelu), napr. na strané aktiv-
niho sit'ového prvku. Pak je teprve vhodné se za-
byvat analyzou pri¢in a hledanim ptivodce pro-
blému. Planovana pristi generace paterni sité MU
(tzv. gigabitova pater, viz ¢lanek ,Vystavba gi-
gabitové sité¢ MU“ v minulém Ccisle Zpravodaje)
bude také mit schopnost efektivni filtrace sito-
vého provozu na urovni jednotlivych IP adres,
takZe umozni zablokovat transport dat z problé-
mového pocitate nékde na hranici sité MU, pii-
padné i na hranici sité fakulty, jeSté drive, nez
bude fyzicky lokalizovan a odpojen. Pro urych-
leni komunikace mezi UVT a fakultnimi LVT byly
vytvoreny elektronické distribuéni seznamy ve
tvaru sec-alert@ics.muni.cz a sec-alert@
<domena-fakulty>.muni.cz. Jejich smyslem je
v co nejkrat$im moZném cCase nalézt a informo-
vat na prislusném pracovisti osobu schopnou re-
Sit dany bezpecnostni problém.

2 Prevence bezpecnostnich incidenti

Naprostou vétSinu bezpecnostnich incidentt vy-
volanych siti MU zpusobily pocitace napadené
z vnéjsku riaznymi typy Skodlivych programu
- virg, c¢erva (viz clanek ,Jemny uvod do
(anti)virové problematiky” v tomto cisle Zpravo-
daje). Je proto logické predchazet témto uda-
lostem tim, Ze se snazZime prubéZzné omezo-
vat pole pusobnosti pro uto¢niky. Na prvnim
misté je treba jmenovat dislednou aplikaci znd-
mych oprav programového vybaveni, zejména
pokud se tykaji tzv. bezpecnostnich dér progra-
movych systému. Timto zpisobem, pres bezpec-



nostni diru programu Internet Information Ser-
ver (Microsoft), se napfr. Sirily prvni verze cerva
Nimda, ktery byl tak ,uspésny“ v minulém roce.
Pocitac¢ s neopravenou znamou bezpecnostni di-
rou (pripojeny k siti) mizZe byt kdykoliv napa-
den bez sebemensiho prispéni jeho majitele a
vyuzit uto¢nikem v rizném rozsahu, prakticky
dle libosti. Tradicni pouZziti napadeného poci-
tace k dalSimu Sirfeni Skodlivého programu je
sice nejobvyklejsi, ale zdaleka ne nejhorsi moz-
nost. Mize také napriklad dojit k cilenému zis-
kani davérnych dat z napadeného pocitace, k za-
mérnému poskozeni dat za néjakym konkrét-
nim ucelem, atd. K rychlému Sifeni informaci
o novych bezpecnostnich problémech programo-
vych systému a jejich reSeni (predevsSim mezi
UVT a fakultnimi LVT) slouzi uzaviena diskusni
skupina sec-info@muni.cz. K prubézné kont-
role stavu vlastniho pocitate ovSem muZe pri-
spét prakticky kazdy uzivatel. Navod k tomu po-
skytuje ¢lanek ,Nenechejte sva okna zastarat”.

Dal$im Sirokym polem pro preventivni ¢innost
je boj proti Skodlivym programuim, Sificim se
pouze s nechténou pomoci uzivatele - virtm.
Jejich tvirci nevynechaji Zadnou novou technic-
kou mozZnost, jak S§ifit svij zlomyslny vytvor co
nejrychleji. Proto se jejich pozornost v posledni
dobé zamérila na Sifeni virtl elektronickou pos-
tou. Spravné totiz vidi jednak komunikacni mo-
hutnost Internetu, ale hlavné vystihli jeho slabé
misto v podobé koncového uZzivatele, ktery, ac
proskolen, dychtivé otevie prilohu elektronic-
kého dopisu, jehoz predmét zni lakavé (byt’ v ci-
zim jazyce!) nebo jehoZ odesilatelem je znama
duvéryhodna osoba. Uplné zkratka ale nepricha-
zeji ani tradi¢néjsi metody Sifeni virt, pocinaje
disketami a konce napr. makroviry v dokumen-
tech (viz ¢lanek ,Makroviry v dokumentech MS
Office”). Proto je nenahraditelnym zakladem an-
tivirové ochrany funkcni a pravidelné udrzovany
antivirovy program na kazdé stanici s operac-
nim systémem Windows (libovolné odrudy). Je
v zajmu kazdého uzivatele, aby si zajistil (podle
své odbornosti sam nebo pres svoji fakultni LVT)
instalaci antivirového programu na sviij poci-
ta¢. UVT zajistoval v poslednich letech celoskol-
ské licence antivirovych systému za minimalni
ceny v ramci ,promo akci“ jejich dodavatelt (viz

clanek ,Antiviry pro koncové stanice na MU").
Vzhledem k zavaznosti problematiky se ziejmé
prejde od letoSniho roku k vybéru stalého doda-
vatele za standardni cenu. V soucasné dobé je jiz
také v provozu doplnkovy antivirovy systém na
centralnim posStovnim serveru MU, ktery by mél
pomoci utlumit tlak vira Sifenych elektronickou
postou (viz ¢lanek ,Antivirova ochrana v elektro-
nické posté na MU").

Dalsi moZnost, jak nenechat pocitacovou sit
zcela napospas utocnikiim, poskytuji tzv. de-
tekcni systemy (Intrusion Detection System, IDS).
Jejich ¢innost spociva v prubézné analyze veske-
rého sitového provozu na koncové stanici nebo
na segmentu sité, v upozornéni na aktivity, které
detek¢ni systém povaZuje za nestandardni nebo
primo nebezpecné, a v pripadné obranné reakci
na zjisténé udalosti. UVT ma k dispozici sys-
tém firmy NetworkICE, ktery se osvédcil zvlasté
pri odhalovani pocitaci MU, napadenych ¢ervem
Code Red a jeho nasledniky. Nasazeni detekc-
niho systému ovSem vyZaduje prislusnou organi-
zaci sbéru a analyzy varovnych zprav, aby se sou-
stfed’ovaly u kvalifikovanych pracovniki s dosta-
teCnou casovou kapacitou na jejich rozbor.

Casti pocitacové sité, které vyzaduji zvySenou
ochranu a pritom maji ze své povahy zuZené
spektrum potfebnych protokolu (typicky servery
klicovych informacnich systému), byva obvyklé
a vhodné chranit systémy omezujicimi provoz
(napft. filtrujicimi datové pakety), tzv. firewally.
Jejich zakladni funkci je zpravidla zamezit trans-
portu dat mimo vybrané uzly a protokoly. Na MU
jsou nasazeny k ochrané centralnich servert in-
formacnich systému a v sitich fakult podle uvahy
a potreby lokalnich spravcu.

Vyznamnym prvkem preventivniho udrzovani
bezpecnosti v siti MU je ochrana pristupovych
hesel. Ta zacina predevsSim tim, Ze kazdy uzivatel
dodrzuje mnohokrat opakované (a stale porusSo-
vané) zasady - nepouZziva pro heslo trivialni ani
snadno odhadnutelné vyrazy, nepiSe si hesla na
ram monitoru ani je neponechava volné na pra-
covnim stole, nesdéluje je na potkani znamym,
tim méné neznamym.

Dale je nezbytné se v ramci technickych moz-
nosti programového vybaveni zbavit pouzivani
Jklasickych“ funkci a protokol, které posilaji



po siti hesla v oteviené (neSifrované) podobé
a zacit pouzivat bezpecné klientské programy
na vSech koncovych stanicich. Pro zakladni si-
tové aplikace typu telnet, ftp, el.poSta existuji
jejich varianty, pracujici se zabezpeCenymi pro-
tokoly, minimalné bez posilani otevienych hesel
(viz ¢lanek ,ZabezpeCené spojeni se vzdalenym
pocitacem”). Dulezitym prinosem pro bezpec-
nost sité bude také postupné (v ramci financnich
moznosti) odbourani klasickych sdilenych seg-
mentld ethernetu a prechod na prepinané techno-
logie, u kterych je vyznamné redukovana moz-
nost nezadouciho sledovani provozu cizich poci-
tacq.

Z uvah o prevenci moZnych bezpecnostnich in-
cidenti v siti MU nemiiZeme vynechat ani uda-
losti zpusobené umyslnym protipravnim jedna-
nim. Zde se jednoznacné osvédcCuje dodrZovat
dusledny postup ke zjisténi puvodce kazdého ta-
kového incidentu. Tomu napomahaji predevSim
organizacni a technickd opatfeni k odbourdni
anonymniho uzivani vypocetni techniky na MU.
Pritom je zadouci v ramci technickych a financ-
nich moznosti postupné zavadét spiSe technicka
opatreni (napf. zpristupnéni pocitacu v u¢ebnach
a studovnach na zakladé prihlaseni jménem a
heslem z centralni databaze), ktera jsou méné
nachylna k chybam a ktera zvysuji pocit odpo-
védnosti u prihlaseného uzivatele. Za pripome-
nuti stoji rovnéz existence zavaznych smérnic
MU pro uzivani pocitacové sité (viz napr. http:
//www.ics.muni.cz/techinfo/), které pravné
zakotvuji povinnosti uZivatelu sité a soucasné
poskytuji fadu uzitetnych praktickych pokynu.
Bezpecnost je totiZ zaleZitosti nejen spravcu, ale
i vSech koncovych uzivateli. 0O



