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Opravy bezpecnostnich chyb operac¢nich sys-
tému firmy Microsoft se v poslednich mésicich
objevuji v mnozstvi drive zcela neobvyklém. Op-
timisté jsou radi, Ze mohou provozovat bezpec-
néjsi software. Skarohlidi v tom vidi pouze potvr-
zeni svého presvédceni, Ze software firmy Micro-
soft je nebezpecny pro své okoli. A spravcam po-
¢itacovych siti nezbyva, neZ se s privalem oprav
vyrovnat a zajistit jejich aplikaci na servery a sta-
nice, které udrzuji. Bez starosti by vSak neméli
byt ani koncovi uzivatelé. Z jejich pohledu je mi-
nimalné vhodné (a nami velmi doporucované) za-
jimat se o to, zda pravé jejich pocita¢ ma na-
instalovany aktualni ,zaplaty* zakladniho soft-
ware. Nebot' neudrzovany software predstavuje
vyznamné bezpecnostni riziko pro pocitac a data
kazdého uZivatele.

1 Opravy pro systémy MS Windows

Opravy pro operacni systémy Windows NT, Win-
dows 2000 a Windows XP a serverové aplikace
jsou distribuovany primarné v podobé tzv. Ser-
vice Packu. To jsou vétsi (obvykle nékolik desitek
megabytil) softwarové baliky, které v sobé kumu-
luji vSechny diive vydané opravy prislusné verze
operacniho systému ¢i dané aplikace. Mimo
oprav chyb mohou obsahovat i implementaci no-
vych funkci software. Nebyvaji vydavany castéji
nez dvakrat za rok. Service Packy jsou kumu-
lativni, takZe staci nainstalovat vzdy pouze po-
sledni. Pro zajimavost, verze aktualnich Service
Packt pro béZzné pouzivané produkty jsou nasle-
dujici:

Aktualni verze
k 1.3. 2002
Service Pack 6a
Service Pack 2
Service Pack 3
Service Pack 2

Operacni systém
Aplikace
Windows NT 4.0
Windows 2000
SQL Server 7.0
SQL Server 2000

Pii nalezeni bezpecnostni chyby, kterou je po-
treba opravit ihned, byva vydan tzv. hotfix.
V ceské terminologii pouZiva Microsoft nazev

Aktualizace zabezpeceni. Hotfix je maly softwa-
rovy balic¢ek, ktery obsahuje opravu pouze kon-
krétni bezpecnostni chyby. Hotfixy jsou vyda-
vany podle potreby a jejich vydani je oznamo-
vano elektronickou poStou. Pro jeho prijem si
staCi zaregistrovat na http://www.microsoft.
com/security prijem sluzby Microsoft Security
Notification Service. Pro prislusné spravce na MU
preposila UVT upozornéni o vydavanych hotfi-
xech do skupiny sec-info@muni.cz. Pri nahro-
madéni vétSiho poctu aktualnich hotfixi byl jiz
nékolikrat pro usnadnéni spravy vytvoren ba-
lik, ktery kumuluje hotfixy vydané od posled-
niho Service packu. Takové sjednoceni vice hot-
fixt byva nazyvano Security Rollup Package.

RovnéZ pro operacni systémy vychazejici z Win-
dows 95 existuji softwarové opravy. Neni jich
tolik jako v predchozim pripadé Windows NT,
Windows 2000 a Windows XP, ale vyplati se
o nich védét a aplikovat je. Opravy samotné
vCetné dalSich informaci jsou k nalezeni na ad-
rese http://windowsupdate.microsoft.com .
UZzivatelé Windows 98 a Windows ME mohou ke
zjiSténi informaci o tom, které opravy maji ¢i ne-
maji na svém pocitaci instalované, vyuzit sluzbu
Windows Update popsanou dale v tomto ¢lanku.

2 Opravy pro aplikace z MS Office

Softwarové opravy jsou vydavany i pro aplikace
z baliku Microsoft Office. Jsou to samostatné
opravy konkrétnich chyb (obdoba jiZ zminénych
hotfix1i), ale také baliky obsahujici vice oprav a
doplnku, které se nashromazdily za delsi obdobi.
Tyto baliky jsou nazyvany Service Release, pii-
padné také Service Pack. Na rozdil od oprav pro
operacni systémy nejsou (!) jiZ tyto opravy kumu-
lativni, takZe nestaci instalovat pouze posledni
verzi oprav. Pocatkem brezna 2002 bylo spravné
poradi instalaci oprav v jednotlivych verzich MS
Office nasledujici:
MS Office 97

1. Service Release 1 (SR-1)

2. Service Release 2b (SR-2b)

3. pripadné dalsi opravy
MS Office 2000

1. Service Release 1a (SR-1a)



2. Service Pack 2 (SP-2)

3. pripadné dalSi opravy
MS Office XP

1. Service Pack 1 (SP-1)

2. pripadné dalsi opravy

Zakladni informaci o tom, ktera verze Ser-
vice Packu ¢i Service Release pro balik MS Of-
fice je na pocita¢i nainstalovana, muze uZiva-
tel zjistit v prislusné aplikaci (MS Word, MS
Excel apod.) zobrazenim nabidek menu Ndpo-
véda/O aplikaci . ... Uzivatelé balikt Office 2000
a Office XP mohou pro jejich aktualizaci vyuzit
sluzby na adrese http://office.microsoft.
com/productupdates, ktera jim automaticky
zjisti, jaké aktualizace maji nainstalované na
svém pocitaci, a nabidne jim k doinstalovani zby-
vajici. UZivatele Office 97 najdou vydané aktu-
alizace na adrese http://office.microsoft.
com/downloads .

3 Nastroje pro usnadnéni aktualizaci

Pro spravu bezpecnostnich oprav a aktualizaci
operacnich systému MS Windows existuje né-
kolik softwarovych nastroji, které mohou byt
spravcum pocitacovych siti (ale i samotnym uzi-
vatelim) velmi uZitecné.

3.1 Microsoft Network Hotfix Checker

Pro kazdého spravce stanic a serveri Windows
NT, Windows 2000 a Windows XP je nepostra-
datelnym nastrojem Microsoft Network Hotfix
Checker (HFNetChk.exe). PouzZitim tohoto na-
stroje si spravce udrzuje prehled o instalovanych
i chybéjicich opravach (Service Pack i Hotfix) udr-
zovanych systémui. Po svém spuSténi porovna
program HFNetchk.exe momentalni stav operac-
niho systému s XML databazi existujicich oprav
vydavanou Microsoftem a upozornuje na opravy,
které je potifeba doinstalovat. Spousti se z pri-
kazové radky a umoznuje analyzovat lokalni i
vzdalené pocitace. Kromé informaci o samotné
instalaci opravy v systému sleduje program i
spravnost verzi a kontrolnich souc¢ti aktualizo-
vanych soubort. Vedle oprav samotného operac-
niho systému umoznuje tento nastroj analyzovat
opravy také pro:

- Internet Information Server 4.0 a 5.0

- SQL Server 7.0 a 2000 (vCetné Microsoft Data
Engine)

- Internet Explorer 5.01 a vySSi

Detailni popis nastroje i s moznosti
jeho stazeni je k dispozici na adrese
http://support.microsoft.com/default.
aspx?scid=kb;EN;g303215.

3.2 Qchain

Neprijemnou vlastnosti hotfixii je potreba re-
startu pocitace, na ktery byla oprava aplikovana.
Takze pri instalaci deseti oprav se miiZe stat, Ze
bude tfeba postupné desetkrat restartovat poci-
ta¢ (coZ je dost neprijemna predstava). Hotfixy
je sice mozné spoustét s prepinacem -z, ktery
zabrani restartu pocitace po instalaci, avSak po-
kud by bylo takto instalovano vice hotfixi na-
jednou, vysledkem miiZe byt nekonzistentni stav
systému.

Pro takové pripady je urCen softwarovy nastroj
Qchain. Pfi jeho pouziti miZe administrator apli-
kovat libovolny pocet hotfixii. Pfepinacem -z za-
mezi vyvolavani restartu a nakonec spusti pri-
kaz gchain.exe, ktery zajisti vzajemnou konzis-
tenci oprav.

Nastroj a jeho podrobnéjSi popis je za-
jemcim Kk dispozici na adrese http:
//support.microsoft.com/default.aspx?
scid=kb;EN;q296861

3.3 Windows Update

Distribucni kanal aktualizaci a doplnkil operac-
nich systému zaméreny na individualni a do-
maci uzivatele je dostupny na Internetu na ad-
rese http://windowsupdate.microsoft.com.
Mimo bezpecnostnich oprav jsou zde i aktuali-
zace a rozSireni systému MS Windows, ovladace
novych zarizeni. Je zde dostupny software pro
vSechny 32-bitové systémy MS Windows, tj. Win-
dows 95, Windows 98, Windows Me, Windows NT
4.0, Windows 2000 a Windows XP. Zahrnuty jsou
i opravy pro Internet Information Server a www-
prohlize¢ Internet Explorer. Vzhledem k zamé-
feni na domaci uzivatele nejsou touto cestou dis-
tribuovany opravy pro serverové produkty.



Pri pouziti prohliZece podporujiciho ActiveX se
pri pristupu na adresu http://windowsupdate.
microsoft.com automaticky detekuje verze
operacniho systému klienta, vCetné vSech na
ném jiz nainstalovanych oprav, a jsou nabizeny
primo ty aktualizace, které je vhodné na po-
¢ita¢ doinstalovat. Tato sluzba neni podporo-
vana ve Windows 95. Jejich uzivatele si musi
opravy dostupné na http://windowsupdate.
microsoft.com vybrat a nainstalovat sami.

3.4 Critical Update Notification

Ve Windows XP je implementovana vlastnost au-
tomatické aktualizace operacniho systému pres
Internet. Pri jeji aktivaci operacni systém auto-
maticky kontroluje, zda jsou na serveru http://
windowsupdate.microsoft.com dostupné nové
opravy a aktualizace systému. Pokud zjisti pii-
tomnost nové aktualizace, muze se, v zavis-
losti na svém nastaveni, zachovat dvojim zpu-
sobem: bud’ pouze informuje uZivatele o exis-
tenci nové aktualizace, nebo ji rovnou stahne a
nainstaluje. Podobnou funkc¢nost je moZné do-
instalovat i do systému Windows 2000. Ke sta-
Zeni je dostupna na http://windowsupdate.
microsoft.com pod nazvem Upozornéni na du-
lezité aktualizace systému Windows (Critical Up-
date Notification).

4 Na zaver

Aplikace bezpecnostnich oprav opera¢niho sys-
tému je jednim ze zakladnich ukola spravce po-
Citacové sité a méla by byt i béznou starosti kaz-
dého koncového uzivatele. V minulém roce jsme
se mohli presvédcit, Ze bohuzel zdaleka tomu
tak neni. Masové Sifeni internetovych ¢erva vyu-
Zivajicich bezpecnostnich chyb v operacnich sys-
témech ukazalo, Ze velmi ¢asto zustavaji na po-
¢itac¢ich MU neopraveny chyby i dlouhou radu
mésici po vydani prislusného hotfixu. Po vSech
negativnich zkuSenostech proto znovu pripomi-
name: Nenechejte sva ,okna” zastarat! O



