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Se slovem spam se s rozSifovanim Internetu a
elektronické posty (hlavné do komercni sféry)
setkavame stale Castéji. Mnozi se bohuzel se
spamem nesetkavaji jiZ jen jako s novym abs-
traktnim pojmem, ale jsou konfrontovani s jeho
konkrétnimi (nepiijemmnymi) dopady. Stale vétsi
cast uzivateli zacina pocit'ovat kazdodenni od-
stranovani nezZadouciho balastu ze svych pos-
tovnich schranek jako ¢innost prinejmensim ob-
téZujicici, a zac¢ina se zajimat o to, zda se da
s timto soudobym neSvarem elektronické komu-
nikace néco délat. Tento ¢lanek prinasi obecny
uvod do spamové problematiky; navazujici ¢la-
nek pak seznamuje s antispamovymi opatienimi
pripravovanymi na celouniverzitni arovni.

Co je spam

Stru¢né fecCeno, termin ,spam”“ oznacuje zneu-
Ziti digitalni komunikace, p¥i kterém je na mnoz-
stvi adres zasilana jedna a tatdZ prijemcem ne-
vyZadana zprava, zpravidla komercniho charak-
teru. BéZzny uzivatel se setkava se spamem nej-
Castéji v podobé nevyzadaného elektronického
dopisu rozeslaného do svéta néjakou firmou ¢i
osobou, ktera se timto zpusobem snaZzi infor-
movat o novém, Casto dosti pochybném, pro-
duktu. Typickym spamem byvaji téZ navody na
,rychlé zbohatnuti“ ¢i rizné nabidky podivnych
(ne)legalnich sluzeb, napriklad pornografického
charakteru. Je zfejmé, Ze vétSina prijemcd nema
o tyto zpravy sebemensi zajem a takové zpravy
je jednak obtézuji, jednak doslova okradaji -
o Cas i penize. Spammefi si samoziejmé neetic-
nost svého pocinani uvédomuji. Nékteri ve snaze
predstirat zdani seri6znosti pripojuji ke svym
zpravam lZivé formulace typu: ,toto neni spam*
nebo ,na zakladé Vami projeveného zajmu ...“ a
nabizi (obvykle fiktivni) moZnost vyzadat si od-
stranéni adresy prijemce z databaze adres pou-
Zivané spammerem k rozesilani jeho zprav!.

ICasto viak pouziti doporuceného zptisobu odstranéni
vede k intenzivnéjsi spamové zaplavé, nebot’ se timto zpu-

Duvody, které vedou spammery ke zneuZzivani
elektronické komunikace, jsou ziejmé. Roze-
slani spamu v drtivé vétSiné pripadi spammera
témeér nic nestoji, zato timto zptisobem dokaze
vnucovat své produkty ¢i sluzby obrovskému
mnozstvi lidi. Vyhodou z pohledu spammera
je také mozZnost ukryt svou identitu. Je po-
mérné snadné zfalSovat udaje v hlavicce elek-
tronického dopisu, pouZit neplacenou, a tedy
anonymni sluzbu posStovnich serveru ¢i zneuZzit
k rozesilani spamu cizi server?, takZe vystopo-
vat skutecného puvodce spamu byva velmi ob-
tizné. Rovnéz soucasné legislativni, organizacni
a technické moznosti obrany proti tomuto zpu-
sobu ,marketingu“ jsou zejména v Ceské repub-
lice znacné omezené.

Druhy spamu

V dnes$nim digitalnim svéte existuje vicero typu
globalni digitalni komunikace; vSechny jsou po-
tencialné ke spamu zneuzitelné - at' jiz jde
o rozesilani spamu faxem, pomoci zprav SMS ¢i
elektronickou postou. Z legislativnich i praktic-
kych duvodu jsou vSak dnes nejsnaze zneuZi-
telné pravé tradicni komunikacni sluZby Inter-
netu - email a Usenet news, protoZe jsou spojeny
s nejmensSimi naklady na strané rozesilatele.

Usenet-spam je zprava zverejnéna soucasné ve
velkém mnoZstvi newsovych skupin, obvykle bez
ohledu na jejich tématické zaméreni. Nemusi
jit pritom vzdy jen o zlovolné aktivity klasic-
kych spammert: praktické zkuSenosti ukazuji,
ze kazda zprava zaslana jiz do vice nez 20 sku-
pin je pro vétSinu uZzivatell nerelevantni, a zis-
kava tak - bez ohledu na obsah - charakter
spamu. Klasicky Usenet-spam je cilen na ty uzi-
vatele, ktefi ¢tou newsy, ale zridkakdy posilaji
elektronické dopisy ¢i skryvaji své e-mailové ad-
resy.

E-mailovy spam zasahuje individualni uZiva-
tele primo e-mailem. Spammer ziskava adresy
svych obéti vétSinou automatickym prohleda-
vanim newsu, elektronickych konferenci nebo

sobem ovérila platnost a funkc¢nost konkrétni elektronické
adresy - viz. dale.

2Uvadi se, ze vétsina nejaktivnéjsich spameru pochazi
ze Spojenych statd, pritom vSak témér 70% jimi genero-
vané posty prichazi prostrednictvim zahrani¢nich server.



webovych stranek3. Takto vytvofené databaze
elektronickych adres byvaji cennym artiklem pro
obchod s dalSimi zajemci. Velice oSklivou vari-
antou e-mailového spamu je zasilani spamu do
elektronickych konferenci typu listserv, nebot’
tim se jiZ tak velké mnoZzstvi spamem zasaze-
nych uzivatelt jeSté nasobi.

Proc je spam Spatny

Spam je Spatny hned z nékolika divodu. Velmi
nazorné to popisuje [2]:

1. Penize: Jak jsme zminovali vySe, spammera
rozeslani spamu témeér nic nestoji, pfenasi na-
klady své ¢innosti na prijemce. Typicky je spa-
mmer pripojen k Internetu linkou, na niz se
neuctuje ani doba pripojeni k Internetu ani
mnozstvi prenesenych dat, nebo vyuziva ta-
kovych technik Sifeni spamu, které mu umoz-
nuji minimalizovat dobu pripojeni k Internetu
¢i mnozstvi prenesenych dat. Prijemce vSak
casto takové podminky nema a za obdrzeny
spam plati on sam. Jakykoli jiny ,klasicky”
zpusob Sifeni inzerce je postaven na presné
opac¢ném finan¢nim principu.?

2. Rozsah: Spam obtéZuje prijemce a okrada ho
o cas. Pokud by se jen jedno promile uZziva-
teld Internetu rozhodlo rozesilat spam v rela-
tivné skromném poctu 100.000 zprav denné
(coZ je mnozstvi docela dobre zvladnutelné i
s oby¢ejnym PC a komutovanym piipojenim -
ze sluSného osobniho pocitace 1ze rozeslat az
kolem c¢tvrt miliont dopist za hodinu), pak
vSichni uzZivatelé Internetu budou v priuméru

37aregistrovany jiz byly i pfipady ,slovnikovych spa-
movych atoku”“, kdy prislusny software generuje miliony
potencionalnich emailovych adres nahodilou kombinaci
znaku, slov a domén s tim, Ze v dostatecné velkém vyge-
nerovaném souboru bude vZdy nezanedbatelné mnozZstvi
adres platnych.

Hlustrativni je priklad spole¢nosti America Online,
ktera bézné pripojuje domaci uZivatele k Internetu pro-
stfednictvim modemu a placeného telefonniho spojeni:
svého casu registrovala AOL ve své siti az 1,8 milionu
spamu denné od firmy Cyber Promotions, a to tak dlouho,
dokud soud nenaridil dané firmé tyto jeji aktivity ukoncit.
Za predpokladu, Ze typickému uzivateli trva v praméru 10
sekund, neZ jeden jediny spam identifikuje a vymazZe, pak
to jen v siti AOL predstavovalo 5000 hodin denné, po které
byli jeji uzivatelé zcela zbytecné pripojeni, a samozrejmé
za toto pripojeni také zaplatili.

dostavat stovku spamil denné. Predstavte si,
7e byste museli kazdy den mazat stovky ¢i ti-
sice spamu. Pouzivali byste pak jeSté elektro-
nickou postu?

3. Krddez: Stale vétsi mnozstvi spammerut posila
spamy pres cizi systémy - nevinné prostred-
niky”, aby se vyhnuli blokaci svého vlastniho
systému. Tyto cizi systémy jsou timto zpuso-
bem okradany o svij vykon, Sifrku pasma i cas
spravcu pri reSeni nasledkl zneuZiti.

4. Balast: VétSina spamu jsou reklamy na po-
chybné produkty, pro které jiny zpusob in-
zerce ani nema smysl. Spam je idealni ces-
tou, jak zkusit Stésti, jestli se nékdo ,nechyti“;
vzdyt spammera to prakticky nic nestoji.

5. Nelegdlnost: Urcité druhy spamu mohou
byt v nékterych zemich nelegalni (napriklad
spamy s détskou pornografii).

Prikladu zavadnosti spamu lze uvést jeSté mno-
hem vic; avSak kazdy z vySe uvedenych divodu
je jiZ sam o sobé dostatetnym divodem k tomu,
aby byl spamming zarazen do kategorie aktivit
krajné nezadoucich.

Jak se spam Siri

Pokud by spammer pouzival k rozesilani spamu
svij vlastni systém, riskoval by jeho umisténi na
Cernou listinu spammeru a nasledné jeho bloko-
vani ze strany mnoha cilovych uZivatelskych sys-
tému. Proto spammefti velmi ¢asto zneuZzivaji cizi
systémy. Samoziejmé nemohou pouzit jakyko-
liv SMTP server na Internetu. Jako prostrednika
pro Sifeni spamu lze vyuzit pouze ty SMTP ser-
very, které maji povoleno dorucovani poSty pro
vSechny domény v Internetu - pracuji v reZimu
open relay. Kazdy takto nakonfigurovany SMTP
server ma pomérné vysokou Sanci, Ze bude za-
psan na ¢ernou listinu spammert, a to nezavisle
na svém puvodnim, ¢asto zcela nevinném, ur-
Ceni.

Rychly uvod do SMTP

Pii prenosu e-mailu od odesilatele k prijemci
dochazi k néasledujicimu scénafi: poStovni ser-
ver MTA (Mail Transfer Agent) na strané odesila-

>Tyto systémy tak zcela nevinné nejsou, nebot v du-
sledku pfilis liberalni konfigurace toto zneuZiti umoZzZnuji.



tele kontaktuje jiny MTA (vétSinou na strané pri-
jemce), ktery e-mail dorucuje dale. Kazdy MTA
by mél slouzit pouze pro svoji doménu a doruco-
vat poStu pouze z/do této domény. Tomu se rika
poskytovat pro danou doménu relaying. Pokud
poskytuje MTA relaying pro cely Internet, jedna
se praveé o open relay zminénou vyse.

VyuZziti open relay spammery

Spammer pomoci svého MTA pozada néjaky jiny
MTA o rozeslani spami. Pokud je onen MTA typu
open relay, pozadavku vyhovi. Nejvétsi vyhodou
z pohledu spammera je fakt, Ze stac¢i pozadat
o doruceni jednoho jediného e-mailu na urcené
adresy. Spammer tedy prenese e-mail pouze jed-
nou a pak se jiz miZe klidné odpojit od Internetu
(pouziva-li vytacené pripojeni). VeSkerou zatéz
prevedl na cizi MTA s open relay, ktery rozesila
arozesilaa...

Z historie spamu

Jeden z prvnich znaméjSich spami se objevil
jiz v roce 1988 (viz [6]). Tehdy jisty student
na univerzité v Marylandu poslal do newsovych
skupin fetézovou zpravu patiici do kategorie
,pyramidovych her“, v jejimz predmétu se vysky-
tovala slova ,MAKE MONEY FAST*. Od té doby se
pro zpravy s podobnym obsahem vZzilo oznaceni
MMF (neplést s ceskou zkratkou jedné ctihodné
mezinarodni instituce!).

Druhou velice znamou spamovou aférou je pri-
pad z roku 1994, kdy jedni manzelé, pravnici
v oblasti amerického imigracniho prava, pouZzili
spam jako zpusob reklamy pro podavani prihla-
Sek do ,,Green Card Lottery“. Rozeslali tehdy ne-
vyZadanou reklamni nabidku udajné do vSech
v té dobé existujicich newsovych skupin (kterych
bylo tehdy cca 6.000). Jako ,odménu“ za tento
¢in obdrzZeli 35 000 silné odmitavych reakci,
které zaplnily 73 GB diskového prostoru provi-
dera téchto dvou manzZeli. Tento pripad byva
uvadén jako jeden z prvnich prikladu ,stretu ko-
operativniho, znacné liberalniho a v zasadé ne-
ziStného zpusobu fungovani s mnohem drsnéj-
Sim zpusobem fungovani komercniho svéta, za-
lozeného na konkurenci a snaze prosadit se a
zvitézit nad druhym. SkuteCnost, Ze prvni byli
pravnici, byla velmi priznacna“ [6].

Obrana proti spamu

Absolutné ucinna a obecné aplikovatelna obrana
proti spamuim v soucasnosti v podstaté neexis-
tuje. Existuje vSak nékolik pristupu, které mohou
pomoci problémy v dané oblasti alesponn zmir-
nit. Zahrnuji jednak pristupy individualni usilu-
jici o omezeni mnozstvi spamu, které dostava
dana konkrétni osoba ¢i skupina osob® (filtrovani
posty a blokovani spamovskych zdroji, skryvani
adres, Zaloby proti spamerskym firmam), jed-
nak pristupy tak rikajic ,vSeobecné prospésné“
snaZzici se bojovat s fenoménem spamu obecné
(osvétou, tlakem na providery a spravce sys-
tému aby neposkytovali spamerim prostor pro
jejich ¢innost, lobovanim za prijeti u¢innéjsi an-
tispamové legislativy, apod.). Zminme alespon
v obecné roviné pristupy, které jsou nejpouziva-
né;jsi.

Stiznost providerovi

Jednou z véci, kterou muze - alespon teore-
ticky - podniknout kazdy prijemce spamu, je za-
slani stiznosti providerovi spammera (stéZovat
si pfimo pachateli nema obvykle Zadny efekt).
Nejdiive je vSak treba zjistit, komu si vlastné
stéZovat - a to jiz muze byt v praxi bohuZel
komplikovanéjsi a ne pro kazdého pouzitelné.
Existuji specializované programy a sluzby, které
umoznuji proces identifikace spravnych adres a
,hlaSeni spamu“ provadét za uzivatele. Staci jim
zaslat prislusny dopis-spam (napi. sluzba Spam-
Cop http://spamcop.net/).

Odkud spam prichazi, 1ze zjistit z poli Recei-
ved v zahlavi dopisu. Seznam téchto poli shora
dolti poskytuje jména systému, pres které spam
prosel (avSak v presné opacném poradi). Jakmile
najdete podezrelou doménu, pokuste se zjistit,
o jakou se jedna organizaci. Zkuste se podivat na
ruzné antispamové WWW stranky, newsy nebo
dalSi zdroje. Pokud se jedna o organizaci, ktera
se snaZzi bojovat proti spamu, stéZzujte si u ni.

6Ukazuje se, Ze spamem byvaji vice zasaZeni uZiva-
telé, jejichZ emailova adresa je v abecednim fazeni bliZe
zacatku abecedy. Je to dusledek toho, Ze proces rozesi-
lani obrovského kvanta dopisti podle abecedné setridéné
databaze adres casto nedobéhne do konce, protoze je
drive ¢i pozdéji zastaven - at’ jiz zasahem providera c¢i
spravce zneuZitého postovniho serveru, nebo jinym me-
chanismem.



JestliZe je o této organizaci znamo, Ze ignoruje
stiznosti ohledné spamn, stézujte si u jejich pro-
videra. Pokuste se najit jejich WWW stranky (na-
priklad pridanim www. pfed doménové jméno).
Uvidite-li stranku podobnou spamu, ktery jste
obdrzZeli, nasli jste pravdépodobné primo spa-
mmery. Narazite-li na stranku nabizejici sluzby
souvisejici s pripojenim na Internet, identifiko-
vali jste pravdépodobné misto, kam si mate sté-
zovat. Pokud jste indentifikovali doménu spa-
mmertd a chcete najit jejich providera, pouZzijte
program traceroute.

Jestlize si nejste jisti, zda si stéZujete na sprav-
nou adresu, je dobré pripojit ke stiznosti Za-
dost o preposlani stiZnosti na to pravé misto.
Nevite-li, na jakou adresu v dané doméné mate
stiZnost poslat, zkuste ji najit na WWW stran-
kach. Alternativou je sluzba abuse.net (http:
//abuse.net/). Pokud neni Zadna z téchto moz-
nosti pouZitelna, lze vzdy jesté zkusit adresu
postmaster@<dana_doména>.

Pri své stiZznosti bud'te sluSni - ten, komu si
stéZujete, casto za spam vubec nemuze. Ve
stiZznosti poSlete vSechny hlavicky spamu, ktery
ohlaSujete. Bez nich provider nic nezjisti. Na
svoji stiznost pravdépodobné nedostanete Zad-
nou odpovéd’. To ale nemusi znamenat, Ze pro-
vider nepodnika patricné kroky. Muze se stat,
7e bude provider zavalen stiZnostmi a nebude
v jeho silach na vSechny odpovidat. Na druhé
strané jsou znamy i pripady pozitivni reakce,
nejde tedy a-priori o zbyte¢nou c¢innost. Ros-
touci zaplava spamu nuti i velké providery a pro-
vozovatele verejnych poStovnich sluzeb podni-
kat protiopatfeni, a to ¢isté z ekonomickych du-
vodu.”

Filtrovani a blokovani spamu

Jednou z nejpouzivanéjsich metod obrany proti
spamu, je rozeznani spamu pii jeho prichodu
a jeho nasledné oSetfeni. Existuji v zasadé dva
zpusoby, jak spam rozeznat: na zakladé cCerné
listiny odesilateli nebo podle obsahu zpravy. Se
zpravou, ktera byla identifikovana jako spam,
Ize pak nakladat riznym zpusobem. MiuZe byt

’Nékteré odhady uvadéji ztraty Internetovskych provi-
dert plynouci z odchodu spamem znechucenych uziva-
teli aZ na 1 milién USD na kazdych 7 miliéna zakazniku.

SMTP serverem primo zahazovana, nebo muze
byt pouze oznackovana a postoupena k dalSimu
zpracovani (likvidaci, uloZeni do vyhrazené pos-
tovni schranky, apod).

Cerné listiny

Na Internetu existuje nékolik ¢ernych listin spa-
mmeru. Spravce muze posStovni server (MTA) na-
konfigurovat tak, aby pri prichodu kazdého do-
pisu vyslal dotaz, zda stroj, od kterého zpravu
prijima, nema zaznam v nékteré cCerné listiné a
v kladném pripadé poStu z daného mista odmit-

nout (blokovat). Dotaz do Cerné listiny se typicky
provadi jako DNS dotaz.

Jednim z velice zajimavych projektl v této ob-
lasti je MAPS (Mail Abuse Prevention System,
http://mail-abuse.org/). Ten obsahuje hned
nékolik ¢ernych listin. Dalsi ¢erné listiny spravuji
napriklad SpamCop zminény jiZ vySe nebo ORDB
(http://ordb.org/ - Open Relay DataBase, se-
Znam open relay serveru).

Blokovani podle obsahu zpravy

Pro identifikaci spamu je moZno také vyuzit
nékterého specializovaného programu, ktery se
pokousi odhalit spam - nejc¢astéji na zakladé
vyskytu urcitych slov ¢i frazi v textu dopisu. Do-
konalejSi programy se pokousi vyuZzivat heuris-
tické postupy a metodu ,uceni se“ na zakladé
predkladanych prikladi. Obecné se vSak da rici,
Ze spolehlivost takovychto filtrovacich programu
nemusi byt vZdy uspokojiva, u téch nejlepSich se
pohybuje kolem 60-70% (dilezity je pritom nejen
co nejvyssi pocet zachycenych spamu, ale také
co nejnizsi pocet faleSnych hlaseni, kdy je jako
spam oznacena pro uzivatele dilezita relevantni
zprava).

Filtrovacich anti-spamovych programu existuje
velké mnoZzstvi, mezi ty nejznaméjsi patii: Spam
Eater Pro (http://www.hms.com/spameater.
asp) dostupny ve verzi freeware a share-
ware pro POP3 poStovni schranky, Brightmail
(http://www.brightmail.com/), ktery dnes na
svych serverech provozuji i nékteri nejvyznam-
néjsi americti Internetovsti pripojovatelé (AT&T
Broadband, EarthLink ¢i Microsofti MSN), nebo
SpamKiller (http://www.mcafee.com/myapps/
msk/default.asp).



Pomérné casty zpusob je vyuZziti obou pri-
stupu soucasné - blokace za podpory ¢ernych
listin i filtrovani. Na tomto principu funguje
napriklad i volné dostupny filtrovaci program
pro unixové uzivatele SpamAssassin (http://
spamassassin.org/). Uzivatel si pritom obvykle
muze stanovit jak vlastni kritéria filtrovani, tak
i zdroje, z nichz nechce poStu nikdy pfijimat a
naopak zdroje, jejichz poStu chce prijimat vZdy,
bez ohledu na jeji obsah.

Neékteré filtrovaci programy byvaji soucasné pro-
vazany i s antiviry. S tim, jak trh antispamovych
filtrovacich nastroju ziskava na objemu a dule-
Zitosti, pritahuje pozornost i téch nejvétsich fi-
rem z oblasti antivirové ochrany a bezpecnost-
niho software: firma Network Associates (nabi-
zejici mimo jiné znamy antivir McAfee) koupila
v dubnu letosniho roku norskou spole¢nost No-
vasoft vyvijejici antispamovy systém SpamKiller;
spole¢nost Symantec (obchodujici s antivirem
Norton AntiVirus) ohlasila svij vlastni antispa-
movy systém na podzim tohoto roku.

Skryvani adres

Jednou z casto pouzivanych preventivnich me-
tod obrany proti zaplavé spamu je snaha sniZzit
riziko toho, aby se elektronicka adresa uzivatele
dostala do spamerskych databazi adres. Mezi ob-
vykla doporuceni patfi:

- neposkytujte svou elektronickou adresu kde-
komu na potkdni (napf. jejim uvadénim pri
vypliovani raznych formulaii na webu; efekt
takového pocinani muze byt podobny zverej-
néni telefonniho c¢isla na plakatovaci plose v
centru mésta)

- neuvadéjte svou adresu v textu prispévkua do
news a jinych forem elektronickych diskus-
nich klubu

- maskujte svou emailovou adresu v podpisu
tak, aby nebyla rozpoznatelna automatic-
kymi sbéra¢i adres, ale clovék ji dokazal
stale jeSté spravné interpretovat; nejcastéji
se pouziva pristup nahrazujici znak ,@“ ji-
nym znakem ¢i Fetézem znakl; napf. na-
misto novak@muni.cz lze uvést ,novak AT
muni.cz"8

8Takovéto maskovani adres se oznacuje terminem
~munging“ - od anglické zkratky MUNG: ,Mash Until No

- zrid'te si alternativni adresu na nékterém ve-
fejném serveru a tu pouZzivejte pro rizikovéjsi
pripady, pri nichZ se verejnému uvedeni své
elektronické adresy nemuizete vyhnout. Pos-
tovni schranku na této verejné adrese po-
staci kontrolovat s podstatné niZzsi frekvenci
(treba jednou za mésic), nez u bézné pri-
vatni/pracovni adresy.

I kdyzZ takovato opatfeni spamuim nezabrani, po-
mohou alespon problémy s nimi zmensSit. Bohu-
7el za cenu urcitych komplikaci p¥i pouZivani
elektronické posty.

Dalsi obecna doporuceni
Nepouzivejte ,remove*

Mnoho spamt obsahuje pokyn nabadajici zaslat
email s prikazem ,remove“ Ci provést analogic-
kou akci na udané www-strance, pokud si pri-
jemce nepreje dostavat dalsi zpravy od zasila-
tele. Ponechme stranou skutecnost, Ze nas nékdo
74da o odstranéni ze seznamu, do kterého jsme
se sami nikdy nezapsali, ale uvédomme si za-
kladni pravidlo: Spammer vZdy lZe. V tom lepSim
pripadé nezpusobi provedeni akce remove nic
(opravdovy spammer nema v umyslu se odstra-
novanim adres jakkoliv zatéZovat, smyslem jeho
vyhlaSeni je pouze vyhovét litere prislusného za-
kona na ochranu proti spamim a/nebo dodat
svému pocinani zdani vérohodnosti). V tom hor-
Sim pripadé poskytne prijemce akci remove spa-
mmerovi potvrzeni o tom, Ze dana adresa je sku-
tecné ,ziva“ a vysledek bude presné opacny -
bude dostavat jesSté vice spami nez kdykoli pred-
tim.

Zachovejte distojnost

Ackoliv je spamming ¢innost krajné zavrzeni-
hodna, nedoporucuje se pouzivat v boji s nim
aktivni prostredky namifené primo proti spam-
merum (nejvyse s vyjimkou upozornéni na tuto
aktivitu), tim méné snizovat se na jeho uroven.
Mimo jiné to znamena:

- nesnazit se v odvetu zahltit druhou stranu za-
plavou e-mailil (e-mail bombing)

Good"“. Vice k technikam mungingu lze nalézt na http:
//members.aol.com/emailfaqg/mungfaq.html



- nepouZzivat vici spammerum (at’ jiz skutec-
nym ¢i domnélym) ani Zadné jiné utoky typu
DoS (Denial of Service)

- nesnazit se druhou stranu cracknout

- nesnazit se druhou stranu poskodit néjakym
nelegalnim zptsobem

- a predevSim: nebojovat proti spamu spamem.

Dlouhodobé ucinnéjSimi nastroji obrany jsou
osvéta, dokonalejsi technické nastroje a kvalit-
néjsi legislativa.

Boj proti spamu na poli legislativy

V fadé zemi se diskutuje ¢i prijima nova legisla-
tiva upravujici moznosti Sifeni a ziskavani infor-
maci prostrednictvim Internetu, zahrnujici mimo
jiné i problematiku spamu. V principu lze zva-
zovat dvé zakladni varianty poskytovani infor-
maci - ,bez souhlasu“ a ,na vyzZadani“. Prvni
model (stavajici stav) prepoklada, Ze uzivatel
s poskytovanim (propagacnich) informaci auto-
maticky souhlasi a pokud si nepfeje informace
dostavat, musi svij nesouhlas vyslovné uvést.
Druhy model vychazi z opacného prepokladu -
informace je mozné aktivné zasilat pouze tomu
uzivateli, ktery s tim vyslovil explicitni souhlas
predem. Soucasna, v fadé zemi jiz existujici, i
pripravovana legislativa je z hlediska uc¢inné;jsi
ochrany proti spamuim vétSinou bohuzel nedo-
statecna; i ty pokrokovéjsi antispamové zakony
se zameéruji spise na to, jak postavit mimo zakon
falSovani elektronické identity ¢i nevyhovéni po-
zadavku na zastaveni proudu zprav, neZ na radi-
kalni zménu pravniho postaveni stavajiciho mo-
delu poskytovani nevyzadanych informaci.

Uzitecné odkazy
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http://abuse.net/

[2] Fight Spam On The Internet!
http://spam.abuse.net/
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http://antispam.cz/

[4] Net Abuse FAQ http://www.cybernothing.
org/faqs/net-abuse-faq.html

[5] spam.org http://spam.org/

[6] clanky na pcworld.cz http://www.pcworld.
cz/ - 12.2000, 08.2001
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