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V minulém cisle Zpravodaje jsme se seznamili
s rychle se rozvijejici oblasti bezdratovych siti.
Tento zpusob pripojeni se stava velmi popularni
a ¢im dal dostupnéjsi pro Sirokou univerzitni
obec. Neni tedy daleko doba, kdy budou uziva-
telé bézné vyzadovat takové pripojeni a to pokud
mozZno co nejjednodussi formou.

Zavedeni bezdratové sité ovSem prinasi celou
fadu problému, které nebylo nutné fesit v pii-
padé klasickych siti. Mezi tyto problémy patii
zejména:

- zajisténi bezpecné komunikace ve snadno od-
poslouchavatelném prostredi

- zajiSténi autentizace a autorizace uzivateli
tak, aby k siti méli pristup pouze opravnéni
uzivatelé

- vysledovatelnost ridznych problému v tomto
dynamicky se ménicim prostredi

- jednotna metoda pristupu k siti ve vSech pii-
stupovych bodech sité

- co nejvétsi interoperabilita

1 MozZna reseni

Minule jsme si popsali jednotlivA mozna reSeni
nékterych téchto problému. Bohuzel ne vSechna
zarizeni podporuji potrebné protokoly. Navic re-
Senim rozSiritelné autentizace a autorizace se
zabyvaji pouze protokoly, které implementuje
jenom mala cast existujicich bezdratovych ka-
ret. Nebylo by tedy vhodné se vazat na protokoly
typu WPA, EAP-TLS, 802.1X nebo 802.11i.

2 Existujici bezdratové sité na MU

Fakulta informatiky se bezdratovymi sitémi za-
byva jiz delsi dobu a implementovala swviij vlastni
systém, ktery byl vyvinut jako soucast pilot-
niho projektu CESNETu. Fakulta informatiky je
tak prukopnikem v nasazeni bezdratovych siti
na univerzité a jejich zkuSenosti jsme se sna-
7ili vyuzit pri vytvareni nasi koncepce celouni-
verzitni bezdratové sité. Systém pouzivany na FI
autentizuje uzivatele podle MAC adres bezdrato-
vych sitovych karet v kombinaci s prihlasovanim
prostiednictvim zabezpecené webové stranky.

Tento zpusob pripojeni k siti ma ovSem své
slabé stranky. PredevSim, komunikace neni Sif-
rovana a nejevi se jako dostate¢né bezpecna pro
vSechny zamyslené aplikace, autentizace MAC
adresou nezajisStuje nezfalSovatelnost MAC ad-
resy a nasledné zneuziti pripojeni. DalSi nevy-
hodou je nutnost instalace autentiza¢niho hard-
ware primo na vstupu do univerzitni sité. V sou-
casnosti je tento systém v provozu v budové fa-
kulty informatiky a v arealu prirodovédecké fa-
kulty.

3 Alternativni reSeni

NaSim cilem bylo najit takové reSeni, které by
bylo mozné zavést v kazdé pripojné lokalité uni-
verzitni sité bez dodateénych nakladi na in-
frastrukturu a dalS$i spravu. Nechtéli jsme jit
cestou specialnich protokoli bezdratovych siti,
proto jsme se zamérili na vSeobecné rozSi-
fené protokoly pro vytvareni VPN (virtualnich
privatnich siti). Tyto protokoly nam umoZnily
yJtunelovat® veSkery provoz do centralniho uzlu,
ve kterém jsou zakonceny vSechny tunely. Zaro-
ven by se tim vyreSila otazka Sifrovani, autenti-
zace a autorizace uzivateli pocitacové sité. Na-
vrhované schéma zapojeni je na obrazku 1.

4 Popis fungovani

Jednotlivi uzivatelé se pripoji pomoci bezdratové
karty k nejbliZ§imu pristupovému bodu. Komu-
nikace neni Sifrovana a neni zabezpecena po-
moci ESSID, takzZe k takové siti se muzZe pripojit
kdokoliv. Nasledné je uzivateli pomoci DHCP pii-
délena centralnim prvkem jeho IP adresa. UZiva-
teltv pristup je nejblizZ§im sitovym prvkem ome-
zen na pristup k vytvoreni autentizovaného a
Sifrovaného spojeni s centralnim VPN serverem.
Uzivatel se autentizuje prostrednictvim centra-
lizované databaze uzivateld a je mu vytvoreno
spojeni s novou IP adresou, jejiZ pomoci uz
muZze plnohodnotné komunikovat se svétem.

Jako tunelovaci protokol prichazelo v ivahu né-
kolik variant. Asi nejstandardnéjSi metoda by
bylo pouziti IPSec, ale nabizely se i rizné vari-
anty typu L2TP nebo PPTP. Nakonec se ukazuje
jako nejschiidnéjsi pouziti protokolu PPTP, ktery
je implementovan na vSech béznych pocitaco-
vych platformach (ackoliv se nam mnohem vice



Obrazek 1: 1. notebook navaze spojeni s bezdra-
tovou zakladnou; 2. notebook pozada o IP adresu
pomoci protokolu DHCP; 3. je mu pridélena IP
adresa; 4. uzivatel pozada o navazani tunelu s
VPN serverem MU; 5. VPN server MU vytvori tunel
a pridéli uzivateli IP adresu, pomoci které bude
pristupovat do Internetu.

zamlouvalo pouZziti protokolu IPSec, neni do-
stupny hlavné na platformach rady MS Windows
95-ME, coZ predstavovalo pomérné vyrazny han-
dicap v pouzitelnosti tohoto protokolu). V prin-
cipu ovSem neni problém rozS§irit nabidku tune-
lovacich protokoli i o jiné, jiz zminéné proto-
koly. Podrobnéjsi informace o VPN serveru MU
1ze najit v ¢lanku v minulém Zpravodaji.

V soucasnosti je podle tohoto navrhu vybudo-
vana bezdratova sit’ v CPS a na rektoraté MU.
Toto feSeni je moZzné pomérné jednodusSe sklou-
bit i se stavajicimi FeSenimi vybudovanymi na FI
a PrF. Dalsi vyhodou tohoto reSeni je moZnost
pouziti témér libovolnych pristupovych bodu
(protoZe na né nejsou kladeny zvlastni pozZa-
davky) a bezdratovych karet, coZ miiZe vyrazné
snizit cenu za vybudovani této sité.

Predpokladame, Ze vSechy pristupové body bu-
dou ve spravé mistnich oddéleni LVT, tak aby
mistni spravci mohli jednoduSe reagovat na po-
zadavky svych uzivatela. Presto je na misté varo-
vani, Ze jakékoliv pripojovani bezdratovych siti
musi projit schvalenim od prislusného LVT a
ruzné nacerno pripojené pristupové body poru-
Suji pravidla pouZzivani univerzitni sité.

5 Optimisticky ladény zaveér

Postupné by se méla byt bezdratova sit’ rozsirit
na co nejvétsi pocet mist tak, aby co v nejvétsi
mifFe pokryla pozadavky uzivateli a prinesla jim
co nejvétsi komfort pri jejich praci se siti Masa-
rykovy univerzity. 0O



