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V soucasnych védeckych disciplinach 1ze najit
fadu oblasti, které se neobejdou bez ohromné
vypocetni sily, kterou dnesSni pocitaCe nabizeji.
Prikladem muze byt oblast vypocetni chemie, fy-
ziky vysokych energii nebo biomediciny. Nékteré
ulohy jsou vSak tak rozsahlé, Ze jejich feSeni by
na bézné pouzivanych pocitacich zabralo velmi
dlouhou dobu, proto se ¢asto pouZzivaji superpo-
Citace nebo clustery, které nabizeji vyrazné vyssi
vykon. Protoze s jidlem roste prislovecna chut,
uzivatelim casto nestaci ani vykon téchto sys-
tému a hledaji jeSté vykonnéjsi varianty, které
by byly schopné efektivné zpracovavat jejich na-
rocné ulohy.

Oblast naro¢nych vypoctd dnes sméruje k bu-
dovani a podpore tzv. Gridii'. Zjednodusené 1ze
fici, Ze gridy umoznuji uzivatelim vyuZit vypo-
Cetni kapacity z raznych instituci a pritom uzi-
vateli vytvareji jednotné prostredi a skryvaji roz-
dily mezi jednotlivymi systémy. Jednotlivé sys-
témy zapojené v gridu jsou vsak stale autonomni
a jejich administratori maji nad nimi plnou kon-
trolu. Gridy jsou charakteristické dynamickym
prostiedim, kdy pripojeni i odpojeni zdroju je
velmi dynamicky proces. Stejné tak se mize ¢ast
gridové infrastruktury stat docasné nedostupna,
napriklad kvuli problémutm se sit'ovou konektivi-
tou. Gridova infrastruktura se vSak snazi zajistit,
aby takové dynamické zmény minimalné ovliv-
nily praci uZivatele i zpracovani jeho uloh.

Takové rozsahlé a dynamické prostredi prinasi
nové bezpecnostni problémy, pro které je nutné
najit spolehliva reSeni. Na nasledujicich fadcich
se snazim zprostredkovat ¢tenari pohled na pro-
blematiku bezpecnosti v dnesSnich systémech pro
feSeni narocnych uloh, zejména s durazem na
rozsahlé projekty, které spojuji mnoho riznych
instituci a Casto presahuji uzemi jednotlivych
staty, ¢i kontinentt.

ljazykové puristy odkazuji na diskusi o spravném Ces-
kém prekladu tohoto terminu na http://meta.cesnet.
cz/cs/grid.html

1 Autentizace

Autentizace je proces ovéreni identity uzivatele
nebo sluzby. Nejcastéji pouzivanou metodou au-
tentizace v dneSnich pocitacovych systémech je
kombinace uzivatelského jména a hesla, které se
ovéruje proti néjaké databazi. Vzhledem k orga-
nizacnim a geografickym vzdalenostem, ve kte-
rych se gridové projekty realizuji, ale tato me-
toda neni vhodna. Bylo proto potreba najit au-
tentiza¢ni metody, které budou dostatecné jed-
noduché na pouzivani, ale pritom Skalovatelné
a interoperabilni a které bude snadné adminis-
trovat. V gridech se proto pouzivaji technologie
zalozené na PKI (Public Key Infrastructure), kdy
kazdy uzivatel a sluzba vlastni certifikat verej-
ného klice podepsany nékterou divéryhodnou
certifikacni autoritou (CA). Tento certifikat spolu
s odpovidajicim soukromym klicem pak pouziva
pro svou autentizaci. Technicky je tento mecha-
nismus léta znam a pouZzivan, zejména v men-
Sim meétitku. V gridovém prostiedi je ale po-
tifeba stabilni produkéni prostredi, které zajisti
maximalni interoperabilitu mezi zucastnénymi
stranami. Bylo proto potreba definovat pravidla,
ktera musi spliovat kazda certifikacni autorita
a mechanismy, které ovéri, Ze tato pravidla jsou
opravdu dodrzovana. Minimalni pozadavky jsou
nastaveny tak, aby zajiStovaly davéru v infor-
mace v certifikatu, zejména v to, Ze fyzicky ma-
jitel certifikatu je skutetné osoba nebo sluzba
v certifikatu uvedena. Mezi minimalni poZadavky
na CA patii zejména nutnost predloZzeni osob-
nich dokladu Zadatele pri podavani Zadosti o cer-
tifikat, dale tyto pozadavky vyzaduji, aby poci-
ta¢, na kterém se provadi operace s podepiso-
vacim klicem CA, nebyl pfipojen k Zadné poci-
tacové siti, vyZaduji aby vSechny operace s timto
klicem byly logovany, kladou diiraz na véasné vy-
davani revokacnich lista apod.

Velkym uspéchem gridovych aktivit je vytvoreni
prostredi, které takovou klasifikaci certifikacnich
autorit umoznuje. V soucasné dobé je v kaz-
dém evropském staté, ktery ma néjakého ucast-
nika gridovych aktivit, alespon jedna certifikacni
autorita, ktera splnuje takové minimalni pozZa-
davky. V Ceské republice mame CAZ2, kterou vy-
budovalo a provozuje sdruzeni CESNET a ktera

2http://www.cesnet.cz/pki/



umoznuje vSem clenim ceské akademické obce
ziskat certifikat uznavany vSemi vyznamnymi
gridovymi projekty v Evropé. ProtoZe podobné
aktivity pro definovani minimalnich poZzadavku
existuji i v zemich severni Ameriky a Asie, l1ze
Ccekat, Ze v horizontu nékolika let bude mozné
pouzit certifikat vydany CA CESNET pro pristup
ke gridovym sluzbam na celém svété. Zaroven
je snaha prenést tyto aktivity i do prostredi,
které s gridy primo nesouvisi, prikladem miZe
byt projekt TACAR3, ktery pod zastitou sdruZzeni
TERENA buduje adresar duavéryhodnych evrop-
skych CA a je z velké casti zaloZen na gridovych
autoritach. V budoucnu by tak mélo byt mozné
pouzivat certifikat od CA CESNET pro pristup
k radé akademickych sluzeb v ramci celé Evropy,
pozdéjii jinde ve svété.

Kazdy gridovy uzivatel tedy ma certifikat, jehozZ
odpovidajici soukromy kli¢ ma uloZen na disku
a zaSifrovan heslem. Aby uzivatel nemusel zada-
vat toto heslo pri kazdém pristupu k gridovym
sluzbam, nabizi gridova infrastruktura rozsireni
klasické podoby PKI formou tzv. proxy certifi-
katu. Proxy certifikat je nové vygenerovany cer-
tifikat, ktery neni podepsany zadnou CA, ale uzi-
vatelovym vlastnim soukromym klicem. Tento
certifikat ma platnost nékolik malo hodin (zpra-
vidla deset nebo dvanact) a jeho soukromy kli¢
je uloZen na disku neSifrované v souboru, ktery
je Citelny pouze majiteli certifikatu. UzZivatel tak
nemusi zadavat heslo ke svému privatnimu kli¢i
pri kazdém pouziti gridu. Kratka doba platnosti
proxy certifikatu snizuje riziko plynouci z pii-
padného ukradeni takového neSifrovaného cer-
tifikatu. Gridova infrastruktura také poskytuje
nastroje na automatické prenaSeni proxy certi-
fikatd mezi rdznymi pocitaci v siti, které uziva-
tel nebo jeho uloha pravé pouziva. Tato tech-
nika se obecné oznacuje jako princip single sign-
on a umoZznuje, aby se uzivatel do gridu prihla-
sil pouze jednou a pak jiz po urc¢itou dobu ne-
musel explicitné zadavat své autentizacni udaje,
protoze lokalni systém si jeho identitu pamatuje
a umi ji pouzit transparentné. Vyrazné se tim
usnadniuje pouziti gridu a zvySuje to i bezpec-
nost uzivatelova certifikatu, protoze se témér po

3http://www.terena.nl/tech/task-forces/
tf-aace/tacar/

celou dobu pracuje pouze s kratkodobym proxy
certifikatem.

Vedle PKI podporuji gridy i jiné autentizacni me-
tody. Existuje napriklad sluZba, ktera umoznuje
integrovat PKI infrastrukturu s prostredim, kde
je pouzivan autentizacni mechanismus Kerbe-
ros. Tato sluzba generuje certifikaty na zakladé
kerberovskych listki a umoznuje tak snadné;jsi
pripojeni uzivatelim z organizaci, které pouzi-
vaji Kerberos. DalSim trendem soucasné gridoveé
bezpecnosti je zavadéni jednorazovych hesel, tj.
hesel, ktera lze pouzit pro jedinou autentizaci.

2 Autorizace

Autorizace je proces, ve kterém sluzba ovéruje,
Ze autentizovany klient ma opravnéni pouZzit da-
nou sluzbu. Na rozdil od oblasti autentizace, kde
gridova infrastruktura od pocatku stavéla na do-
stupnych technologiich, se gridové autorizacni
sluzby zacaly budovat na zelené louce. Zadna
z dostupnych autoriza¢nich metod totiz nepo-
skytovala funkcionalitu, ktera je pro gridy po-
zadovana. Jako priklad lze uvést autorizaci za-
loZenou na adresarové sluzbé LDAP, ktera je
hojné vyuZivana, zejména v organizacné uza-
vienych prostredich (napf. v ramci jedné uni-
verzity). V LDAPu lze definovat skupiny uZi-
vatelt, ktefi maji pravo pouzit urcitou sluzbu.
Tato sluzba pri kazdém pristupu klienta nejprve
zjisti, zda klient je uveden v prislusné skupiné
a rozhodne tak, zda klientovi sluzbu poskytne
¢i ne. Tento zpusob je jednoduchy a dobre fun-
guje v relativné malém prostiedi, postrada vsak
napf. mechanismus delegovani prav, kdy by uzi-
vatel mohl predat ¢ast svych opravnéni jinému
uzivateli (napt. kolegovi, ktery by chtél zpraco-
vat data, ktera jsou Citelna pouze jejich majiteli),
vyZaduje casté dotazy na LDAP server a neni do-
statecné Skalovatelny.

Proto vznikly a stale se vyvijeji sofistikované gri-
dové autorizacni sluzby, které poskytuji efektiv-
néjsi nastroje pro reSeni autorizacni problema-
tiky v oblasti gridi. Rada téchto sluZeb posky-
tuje funkcionalitu vypujcenou ze svéta PKI, kdy
kazdy projekt spravuje jeden nebo vice tzv. atri-
butovych serveru vydavajici uzivatelim atribu-
tové certifikaty, kde je zapsano ¢lenstvi uzivatele



ve skupinach, pripadné primo aktualni role uzi-
vatele. Uzivatel s administratorskymi pravy tak
muZe pracovat se svou béZnou identitou a oprav-
nénim a pouze pro ukony souvisejici se spra-
vou pouZit administratorsky certifikat. Snizuje
se tak riziko zneuZiti nebo chyby, kterou uzivatel
miuZe udélat. Atributovy certifikat je podepsan
sluzbou, kterd jej vydala a koncovy server ne-
musi kontaktovat Zadnou treti sluzbu, jen ovéri
podpis na atributovém certifikatu a zkontroluje
prislusné atributy. Klient posila svij atributovy
certifikat jako soucast autentizacniho procesu,
zpravidla je zakédovan v uZzivatelové proxy cer-
tifikatu, takZe nejsou potreba ani Zadné zmény
na urovni komunika¢niho protokolu. Takové pro-
stfedi umoZnuje flexibilni spravu uzivatelskych
opravneéni, uzivatel si muze vybrat jaké skupiny
nebo role z prifrazenych pravé potrebuje pro
svou praci. PrisluSné atributové certifikaty lze
Casto také delegovat i jinym uzivatelim, ktefi tak
mohou pouZzivat sluzby, ke kterym ma pristup
puvodni uZzivatel. Tyto delegacni certifikaty jsou
zpravidla ¢asové omezené.

V gridovém prostiedi byva také problém vu-
bec zapsat pristupovou politiku, protoze fak-
torq, které ji ovliviiuji, miiZe byt velmi mnoho a
jsou velmi riznorodé. Casto nelze vystacit s jed-
noduchym statickym seznamem uzivateld, prip.
skupin, ktery je zapsan v konfiguraci sluzby, ale
vysledna pristupova politika je vysledkem vy-
hodnoceni rady dil¢ich pravidel. Napriklad ve-
douci gridového projektu muiZe definovat sku-
pinu uzivatel, ktefi mohou pouzivat vypocetni
prostredky prirazené tomuto projektu, ale lo-
kalni spravci téchto prostredkit mohou definovat
vlastni pristupovou politiku, ktera musi byt vy-
hodnocena téz. Castym prikladem mtize byt si-
tuace, kdy lokalni spravce chce preferovat uzi-
vatele pochazejici z lokalni instituce pred ostat-
nimi, kterym je pristup povolen pouze v oka-
mziku, kdy vypocetni prostredky nejsou zati-
7zené. Takovych pravidel miZe byt cela fada, mo-
hou byt definovany na vice mistech a vyhodnoco-
vani pristupové politiky pak miiZe byt velmi slo-
Zity proces. Tyto problémy vyustily v definovani
jazykua zaloZenych na XML, které umoznuji stan-
dardizovanym zpuisobem zapsat i sloZité pristu-

pové politiky a rovnéz nabizeji nastroje pro efek-
tivni zpracovani téchto pravidel.

V oblasti autorizace se gridovy svét snazi pribli-
Zit a vyuzit vysledki, které jsou dostupné v ob-
lasti webovych sluzeb (Web services). Zejména
zminéné zpracovani pravidel pro fizeni pristupu
je zaloZeno na vysledcich z oblasti webovych slu-
Zeb a standardu, které odtud pochazeji.
SoucCasna gridova reSeni se v maximalni mire
snazi podporovat interoperabilitu mezi raznymi
organizacemi. V oblasti autorizace se proto
zkoumaji pristupy, které jsou schopné vyuzit au-
toriza¢ni mechanismy z raznych instituci, pokud
mozZzno bez zasahu uzivatele tak, aby uZzivatel
mohl volné vyuzivat rizné sluzby nabizené raz-
nymi organizacemi a pritom zustalo zachovano
pozadované zabezpeceni a princip single sign-
on.

Tento pristup je velmi dobfe vyuZitelny i mimo
gridové prostiedi, jak ukazuje napiiklad pro-
jekt Shibboleth*, ktery vznikl pro podporu digi-
talnich knihoven a ma radu faktord spolecnych
s gridovou problematikou. Shibboleth je orien-
tovan na prostredi webu a umoznuje, aby uzi-
vatel, ktery pristupuje k webovému serveru, byl
autorizovan pomoci informaci, které jsou spra-
vovany jeho domovskou instituci. UmoZinuje tak,
aby uzivatel pristupoval k elektronickym zdro-
jum odkudkoliv bez potreby dodate¢ného hesla.
Organizace tak napriklad nemuseji nutit uziva-
tele, aby pouZivali proxy servery pro pristup k di-
gitdlnim knihovnam, ale uzivatel miiZe primo
pristupovat k serveru knihovny, ktery jménem
uzivatele kontaktuje uzivateliiv ,domovsky* au-
torizacni server a je schopny prevzit a zpraco-
vat vysledek autoriza¢niho procesu. Z pohledu
uzivatele je dulezité, Ze cely proces je maxi-
malné transparentni. Vzhledem k podobnym ci-
Iam, které Shibboleth a gridy maji, vznikl novy
projekt GridShib, ktery se snaZi o vétsi propojeni
gridil a princip1, na kterych je Shibboleth zalo-
Zen.

3 A couzivatel?

Cilem systémovych spravci by mél vzdy byt spo-
kojeny uzivatel, pro bezpecnost to plati dvojna-

4http://shibboleth.internet2.edu/



sob. Bezpecné totiZ nemusi znamenat uzivatel-
sky slozité, naopak systém by mél byt od po-
catku navrzen tak, aby umoznoval snadné po-
uziti ze strany uzivatelil. Prizkumy ukazuji, Ze
bezpecnostni incidenty jsou z velké casti za-
pricinény uzivateli a jejich nespravnym chova-
nim, nikoliv problémy v infrastruktuie. Systém
muZze pouZzivat i sofistikované bezpecnostni me-
chanismy, ale pokud uzivatel nebude dostatecné
opatrovat své autentizacni udaje, bude celkové
systém daleko zranitelnéjsi.

Pokud napriklad uzivatel pouziva nékolik pri-
buznych webovych stranek, kam je pristup chra-
nén ruznymi hesly, velmi pravdépodobné ulozi
tato hesla do kazdého klienta, kterého pouZije,
pres veSkera varovani, Ze tak nema c¢init. Po-
kud vsak tyto webové stranky budou podporovat
princip single sign-on, kdy uzivatel zada heslo
jen jednou a infrastruktura v pozadi zajisti, Ze
jeho identifikace se bude predavat transparentné
bez nutnosti opakovaného zadavani hesla, je
pravdépodobné, Ze patficné pouceny uzivatel
heslo opravdu napiSe pokazdé z klavesnice.

Pokud se takova infrastruktura navic propoji i
s newebovym prostiredim, napf. pomoci grido-
vych technologii a uzivatel tak skutecné bude své
heslo zadavat pouze jednou za den, vyrazné se
tak zvys$i nejen pohodli uZivateld, ale zejména
bezpecnost celého systému. Vybudovani tako-
vého systému sice stoji vice usili, ale vrati se
ve vyS$S§i urovni bezpecnosti a uzivatelského po-
hodli. Jednim z podstatnych cili gridovych tech-
nologii je poskytnout nastroje pro vybudovani
takového prostredi.

DalSim problémem, ktery piimo souvisi s gridy,
je sprava soukromych kli¢t uzivateli. Zatimco
jméno a heslo si je kazdy uzivatel schopen za-
pamatovat, privatni kli¢ o velikosti 1024 biti si
nezapamatuje nikdo. Musi byt proto uloZen na
néjakém médiu, nejcastéji disku uzivatelské sta-
nice. To prinasi riziko jeho prozrazeni, zejména
v dnesni dobé, kdy je k Internetu pripojena rada
pocitacy, které nejsou aktualizovany, pripadné
jsou napadeny nejriznéjSimi viry, a soukromy
kli¢ se tak muiZe dostat do nepovolanych rukou
utocnika. Soucasné gridy se proto snazi nabid-
nout FeSeni, které uzivatelim umozni uloZzit sviij
soukromy kli¢ na specializovany server, ktery

uzivatelim vydava pouze kratkodobé proxy cer-
tifikaty. Prestoze takovy server obsahuje Kklice
rady uzivatelq, coZ je v pifimém rozporu s klasic-
kym pohledem na PKI, ukazuje se, Ze je to bez-
pecnéjsi reSeni, neZ ponechavat kli¢e u uzivateln,
kteri o jejich zabezpeceni nemaji védomosti ¢i
zajem. DalSi moZnosti, ktera umoznuje odstra-
néni uzivatelského klice je pouziti ¢ipovych ka-
ret, které se postupné zacinaji v gridovém pro-
stfedi prosazovat.

4 Sitova kontrola aneb firewall

Slovo firewall je zaklinadlem, které se objevuje
snad v kazdém clanku o bezpecnosti, a proto mu
nemuzeme nevénovat aspon kratkou zminku ani
zde. Firewallem mame na mysli zarizeni umis-
téné mezi komunikujicimi stranami, které moni-
toruje sitovou komunikaci a je schopno tuto ko-
munikaci ovlivnit. Nejcastéji se tento prostiredek
pouziva pro izolovani lokalni sité tak, aby napr.
lokalni pocitace nebyly dostupné z Internetu.
Firewall je Casto povaZovan za synonymum pro
zabezpecenou sit’ a byva také automaticky dopo-
rucovan témeér jako vSelék na veSkeré problémy
s bezpecnosti. ZkuSenosti z gridového prostiedi
vSak ukazuji, Ze firewally nezridka prinaseji vice
problému neZ uzitku, a proto by jejich nasa-
zeni mélo byt vzdy velmi peclivé uvazeno. Fi-
rewally zpravidla implementuji politiku ,,co neni
povoleno je zakazano“ ktera je vSak velmi nepfi-
rozena pro gridové prostredi, protoze povoleni
kazdé nové sluzby je dlouhotrvajici proces, ktery
Spatné zapada do dynamického gridového svéta.
Rada gridovych projektd dnes spravuje riizné se-
znamy porti a IP adres, které musi byt povo-
leny v konfiguracich firewalld, aby bylo mozné
vybudovat a udrzet funkéni infrastrukturu. Pres-
toZe definuji minimalni poZadovanou funkciona-
litu, jsou tyto seznamy zpravidla tak rozsahlé,
Ze v podstaté stiraji vyznam firewallu. Stac¢i také
drobna opomenuti v konfiguraci pro ¢astecné, ci
uplné vyrazeni urcité funkcionality.

Firewally by proto mély byt nasazovany jen v si-
tuacich, kdy opravdu mohou prinést zvySeni bez-
pecnosti i v redlném provozu a co nejméné ome-
zovat legitimni uZivatele. O to vice usili by mélo
byt vénovano zabezpeceni sluZzeb samotnych,
neZ omezovani pristupu k nim. O



