Sprava soukromych kli¢cai pomoci
hardwarovych tokenu
Daniel Kou¥il, UVT MU

PKI (Public Key Infrastructure) nabizi velmi bo-
haté moZnosti pro realizaci silnych autentizac-
nich mechanismi a je také zakladem rady roz-
Sifenych protokolil pouzivanych pro zabezpe-
Ceni sitové komunikace (jako je napt. SSL). Vedle
svych silnych stranek vSak také model PKI trpi
neduhy, které plynou z principt, na kterych je
zaloZen a mohou velmi ¢asto sniZovat celkovou
bezpectnost systému zaloZenych na tomto mo-
delu. Tento ¢lanek se zabyva problémy, které se
tykaji spravy kli¢ti v PKI a popisuje jejich mozné
reSeni pomoci specializovanych HW zafizeni.

Zakladnim principem PKI je pouziti dvojice sou-
kromého a verejného klice, kterou kazdy zucast-
nény uZivatel ¢i sluzba vlastni a spravuje. Sou-
kromy kli¢ se pouziva pro vytvareni elektronic-
kych podpisu, které lze nasledné pomoci odpo-
vidajiciho verejného klice ovérit a zkontrolovat
tak, Ze data skutectné pochazeji od majitele dvo-
jice klicu a Ze nebyla nijak modifikovana pfi pie-
nosu. Naopak pomoci vefejného klice je mozné
zasifrovat data tak, Ze je lze deSifrovat pouze
pomoci odpovidajiciho klice a je tak zaruceno,
Ze je muze precist opravdu pouze urceny adre-
sat, tj. majitel doty¢ného paru klicd. Jak plyne
z nazvu i popisu, soukromy kli¢ je urcen pouze
pro pouziti svym majitelem, ktery jej musi drzet
v tajnosti. Naproti tomu verejny kli¢ je distribuo-
van v ramci celé komunity a je volné k dispozici
komukoliv, kdo ma zajem navazat bezpecné spo-
jeni s majitelem tohoto klice. Verejné klice se nej-
Castéji distribuuji ve formé certifikata verejného
klice vydavanych certifika¢nimi autoritami. Certi-
fikaty obsahuji identifikaci majitele klice a dalsi
informace, které jsou dulezité pro komunikaci,
jako je doba platnosti klice, adresa seznamu re-
vokovanych certifikatd, emailova adresa uZziva-
tele ¢i sitova adresa sluzby ad. Samotny proces
vybudovani kvalitni a divéryhodné certifika¢ni
autority, definovani certifika¢niho procesu a vy-
tvoreni systému divéry mezi certifikacnimi au-
toritami a uzivateli je zcela klicovy pro nasazeni
PKI, ale je mimo rozsah tohoto ¢lanku. Vice in-
formaci o soucasnych trendech v oblasti certifi-

kacnich autorit 1ze nalézt napf. v minulém cisle
Zpravodaje [1].

Sprava soukromych klicu je jednim ze zaklad-
nich problémi, se kterymi se oblast PKI potyka.
Klice pouzivané v PKI jsou velmi dlouhé retézce
znaka a na rozdil od hesel si je ¢lovék nemuize
zapamatovat. Musi byt proto uloZzeny v néjaké
elektronické podobé tak, aby jej mohla precist
aplikace, kterou uzivatel pouziva. Nejcastéji se
dnes klice ukladaji na lokalni disk pocitace, bud’
ve formé samostatného souboru nebo ve spe-
cializovaném tulozisti, které poskytuje aplikace,
prip. operacni systém. VZdy se ale jedna o data,
ktera jsou uloZena na disku pocitace a tudiz Ci-
telna komukoliv, kdo ma opravneéni c¢ist prislus-
nou c¢ast disku. Pro ochranu pred neopravné-
nym pristupem k témto datim se pouziva Sif-
rovani soubora heslem, které musi uzivatel za-
dat pri pristupu k soukromému kli¢i. Navic, po-
kud to pouzity souborovy systém dovoluje, byva
pristup k datim na disku chranén proti pri-
stupu jinych uzivateli na irovni opera¢niho sys-
tému. Uroven takové ochrany soukromé klice je
ale velmi kiehka, zejména pokud se pripadnému
utocnikovi podari ziskat prava majitele soukro-
meého klice nebo administratora prislusného sys-
tému. Technik jak ziskat prislusna data z lokal-
niho disku je celd fada, od pouziti pocitacovych
virt, pres zneuziti raznych chyb v aplikacich bé-
7icich na daném pocitaci, az k technikam social-
niho inZenyrstvi, které ziejmé pravé zazivaji re-
nesanci v podobé tzv. rhybareni!. Pokud se utoc-
nikovi povede ziskat soubor se soukromym kli-
¢em, muze se pokusit najit spravné heslo k roz-
Sifrovani tohoto souboru. JelikoZ ma data plné
pod kontrolou a muze je libovolné zpracovavat,
napr. nasadit klasické techniky pro lamani hesel,
které zname z jinych oblasti - jako je hadani he-
sel hrubou silou nebo slovnikovy ttok.

Dostavame se tak k dalSi problematické oblasti
spravy klica, kterou je fakt, Ze zabezpeceni sou-
boru s klicem je z velké casti v rukach samot-
ného uzivatele. Navic v oblasti PKI neexistuji me-

Irhybateni (phishing) je technika, kterou se utocnici
snazi z uzivateli vylakat citlivé informace (¢isla kredit-
nich karet nebo hesla) pomoci podvrzené komunikace tva-
rici se, Ze opravdu prichazi od oficidlni instituce (jako
je banka, administrator systému). Viz také http://en.
wikipedia.org/wiki/Phishing



chanismy, které by spolehlivé zajistily, Ze sou-
bor s klicem je patficné ochranén, tj. Ze pouzité
heslo je dostatecné silné, aby odolalo béZnym
utokiim, Ze jsou spravné nastavena pristupova
prava k souboru s klicem apod. Uzivatelé také
mohou (a Casto tak také cini) libovolné manipulo-
vat se souborem s kli¢em, napf. jej kopirovat na
jiné pocitace, kde kli¢ potrebuji a pri téchto ope-
racich muaze také dojit k prozrazeni obsahu sou-
kromého klice. Dusledkem zneuziti téchto pro-
blematickych mist pak muze byt velmi oslabeny
systém.

Vyrazné zvySeni bezpecnosti by prineslo ulozeni
neleZely primo na disku stroje, ale misto toho
byly na néjakém jiném médiu, které se pouZzije
pouze v pripadé potreby.

Hardwarové tokeny

Pro bezpecnéjsi ukladani soukromych klic¢u exis-
tuje nékolik alternativ, které se lisi ve zpusobu
prace s nimi i v zabezpecenti, které uloZzenym Kkli-
¢um poskytuji.

Nejjednodussi moznosti je pouzit néjaky typ vy-
jimatelného média, jako je napf. disketa, CD-
ROM nebo popularni USB flash disk, na které
se soukromy kli¢ uloZi misto pevného disku. Po
dobu prace je médium s klicem zapojeno do po-
Citace a aplikace s klicem pracuji stejné, jako by
byl pfimo na pevném disku pocitace, tj. pristu-
pujik souboru na vyménném médiu. Po ukonceni
prace uzivatel vyjme médium z pocitace a klic
tak neni v pocitac¢i nadale dostupny a nemuze se
stat predmétem utoku. Tento postup je sice jed-
noduchy, ale neposkytuje zadnou ochranu pro
kli¢ v okamzZiku, kdy je médium s klicem pripo-
jeno k pocitaci. Navic se zvySuje riziko prozra-
zeni klice, protoZe médium je prenosné a muize
se ztratit nebo byt ukradeno. Naopak vyhodou
tohoto pristupu je fakt, Ze jej 1ze zacit pouZzivat
okamzité a nejsou potreba zadné zmény v apli-
kacich.

Dalsi moznosti je pouZiti ¢ipovych karet a pri-
buznych technologii, které obsahuji jak chra-
nény prostor, do kterého lze ulozit soukromy
kli¢ s certifikatem, tak i samostatny procesor,
ktery je schopen s témito kli¢i pracovat a prova-
dét s nimi zakladni kryptografické operace. Karta

je k pocitaci pripojena pomoci ¢tecky zapojené
pres USB nebo sériovy port, pomoci které komu-
nikuji aplikace s kartou. Aplikace tak nepouzivaji
primo soukromy kli¢, ale predavaji karté data,
ktera jsou zpracovana procesorem na tokenu a
vysledek je vracen zpét aplikaci. Kli¢ tak nikdy
neopusti kartu a neni jej mozné nijak zkopirovat.
Pristup ke karté je autentizovan, tj. aplikace se
musi procesoru na karté nejprve prokazat zna-
losti prislusného PINu, ktery zada uzivatel. Je tak
zabranéno zneuziti informaci z karty v pripadé
jeji ztraty. VétSina karet je konstruovana tak, ze
se po zadani ur¢itého poctu chybnych PING za-
blokuje a jedinou moZnosti jak ji zprovoznit je
jeji nova inicializace, ktera vsak nevratné smaze
vSechny informace na karté. Vedle ¢ipovych ka-
ret s CteCkami také existuji Cipové tokeny pri-
pojitelné do USB, které kombinuji funkcionalitu
karty a ¢tecky v jednom kusu hardware. Vzhle-
dem se podobaji USB flash disktim, ale vnitini ar-
chitektura je totoZna s ¢ipovymi kartami, tj. ob-
sahuji vlastni procesor a neni mozné pristupo-
vat primo Kk citlivym datim na tokenu. Vyhodou
tokenu je jejich vy$si mobilita, protozZe neni po-
treba s sebou nosit kartu i ¢tecku. Dalsi vyhodou
je jejich tvar, protoZze vzhledem k jejich malé ve-
likosti je lze pripojit napt. ke svazku kli¢q, takze
se sniZuje riziko, Ze zlistanou zapomenuté v po-
¢itaci.

Technologie ¢ipovych karet a tokenu vyrazné
zvySuji ochranu soukromych Kkli¢d, protoZe
umoznuje jejich bezpecné ulozeni a pristup
k nim. Zavadi pojem tzv. dvoufaktorové auten-
tizace (two-factor authentication), kdy uZivatel
musi prokazat znalost néjakého tajného kodu (tj.
PINu k tokenu) a takeé fyzické drZeni tokenu.

Praktické nasazeni hardwarovych tokent

Tato kapitola popisuje prostredi vytvorené
v prubéhu feSeni projektu ,Univerzalni au-
tentizace pomoci hardwarovych tokeni“, je-
hoz cilem je nasazeni tokenu v MZETA Centru.
META Centrum? je aktivita sdruzeni CESNET,
ktera buduje a provozuje gridovou infrastruk-
turu v akademické siti CESNET2. Bezpecnostni
infrastruktura MZETA Centra je zaloZena na au-
tentiza¢cnim mechanismu Kerberos, kde se pro

2http://meta.cesnet.cz/



inicialni autentizaci uZzivateli pouziva heslo.
Vzhledem k popularité a moznostem, které skyta
PKI jsme se rozhodli podporovat i tento me-
chanismus a zaroven vytvorit prostiredi, které
umozni vyreSit jednu z nejvétSich slabin PKI,
kterou je sprava soukromych Kkli¢ti. Vytvoreni
této podpory a vybaveni aktivnich uzivatelu
META Centra hardwarovymi tokeny je cilem
vySe zminéného projektu, ktery je reSen pod hla-
vickou Fondu rozvoje sdruzeni CESNET a jehoz
fesiteli jsou MU v Brné&, UK v Praze a ZCU v Plzni.

META Centrum vytvari virtualni organizaci,
vSichni jeho uZivatelé jsou rozprostieni po celé
CR a jsou primarné zapojeni v infrastruktuie
svych domovskych instituci. MZETA Centrum
nema zadné nastroje (ani ambice), jak ovliviio-
vat lokalni nastaveni jednotlivych instituci. Nasi
hlavni snahou pfi reSeni projektu HW tokenu
proto bylo vybrat takova zarizeni a programova
vybaveni, ktera vSem uzivateliim umozni hladké
zapojeni tokeni do stavajiciho prostredi. Jed-
nou z priorit proto bylo umoZznit praci s tokeny
na vice platformach, nezbytnou podminkou byla
prace jak na MS Windows, tak i Linuxu. Vzhle-
dem k tomu, Ze uzivatelé i migruji mezi raz-
nymi systémy, snazili jsme se najit feSeni, které
umozni prechazet mezi témito platformami pri
zachovani plné funkcénosti tokenu. Jelikoz ne-
zbytnou soucasti projektu byly zmény nasi sou-
casné infrastruktury, zameérovali jsme se prede-
vS§im na pouziti open-source aplikaci, které v pri-
padé potreby umoznuji provadét snadné zasahy
do kodu.

Ve fazi vybéru nejvhodnéjsiho typu tokenu jsme
testovali nékolik vzorkl jak ¢ipovych karet a
CtecCek, tak i USB tokeni. Od zacatku jsme sice
preferovali spiSe USB tokeny, zejména pro je-
jich snadnéjsi fyzickou prenositelnost, ale chtéli
jsme ovérit, ze USB zarizeni jsou skutecné ekvi-
valentni klasickym ¢ipovym kartam. Mezi krité-
ria, ktera jsme vyhodnocovali, patiila zejména
schopnost tokenu ¢i karty provadét kryptogra-
fické operace a chranit soukromy kli¢. Dale jsme
se zamérili na podporu prislusného typu tokenu
v soucasnych open-source produktech a moz-
nosti pouZzivat zafizeni na riznych OS. Ovérovali
jsme také podporu pro bézné pouZzivané stan-
dardy PKCS11 a PKCS15, které umoznuji vyvi-

jet a pouzivat aplikace nezavisle na konkrétnim
typu zarizeni. Vyhodnoceni ukazalo, Ze testo-
vané USB tokeny jsou skutecné funkcné zcela
ekvivalentni ¢ipovym kartam.

K dalSimu testovani a pilotnimu provozu jsme
vybrali USB token iKey 3000 od firmy Rainbow
(nyni SafeNet). Kazdy token se dodava s ovladaci
a zakladnim programovym vybavenim pro OS
Windows a Linux. Instalace na OS Windows byla
bezproblémova, pro pouZiti na OS Linux jsme se
rozhodli nepouzivat dodavané ovladace a soft-
ware, které byly dodavany pouze v binarni verzi,
nefungovaly ve vSech Linuxovych distribucich a
zejména se nepodarilo je bezproblémové zainte-
grovat do middleware MZETA Centra. Pro tokeny
iKey 3000 vsak existuji kvalitni alternativni ovla-
dace pro Linux i dalsi open-source software. Po-
moci téchto alternativnich ovladacti 1ze bez pro-
blému pouZivat token, ktery byl inicializovan ori-
ginadlnim ovladacem a softwarem, takze jej lze
snadno prenaset mezi ruznymi systémy. Bohu-
Zel opacna moznost nefunguje, open-source na-
stroje nejsou schopny inicializovat token ve for-
matu, ktery by byl ¢itelny originalnim softwarem.
NepovaZujeme to vSak za vyznamnou obtiz, pro-
toZe uzivatelé, ktefri prechazi mezi vice systémy,
maji vZzdy moZnost inicializovat token v pro-
stredi Windows pomoci originalniho vybaveni.

Bez vyraznéjSich problémui se povedlo zpro-
voznit podporu tokenu ve frekventovanych apli-
kacich. V prostredi MS Windows jsme token tes-
tovali s aplikacemi Internet Explorer, Outlook,
Mozilla Thunderbird a Mozilla FireFox. Lze tak
snadno pouzivat klientskou autentizaci pri pri-
stupu na chranéné www stranky, podepisovat,
resp. deSifrovat emailovou komunikaci. Posledni
tfi aplikace spolupracuji s tokeny i v prostiedi Li-
nuxu. Pro vzdalené prihlaSovani lze pouzit apli-
kace PuTTY nebo OpenSSH, které maji podporu
pro hardwarové tokeny a lze je pouzivat jak
v prostiedi MS Windows, tak i v Linuxu. V pro-
stredi obou systému také funguje balik OpenSSL,
ktery umoznuje provadét kryptografické operace
s tokenem. Obecné lze Tici, Ze podporu tokenu
lze zprovoznit ve vétSiné aplikaci, které podpo-
ruji rozhrani PKCS11.

Pro programovani vlastnich aplikaci, které pou-
Zivaji token, jsme pouzili open-source knihovnu



OpenSC3, kterd je dostupna ve verzich pro Linux
i MS Windows. Tato knihovna nam umoznila vy-
tvorit aplikace pro tokeny nezavisle na konkrét-
nim operatnim systému. Pro spravnou funkci
této knihovny je potfeba mit instalované ovla-
dace konkrétniho tokenu, ale protoZe knihovna
umi komunikovat jak s originalnimi ovladaci (na
MS Windows), tak s alternativnimi ovladaci (na Li-
nuxu), mohli jsme se soustredit na vyvoj vlastni
aplikace a nezatéZovat se niZSimi detaily komu-
nikace s tokenem.

Nedilnou soucasti projektu byla uprava stava-
jici infrastruktury META Centra tak, aby umoz-
nila hladké nasazeni hardwarovych tokenu. Ve-
dle zprovoznovani a konfigurace dodaného vy-
baveni jsme se soustredili na vyvoj vlastniho
software a potrebnych nastroji. Nejdilezitéjsim
ukolem bylo pripravit souc¢asnou autentizacni in-
frastrukturu tak, aby umozZnovala pouZiti PKI
autentizace pomoci hardwarovych tokenu. Bez-
pecnostni infrastruktura MZETA Centra je za-
lozena na mechanismu Kerberos, ktery podpo-
ruje autentizaci pomoci hesla a symetrické kryp-
tografie. Jednim z prvnich ukolt projektu tedy
bylo upravit protokol Kerberos tak, aby umoz-
noval i autentizaci pomoci PKI certifikatii. Vyu-
Zili jsme aktivit standardizac¢ni organizace IETF a
prevzali tehdejsi navrh tprav protokolu a podle
tohoto navrhu jsme navrhli a realizovali zmény
do implementace protokolu Kerberos. Jednalo se
o velmi komplexni zasah do koédu, ale vysledkem
byla funk¢ni a kompatibilni realizace tohoto roz-
Sifeni. Vysledna verze byla prejata do standardni
distribuce a v soucasné dobé je dale vyvijena a
pouzivana i dalSimi organizacemi ve svété, které
nasazuji ¢ipové technologie v prostiedi s proto-
kolem Kerberos.

Vedle zapojeni tokenui do stavajici infrastruktury
META Centra jsme nachystali nastroje, které
umozni pouziti tokenil v mezinarodnim grido-
vém prostredi, které pouziva PKI a specialni tzv.
proxy certifikaty (viz také [1]). VyuZili jsme vlast-
nosti, které pro manipulaci s proxy certifikaty na-
bizi knihovna OpenSSL a pomoci ni implemen-
tovali program, ktery pomoci tokenu generuje
proxy certifikaty.

3http://www.opensc.org/

META Centrum vzidy uzce spolupracovalo
s certifika¢ni autoritou sdruZeni CESNET. Certi-
fikaty vydané touto CA jsou uznavany Sirokou
komunitou v ramci celé Evropy a drZitelé téchto
certifikata se tedy mohou snadno zapojovat do
mezinarodnich projekti. Pro podporu uzivateli
META Centra jsme dohodli zfizeni Registracni
autority pro CESNET CA, ktera bude provozo-
vana na UVT MU a bude usnadiiovat ziskani
certifikatu jak pro uzivatele META Centra, tak
i MU.

\Y% soucasné dobé je infrastruktura
META Centra pripravena k nasazeni tokenu.
Administratori byli vybaveni vybranymi USB
tokeny jiz drive a v soucCasné dobé je pouZivaji
k administratorskym ucelim. Pripravili jsme
nakup vétsiho mnoZstvi tokent a pripravujeme
v brzké dobé jejich distribuci mezi cca 150
aktivnich uzivatelu.

Vedle pripravy technického zazemi bylo ukolem
projektu vyresit i logistické problémy s distri-
buci tokenu. Situace MZETA Centra je odliSna
od jinych prostredi, protoZe mame velmi distri-
buované uzivatele, coz velmi komplikuje fyzické
predani tokent. Nakonec jsme se rozhodli uspo-
radat kratké seminare s jednotlivymi skupinami
uzivatelld, které se budou konat pifimo v jejich
lokalnich institucich. V ramci téchto seminarta
uzivatelim predame tokeny, predvedeme jejich
funkcionalitu, jejich zapojeni do META Centra
a prip. gridovych aktivit a zejména vyreSime na
misté otazky spojené s zadosti o certifikat od
CESNET CA, protoZe k tomuto kroku je nutny fy-
zicky kontakt s pracovnikem CESNET RA, ktery
ovéri identitu Zadatele. Vérime, Ze vysledkem
bude hladké zapojeni tokentu do infrastruktury a
tim zvySeni celkové bezpecnosti META Centra.
Navic vysledky a zkuSenosti s touto netechnic-
kou fazi budou cenné do budoucna, protoZe rada
velkych mezinarodnich projektd se zacina zaby-
vat mysSlenkami na pouziti hardwarovych tokenu
a jejich distribuce rozsahlém prostiedi je samo-
ziFejmé klicova.
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