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Antispamovy filtr SpamAssassin instalovany na
Vvétsiné postovnich serveru na univerzité je velmi
uZziteCnym pomocnikem v boji proti nevyZadané
posté - spamu. PrestoZe jeho ucinnost p¥i odhalo-
vdni spamu je velmi vysokd (90-95%), miiZe i re-
lativné mald ¢ast proslych spamii zneprijemriovat
uZivateli Zivot. Pritom je pomérné snadné vyladit
si svuj SpamAssassin témeéer na 100% ucinnost -
aniz by k tomu uZivatel potieboval byt programa-
torem a znal detailné principy fungovani antispa-
mového filtru. Staci jen naucit se vytvaret jedno-
ducha doplrikova filtracni pravidla a védet, jak a
kam tato pravidla zapsat. K tomu md poslouZit
tento clanek.

Misto uvodu dovolte, abych poslouzil prikladem
z vlastni praxe: Asi pred ¢tyfmi lety jsem v ramci
jedné své prednasky o sluZzbach sité Internet
uvadél, ze spam predstavuje velkou hrozbu pro
e-mailovou komunikaci, protoZze bézny uzivatel
muze byt brzy zahlcen stovkami spamu denné
a e-mail se tim stane pro néj prakticky nepo-
uzitelnym. Dnes prichazi na mou e-mailovou ad-
resu kolem 180 spamu denné - presto to vSak
efektivitu mé e-mailové komunikace nijak neo-
hrozuje. To je vSak moZné jen diky uc¢innému
antispamovému filtru SpamAssassin [1], [2]. Ten
pri svém standardnim nastaveni automaticky za-
chyti (v mém pripadé) asi 92% veSkeré nevyza-
dané posty. Do posStovni schranky by tak pro-
niklo zhruba jen 15 spamu denné. Jakkoliv jde
jiZ o mnozstvi ru¢né dobre zvladnutelné, pied-
stavuje i ono po case pomérné otravnou zale-
Zitost. Vytvorenim nékolika jednoduchych osob-
nich filtra¢nich pravidel se podarilo dale snizit
pocet nezachycenych spamu - v primeéru na je-
den denné (aniZ by pritom dochazelo k jakymko-
liv faleSnym indikacim).

ProtoZze skladba spamti kazdého uZzivatele
(stejné tak jako posuzovani toho, co spamem je a
co nikoliv) je do zna¢né miry individualni, mizZe
byt snaha o centralni vylad'ovani filtrac¢nich pra-
videl kontraproduktivni - zvySuje se tim riziko
selhani, kdy jako spam je oznaCena i zprava, o
kterou uzivatel nechce pfijit. ReSenim je vytva-
feni osobnich filtra¢nich pravidel a nastaveni Si-

tych na miru kazdému jednotlivému uzivateli,
presnéji - na miru jeho neodhalenym spamutm.
Nejefektivnéjsi je, pokud si uzivatel dokaze vy-
tvaret takovato pravidla sam, dle svych konkrét-
nich potreb.

1 Jak pracuje SpamAssassin - strucna re-
kapitulace

V ¢lanku [3] byly popsany zakladni principy
prace a moznosti uzivatelského nastaveni filtrac-
niho programu SpamAssassin. Pripomenme, Ze
SpamAssassin aplikuje pro rozpoznani pripad-
ného spamu obsahlou sadu pravidel - predde-
finovanych statickych testi a dynamickych (Ba-
yesovskych) filtril - pricemzZ kazdé pravidlo ma
urcité bodové ohodnoceni a pokud se skutecné
uplatni, je toto bodové ohodnoceni pripocteno
k celkovému skore prislusné zpravy. Pokud cel-
kové skore zpravy dosdhne stanovené hranice
(implicitné je nastavena na hodnotu 5), je zprava
oznacena jako spam. Bodova ohodnoceni jednot-
livych pravidel jsou nastavena tak, Ze k identifi-
kaci spamu nestac¢i Zadné pravidlo samo o sobé,
vZdy se jich musi soucasné uplatnit vice. To sni-
Zuje riziko nespravného oznaceni spamu a kom-
plikuje Zivot spamertm, ktefri se pokousi takovy
systém obelstit.

SpamAssassin muze také spolupracovat s ra-
dou mezinarodnich sluZeb, které shromazd’uji
od tisici uzivateltl po celém svété informace o
zpravach povazovanych za spamy nebo o serve-
rech, které takovéto zpravy rozesilaji. Zpravé in-
dikované témito sluzbami pridéli SpamAssassin
opét urcité bodové ohodnoceni. I toto ohodno-
ceni je nizSi nez celkovy limit pro spam, takze
samo k prohlaSeni zpravy za spam nestaci (Spa-
mAssassin se tak pfi vyuzivani externich antispa-
movych sluzeb chova podle hesla - ,divéruj ale
provéruj“).

Vzhledem k tomu, Ze spamefi se snazi antispa-
mové filtry prelstit a prichazi neustale s novymi a
rafinovanéjSimi typy spamu, je vhodné nespolé-
hat jen na sady statickych testi (jejichZ obména
vzdy nutné za vyvojem novych spamu zaostava),
ale vyuzivat i prvky ,umélé inteligence® imple-
mentované v programu SpamAssassin v podobé
Bayesovskych filtrd. Pro spolehlivou funkci Baye-
sovskych filtri je tfeba SpamAssassin ,doucit®.



Doucovani spravného rozpoznavani spamu pro-
biha tak, Ze uzivatel ¢as od ¢asu predklada pro-
gramu vzory spamu (zejména téch, které pro-
gram sam nedokazal jako spam odhalit) a sou-
casné také i vzory ne-spamu, tj. zprav, které si
uzivatel v Zadném pripadé nepreje oznacovat za
spam (pro tyto zpravy se vzilo oznaceni ,ham").
K tomu, aby program zacal vyuzivat Bayesov-
skych filtrd, je tfeba mu nejprve v ramci tvod-
niho doucovani predlozit alespon 200 zprav typu
spam a 200 zprav typu ham (podrobnéji k do-
ucovani viz [3]).

2 Kam zapisovat lokalni nastaveni

Pokud si chceme vytvaret své osobni filtry, mu-
sime védét, kam je zapisovat. Poté, co vas pocita-
Covy spravce nainstaloval program SpamAssas-
sin na vas posStovni server a aktivoval ho pro vasi
e-mailovou schranku (viz opét [3]), byl ve vaSem
domovském adresaii na poStovnim serveru vy-
tvoren podadresar .spamassassin a v ném sou-
bor user-prefs .

Pravé do tohoto souboru muzete zapisovat sva
lokalni nastaveni a osobni filtry - aniZ byste tim
ovlivnili, jak bude program SpamAssassin fungo-
vat pro ostatni uzivatele na témze serveru.

3 Zakladni nastaveni

Z experimentd s programem SpamAssassin vy-
plynuly nasledujici zkuSenosti ohledné nasta-
veni zakladnich parametra ovliviujicich citlivost
detekce spamu:

3.1 Nastaveni hodnoty skore

Ackoliv parametr required_hits umoZnuje
zmeénit limit celkového skoére potirebného k pro-
hlaseni zpravy za spam, spiSe bych tuto vari-
antu moc nedoporucoval. SpamAssassin pouZiva
obsahlou sadu pravidel s velmi vybalancovanym
bodovym ohodnocenim. To je nastaveno konzer-
vativné tak, aby minimalizovalo chybné pozitivni
indikace (tj. filtr oznacil a zachytil jako spam
zpravu, kterda ve skute¢nosti spamem nebyla), i

za cenu pripadné vyS$siho poctu chybné negativ-
nich indikaci (tj. filtr nerozpoznal spam a pro-
pustil ho k uZivateli jako normalni zpravu). Ne-
doruceni ocekavané zpravy miZze mit totiz za-
vaznéjsi dusledky nez propusténi spamu.
SniZeni hranice vyZadované pro indikaci spamu
(pod implicitnich 5 bodu) miiZe sice vést k zachy-
ceni vice spamu, ale za cenu nezadouciho zvy-
Seni chybné pozitivnich indikaci.

3.2 ohodnoceni Bayesovskych filtru

I kdyz Bayesovské filtry rozpoznaji spam
S nejvyssi moZnou mirou pravdépodobnosti, tj.
99-100%, priradi prislusné pravidlo BAYES_99
zpravé pouze 3.5 bodu. To znamena, Ze acko-
liv SpamAssassin peclivé doucujete a ten si je
v daném konkrétnim pripadé spamem prakticky
jisty, k oznaceni zpravy za spam vibec nemusi
dojit! K tomu je treba, aby ,zapracovala“ jeSté
dalsi pravidla s celkovym souc¢tem ohodnoceni
alesponi 1.5 bodu. Ziskat pritom takovyto pocet
bodu (zejména u novych typd spamil) se nemusi
vzdy podarit. Pokud tedy SpamAssassin pru-
béZné doucujete, je vhodné zvysit bodové ohod-
noceni pravidla BAYES_99 napiiklad na 4 body
(pridanim radku score BAYES_99 4 do souboru
user_prefs). Toto ohodnoceni je jiZ dostatecné
vysoké na to, aby ve spojeni napriklad s indi-
kacemi od externich antispamovych sluZzeb za-
chytilo fadu spamn, které by jinak prosly. Mira
chybné pozitivnich indikaci se tim nezvysi.

4 Osobni filtracni pravidla

U spamu, které nebyly antispamovym filtrem
zachyceny, lze casto identifikovat néjakou jed-
noduchou spole¢nou vlastnost - napriklad text
zpravy obsahuje vzdy urcité slovo nebo se ve
zpravé vyskytuje webova adresa (URL) obsahujici
urcéity retéz znakud. Je velmi jednoduché vytvo-
rit osobni filtra¢ni pravidlo, které takové zpravy
rozpozna a prifadi jim stanovené bodové ohod-
noceni.

Napriklad zjistime, Ze pres SpamAssassin pro-
chazi spamy nabizejici akcie raznych firem, v
nichz se obvykle vyskytuje slovo ,stock® (akcie).
Pokud jsme si jisti, Ze nami ocekavané zpravy ta-
kovéto slovo obsahovat nebudou, 1ze ho povazo-
vat za indikaci spamu. Do souboru user_prefs



(tfeba na samy konec souboru) zapiSeme nasle-
dujici pravidlo:

body STOCK /stock/
describe STOCK Includes \

string stock (**MBa**)
score STOCK 2
Prvni radek rika, Ze zacina pravidlo s nazvem
STOCK, které v téle e-mailu (body) hleda retéz
znaka ,stock”. Druhy radek popisuje text hla-
Seni, které se pri rozpoznani spamu zapiSe do
vypisu v zahlavi zpravy; toto zahlavi obsahuje
seznam pravidel, na jejichZ zakladé byl spam
rozpoznan (viz nize). ! Treti Fadek urcuje bodové
ohodnoceni pravidla STOCK - pokud se pravidlo
uplatni, prictou se v tomto pripadé k celkovému
skore zpravy 2 body.

Pokud je SpamAssassin nastaven tak, aby za-
chycené spamy ukladal do vyhrazené poStovni
schranky, je mozné kontrolovat, podle kterych
pravidel byla ta ktera zprava identifikovana jako
spam. Zacatek téla zpravy je na obrazku 1.

4.1 Regularni vyrazy

V pravidlech se nemusi vyskytovat jen jednodu-
ché retézce znaku, lze do nich zapisovat i regu-
larni vyrazy, pomoci nichz lze specifikovat pod-
statné slozitéjsi podminky pro hledani v textu.
Napriiklad po case zjistime, Ze spameri propa-
gujici akcie ¢asto maskuji slovo ,,stock” retézem
,St0ck”. V tomto pripadé vylepSime prvni radek
naSeho pravidla tak, Ze v ném uvedeme regu-
larni vyraz specifikujici retéz ,,stock” nebo retéz
»StOck™:

body STOCK /stock]|stOck/

Casto se také v daném Fetézu znaki muzZe vysky-
tovat rizna kombinace malych a velkych pismen
(Stock, STOCK, sToCk, aj.). Pridame-li na konec
regularniho vyrazu znak ,i“ pravidlo bude ne-
citlivé na velka ¢i mala pismena. DalSim vylepSe-
nim muze byt pridani prikazu \b na mista, kde
se ma vyskytnout zacatek a konec slova. UmoZni
nam to zadat regularni vyraz identifikujici slovo
»stock® ale jiZ nikoliv tfeba slovo ,stocking”. Vy-
lepSené pravidlo necitlivé na mala/velka pismena

1Tako soucast hlaseni je uveden i sufix (**MBa**), ktery
v tomto pripadé naznacuje, Ze se jedna o vlastni pravidlo
autora Clanku.

a zachycujici pouze celd slova ,stock® (nikoliv
retézy zacinajici timto podretézem znaku) bude
mit nasledujici ivodni radek:

body STOCK /\bstock\b|stOck/i

O tom, jak vytvaret regularni vyrazy, se lze docist
napriklad v seridlu ¢lankl pro zacatecniky [4].

4.2 Hledani retézu znaku v URL

Jinym typem spamu, ktery mne dlouho obtéZo-
val, byly e-maily nabizejici nakup hodinek po in-
ternetu. Spamer v tomto pripadé neustale rafino-
vané ménil texty a zejména kritické slovo ,ho-
dinky*“. Pouzival varianty jako ,watch®, ,,chrono-
metr®, ,clockwork®, ,wrist jewelery“ a jiné, takze
nebylo moZné vytipovat spolehlivé retéz znaku,
pomoci néhoz by bylo moZné tento typ spamu
identifikovat. Pfresto mély vSechny spamy néco
spole¢ného - odkaz na webovou stranku pro na-
kup vnucovaného zbozi. Ackoliv i tyto odkazy
se postupné ménily, vZdy obsahovaly doménu
2.arovné ,geocities” (ménit domény je pro spa-
mera podstatné sloZitéjsSi neZ obmeénovat slova
v textu). Pak jiz bylo hrac¢kou vytvorit osobni pra-
vidlo hledajici vyskyt daného fetézu znaka v URL
vyskytujicim se v téle zpravy (at’ jiz v jeho tex-
tové nebo HTML-verzi):

uri GEOCITIES /geocities./
describe GEOCITIES Includes \

URI with geocities. (**MBa**)
score GEOCITIES 3

MoZnosti a variant pro vytvareni osobnich filtrac-
nich pravidel i zptiisobu jejich vyuziti je spousta.
Napriklad pridélenim zaporného skore danému
pravidlu je mozné naopak urcity druh zprav pre-
ferovat a resit tak problém chybné pozitivnich in-
dikaci u prislusného typu zprav. Velmi c¢tivy, ne-
narocny a pritom uzitecny uvod do tvorby osob-
nich filtra¢nich pravidel pro SpamAssassin lze
nalézt na [5]. Nicméné jiZz znalost samotnych
zakladu uvedenych v tomto ¢lanku muze uzi-
vateli vyrazné pomoci reSit problém nezachyce-
nych spamu. Tak jako v mém pripadé, kdy jiz
pouha dvé pravidla STOCK a GEOCITIES uvedena
vySe pomohla na dlouhou dobu navrat do St'ast-
nych dob, kdy e-mail slouzil lidem vyhradné k
uzitetné komunikaci a nikoliv k obtéZovani ne-
vyzadanou postou.



Content preview: On the Rise Newsletter - November Issue, 2005 In ths
issue we are going to profile a company involved in the Red Hot homeland
security sector. Also recently entering the 0i1/Energy Industry! This
company’s stock is very much undervalued considering [...]

Content analysis details: (7.2 points, 5.0 required)

pts rule name description

2.0 STOCK BODY: Includes string stock (**MBa**)

4.0 BAYES\_99 BODY: Bayesian spam probability is 99 to 100\%

[score: 1.0000]
1.2 RCVD\_IN\_BL\_SPAMCOP\_NET RBL: Received via a relay 1in bl.spamcop.net

Obrazek 1: Zahlavi zachyceného spamu
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