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V minulém ¢isle Zpravodaje UVT byl zvefejnén
clanek [1], ktery se zabyval problematikou bez-
pecnosti elektronickych dat a elektronické ko-
munikace. Vyvolal pomérné velkou ctenarskou
odezvu. Rada lidi se citila ¢lankem oslovena;
netusSila ale, jak zasady bezpecné komunikace
uvést do praxe na svém vlastnim osobnim po-
¢itac¢i. Tento ¢lanek ma za ukol poskytnout ja-
kysi jednoduchy navod pro prvni praktické se-
znameni s bezpecnostni technologii v oblasti e-
mailové komunikace. Je zaméfen na uzivatele
operacniho systému MS Windows pouZzivajici -
na MU hojné rozSifené - poStovni klienty Thun-
derBird resp. Mozilla.

Enigmail

Enigmail je open-source rozsifeni (plugin) e-
mailového klienta ThunderBird resp Mozilla,
ktery umoznuje uzivateli pristup k ovérovani a
Sifrovani zprav prostrednictvim volné dostup-
ného softwaru GnuPG (multiplatformni imple-
mentace standardu OpenPGP - viz RFC2440, na-
hrazujiciho komercni Sifrovaci software PGP).
Tento plugin umoznuje kompletni spravu Open-
PGP Kklict, Sifrovani/podepisovani zprav pri ode-
silani a deSifrovani/ovérovani zprav pri jejich
prijimani.

Pro vyuzivani Enigmailu je tfeba nejprve nain-
stalovat GnuPG, a dale primo v aplikaci Thun-
derBird pridat samotné rozsifeni. Ceskou loka-
lizaci a vSechny potrebné instalacni balicky lze
ziskat napriklad na serveru http://enigmail.
spi.cz. Po instalaci doplinku a nasledném re-
startu postovniho klienta se v nastrojové liSté ob-
jevi nova zalozka - OpenPGP. Pomoci ni 1ze pro-
vadét veSkeré pozadované funkce, predevsim:

a) podepisovat své e-maily elektronickym pod-
pisem; ten umoznuje prijemci ovéreni auten-
ticnosti (autorstvi e-mailu nelze zpochybnit) a
ovéreni integrity (e-mail nebyl cestou od ode-
silatele k adresatovi zménén);

b) Sifrovat obsah e-mailu (utajeni obsahu zpravy
pro kohokoliv kromé adresata);

C) ovérovat autenticnost/integritu prijatych e-
maili opatrenych elektronickym podpisem;

d) deSifrovat obsah prijatych zaSifrovanych e-
maili;

e) kompletni spravu OpenPGP klici (jak vlast-
nich privatnich klici tak i cizich verejnych
klicua).

Elektronicky podpis a Sifrovani zprav -
struc¢né opacko

Zopakujme strucné jak funguje elektronicky
podpis u e-mailovych zprav:

- u odesilatele se pomoci hashovaci funkce vy-
pocita z textu zpravy kontrolni soucet;

- tento kontrolni soucet je zaSifrovan privatnim
klicem odesilatele a odeslan e-mailem jako
podpis;

- prijemce rozsifruje podpis verejnym kliCem
odesilatele (ovéreni autenti¢nosti), a ziska tim
kontrolni soucet obdrzené zpravy;

- prijemce vypocita vlastni kontrolni soucet pfi-
jaté zpravy a oba kontrolni soucty porovna
(ovéreni integrity).

Postup pri vyméné Sifrovanych zprav je nasledu-
jict:
- odesilatel zaSifruje data verejnym klicem pii-
jemce a odesSle je na adresu prijemce;
- prijemce vezme svij privatni kli¢ a zpravu
rozSifruje.

A jak to celé funguje v praxi

Prvni véc, kterou je po instalaci Enigmail treba
udélat, je vygenerovat svou dvojici kli¢i. Jednim
z dvojice je kli¢ verejny, o jehoz distribuci bu-
deme dale hovorit. Tento kli¢ ma kazdy k dis-
pozici, aby vam mohl zasilat zaSifrované zpravy.
Zasifrované zpravy muze deSifrovat pouze drzi-
tel odpovidajiciho soukromého Kklice (tato druha
¢ast vaseho klice by zcela jisté neméla byt k dis-
pozici ostatnim a je nezbytné ji mit bezpecné
uloZenu). OvSem tyto vlastnosti jiz byly disku-
tovany v minulém cisle, takZe se jimi nebudeme
dale zabyvat.

V nabidce ThunderBirdu zvolte moznost Sprava
OpenPGP Kklicll. Zde muiZete vyuzit sluzeb pri-
vodce, ktery vas provede celou procedurou. Zvo-
lite identity, které mohou vyuZivat vygenerované



klice, dale pristupové heslo a nékolik dalSich
vlastnosti. Pravodce je do detailu popisuje a jsou
pomeérné intuitivni, takZe neni treba se jim hlou-
béji vénovat. Defaultni nastaveni by mélo byt do-
statecné pro pocatetni pouzivani, presto dopo-
ruCujeme zvazit modifikaci nasledujicich moz-
nosti:

- Doba platnosti klice - jak jiZ nazev napovida,
urcuje dobu platnosti. Technologie elektronic-
kého podpisu je zaloZena na vypocetni sloZi-
tosti. S technickym vyvojem se zrychluji vy-
pocetni moznosti stroji, a je tedy nutno brat
tento fakt v potaz. Nedoporucuji tedy volit né-
jaké prehnané velké hodnoty.

- Velikost kli¢e - urcuje i odolnost kli¢e viici tito-
kim, kde ¢im delSi kli¢ tim bezpecnéjsi. Plati
zde totéZ co pro cas. Jen nutno brat v potaz
Vyvoj a v soucasnosti se jiZ nedoporucuje po-
uzivani klicti mensich nez 2048 bitt. Na dru-
hou stranu, ¢im delsi kli¢, tim delsi dobu trva
Sifrovani a ostatni funkce.

Po vygenerovani soukromého a verejného klice
budete vyzvani k vytvoreni revokacniho certifi-
kdtu. Tento certifikat mize byt pouzit pro zne-
platnéni klice, napt. pfi ztraté soukromého klice.

Vytvoreny kli¢ je uloZen ve spravci pluginu Enig-
mail a pomoci néj provadite prislusné operace.
Jak jiz bylo zminéno vySe, vas verejny kli¢ by
mél byt k dispozici ostatnim uzivateltim, aby si
byli schopni ovérit vasi identitu. Jednim z moz-
nych zpusobu je vyuziti tzv. keyserveru. UlozZe-
nim vaseho verejného klice na nékterém keyser-
veru umoznite ostatnim vyuZzivat ho pro komu-
nikaci s vami. Pro ukladani verejného klice l1ze
doporucit napiiklad server pgp.mit.edu nebo
pks.gpg.cz. Dal$i moZnosti je zverejnéni klice
na vasich osobnich webovych strankach. Zde
ovSem c¢lovék, ktery s vam chce komunikovat,
nema zadnou jistotu o pravosti tohoto klice. Je
nékolik mozZnosti, jak si ji ovérit. Jednou z moz-
nosti je vytvoreni tzv. sité diivéry (web of trust).
Vas verejny klic mizZe byt podepsan treti osobu,
napt. kolegou z prace, a tim ziskava na jisté
duvéryhodnosti; vytvari se tak jakasi sit’ klicd,
které si navzajem véri. Jinou moZnosti je vy-
tvoreni otisku vaseho klice, tzv. fingerprint, a
predani tohoto otisku bezpecnou cestou 0sobé,
ktera s vami chce komunikovat. Pomoci tohoto

otisku 1ze ovérit pravost vefejného klice. Zde uz
se ovSem dostavame k otazkam distribuce ve-
rejnych Kklicd, které jsou mimo ramec naseho
¢lanku.

Vratme se tedy zpét k pouziti vygenerovanych
kli¢t. Pri instalaci pluginu je nastaveno, Ze ves-
keré odchozi e-maily budou podepisovany va-
$im soukromym klicem. Pri tvorbé e-mailu si dale
mulZete pres nastaveni OpenPGP nastavit i Sifro-
vani zpravy.

Vyhodou rozsSifeni Enigmail je uZivatelska
transparentnost. Pokud vam dojde podepsany
resp. zaSifrovany e-mail a vy mate verejny kli¢
odpovidajici odesilateli, dojde k automatickému
ovéreni resp. deSifrovani zpravy, a vam se v apli-
kaci zobrazi jiz pfimo text e-mailu. Tato moz-
nost se da volitelné vypnout - pak si mizete vy-
chutnat pohled na zaSifrovany tvar zpravy.

Pomoci spravy klich samoziejmé muZzete vytva-
ret dalsi klice, pro odlisné scénare pouZziti. Napri-
klad soukromy a pracovni, nebo miiZete impor-
tovat jiZ vytvorené verejné klice jinych ti¢astniki
komunikace; ale to je jiZ béZna praxe.

Zaver

Prace s rozSifenim Enigmail poStovniho klienta
ThunderBird/Mozilla je velmi intuitivni a po po-
Catecnich nastavenich nevyzaduje témeér zadnou
reZii. Co dodat zavérem? Pokroky v této oblasti
jdou milovymi kroky vpred a bezpecnostni tech-
nologie se zacinaji dostavat k masam. Pokud jste
s nimi neméli dosud zadné zkuSenosti, mél by
vam tento ¢lanek pomoci pfi prvnich kruccich
smeérem k vyS$si bezpecnosti vasi elektronické ko-
munikace.
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