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V dneSni dobé nepripada nikomu nijak vyji-
mecné, Ze lze volat z mobilniho telefonu témér
odkudkoliv a komukoliv na planeté. NezaleZi, ke
kterému operatorovi jste pripojeni, jednoduSe
pouzivate sviij mobilni telefon a o ostatni at’ se
postara vas domovsky operator. MozZnost vyuzi-
vat sluzby GSM celosvétové zajiSt'uje tzv. roa-
ming. Jedna se o fyzické ale i smluvni propojeni
operatoru. Zde se nabizi otazka, pro¢ neumoznit
roaming ve svété pocitacovych siti? Tuto otazku
si polozili lidé v ogranizaci TERENA! (Trans Eu-
ropean Research and Education Networking Asso-
ciation) a zaloZili skupinu TF Mobility?. TF Mobi-
lity ma za cil vybudovat roamingovou infrastruk-
turu, ktera umozni mobilitu uzivateld mezi na-
rodnimi sitémi tzv. NREN (National Research and
Education Network) i v ramci nich. Z této skupiny
vzesel projekt Eduroam [1] (Education Roaming),
ktery si priblizime v tomto c¢lanku.

1 Co je to ten Eduroam?

Zakladni mySlenka Eduroamu je umoZnit stu-
dentiim a akademickym pracovnikim pripojit se
do pocitacové sité v jiné akademické instituci,
aniZ by se museli nékde registrovat nebo ziska-
vat pristupové udaje. Pripojeni k siti vyzaduje od
uzivatele pouze uzivatelské jméno a heslo, které
pouziva v domovské instituci. V soucasné dobé
je Eduroam nejvice rozSifen na poli bezdrato-
vych siti.

Eduroam v sobé integruje autentizacni a autori-
zacni infrastrukturu AAI (Authentication and Au-
thorization Infrastructure) a bezpecnost dat. Je
to dano tim, na jakych technologiich je Eduroam
postaven. K autentizaci a autorizaci vyuziva ra-
dius servery a protokol 802.1x. Bezpecnost dat
se tyka bezdratovych siti, kde se vyuzivaji silné
Sifrovaci algoritmy pro prenos dat mezi klientem
a pristupovym bodem.

Thttp://www.terena.nl
Zhttp://www.terena.nl/activities/tf-mobility

2 Pristup uzivatele k Eduroamu

Na jednoduchém prikladu si ukaZeme, jak je jed-
noduché Eduroam pouzivat k pripojeni k WiFi si-
tim podporujicim Eduroam. Uzivatel si nejprve
zaregistruje eduroam ucet ve své domovské in-
stituci. Uzivatelské jméno se sklada z volitelného
loginu a z tzv. realmu, ktery identifikuje instituci,
napf. xnovak@muni.cz. Tyto dva udaje zada do
supplicanta (program, ktery se stara o pripojeni
k WiFi siti) a od této chvile se uzivatel miZe pfi-
pojit do vSech siti podporujicich Eduroam. WiFi
sit’, ktera podporuje Eduroam, vétSinou obsahuje
ve svém nazvu text "eduroam”.

3 Co déla Eduroam Eduroamem

Celad infrastruktura Eduroamu je postavena na
Radius serverech a autentizacnim protokolu
802.1x. Radius servery umisténé v jednotlivych
organizacich spravuji své vlastni uzivatele. Za-
dost o pripojeni uzivatele z jakékoliv lokality
pokryté Eduroamem znamena vytvoreni bezpec-
ného tunelu od klienta pres infrastrukturu Edu-
roamu az k domovskému radius serveru, ktery
provadi autentizaci.

4 Radius infrastruktura

Radius server (Remote Authentication Dial In
User Service) je urcCen k ovérovani identity uziva-
teld, dale provadi autorizaci uzivatelt a accoun-
ting na zakladé informaci z pristupového bodu.
S radius serverem nekomunikuje pfimo uZivatel,
ale pouze pristupové body. Radius server mize
také fungovat jako proxy - v tom pripadé neové-
fuje identitu uzivatelt, ale pouze preposila poz-
davky na jiné radius servery.

Radius servery jsou v Eduroamu hierarchicky se-
skupeny. Top-level radius servery jsou umistény
v Holandsku, dale kazdy stat ma vlastni narodni
radius servery a samoziejmé je ma i kazda pri-
pojena instituce. Radius servery v cilovych orga-
nizacich zajist'uji ovéreni identity vlastnich uzi-
vateld. Narodni a top-level radius servery se sta-
raji o predavani autentiza¢nich pozadavku. Po-
kud na jakykoliv radius server prijde pozadavek
o0 ovéreni identity uzivatele, je z jeho uzivatel-
ského jména vyextrahovan realm, ktery urcuje,
ke které instituci prislusi. Pokud neni pozadavek



schopen ovérit tento radius server, pak je prepo-
slan na nadrazeny radius server.

5 Rizeni pFistupu k siti

Moznosti jak ridit pristup uzivatelt do sité, at’ uz
bezdratové nebo dratové, je mnoho, vétSina ale
predpoklada sestavené IP spojeni nebo ovérovani
na zakladé MAC adresy. Eduroam vyuZziva proto-
kol 802.1x, ktery umoznuje pristupovym prvkim
(switch, pristupovy bod WiFi) ridit provoz na jed-
notlivych portech. Jedna se o protokol, ktery ko-
munikuje na linkové vrstvé. Protokol 802.1x ve
spojeni s protokolem EAP (Extensible Authenti-
cation Protocol) umoznuje bezpecnou vymeénu
dat mezi klientem a domovskym radius serverem
pres pristupové body nebo switche a ostatni ra-
dius servery. EAP protokol zajisti prenos prihla-
Sovacich udaju az na domaci radius server, ktery
uZivatele autentizuje. O vysledku je informovan
pristupovy prvek a poté uzivatele vpusti do sité
nebo naopak zamitne pristup.

Dulezitou vlastnosti EAP ve spojeni s radius in-
frastrukturou je ustaveni bezpecného (Sifrova-
ného) kanalu mezi klientem a cilovym radius ser-
verem. Je proto vylouceno, aby jakykoliv radius
server nebo pristupovy bod, ktery predava poza-
davek dal, vidél uzivatelské heslo.

Samotny protokol EAP je pouze obalka pro kon-
krétni autentizacni protokoly. V ramci Eduroamu
se nejcastéji pouziva protokol PEAP/MSCHAPv?2
nebo TLS. Protokol PEAP vyZaduje od uZivatele
zadani uzivatelského jména a hesla, naopak TLS
protokol je postaven na infrastrukture verejnych
klict PKI, kde se k autentizaci vyuzivaji certifi-
katy.

6 Bezpecny prenos dat

VSechny bezdratové sité, které umoznuji pristup
pres Eduroam garantuji uZivateli, Ze data mezi
jeho pocitacem a pristupovym bodem jsou Sifro-
vana. Eduroam nijak nenarizuje, ktery typ Sifry
ma byt pouZzit. Nejcastéji se setkavame s Sifrova-
nim dat WPA nebo WEP104.

7 Politika Eduroamu

Politika Eduroamu je velice volna. Ten, kdo vy-
uziva nebo provozuje Eduroam, musi dodrzo-
vat narodni politiku pro Eduroam3. Ceska na-
rodni politika pro Eduroam hovori ve strucnosti
0 tom, Ze roaming mezi jednotlivymi sitémi by
mél byt oboustranné vyhodny, a samoziejmé se
zabyva postupem pri feSeni incidentd. Na pri-
pojeni k Eduroamu neni vazan Zadny podpis
smlouvy, zatim se vSe déje "na dobré slovo". V TF
Mobility momentalné probiha vytvareni politiky
pro Eduroam a soucasné se v CESNETu vede dis-
kuse nad novou podobou narodni politiky pro
Eduroam.

Eduroam se naStésti nijak nepotyka s problémem
poskytovani osobnich udaji o uZivatelich, pro-
toze jediné domovska instituce zna vazbu uzi-
vatelského jména a konkrétni osoby. V pripadé
vzniku incidentu (napf. rozesilani nevyzadané
posty, hackerské utoky ¢i jina nekala c¢innost)
je do domovské instituce odeslana pouze in-
formace, které prihlasovaci jméno incident pro-
vedlo a popis incidentu. Domovska instituce
musi incident svého uzZivatele vyreSit a vyrozu-
mét Zadatele. Do vyreSeni incidentu ma uzivatel
odepren pristup do sité. V pripadé, Ze domov-
ska instituce incident neresi, je moZné zamezit
pristup pro celou instituci, a zaroven tuto infor-
maci odeslat spravcim nadiazenych radius ser-
veru, kde pak po posouzeni dojde ke komplet-
nimu zablokovani hieSici instituce.

8 Eduroam na FI

Na Fakulté informatiky v Laboratofi pokrocilych
sitovych technologii a na Ustavu vypocetni tech-
niky MU jiZ pul roku bézi testovaci provoz Edu-
roamu. Jako domaci uzivatelé byli vybrani uZi-
vatelé META Centra a jako autentizacni me-
chanismus byl zvolen TLS, tzn. uzZivatelé kteri
maji platny certifikat vydany certifika¢ni auto-
ritou CESNET CA. Jak pravi politika Eduroamu,
domovska instituce je zodpovédna za uzivatele,
které uspésné autentizuje. Proto jsme byli nu-
ceni vyvinout Upravu pro radius (konkrétné pro
volné dostupnou implementaci freeRadius?), kde

Shttp://wiki.eduroam.cz/doku.php?id=cs:
roamingova_politika
*http://www.freeradius.org



je po uspésné autentizaci certifikatem provedena
jeSté autorizace, zda dany certifikat patfi uziva-
teli META Centra.

9 Eduroam na MU

Pracovnici UVT v soucasné dobé pracuji na zave-
deni Eduroamu na celé MU. V prvni fazi se jedna
o zprovoznéni radius serveru, ktery umozni vyu-
Zivat Eduroam studentim a zameéstnancim MU
vSude, kde je Eduroam dostupny. Druha faze
bude zahrnovat postupnou rekonfiguraci vSech
WiFi pristupovych boda na MU, aby byl Eduroam
dostupny ve vétsiné budov MU.

Zavedeni Eduroamu neni jednoduché jako pre-
pnuti jednoho tlacitka, jelikoZ se musi rekonfi-
gurovat jak sitové prvky Skoly tak i pocitace uzi-
vateld. Proto bude dale podporovan pristup do
sité pfes VPN. Tento dualni reZim umoZni hladky
prechod na Eduroam se zachovanim vSech jeho
vyhod, coZ znamena, Ze se na MU pripoji cizi uzi-
vatelé a uzivatelé z MU se budou moci pripojit
kdekoliv, kde je Eduroam.

10 Problémy

S prichodem nové technologie jsou vzdy spo-
jeny problémy. Od prvopocatki Eduroamu jich
bylo jiz hodné vyfeSeno, bohuzel vSak stale jesté
nékteré pretrvavaji. Jednim ze zasadnich pro-
blému je kompatibilita hardwarovych prvkia. Na
trhu existuji dvojice klientskych karet a pristu-
povych bodu, které maji problémy se vzajem-
nou komunikaci. Dalsi problém, ktery se v§ak po-
stupné dari s pribyvajicim po¢tem uZzivatel a je-
jich migraci odstranovat, jsou nekorektni zasahy
do komunikace mezi radius servery. Radius ser-
ver, ktery preposila poZzdavek dal, mize meénit
parametry radius paketd (do obsahu tunelu se-
staveného mezi klientem a domacim radius ser-
verem zasahovat nemuze). Pii nekorektni konfi-
guraci radius serveru miZe dojit k zamezeni po-
uziti nékterych autentizacnich metod. Nejcastéji
je timto problémem postiZena metoda TLS.

11 Zavér

Podrobné informace o Eduroamu lze nalézt
na Ceskych strankach Eduroamu http://www.
eduroam. cz, kde je také uveden aktualni seznam

pfipojenych instituci v CR. Ke kompletnimu ce-
losvétovému seznamu vSech instituci s Eduroa-
mem se 1ze dostat pres hlavni stranky Eduroamu
http://www.eduroam.org.

Zavérem bych popral Eduroamu uspésny start na
MU a chtél bych také podékovat tém pracovni-
kiam UVT, ktefi se na jeho zavedeni podileji.
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