Jak se chranit proti spamu
Miroslav Bartosek, UVT MU

Idylické casy, kdy Internet byl vyluénou domé-
nou védcu a ohleduplnych uzivatelu respektuji-
cich psana i nepsana pravidla sitové etikety (ne-
tiquette), jsou nenavratné pryc. Dnesni Internet
je nastroj, ktery na jednu stranu fantastickym
zpusobem rozSifuje informacni a komunikacni
moznosti bézného ¢lovéka, na druhou stranu
skyta mnoha rizika a nebezpeci - zejména pro
nepouceného a neopatrného uzivatele.

V oblasti elektronické poSty jsou hlavnimi riziky
Sifeni virti/¢erva a spam. PrestoZe hlavni tiha
boje proti témto rizikim leZi na spravcich po-
¢itacu a sitovych sluzeb, na individualni trovni
rozhoduje o mnohém sam uzivatel. Svymi zna-
lostmi a svym chovanim ovliviiuje z nemalé casti
miru svého vlastniho ohroZeni i ohroZeni dalSich
uzivateli. V pripadé elektronické poSty muZe
podstatnym zpusobem ovlivnit mnozstvi spamu
prichazejiciho z Internetu na jeho adresu, stejné
tak jako mnozstvi spamu, ktery skon¢i nerozpo-
znany piimo v jeho poStovni schrance. K tomu je
ale treba znat a dodrzovat jista pravidla. Ty lze
shrnout do sedmi oblasti:

Chrarite svou e-mailovou adresu.

Svou postu ¢téte bezpetnym zpusobem.
Postu posilejte bezpeénym zpusobem.
Neodpovidejte na spam.

Filtrujte svou postu.

Bud’te obezretni.

UdrZujte své pocitace v zabezpeceném stavu.
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1 Chrante svou e-mailovou adresu

Obecna zasada rika, ze nejefektivnéjsi zptisob
jak se vyhnout spamiim je neumoZznit spam-
merum ziskat vasi e-mailovou adresu. Nejcas-
téji ziskavaji spammeri adresy automatizovanym
sbérem primo z webu (z webovych stranek, dis-
kusnich skupin) nebo tim, Ze jim ji sami pre-
date (vyplnénim e-mailové adresy pri on-line na-
kupech a registracich). Z toho vyplyvaji i nasle-
dujici doporuceni:
- Neuvadéjte svou nechranénou adresu na webu
ani ve volné pristupnych elektronickych dis-
kusich.

- Pokud jiz svou adresu potiebujete ¢i musite
na webu uvést, zamaskujte ji tak, aby ji byl
schopen precist a spravné interpretovat ¢lo-
vék, nikoliv vSak program-sbérac (napf. jan-
tecka-novak (na) muni-tecka-cz ). Pripadné po-
uZijte specialni docasnou adresu, kterou mu-
Zete pozdéji snadno zménit ¢i zrusSit.

- Ovérujte si, zda se vaSe adresa vyskytuje
vSude na webu pouze v chranéném tvaru.
Zatimco adresy uvadéné na univerzitnim
webu jsou chranéné, uzivatelé sami (nebo je-
jich partneri) zrizuji rtzné osobni stranky,
stranky FeSenych projektd, konferenci apod.,
kde jiz adresy chranéné byt nemusi.

- Pro pripadné on-line nakupy a rizikovéjsi
operace na webu si zaloZte svou druhou e-
mailovou adresu u volné dostupnych posky-
tovatelu (seznam, gmail apod.). Nikdy nepou-
Zivejte pro tyto ucely svou primarni pracovni
adresu. Sekundarni adresu v pripadé jeji kom-
promitace snadno zmeénite, kdeZto ménit pri-
marni pracovni adresu je problematické. Ad-
res muzete mit samoziejmé i vice - kazdou
z nich pro jiny ucel.

2 Svou poStu ctéte bezpecnym zpusobem

Nékteré spammerské e-maily jsou konstruovany
tak, aby poskytly spammertim informaci o tom,
zda je vaSe e-mailova adresa platna ¢i nikoliv.
V kladném pripadé se cena vasi adresy pro spa-
mmery zvySuje a muzete oCekavat jeSté vétsi pri-
sun spamu. Casto také dochazi k propojovani
spamu s viry a cervy. Pri ¢teni spamu muZete
byt presmérovani na spammerské stranky, od-
kud mohou byt do vaseho pocitace zavleCeny
ruzné typy nakazy. Proto je uzitecné zavést a do-
drZzovat urcitou disciplinu, pravidla a nastaveni
pro bezpecéné ¢teni posty:

- Bud'te obezretni, podezrelé dopisy radéji vi-
bec neotevirejte; pripadné je Ctéte pouze v re-
Zimu zobrazeni jednoduchého textu (plain-
text).

- U svého posStovniho klienta si vypnéte auto-
matické zobrazovani nahledu (preview), auto-
matické stahovani grafiky v HTML e-mailech
a dalsi potencialné nebezpecné funkce, které
sice zvySuji uzivatelské pohodli, soucasné ale
1ze jejich prostrednictvim aktivovat Skodlivy



software obsazeny ve zpravach ¢i odkazova-
nych www-strankach.

- Obrat'te se na svého pocitacového spravce, at’
vam doporuc¢i vhodného postovniho klienta a
pomuze s jeho bezpe¢nym nastavenim.

- Nikdy neklikejte na odkazy uvedené ve spam-
merskych dopisech.

3 PoStu posilejte bezpecnym zpusobem

Nékteré zpusoby rozesilani po§ty mohou zname-
nat vétsi riziko prozrazeni vasi adresy, ¢i adres
vasich kolegt. Soucasné je vhodné vzdy uvazo-
vat nad tim, co a jak vy sami rozesilate, abyste

(byt’ nevédomky) neprispivali ke zvySovani spa-

mové zatéZe:

- Nerozesilejte retézové dopisy. VaSe adresa se
tak dostava na nekontrolovatelné mnozstvi
pocitacy, odkud muze prosaknout az do spa-
mmerskych databazi.

- Ochranujte e-mailové adresy jinych lidi. Pri
posilani e-mailu na velké mnoZstvi adres
muZe byt vhodnéjSi uvést tyto adresy do
pole BCC (blank copy), namisto klasického CC
(copy to).

- Zvazujte peclivé, které vase e-maily je sku-
tetné nutné posilat na hromadné adresy, za
nimiZz se skryva velké mmozZstvi prijemcu
(napf. posilani e-mailii na aliasy celé organi-
zace Ci pracovisté).

- Nespamujte.

4 Neodpovidejte na spam

Z hlediska reakce na obdrZeny spam miuiZe byt
v nasich zemépisnych sirkach nékdy vhodné roz-
liSovat ,,mékky spam” rozesilany spiSe nezku-
Senymi ¢i naivnimi tuzemskymi podnikateli od
ytvrdého spamu” valiciho se zpravidla ze zahra-
nic¢i. Zatimco v prvnim pripadé se da uvazovat o
vhodné formé komunikace s odesilatelem za tuce-
lem dalSiho zamezeni spamu (ale pouze pokud
jste si jisti jeho identitou a relativni seri6znosti),
ve druhém pripadé je doporuceni jednoznacné -
na spam nikdy nereagujte!

- Ignorujte spamy, které proniknou az do vasi
postovni schranky (smazte je bez ¢teni, neod-
povidejte na né).

- Nereagujte na vyzvy REMOVE, tj. na informaci
vyzyvajici vas k tomu, abyste klikli na zada-
nou webovou adresu, pokud si dané zpravy
neprejete dale dostavat. Nejenze skutecni spa-
mmeri nemaji Zadny zajem vas chranit (proc
by to také délali), takZe z databaze adres
vas neodstrani; tyto webové adresy jsou na-
vic Casto urceny pouze k ovéreni platnosti vasi
adresy, v horsim pripadeé i k zavleceni infekce
do vaseho pocitace.

- Nikdy nekupujte Zadné zboZzi/sluzby pres
spam. Spammerstvi muZe fungovat pouze
proto, Ze se spammerum vyplaci. Pri ob-
rovském mmnozstvi rozeslanych spamu jim
k tomu staci, aby na jejich nabidky zarea-
govalo tfeba jen mizivé procento oslovenych.
Proto nikdy nepodporujte spam tim, Ze byste
vyuZzivali jim nabizenych sluzeb.

- Nebombardujte spammery odvetnymi e-
maily. Adresy odesilatele jsou u spamu
docasné, zfalSované, nebo jsou pouZzZity
zneuzité adresy nevinnych obéti, takzZe na
skutecného puvodce spamu nemate obvykle
Sanci dosahnout.

5 Filtrujte svou postu

Spam je do jisté miry individualni zaleZitost -
co je spamem pro jednoho uZzivatele, nemusi byt
spamem pro jiného. Proto jsou hromadné an-
tispamové filtry (univerzitni, fakultni) nastaveny
dost konzervativné a nemohou zajistit absolutni
ochranu vSem uzivatelim. Pfestoze ucinnost fa-
kultniho filtru byva obecné velmi vysoka, i vice
nez 90%, muze se stat, Ze ve vasem konkrét-
nim pripadé nemusi byt dostatecna (a na druhou
stranu se dokonce muiZe stat, Ze je pro vas prilis
restriktivni). V takovém pripadé se muze vyplatit
nastavit si svilij osobni antispamovy filtr. ZaleZi
samoziejmeé na vasSich znalostech, dovednostech
a ochoté naucit se néco nového k dané problema-
tice a v praxi to aplikovat.

- Ovérte si u vasi fakultni Laboratore vypocetni
techniky ¢i spravce vasi posty, jak vaSe fa-
kulta/katedra provadi filtraci spamu, zda je
fakultni ochrana skutecné aktivovana i pro
vaSi e-mailovou adresu a jak s ni uzivatel
muZe dale pracovat (zmény nastaveni, pristup



k zachycenym spamutm pfi vyhledavani nedo-
rucené posty atd.).

- Neni-li ve vasem pripadé fakultni antispamovy
filtr dostate¢né i¢inny, aktivujte po dohodé se
spravcem vasi poSty svij osobni filtr. MiiZe jit
bud’ o filtr nabizeny pifimo vasim poStovnim
klientem na vasem pocitac¢i nebo o osobni na-
staveni fakultniho filtru na fakultnim poStov-
nim serveru.

- Pokud vas osobni filtr podporuje techniku
uceni se na prikladech, doucujte ho tim, Ze
mu budete predkladat jak nezachycené spamy
(spam) tak i zpravy oznacené chybné za spam
(ham). Obvykle je tfeba predlozit ucicimu se
filtru aZ nékolik stovek spamui a soucasné
také nékolik stovek hamt, aby se dosahlo
maximalni u¢innosti rozpoznani vaseho typu
spamu pii minimalni chybovosti. Toto je dule-
Zité také proto, Ze spammeri reaguji na tento
typ ochrany zménou struktury svych e-maila
a bez trvalého ,,doucovani” se kvalita filtrace
miulZe v case postupné zhorsSovat.

- Filtra¢ni program spamassassin pouZzivany na
fakultach MU umoZnuje vytvaret relativné jed-
noduchym zptisobem i osobni filtra¢ni pravi-
dla, a to primo koncovymi uzivateli [1]. Tato
pravidla mohou poskytnout nejvysSsi stupen
ochrany uSity na miru pfimo danému uziva-
teli.

- Aktualizujte své osobni antispamové filtry.

6 Bud'te obezretni

Internet v soucasnosti jiz neni (a stézi kdy v do-
hledné dobé bude) tak idylické a bezpecné pro-
stfedi jako ve svych pocatcich. Je tfeba s tim
pocitat, a byt pouceny a obezfetny. V pripadé
spamu jiz nejde dnes jen o to, Ze obtézuji. Cim
dal vice dochazi k jejich propojovani s pocitaco-
vymi viry, cervy, trojskymi koni a riznymi pod-
vodnymi aktivitami. Cili stavaji se i nebezpe¢-
nymi.

- Bud’'te obezretni a podezrivavi pri otevirani
dopisti od neznamych osob ¢i instituci, pri je-
jich Cteni a reakcich na né.

- Bud'te obezfetni pri brouzdani po Inter-
netu; nebezpecné mohou byt zejména stranky
s pornografii, hrami a dal$imi ,,chytlavymi” té-
maty.

7 UdrZujte své pocitace v zabezpeceném
stavu

Podle nékterych odhadu je az 7% pocitaca pri-
pojenych do Internetu napadeno raznou formou
nakazy, vcetné programu, které se navenek zdan-
livé nijak Skodlivé neprojevuji, umoznuji vSak
hackertim ovladat vas pocitac¢ bez vaseho védomi
a zneuzivat ho pro rizné ucely. Napriklad pro ro-
zesilani spamu. Proto:

- Méjte na svych pocitacich nastaveny ochranné
firewally, pravidelné aktualizované antivirové
programy a dalSi ochranné nastroje proti
Skodlivym programum.

- Provadéjte pravidelné instalace bezpecnost-
nich zaplat svého operac¢niho systému a pro-
gramu (lze nastavit, aby se provadélo auto-
maticky - konzultujte se svym pocitacovym
spravcem).

- Cas od ¢asu pozadejte pocitacového spravce o
provedeni bezpecnostniho auditu vasSeho po-
Citace (kontrolu a vy¢isténi od pripadnych na-
kaz a nezadoucich programi, aktualizaci po-
uzivaného programového vybaveni, kontrolu
bezpecnostnich nastaveni apod.)

- Zabezpecte a pravidelné aktualizujte bezpec-
nostni opatieni nejen pro sviij pocita¢ v praci,
ale i pro své domaci pocitace.

Jako v kazdém nebezpecném prostiedi, ochrana
,policii” (v pripadé Internetu pak spravci poci-
tacl a pocitacovych sluzeb) je vZdy omezena, a
jeji tspésnost je velmi zavisla na ochoté a spo-
lupraci jednotlivcl. V pripadé Internetu to plati
dvojnasob - bez aktivniho zapojeni poucenych
(a trvale vzdélavajicich se) uzivatel zustane boj
proti spamim sysifovskym usilim.
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