Na pohadky s vtipem, na bezpecnost
s Cipem!
Vdclav Lorenc, UVT MU

Laskavy ctendr promine, ale dnesSni prispévek
0 bezpecnéjsi autentizaci zacneme ponékud ne-
tradicné, pohddkovym vstupem.

Bylo, nebylo...

V ucebnicich a skriptech o pocitacové bezpec-
nosti je mozné najit tfi zakladni zpusoby pro-
kazani identity jedince. Zkusme se tedy spole¢né
podivat na konkrétni pripady a zminit si jejich
vyhody, nevyhody a pripadna moZzna vylepSeni.

Poporadé tedy - prokazat svoji identitu mohu né-
¢im (a) co znam, (b) co mam, (c) ¢im jsem. Za-
brouzdejme tedy do zminovaného pohadkového
svéta a pokusme se podporit strucny vycet vhod-
nymi ilustracemi.

Velice pékny priklad néceho, co zndme, jsou
hesla, v pohadkach znama jiZ prinejmensim tisic
a jednu noc. Vzpomenme na Alibabu a jeho po-
hadkovou jeskyni plnou pokladi. Pristup k ni ne-
byl chranén ni¢im jinym, nez pravé heslem. A to
ne zrovna slabym - ,Sezame, otevri se”. Heslo to
neni trivialni, nedostatecné dlouhé, ba dokonce i
vici slovnikovému utoku tehdejsi doby by jisté
obstalo.

Pribéh sam nam vsSak dava odpovéd’ na otazku,
ma-li tento zpusob prihlaSovani slabiny. Bohaté
totiZ postaci, kdyZ si dotycné heslo nékdo po-
slechne, a jeho prostym zopakovanim se do-
stane do zabezpecené jeskyné. Samotna hesla
tedy moc bezpedi neprinesou, nezdari-li se je
vhodné ochranit.

Prokazovani se néc¢im, co mdm, je trochu vétsi
ofisek. Casto k tomuto ucelu slouzi tzv. to-
keny, tedy klice nebo kralovské peceti, rozlicné
Satky, prsteny, kralovsti koné a nebo dostatecné
vznosné obleceni. Ostatné rozlisit lhare od pra-
vého zachrance se na kralovské hostiné zadari
pravé pomoci prstenu, ktery stateény kovar Mi-
kes$ dostal od princezny pfi jejim zachranovani
(tdbor priznivca Bajaji si vzpomene na podobnou
situaci, kde vSak hral hlavni roli Satek).

I tato metoda ma vSak svoje nedostatky. Jak na-
priklad postupovat v pripadé kradeze? Jak za-
bezpecit, aby doty¢na véc byla natolik jedine¢na,
aby neSla zfalSovat? VZdyt nejedna pohadka do-
konce zacina touto premisou, kdy diukaz ptuvodu
ziska nespravna osoba. Je tedy ¢asto nutné obe-
zietné volit, co pouZzijeme v roli tokenu.

Nu a tretim pripadem, moderné zvanym biomet-
riky, je autentizace nécim, co jsme, néjakou vlast-
nosti, kterou si neseme stale s sebou. I tento zpu-
sob neni v pohadkach nikterak neobvykly. ,Saty
s vleckou, stribrem vySivané, ale princezna to
neni, jasny pane.” Vzpominate? Vmeéstnat se do
miniaturniho strevicku dokazala z celého kralov-
stvi pouze jedina slecna, byt méla tvare od po-
pela umazané. A pravé neobvykle mala velikost
Popelciny nohy je v tomto pripadé onou biomet-
rikou.

Najit vSak dostatecné charakteristicky znak pro
kaZzdou pohadkovou bytost by bylo vice neZ ob-
tiZzné. A to ani nezvazZujeme nutnost nejen zis-
kat, ale i uchovat stirevic kazdé osoby v kralov-
stvi, pokud bychom tuto metodu chtéli pouzit
plosné.

Soucasné vyvstava i pomeérné prirozena otazka
- je mozné jednotlivé metody kombinovat? Ale
dozajista! Takovy pristup je velice dilezity pro
zvySeni bezpecnosti celého FeSeni. Ostatné i tady
mame velice pékny priklad. Tri kuzlatka, za-
viend v domecku, se snaZzi odhalit, je-li osoba za
dvefmi jejich maminka, nebo zly a hladovy vik.
VIk, pamétliv Alibaby, odposlechne heslo a oka-
mzité zkousi, bude-li fraze ,Kuzlatka, kiuzlatka,
otevrete vratka...” dostatecnym opravnénim ke
vstupu. Ale ouha, je tfeba navic prokazat, ze i
hlasek ma vlk natolik tenounky, aby znél stejné
jak maminka koza.

V kralovstvi plném bitu. ..

V tuto chvili vSak opustime pohadkovy svét a
vrhneme se do vod kruté digitalni reality, v némz
je magie v mnohém nahrazena matematikou a fy-
zikou.

Na vySe uvedenych prikladech je vidno, Ze acko-
liv se jednotlivé metody daji samy o sobé poné-
kud vylepsit, jejich kombinace se prokazuji jako



mnohem odolnéjsi viici atokiam. Zkusme si uka-
zat i priklady bezpecnéjsi autentizace v béZném
Zivoté.

Typickym pripadem je prihlasovani se k poci-
taci. Je jiz zaZitym zvykem pouZivat pro takovou
situaci kombinaci jména a hesla, v lepSim pri-
padé s néjakou politikou zmény hesla, jeho mi-
nimalni délky ¢i odhadované odolnosti vaci slov-
nikovému utoku.

Navic neni neobvyklé, Ze mnoho lidi miva pri-
stup do riaznych systému. Jedno heslo pak po-
uziva pro prihlaseni se ke svému osobnimu po-
¢itaci, jiné pro pristup k e-mailu, dalsi pak pro
pristup k elektronickému bankovnictvi ¢i k tcet-
nimu programu. V lepsSim pripadé jsou tato hesla
rizna a nadprameérné kvalitni, v horSim to kon-
¢iva jednim jednoduchym a snadno zapamato-
vatelnym heslem, které je ke vSemu napsané na
papirku u monitoru.

Cela situace se jeSté trochu zamota, pridame-li
digitalni identitu c¢lovéka a s ni souvisejici elek-
tronicky podpis. Pamatovat si odpovidajici pode-
pisovaci klice, reprezentované nékolika tisici jed-
nicek a nul, jiZ opravdu neni v silach bézného
uzivatele, proto byvaji uloZeny nékde na disku.
A praveé obrana elektronické identity by méla byt
prioritou - nikdo by nebyl rad, kdyby se jeho jmé-
nem pachaly digitalni zlociny.

Zatimco u klasickych kli¢u je jejich kradez a ko-
pirovani prinejmensim zjistitelné, neb je bude je-
jich majitel po néjakou dobu pohreSovat, u digi-
talnich je situace mnohem horsi. Poridit digitalni
kopii dat je moZné nepozorované a s témér nulo-
vymi naklady, v pripadé kli¢t pak i velice rychle.
Idealni ulozisté davérnych dat (klict) by tedy
mélo byt takové, které by umélo chranit libo-
volna data do néj vlozena, a v pripadé nutnosti
provadét nad témito daty poZadované kryptogra-
fické operace tak, aby uchovavané tajemstvi zad-
nym zpusobem toto ulozisté neopustilo. Ackoliv
to zni jako ukol pro chytrou horakyni, takova za-
fizeni existuji.

potkate v nové vydavanych platebnich kartach,
kde nahrazuji funkci neprili§ divéryhodného
magnetického prouzku, v dobach predmobilnich
se s nimi mnoho lidi potkavalo v predplacenych

telefonnich kartach, dnes v podobé SIM karet,
v bezkontaktni podobé iv nedavno zavedenych
elektronickych kartach Ceskych drah.

Pro potreby bezpecéného prihlaSovani a podepi-
sovani dat na pocitaci existuji specialni USB za-
rizeni, ktera pravé takovou funkci poskytuji. Ob-
sahuji kryptograficky Cip s bezpetnym uloziStém
dat, jejich podpora v operac¢nich systémech se
ruzni, ale zlepSuje se, a zejména jsou to zafi-
zeni natolik prenosna, Ze jejich noSeni u klasic-
kych kli¢i od bytu ¢i auta necini problémy. A a¢
se takova zarizeni casto nelisi vzhledem, lisi se
pravé svym obsahem, tedy kli¢i na nich uloZe-
nymi. Jedna se tedy o variantu tokenu.

Pozorni Ctenari si jisté uvédomili, Ze spousta
z vySe jmenovanych zarizeni, neposkytuje sveé
funkce kaZzdému na potkani. Stejné jako byl Go-
lem spoustén svym S$émem, kryptografické cipy
casto pozaduji autentizaci uzivatele predtim,
nez zacnou pracovat. Ta se déje nejcastéji za po-
moci tzv. PINu, tedy néjakého ¢iselného kodu ro-
zumneé délky.

Tim jsme se v pohadkovém i redlném svété do-
stali ke stejnému poznatku - kombinaci vice fak-
toru pri prokazovani identity uzivatele. Nikoliv
vSak hlaskem a heslem, ale v tomto pripadé PI-
Nem a odpovidajicim USB tokenem. Potencialni
zakerny lupi¢ tak musi nejen ukoristit pristu-
povy PIN, ale i token samotny, coZ mu rozhodné
Iup neusnadni.

Bylo by prijemné Fici, Ze jsme se timto dostali
k nejvyspélejsi technologii bez jakychkoliv chyb,
nebyla by to vSak pravda. Pravé masivnéjsi roz-
Sifeni kryptografickych USB tokenu ukazuje, Ze
ac je mira jimi poskytované bezpecnosti obvykle
opravdu vyssi, je stale rada nedoreSenych ota-
zek. V prostredi ukolu reSenych ve spolupraci
s Masarykovou univerzitou jsou to napfr. pro-
jekty Medimed a provazané gridové aplikace. Ob-
jevuje se potfeba duvéryhodnych vstupud a vy-
stupu tak, aby bylo zarizeni schopno pracovat
i v neduvéryhodném prostredi, tedy obchodech,
internetovych kavarnach nebo ucebnach. Tedy i
v takovych situacich, kdy je samotny pocitac na-
padeny virem nebo pod kontrolou utocnika, a
presto by bylo vhodné néjakym zpusobem zabra-
nit iniku duvérnych informaci.



To jsou témata, nad kterymi v soucasnosti pro-
biha vyzkumna prace a objevuji se prototypy no-
vych zarizeni. Doba prostych hesel vSak jiz po-
malu kondi a je treba se divat do budoucnosti, se
vSemi jejimi klady i zapory.

Zazvonil zvonec...

Pohadkou jsme =zacali, pohadkou skoncime.
VZdyt i bajné kralovstvi, které se snazilo prede-
jit straslivé sudbé, nakonec neuspélo pro jednu
jedinou ruzi ¢i kolovratek. A Ze jim odstranéni
problému trvalo sto let? BudiZ to pro nas pou-
Cenim - kazdy retéz je jen tak silny, jak silny je
jeho nejslabsi ¢lanek... O



