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Asi kazdy kdo se pohybuje v prostiedi Inter-
netu jiZz nékdy slySel pojmy jako autentizace
Ci identifikace uZivateli. My se v tomto pri-
spévku zamérime na zakladni metody autenti-
zace/identifikace uzivateli a jejich vlastnosti.
Caste¢né budeme vychazet z [1]) a volné nava-
Zeme na c¢lanek ,Na pohadky s vtipem, na bez-
pecnost s ¢ipem!” publikovany v ¢ervnovém cisle
Zpravodaje.

1 Zakladni pristupy a jejich vlastnosti

Pripomenime si na iivod, Ze autentiza¢ni metody
mohou byt zaloZené bud’ na nécem co dany uZzi-
vatel znd, nécem co dany uZivatel md, nebo né-
cem ¢im dany uZivatel je. Typickym prikladem
metod spadajicich do prvni z téchto kategorii
je néjaké tajemstvi, jako napriklad PIN, heslo ¢i
pristupova fraze. Do kategorie druhé lze zaradit
ruzné fyzické objekty, mezi néz patii napriklad
platebni karta. A konec¢né, do kategorie tieti pak
spadaji rizné charakteristiky daného jedince, je-
jichz typickym prikladem je otisk prstu. VSechny
tyto metody ale maji sva pro a proti.

Vyhodou ,néceho co dany uzivatel zna” je, Ze se
nejedna o fyzicky objekt, ale o abstraktni zna-
lost, kterou lze snadno prenaset, zadavat do po-
Citace. Systém pro tuto metodu autentizace lze
snadno ovladat a nevyzaduje slozitou udrzbu.
Nevyhodou pak je, Ze tajna informace miiZe byt
snadno zjiSténa, a to dokonce bez védomi uziva-
tele. Navic lidska pamét’ je s ohledem na zapa-
matovani ,nahodnych” informaci pomérné ome-
zena (slozita hesla si lze jen velmi obtizné zapa-
matovat), coZ negativné ovliviiuje celkovou bez-
pecnost této autentizacni metody.

Oproti tomu ,néco co dany uzivatel ma” je fy-
zicky objekt - v tomto kontextu casto oznaco-
van jako token. Vyhodou tokenu je, Ze ho 1ze jen
velmi obtizné zkopirovat, jeho ztrata je snadno
zjistitelna, a je schopen uchovavat a predevSim
pak i casto zpracovavat nahodné informace s vel-
kou entropii (mira informace). Nevyhodou pak je,
Ze ruzné typy tokenu nejsou vzajemné kompati-
bilni a mohou byt z hlediska fyzického provedeni

znacné sloZité (aby je nebylo mozné snadno zko-
pirovat). K jeho pouziti musi také existovat pri-
slusSna Cteci zarizeni, coz zvySuje naklady pri za-
vadéni systému do praxe. DalSim negativem je,
7e uzivatel nemuize byt bez tokenu rozpoznan a
vytvoreni ndahradniho predmétu (napf. po ztraté)
je casoveé i proceduralné narocné (coz z hlediska
uzivatele neni priliS pohodlné). Token se navic
muZe porouchat, a to je samo o sobé pred vlast-
nim pokusem o autentizaci jen velmi obtiZné
zjistitelné.

Zcela odliSnym pristupem je vyuZziti ,néceho ¢im
dany uzivatel je”, tj. néjaké automatizované hod-
notitelné biologické informace - tzv. biometriky.
Typicky se jedna o c¢ast téla, ¢i urcitou charak-
teristiku osoby. Vyhodou téchto autentiza¢nich
metod je, Ze biometriky nelze zapomenout c¢i
ztratit. Nevyhodou pak je, Ze biometrické infor-
mace jsou jen velmi obtiZné meéritelné (znacné
ale zavisi na tom, co je méfreno) a pravé pres-
nost méreni vyrazné ovliviiuje celkovou bezpec-
nost mnoha biometrickych systémn.

Aby se pri soucasném zachovani vyhod téchto
metod co moZna nejvice eliminovaly jejich nevy-
hody, je castym FeSenim jejich vhodna vzajemna
kombinace. PouZiti metod ze dvou vySe uvede-
nych skupin se pak oznacuje jako dvoufaktorova
autentizace a pouziti metod ze vSech t¥i skupin
jako trifaktorova autentizace. V soucasné dobé
se nejcastéji pouziva dvoufaktorova autentizace
a jejim nejbéZznéjSim prikladem je personalizace
mobilniho telefonu pomoci SIM karty (token), je-
jiZ obsah, resp. pristup k nému, je chranén pri-
stupovym PINem (tajemstvi).

Procesem nasledujicim obvykle po autentizaci
uzivatele je autorizace uZivatele - tj. prirazeni
opravnéni (na zakladé identity a bezpeénostni
politiky) pro praci v systému a specifikace co
dany uzivatel mizZe, prip. nemuiiZe.

Ovérovat vSak miiZeme nejen identitu uzivateld,
ale i puvod dat - pak mluvime o tzv. autentizaci
dat. V tomto pripadé ovérujeme, Ze data jsou au-
tenticka, tj. Ze zname autora ¢i odesilatele da-
nych dat. Autentizace dat do znacné miry souvisi
s ovéfovanim integrity. Obvykle je ovéreni inte-
grity zpravy jednim z kroku, ktery je treba udeé-
lat, abychom dokazali autenti¢nost dat ¢i zpravy
a tim urcili autora nebo odesilatele.



1.1 Hesla a PINy

Autentizace pomoci hesla je nejjednodus$Sim
zpusobem autentizace v soucasné dobé. Presto,
nebo pravé proto, je pouzivana ve velkém mnoz-
stvi aplikaci. Jako priklad miiZeme uvést SMTP,
POP3 a IMAP protokoly pro pripojovani k e-
mailovym servertm, ICQ pro komunikaci pres In-
ternet, apod. Protokol spociva v tom, Ze Alice
prosté posle Bobovi heslo. Bob ma nékde v da-
tabazi uloZena hesla vSech svych komunikacnich
partnert a po prijmu hesla si najde prislusny za-
znam patrici Alici a porovna zaslané heslo s ko-
pii ve svém zaznamu.

Heslo typicky byva retézec dlouhy 6-10 znakii,
v idealnim pripadé netrivialni (odolny proti moz-
nému slovnikovému utoku, ¢i ttoku hrubou si-
lou), ale uZivatelem snadno zapamatovatelny.
Uzivatel predklada systému heslo (sdilené ta-
jemstvi) spolecné se svou identifikaci - uZiva-
telskym jménem (loginem). Systém tyto autenti-
zacni udaje kontroluje s daty uloZenymi k da-
nému uzivateli. Prokazani znalosti tajemstvi je
vyhodnoceno systémem jako korektni prokazani
identity.

Bézni uzivatelé si vétSinou nejsou védomi
(ne)bezpecnosti, kterou jejich hesla reprezentuji.
Dnesni systémy spravujici hesla proto umoznuji
kontrolu bezpecnosti vkladanych hesel (vCetné
popularnich indikatora vhodnosti), prip. uziva-
teli vygeneruji heslo s pozZzadovanymi parame-
try. PoZzadavky kladené na tato hesla jsou pak
soucasti bezpecnostnich politik systému. Stin-
nou strankou tohoto pristupu ale je, Ze uzivatel
si heslo bude obtiZnéji pamatovat a ¢asto zapo-
minat.

Jako bezpecné heslo (jakkoliv je pojem relativni)
lze povazovat to, jehoZz prolomeni obvyklymi
technikami je ¢asové narocné. Typicky se jedna
o fetézec s délkou 8-12 znakt, ktery obsahuje
znaky z vice riznych skupin - mala i velka pis-
mena, Cislice, dalsi tisknutelné znaky - a zaro-
ven neni v dostupnych slovnicich. Doporucova-
nym zpusobem pro zvySovani bezpecnosti hesla
je zvétSovani zakladni mnoziny znaku pied pro-
dluZovanim.

PINy poskytuji jinou moZnost posileni bezpec-
nosti. V tomto pripadé omezujeme pocet po-

kust, které mame k dispozici pro uhadnuti hod-
noty PINu. Pokud se v daném poctu pokusu ne-
trefime, tak systém PIN zablokuje a je nutné po-
vani PINu a tim vynulovani poc¢tu chybnych po-
kusu. Timto druhym mechanizmem muzZe byt
mnohem delSi PIN (nékdy oznacovan jako PUK),
nebo napft. osobni kontakt se zakaznickym cent-
rem, které bude vyZadovat predloZeni napft. iden-
tifikacnich dokladud pred tim, neZz bude PIN od-
blokovan.

Diky tomuto omezeni je moZné znacné zjedno-
dusit formu a délku PINu v porovnani s heslem.
Obvykly PIN je sloZen pouze z cCislic a jeho délka
byva 4-8 znakl. V mnoha pripadech si uzivatelé
mohou PIN sami ménit podle potieby. U nas je
to obvyklé napt. u mobilnich telefonu, v jinych
zemich je mozné ménit PIN i pro platebni karty.

BohuZel, mechanizmus omezeni poc¢tu pokusu
neni vhodné obecné pouzit pro hesla (zejména
pak, je-li login verejné znamy ¢i snadno odvodi-
telny), protoze by realné hrozil titok odmitnuti
sluzby. Jestlize by vam chtél nékdo znemoZnit
pristup do systému, prosté by nékolikrat zadal
spravné stejné jméno a chybné heslo.

Nutnym predpokladem pro fungovani tohoto
mechanizmu je vSak nutnost fyzického vlast-
nictvi autentizacniho predmeétu (tokenu), jedna
se vlastné tedy o tzv. dvoufaktorovou auten-
tizaci. Bez vlastnictvi autentizac¢niho predmétu
pak neni mozné PIN vibec zadat. Timto predmé-
tem muiZe byt mobilni telefon, SIM karta, nebo
kreditni karta.

1.2 Autentizacni tokeny

Tokeny jsou, zjednoduSené feCeno, zafizeni,
ktera mohou uzivatelé nosit neustale s sebou a
jejichZ vlastnictvi je nutné pro to, aby se mohli
autentizovat do systému. Maji bud’ specifické fy-
zické vlastnosti (tvar, elektricky odpor, elektric-
kou kapacituy, ... ), nebo obsahuji specifické tajné
informace (napfr. kvalitni heslo nebo kryptogra-
ficky kli¢), nebo jsou dokonce schopny provadét
specifické (obvykle kryptografické) vypocty.

Asi nejcastéjSim autentizacnim tokenem soucas-
nosti jsou karty. MiZzeme je délit na nékolik typt
- typicky podle jejich obsahu a schopnosti. Uplné



nejjednodussi jsou karty s magnetickym prouz-
kem (obsahuji obvykle neménnou informaci, kte-
rou lze ale kdykoliv prepsat), slozitéjSimi a draz-
Simi jsou c¢ipové karty (dokazi provadét nad ulo-
Zenymi/zaslanymi daty rtizné operace). Témér
kazdy, kdo ma bankovni tcet, tak vlastni alespon
jednu platebni kartu. Kazdy kdo ma mobilni te-
lefon, pak vlastni ¢ipovou kartu ve formé SIM
karty.

DalSim obvyklym typem tokenu je tzv. auten-
tizacni kalkuldtor. Samotné kalkulatory mohou
byt zaloZeny bud na tajemstvi, které je ulo-
Zzeno v kalkulatoru a v autentizacnim serveru,
nebo na synchronizovanych hodinach. DuleZi-
tou vlastnosti kalkulatord je zpusob komunikace
s uZivatelem - klasické komunika¢ni rozhrani ty-
picky zahrnuje pouze klavesnici a displej, speci-
alni opticka rozhrani ¢i infracerveny port umoz-
nuji navic kalkulatoru komunikovat pfimo s po-
CitaCem.

V poslednich letech se pomérné rozSirily takeé
tzv. USB tokeny. Pojem ,token” zde vSak byl po-
uzit pro zarizeni, ktera v drtivé vétsiné pripadu
neposkytuji bezpecné uloziSté dat, a jsou tedy
pro ucely autentizace zcela nevhodna. I zde sa-
mozrejmé existuji vyjimky (specializované USB
tokeny), které typicky vyuzivaji stejnou techno-
logii jako ¢ipové karty. Cena takového tokenu je
ale vyrazné vyssi, a mnozstvi dat, které dokazi
bezpecné uchovat, se uz nepohybuje v fadech
megabajti ¢i gigabajti, ale pouze v radech kilo-
bajtu.

1.3 Biometriky

Biometrické techniky miZeme pouzit na dvé roz-
dilné aplikace: na autentizaci neboli verifikaci
identity a na identifikaci. Autentizace/verifikace
je proces, pri kterém subjekt predklada tvrzeni
o své identité (napr. vloZenim karty nebo za-
danim identifikatoru) a na zakladé takto udané
identity se srovnavaji aktualni biometrické cha-
rakteristiky s uloZenymi charakteristikami, které
této identité odpovidaji podle zaznami autenti-
zacni databaze. Odpovidame na otazku: ,Je to
opravdu ta osoba, za kterou se sama vydava?”
Pii identifikaci (nebo také vyhleddni) naopak ¢lo-
vék identitu sam nepredklada, systém prochazi

vSechny (relevantni) zaznamy v databazi, aby na-
Sel patficnou shodu a identitu ¢lovéka sam roz-
poznal. Systém odpovida na otazku: ,Kdo to je?”
Je zrejmé, Ze identifikace je podstatné narocné;jsi
proces nez verifikace. Se zvySujicim se rozsahem
databaze se presnost identifikace sniZuje a rych-
lost klesa.

Biometrickych technologii existuje mnoho a jsou
zaloZeny na meéreni fyziologickych viastnosti lid-
ského téla (napi. otisk prstu nebo geometrie
ruky) nebo chovani clovéka (napt. dynamika pod-
pisu nebo vzorek hlasu), pricemzZ se jedna o mé-
feni automatizovanym zputsobem. Nékteré tech-
nologie jsou teprve ve stadiu vyvoje (napf. ana-
lyza pachi), avSak mnohé technologie jsou jiz
relativné vyzralé a komercné dostupné (napr.
otisky prstil nebo systémy porovnavajici vzorek
ocni duhovky). Systémy zalozené na fyziologic-
kych vlastnostech jsou obvykle spolehlivéjsi a
presnéjsi nez systémy zaloZené na chovani clo-
véka, protoze meéreni fyziologickych vlastnosti
jsou lépe opakovatelna a nejsou ve velké mire
ovlivnéna danym (psychickym, fyziologickym)
stavem jako napf. stres nebo nemoc.
NejvyznamnéjSi rozdil mezi biometrickymi a
tradi¢nimi technologiemi je odpovéd systému
na autentizacni pozadavek. Biometrické systémy
nedavaji jednoduché odpovédi typu ano/ne.
Heslo bud’to je ,,abcd” nebo ne, magneticka karta
s Cislem uctu ,,1234” jednoduSe je nebo neni
platna. Podpis ¢lovéka vSak neni vzdycky na-
prosto stejny, stejné tak pozice prstu pii snimani
otisku se muiZe trochu liSit. Biometricky systém
proto nemuize urcit identitu clovéka absolutné,
ale misto toho rekne, Ze s urcitou pravdépodob-
nosti (vyhovujici autentiza¢nim/identifika¢nim
ucelim) se jedna o daného jedince.

Mohli bychom samozfejmé vytvorit systém,
ktery by vyZadoval pokazdé témér 100% shodu
biometrickych charakteristik. Takovy systém by
vSak nebyl prakticky pouzitelny, nebot naprosta
vétSina uzivatelu by byla témér vZdy odmitnuta,
protoze vysledky méreni by byly vzdy alespon
trochu rozdilné. Abychom tedy udélali systém
prakticky pouzitelny, musime povolit ur¢itou va-
riabilitu biometrickych charakteristik. Soucasné
biometrické systémy vSak nejsou bezchybné, a
proto ¢im vétSi variabilitu povolime, tim vétsi



Sanci davame podvodnikiim s podobnymi biome-
trickymi charakteristikami.

2 Slozitéjsi autentizacni schémata

Probiha-li autentizace uzivatele v zabezpeceném
vypocetnim prostiedi, jsou i prenaSena auten-
tizacni data (tajné informace nezbytné pro ko-
rektni autentizaci - napr. PINy, hesla, Sifrovaci
klice) v bezpeci. To vSak neplati pokud se uziva-
tel autentizuje ke vzdalenému systému. Autenti-
zacni data jsou pak totiz prenasena nezabezpe-
cenym prostiedim (napf. pocitacovou siti, ktera
neni pod nasi kontrolou) a mohou byt snadno
odposlechnuta a zneuZita pro neopravnény pii-
stup ke vzdalenému systému. Pouhé haSovani
(tj. zpracovani vhodnou jednosmérnou funkci) ¢i
Sifrovani autentiza¢nich dat neni samo o sobé
vhodnym FeSenim - autentizac¢ni data sice zusta-
nou utajena, ale pro neopravnény pristup k sys-
tému staci prislusny has (tj. vysledek hasovani)
Ci zaSifrovana autentizacni data.

Proto se pouzivaji slozitéjsi autentizacni sché-
mata - tzv. autentizacni protokoly - ktera umoz-
nuji demonstrovat znalost sdileného tajemstvi,
aniZ by béhem autentizace poskytla pripadnému
utocnikovi (at’ jiz pasivnimu ¢i aktivnimu) jakou-
koliv uzite¢nou informaci vyuzitelnou pro dalsi
(neopravnénou) korektni autentizaci a nasledny
(neopravnény) pristup k systému. Tyto proto-
koly jsou vétSinou budovany s vyuzitim zaklad-
nich kryptografickych primitiv (symetrické c¢i
asymetrické kryptosystémy, kryptografické ha-
Sovaci funkce apod.) a pracuji na principu vyzva-
odpovéd'. Zakladni mysSlenkou tohoto pristupu
je ovérovani spravnosti a Cerstvosti (nebyl diive
odposlechnut) autentiza¢niho pozadavku. Ten je
typicky zaslan jako odpovéd’ na unikatni vyzvu,
a demonstruje tak znalost néjakého sdileného
tajemstvi, které je kryptografickymi prostredky
aplikovano na onu autentizacni vyzvu. Na tomto
principu funguji napriklad mnohé autentizacni
kalkulatory.

VétSina bézné pouzivanych autentizacnich pro-
tokoli vSak vyZaduje predem ustavené sdilené
tajemstvi - napf. Sifrovaci klice. Ty jsou dlouhé
radové stovky biti a proto byvaji na strané
uzivateli typicky ulozeny na néjakém tokenu.
Pomérné efektivnim feSenim tohoto problému

jsou specialné navrzené autentizacni protokoly
umoznujici namisto klici pouzit data s mensi
entropii - jako napriklad PINy ¢i hesla - ktera
je schopen si uzivatel zapamatovat. Tyto proto-
koly, nékdy oznacované jako eskalacni, jsou za-
loZeny na kombinaci symetrické a asymetrické
kryptografie. Oproti béZnym autentiza¢nim pro-
tokolim umoznuji pouziti hesel aniz by je vy-
stavovaly off-line uitokiim hrubou silou (tj. také
slovnikovym utokim). Tyto eskala¢ni protokoly
vSak zatim pronikaji do praxe jen pozvolna. Jsou
jiz ale soucasti nékterych nové vytvarenych no-
rem a standardu.

3 Retézce divéryhodnych autorit

Mnohé v soucasné dobé nasazované metody a
autentizacni protokoly pro ovéreni autenti¢nosti
dat uloZenych na tokenu néjakym zpusobem
vyuzivaji prostredki asymetrické kryptografie
(kryptosystémy zaloZené na problémech teorie
Cisel a sloZitosti). Mezi né patii napr. i systémy
pro ovérovani novych elektronickych (biometric-
kych) past, ¢i novych ¢ipovych platebnich (kre-
ditnich i debetnich) karet v tzv. EMV platebnich
systémech.

Aby takovéto reSeni mohlo v praxi fungovat, je
nutné vytvorit infrastrukturu verejnych klicu (PKI
- Public Key Infrastructure). Ta je budovana po-
moci fetézce duvéryhodnych autorit, kde kazda
autorita v retézci ovéri a certifikuje verejny kli¢
nasledujici autority . Jelikoz je verejny Kkli¢ jed-
noznacné matematicky svazan s prislusnym sou-
kromym klicem, je takto vytvoren efektivni me-
chanismus pro ovéreni totoZznosti vlastnikli sou-
kromych kli¢ci pomoci ,automatické kontroly”
certifikatu v Fetézci. Tyto divéryhodné autority
se nazyvaji certifikacni autority (CA). CA jsou
usporadany do hierarchické struktury s jasné de-
finovanymi vztahy podrizenosti / nadfazenosti.
Priichod takovou strukturou vytvari vySe zmi-
nény retézec autorit s pocatkem v koreni hierar-
chické struktury.

V praxi je ale Casto pouZivan pouze jedno- az
tii-uroviiovy hierarchicky stromovy model. Cer-
tifikat je digitalné podepsana zprava sestavajici
ze dvou hlavnich informaci: jména vlastnika ve-
rejného Kklice a samotného verejného klice. Hlav-
nim ucelem certifikatu je kryptografické spojeni



vefejného klice a identitou daného subjektu (za
korektnost této vazby ruc¢i CA, ktera certifikat vy-
dala). Vice informaci 1ze nalézt v [2].

Certifikacni autoritu muze zridit libovolna orga-
nizace a vystupy pouzivat pro svou interni po-
tfebu (toho vyuzivaji nékteré velké instituce jako
banky ¢i univerzity [3]) nebo v ramci iicelového
sdruzeni vice instituci, které deklaruji vzajem-
nou duvéru k vydanym klicim a certifikatim.
Subjekt stojici mimo sdruzeni muze ale i nemusi
takovéto CA duvérovat.

Akreditované CA jsou certifikacnimi autoritami,
které prosly akredita¢nim procesem ze strany
statnich organt (u nas napi. Prvni certifika¢ni
autorita 1.CZ, Ceska posta, eldentity). Maji proto
postaveni kvalifikované instituce s obecné uzna-
vanou duvéryhodnosti a vyuzitim zejména pro
organy statni spravy, a také bez omezeni pro li-
bovolné nestatni subjekty. Toto postaveni akre-
ditované CA muZeme prirovnat k funkci notare
- kdy notafem podepsana pisemnost nebo ové-
reny podpis obcCana jsou obecné divéryhodné
pro ostatni instituce a neni potiebné dale zpétné
zkoumat pravost. Témto CA se také nékdy rika
kvalifikovana certifikacni autorita.

4 Zaver

Seznamili jsme se se zakladnimi pojmy a meto-
dami vztahujicimi se k autentizaci a identifikaci
uzivateli. Pozorného ¢tenare vSak jisté napadlo,
7e problematika volby vhodné a bezpecné au-
tentiza¢ni (pripadné identifikacni) metody neni
zdaleka tak snadna, jak by se na prvni pohled
mohlo zdat. Existuje pomérné mnoho riznych
metod ¢i schémat, a také mnoho moznosti, ja-
kym zpusobem je do systému spravné imple-
mentovat. V nasledujicim prispévku se proto po-
divame, jakym zpusobem se s timto problémem
vyporadaly rizné banky.
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