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V predchozich prispévcich jsme se seznamili se
zakladnimi mechanizmy autentizace/autorizace
a s jejich bezpetnym nasazenim v realnych
(zejména bankovnich) systémech. Mnohdy jsme
se vSak zminovali, Ze korektni implementace ¢i
zaclenéni téchto mechanizmi do systému neni
az tak jednoducha a primocara, a zZe jakakoliv
(byt jen nepatrna) chyba muize vést k riznym
utokim a zneuziti systému. V tomto prispévku
se tedy zamérime praveé na existujici nedostatky
soucasné pouzivanych metod.

1 Analyza a identifikace nedostatka sou-
casnych metod

Jak jiz bylo naznaceno v predchozich ¢lancich,
existuje cela Ffada bezpecnostnich problému,
které se tykaji jak pouzivaného hardwaru a jeho
softwarového vybaveni, tak i pouZivanych komu-
nikacnich protokoli. Je proto snaha celou situaci
s bezpectnosti takovychto zarizeni drzet na vy-
soké urovni, coZ maji za ukol nékteré existujici
normy a standardy (FIPS 140-1, 140-2, pravé vy-
vijend 140-3, pripadné pak také napi. Common
Criteria). Tim se vSak ani zdaleka nefesi vSechna
rizika.

Pii béZném pouzivani ¢ipové karty nebo kryp-
tografického tokenu je totiz v cesté cela rada
autorit a instituci, kterym je tfeba bezvyhradné
vérit. Od pocatecniho vyrobce, jemuZ je nutné
duvérovat, ze se nedopustil Zadnych chyb (at
uz zameérnych nebo nahodnych) v navrhu, pres
autora aplikace, ktera na takovych kartach po-
béZi a bude zpracovavat divérné informace, dale
pak pres inicializaci dat na tokenu aZz konecné
k fazi predpersonalizace a personalizace. Teprve
v tento okamzik se karta s jejim obsahem do-
stava ke koncovému uzivateli a dalSi bezpecnost
zavisi na tom, jakym zpusobem s ni bude on za-
chazet.

VétSina bezpecnostnich procesii a metod se
v soucasné dobé zabyva zejména zajiSténim co
nejmensiho rizika pii pruchodu kryptografic-
kého zarizeni vySe uvedenym retézcem autorit a

samotnému pouzivani karty pak neni vénovana
pozornost na potirebné trovni. Pfitom z pohledu
uZzivatele je pravé faze vlastniho provozu karty
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veSkeré operace s jeho tokenem provedené.

Pii praci s poc¢itacem a v ném uloZenym kryp-
tografickym materidlem si uzivatelé zvykaji na
ukladani privatnich klict v bezpecnych ulozis-
tich, at’ uz jde o (specialni) USB tokeny, ¢ipové
karty nebo o vyuzivani nové nastupujici techno-
logie trusted computing [4] a souvisejicich slu-
zeb.

V bankovnim sektoru je situace jind. Z histo-
rického hlediska je mozné rozliSovat dvé rizné
mozZnosti autorizace finan¢nich transakci po-
moci platebnich karet. Jedna, zaloZena na klasic-
kych ru¢né psanych podpisech, byvala vyhradné
urcena pri platbach u obchodnikt; druha, za po-
uziti PINu, zase pfi vybérech hotovosti z banko-
mati. Béhem tohoto obdobi si uzivatelé zvykli
pouzivat rizna bezpecnostni méritka pri autori-
zaci - bankomat byl a stale byva povazovan za
bezpecné prostredi, zatimco u obchodnika se pri
autorizaci podpisem ocekavalo, Ze pripadné zfal-
Sovani podpisu pujde vZdy dodatecné prokazat.

Postupem casu, zejména s nastupem EMV c¢ipo-
vych karet [5], se vSak zacala situace ménit. A to
nejen v Ceské republice, ale i po celé Evropé. Au-
torizace plateb se i u obchodniki zacina pro-
vadét ¢im dal Castéji pouze za pomoci platebni
karty a odpovidajiciho uZivatelova PINu, coZ s se-
bou prinadsi dalsi problematicky bod, kterym je
prokazovani neopravnénych transakci a zodpo-
védnosti bank za sporné platby. U podpisu totiz
bylo moZné nechat znalecky ovérit zfalSovany
podpis a ¢asto pak prokazat, Ze uZivatel platebni
karty neprovedl autorizaci vlastnorucné. Vyzra-
zeni nebo ukradeni PINu a jeho nasledné zneu-
Ziti nékym jinym neZ pravoplatnym vlastnikem
karty je vSak zpétné jen velmi obtiZzné prokaza-
telné.

V tomto bodé se liSi i pristup americkych a ev-
ropskych bank k odpovédnosti za sporné platby.
Zatimco banky v USA se v pripadé elektronického
bankovnictvi musi ridit tzv. ,Regulation E”, kdy
za vSechny platby ruci banky a v pripadé pochyb-
nosti je jejich povinnosti prokazat, Ze se uziva-
tel dopustil podvodu, v evropském bankovnictvi



je tomu presné naopak. Veskeré platby, u kte-
rych je pochybnost, jsou pripsany na vrub vlast-
nikovi a ten pak musi prokazovat, Ze je nepro-
vedl on. Odpovédnost je pak na strané uZiva-
tele (typicky, neprokaze-li jinak), nebo obchod-
nika (byla-li platba autorizovana prokazatelné fa-
leSnym podpisem).

Je tedy v nejvyssim zajmu uZivatele kryptogra-
fického tokenu ochranit se pred jeho zneuZitim,
identifikovat moZné zdroje potencialnich rizik
pri provadénych operacich a efektivné jim pre-
dejit. To samoziejmé vyZzaduje alespon zakladni
povédomi uzivatele o existujicich rizicich a uto-
cich, které jsou pro dany systém relevantni. V na-
sledujicich ¢astech se proto také zméfrime na né-
které typy utokq, které do zna¢né miry zavisiina
samotnych uzivatelich (jejich chovani, obezret-
nosti ¢i manipulaci se systémem).

2 Utoky z pohledu uzivatelu

Podivejme se tedy nejprve na nejbéznéjsi titoky
se kterymi se muZe uZivatel (resp. zakaznik
banky) v dnesSni dobé pri realizaci (bezhotovost-
nich) plateb ¢i transakci setkat.

Asi nejrozsifenéjSim druhem podvodu, pri kte-
rém je od uzivatele ziskana duvérna informace,
je phishing. Utok probiha tak, Ze uzivateli je do-
ruCena zprava, kterda ho jménem divéryhodné
instituce zada o osobni informace. Toto je ob-
vykle provedeno e-mailovou zpravou, ale v po-
sledni dobé jsou stale castéji vyuzivany systémy
umoznujici prenos digitalizovaného hlasu (VoIP
- Voice over Internet Protocol). V prvnim pri-
padé je uzivatel vyzvan k navsStiveni stranek
napr. své banky, aby zménil prihlaSovaci infor-
mace ke svému uctu - dana stranka je ovSem
stranka vytvorena uto¢nikem, ktera je obvykle
obtiZzné rozeznatelna od originalnich stranek. Ve
druhém pripadé je vyuZivano socidlni inZenyr-
stvi pres telefon, ve kterém je uzZivatel vyzvan
k navstévé stranek, které mohou napadné piipo-
minat stranky organizace, jejichZ sluzeb vyuziva.
Uzivatel v domnéni, Ze komunikuje s davéryhod-
nou instituci, predava napf. autentiza¢nimu for-
mulafi své identifikacni udaje. Uto¢nik tak ziska
citlivé daje, které pozdéji velmi pravdépodobné
zneuZzije pro neopravnény pristup.

NovéjsSim a mnohem dimyslnéjSim utokem je
pak pharming. Ten stavi - namisto na socialnim
inZenyrstvi - na manipulaci DNS zaznamu a je
tak v principu vlastné obdobou DNS spoofingu.
Cilem utoc¢nika je automatické presmérovani uzi-
vatele na vlastni stranky, které mohou byt repli-
kou stranek bankovnich instituci a slouzit tak
napi. k ziskavani prihlasovacich udaju zakaz-
nika. V horSim pripadé pak mohou slouzit takeé
jako jakysi prostrednik mezi uZivatelem a sku-
tetnym systémem internetového bankovnictvi -
ten pak napriklad korektné preposila pouze au-
torizac¢ni udaje, zatimco informace vztahujici se
k samotné transakci (¢islo uc¢tu, velikost preva-
déné castky) jiz mohou byt zmanipulovany uitoc-
nikem.

Spyware je druh programu, ktery je spustén ta-
kovym zpusobem, Ze o ném uzivatel nema tu-
Seni. Ukolem spywaru je sbirat informace o ¢in-
nosti uzivateld. Do pocitace se dostava napr.
v podobé trojského koné - skodlivého kodu pri-
baleného k jinému programu. Diky rozsirenosti
operacniho systémi Windows s webovym pro-
hliZzeCem Internet Explorere je snazsi psat i Si-
rit spyware, sta¢i se zamérit na chyby v téchto
programech. Prikladem budiz ,utok hackert na
Komercni banku” v roce 2006, kdy trojsky kun
pravdépodobné poslouZzil ke kradezi desitky pri-
stupovych certifikatii a hesel k elektronickému
bankovnictvi a nasledné ke kradezi penéz z po-
stizenych uc¢ti. NovéjsSim prikladem jsou troj-
ské koné typu ,Sinowal” zobrazujici podvrzené
stranky internetbankingu SERVIS 24 (Ceska spo-
ritelna). Problémem spywaru je, Ze je velice ob-
tiZné predchazet jeho ,ziskani” a je tfeba pravi-
delné kontrolovat stav pocitace; pozitivni zpra-
vou je relativné snadné odstranéni spywaru z po-
Citace.

Utok pomoci tzv. libanonské smycky (viz obra-
zek 1) spociva ve vhodném umisténi ¢asti nariz-
nuté pasky videokazety do Stérbiny pro vkladani
platebni karty v bankomatu. Pokud je karta vlo-
Zena, zadrzi ji paska tak, Ze ji bankomat neni
schopen dale zasunout ani vysunout. K obéti
se priblizi uto¢nik a poradi ji opétovné vlo-
Zeni PINu, ktery odpozoruje. Jakmile obét’ ode-
jde problém reklamovat, vytadhne ttoc¢nik kartu
z bankomatu a s pomoci zjisSténého PINu z karty



odcizi pozadované penize jesSté pred zablokova-
nim karty.

Obrazek 1: Libanonska smycka.

Skimming je utok, jehoZz cilem je zkopirovat
magneticky prouZek platebni karty. Ke zkopiro-
vani magnetického prouzku miize dojit bud’ ve
Cte¢ce umisténé u vstupu do prostoru banko-
matu nebo ve CteCce umisténé pirimo na banko-
matu samotném (viz obrazek 2). Uto¢nik napf.
umisti na bankomat repliku klavesnice (resp.
PINpadu), ktera v sobé zaznamena zadané PINy.
Replika klavesnice je na bankomatech doplnéna
specialnim ,nastavcem” na Stérbinu, do které se
vkladaji platebni karty a ktera je nerozeznatelna
od soucasti bankomatu. Uto¢nik po ziskani in-
formaci velmi jednodusSe vyrobi kopie plateb-
nich karet, které mize pouzit k vybéru hoto-
vosti v bankomatech. K odpozorovani PINu pak
1ze kromé vySe zminéné faleSné klavesnice vyu-
7it napriklad i pobliz nainstalované kamery.

.

Obrazek 2: Kryt s faleSnou ¢teckou.

V soucasné dobé pravé kvuli tomuto typu utokua
mnohé ¢eské banky instaluji ochranna zarizeni
(FDI - Fraudulent Device Inhibitor) pro Stérbinu
na vkladani karty do bankomatu (viz obr. 3). Pro
neinformované zakazniky vSak takto vyvstava
problém rozhodnout, zdali se jedna o zarizeni
banky ¢i zafizeni titocnika.

Obrazek 3: Ochranny nadstavec.

Alternativné také muze utocnik PIN odpozoro-
vat pfimo pri jeho zadavani v libovolném misté
prodeje a poté platebni kartu zcizit (obtiZnosti
odpozorovani se zabyval experiment popsany
v dalsi casti).

3 Experiment zabyvajici se autorizacemi
bezhotovostnich plateb

V letech 2005-2006 probéhl na Fakulté informa-
tiky MU (FI MU) experiment zaméreny na bezpec-
nost plateb kartami v ,kamennych” obchodech
za fyzické pritomnosti karty a jejiho drzitele. Ci-
lem experimentu bylo zjistit:

1. Jak obtiZné je odpozorovat PIN, ktery zadava
zakaznik v obchodé pfi platbé platebni kar-
tou.

2. Jak snadno lze napodobit cizi podpis pii au-
torizaci platby podpisem.

Cely experiment byl rozdélen do dvou fazi, kdy
prvni z nich probéhla na jare 2005 v knihkupec-
tvi P. Marecka na FI MU a druha cast ve skutec-
ném supermarketu v Brné v breznu 2006. De-
tailni popis pribéhu experimentu lze nalézt v [1].

3.1 Vysledky experimentu

Co se tyCe autorizace pomoci PINu, tak zde je
ziejmé, Ze solidni kryt klavesnice velmi prispiva
k bezpecnosti pri zadavani PINu s ohledem na
mozZného pozorovatele, ktery neni primo vedle
zakaznika, ktery PIN zadava. Nicméné zatim je
stale pomérné velké procento terminalt vyba-
veno PINpadem bez ochranného krytu nebo ne-
ucinnym krytem (viz obr 4).

Co se tyce korektné odpozorovanych cislic PINu,
tak porovnani uspésSnosti v obou fazich je 60 %
a 42 %, coz neni veliky rozdil. Co se tyce celych



Obrazek 4: Srovnani kryti PINpadu.

PIN1, v prvni fazi se podarilo korektné odpozo-
rovat celkem 18 ze 32 PINu (56,25 %) a ve druhé
fazi pouze 4 z 20ti zadanych PINu (20 %).

Velky rozdil jsme pozorovali v podpisové casti,
kde v druhé fazi experimentu nebyl odhalen je-
diny (!) zakaznik falSujici podpis nékoho jiného,
zatimco v prvni fazi experimentu bylo odhaleno
70 % falesnych podpist. Castecné si to vysvét-
lujeme tim, Ze obchodnik v prvni fazi experi-
mentu mél zkuSenosti s praci v klenotnictvi, kde
se plati obecné radové vyssi castky nez v béz-
ném supermarketu a podpistiim se proto vénuje
vyS$$i pozornost. Nase domnénka, Ze moZna v su-
permarketu provadéji dikladnéjsi kontrolu az
v okamZiku, kdy castka za nakup presahne ur-
¢itou hodnotu, se bohuZel nepotvrdila. Celkové
1ze tedy rici, Ze pfi ztraté karty stac¢i tomu, kdo
ji nalezne, cca 20 minut na nacvi¢eni podpisu a
ma témér stoprocentni Sanci, Ze v béZném super-
marketu nebude odhalen. Jedinou ochranou jsou
v tomto pripadé kamerové systémy v supermar-
ketech

3.2 Shrnuti

Z vysledku experimentu je zfejmé, Ze autorizace
podpisem, ktera v soucasné dobé prevlada ve
vétSiné obchodi, neni priliS bezpectna a v pri-
padé ztraty karty miiZe velmi rychle dojit k je-
jimu zneuziti. OvSem zlepSeni urovné dusled-
nosti ovéreni podpisu alespon pri platbé vySSich
Castek muiiZe nejen zabranit pfimym ztratam ob-
chodniku, ale také castecné ochranit majitele in-
kriminovanych ucta.

Co se tyCe autorizace PINem, tak zde je situ-
ace v pripadé ztraty vyrazné lepS$i, ovSem v pii-
padé cilené kradeze jen minimalné. V pripadé
falSovani podpisu sta¢i utocnikovi pouze karta

- v pripadé autorizace PINem musi atoc¢nik nej-
prve uspésné odpozorovat PIN a pak ziskat pla-
ovSem se zpochybnénim transakce to bude pravé
naopak! Pfi zvazeni obtiZnosti reklamace trans-
akce se spravné zadanym PINem je tedy na misté
otazka, zda z pohledu nezapométlivého drzitele
karty (tzn. zohledniujiciho predevsim otazku kra-
deZe) neni karta pro platby s autorizaci PINem
méné vyhodna.

V kazdém pripadé Ize jen doporucit volbu takové
platebni karty, u které lze okamzité proveést za-
blokovani pri zjiSténi jeji ztraty. Pripadné pak
karty takové, kterou je mozno docasné blokovat
nezavislym zpusobem, napt. kanalem GSM ban-
kovnictvi.

4 Bezpecnost PIN-mailera

Polozme si vSak nyni otazku, zdali je odpozo-
rovani PINu jedind moZnost jak muZe utocnik
k PINu prijit. Mnohé banky své zakazniky naba-
daji, aby si svij PIN po precteni zapamatovali,
obalku s PINem znicili a hlavné PIN nikdy a nikde
nezapisovali. Uto¢nikovi tak jiZ nezbyva mnoho
moznosti, kde jinde PIN ziskat; a protoze PIN
je po vygenerovani vytiStén tzv. PIN-mailerem
primo do zapeceténé obalky, tak by k nému ne-
méli mit pristup ani bankovni pracovnici ani ni-
kdo na cesté mezi bankou a zakaznikem. Zdali
je vSak PIN v obalkach skutecné bezpecné ukryt
pred potencialnim uto¢nikem, to bylo predmé-
tem naseho dalsiho experimentu.

Jednim z kroka pri zakladani uctii a vydavani
platebnich karet (nezbytnych pro druhou fazi
predchazejiciho experimentu) bylo i ziskani oba-
lek s odpovidajicimi PINy. ProtoZe cast plateb-
nich karet vyZadovala pri bezhotovostnich trans-
akcich autorizaci PINem, byli jsme také nuceni
cast téchto obalek otevrit. Inspirovani ¢lankem
[2] z roku 2005, ktery popisuje nedostatecnou
bezpecnost PIN-mailert vyuzivajicich laserového
tisku, rozhodli jsme se ovéfit situaci u Ceské spo-
fitelny, u nizZ jsme si v ramci vySe zminovaného
experimentu nechali zalozit uc¢ty a vydat karty.
Precteni PINU z prvnich Sesti uzavienych obalek



vSak bylo (i s béZné dostupnymi zdroji svétla) na-
tolik snadné, zZe jsme se po dalSich ivahach roz-
hodli zhodnotit situaci i v dalSich tfech ¢eskych
bankach.

Pred vlastnim popisem provadéni a vysledki na-
Sich testd jeSté pripomenme, Ze koncem roku
2006 doslo k napadeni nékolika ucti v interne-
tovém bankovnictvi Komerc¢ni banky. To vedlo
u vétsiny ostatnich bank k revizim stavajicich
bezpecnostnich opatfeni, které mnohdy zahrno-
valy napr. zadkaz zasilani platebnich karet pos-
tou. Z nékolika vhodnych kandidati jsme proto
zamérné zvolili banky, které jeSté umoznovaly
zaslani karty nebo obalky s PINem (idealné vsak
obojiho) postou. Pokud byla u téchto bank v cené
standardniho uc¢tu nabizena také aktivace Tele-
bankingu ¢i Internet-bankingu, provedli jsme ji
rovnéz, ¢imzZ jsme obvykle ziskali dalsi obalky
s PINy ¢i hesly.

Nasim cilem nebylo poukazat na slabiny kon-
krétnich PIN-mailera - jejich typy jsme neznali
a ani jsme po nich nepatrali. Timto se jiZ zaby-
vali autori [2], a jejich zavéry byly vyrobcum PIN-
mailert a postizenym britskym bankam znamy
jesté pul roku pred zverejnénim (v listopadu
2004). Nasim zameérem bylo spiSe ukazat, jakou
maji itocCnici (mezi které radime i pracovniky na
pobockach bank) Sanci s béZné dostupnymi pro-
stredky nepozorované zcizit citlivé uidaje - a zda
se tedy témér po trech letech od zverejnéni pro-
blému s PIN-mailery a po pul roce od napadeni
nékolika u¢ta pres internetové bankovnictvi (a
nasledné revizi bezpec¢nostnich opatfeni mnoha
bank) situace néjak zlepsila.

4.1 Provedeni a vysledky

Celkem jsme testovali PIN-mailery pouzivané
Ctyfmi ¢eskymi bankami: Ceska spofitelna,
eBanka, GE Money Bank, HVB Bank. Z prvni banky
jsme meéli k dispozici pét obalek s PINy k pla-
tebnim kartam a z ostatnich trfi bank jsme méli
vZdy po dvou obalkach. U druhé a treti banky
jsme meéli také po dvou obalkach s prihlaSova-
cimi udaji pro Internet-banking a u ¢tvrté banky
po dvou obalkach s prihlaSovacimi udaji pro
Tele-banking. K prosvécovani obalek jsme pou-
7ili bézné dostupnych zdroju svétla - nejveétsi
uspéchy jsme zaznamenali s klasickou kapesni

svitilnou a s LED diodami. K prvnimu uspés-
nému prosviceni obalky (a naslednému uspés-
nému precteni PINu) dokonce poslouzila bézna
opticka pocitacova mys (!).

Banka 1 - Ceskd spoFitelna

K dispozici jsme méli pét obalek (vSechny za-
slany poStou) s PINy k platebnim kartam, k je-
jichz vytvoreni byl pouZzit PIN-mailer vyuzZiva-
jici laserového tisku. Prosvécovani a zjiSt'ovani
PINU zde patrilo k nejsnazsim, obalky obsaho-
valy pouze jeden list papiru s vytiSténym PINem.
Celkové (vCetné obalky) bylo tedy nutno prosvi-
tit tri listy papiru (s ¢ernym krytim vzdy pouze
z jedné strany) a spravné precist PIN. Cely ukol
nam vyrazneé usnadnilo, Ze jsme jiz z predchozi
analyzy (otvirani prvnich Sest obalek) védéli, kde
je PIN umistén - tj. Ze se nachazi v oblasti ob-
délnikového ¢erveného razitka. Uspésnost ttoku
byla 100%, vSech pét PINu bylo precteno bez je-
diné chyby. K prosvécovani se nejvice osvédcily
LED diody - byla pouzita klasicka opticka poci-
tacova mysS (Cervené svétlo) nebo celovka (bilé
svétlo) obsahujici tfi takové diody. Se znalosti
umisténi PINu bylo jeho precteni v tomto pripadé
natolik snadné, Ze to do dvou minut (a opét se
100% uspésnosti) zvladli i dva naprosti zacatec-
nici. S trochou tréninku k jeho ptrecteni dokonce
nebyla nutna ani absolutni tma - stacilo pouze
dostatecné pritmi, napfr. v pooteviené zasuvce
stolu.

Banka 2 - eBanka

Zde jsme testovali Ctyri obalky - dvé s PINem ke
kartam a dvé s prihlasovacimi udaji pro Internet-
banking. Prvni dvé obalky byly zaslany posStou,
druhé dvé obalky bylo nutno prevzit na pobocce
a otevrit je. Ve vSech ¢tyrech pripadech byl po-
uzit pruklepovy tisk na samostatny prostredni
list. U prvniho typu obalek byly dokonce ctyri
vrstvy Cerného kryti, u druhého typu pak opét
pouze tfi vrstvy.

V tomto pripadé nevedlo prosvécovani obalek
s PINy k platebnim kartam k zZadnym vysled-
kam, avSak u prihlasovacich udaji pro Internet-
banking jsme jiZ zaznamenali ¢asteény uspéch.
Ze ¢yt vytisSténych PINuU (kazda obalka obsaho-
vala dva) se nam podarilo jeden PIN precist iplné
a dalsi s jedinou chybou. U zbylych dvou PINu



jsme si byli védomi, Ze jsme vzdy jednu cislici
neprecetli, ale ze zbylych Sesti jsme tri precetli
spravne.

Duvodem uspésného precteni téchto PINU bylo
pouziti modrého podkladu, na némz byly PINy
vytisStény. Je vSak tfeba poznamenat, Ze prosve-
covani a uspésné precteni PINu jiZ vyZadovalo
znacné soustredéni a také pomeérné velkou tmu.

Banka 3 - GE Money Bank

K analyze jsme opét méli ¢tyri obalky - dvé s PI-
Nem ke kartam (zaslany nedoporucené postou) a
dvé s prihlaSovacimi udaji pro Internet-banking
(vyzvednuty na pobocce). V prvnich dvou piipa-
dech byl pouzit opét priklepovy tisk na samo-
statny prostredni list a na obalce byly Ctyfi vrstvy
cerného kryti. Nami provadénymi technikami ne-
bylo mozno PIN zjistit.

U druhého typu obalek byl pouzit laserovy tisk
a pouze dvé ochranné vrstvy cerného kryti. Pri-
stupové heslo k Internet-bankingu bylo vytiSténo
primo na vnitfni strané obalky a navic jeSté vy-
razné vétSim pismem. Jeho preCteni proto pri
prosviceni obalky necinilo Zadné problémy. Diky
vySe popsanym technikdm (technologie tisku,
umisténi PINu, velikost fontu) bylo jeho precteni
jesté snazs§i nez precteni PINu z obalek Ceské
sporitelny.

Banka 4 - HVB Bank

I v tomto pripadé jsme k testovani meéli Ctyri
obalky - dvé s PINem ke platebnim kartam (za-
slany postou) a dvé s prihlaSovacimi tidaji pro
Tele-banking (vyzvednuty na pobocce). V prvnich
dvou pripadech byl pouzit laserovy tisk. Kromé
standardnich dvou vrstev ¢erného kryti byla na
prostrednim listu pouZita specialni ¢erna odni-
matelna kryci vrstva nalepena na prihledné fo-
lii. PIN byl vytiStén z druhé strany pruhledné fo6-
lie a pravdépodobné mél byt citelny pouze po
odstranéni odnimatelné kryci vrstvy. To se vSak
po otevieni obalky nepotvrdilo - PIN Sel pre-
Cist i bez odstranéni cerné folie. ZjiSt'ovani hod-
noty PINu prosvécovanim uzaviené obalky bylo
v tomto pripadé pomérné obtiZné, ale i presto se
nam podarilo jeden PIN urcit presné a u druhého
jsme nedokazali precist jen prvni cislici.

U druhého typu obalek byl pouzit priuklepovy
tisk s dvéma vrstvami ¢erného kryti. Kromé zjis-
téni, Ze bylo vytiSténo sedm radkua textu a ur-
Ceni pozice a délky PINu se vSak bez znalosti
obsahu obalky nedalo nic s jistotou precist. Po
otevieni obalky se ukazalo, Ze prvnim radkem
textu byl skute¢né Sestimistny PIN a zbylych Sest
radka prekvapivé odpovidalo jeho ¢islicim za-
psanym slovy. To vS§ak umoZnuje utoc¢nikovi ke
zjiSténi/upresnéni hodnot cislic PINu vyuzit také
znalost délky jejich slovniho zapisu (jak jsme
jiz uvedli vySe, tu lze pri pouziti priklepového
tisku snadno urcit). Navic cely PIN lze, s vyjim-
kou ¢islic dvé a devét (které je moZné snadno od-
lisit na zakladé jejich délky), jednoznacné urcit
pouze na zakladé prvniho pismene slovniho za-
pisu. Toto pocateCni pismeno je navic vzdy velké
a da se proto Castecné rozpoznat. S pomoci zna-
losti délky slovniho popisu je moZné proces roz-
poznani prvniho pismene znacné uleh¢it.

I pres vSechna vySe uvedena tvrzeni se pfi ex-
perimentu ukazalo, Ze presné urceni vSech Cis-
lic PINu zustava pomeérné obtizné. Redundance
v podobé slovniho zapisu cislic PINu vSak roz-
hodné neni z bezpecnostniho hlediska prili§ za-
douci.

Dale zminme, Ze HVB banka umozZnuje stale za-
slani PINu i karty postou - platebni kartu je vSak
nutno pred prvnim pouzitim aktivovat. Bohuzel
tato banka posStou zasila i embosované karty a
dava tak uto¢nikovi Sanci ziskat (prezehlit) udaje
vyryté na karté. Staci pouZit jen kousek papiru
a obycejnou tuzku. Utok lze p¥i pouziti klasické
tuhy provést radové béhem desitek sekund (a ne-
zalezi ani, ktera strana karty je kopirovana) a
pri pouZiti hrany dfevéné tuzky obarvené cerve-
nou barvou béhem jednotek sekund (zde jiz je
tfeba mit kartu spravné oto¢enou embosovanou
stranou nahoru). Zkopirované tidaje pak mohou
lehce poslouzit k vytvoreni padélku embosované
karty. Zasilani platebni karty posStou umoziuje
také eBanka - nikoli vS§ak embosovanych. Nepo-
vedlo se nam ji k tomu pfinutit ani tim, Ze jsme
zazadali o zaslani elektronické karty a pozdéji
pak o zménu typu karty na embosovanou.



4.2 Shrnut

Provedené utoky prosvécovanim patrily k tém
zcela nejjednodusSSim - ostré svétlo LED diod
(napf. pouzita pocitacova myS) se ukazalo
vhodné k prosvécovani obalek tiSténych lasero-
vym tiskem, klasicka kapesni svitilna se ukazala
vhodnéjsi k prosvécovani obalek tiSténych pru-
klepovym tiskem. Kazdy Ctenar Spionazni litera-
tury jisté zna i u€innéjsi postupy. Pocet vrstev
cerného kryti u laserového tisku také nehral ni-
jak zasadni roli a utoky priliS neztizil. PouZiti
specialnich technik, jakymi je napf. odnimatelna
kryci vrstva, také nemélo Zadny vyrazny efekt.
Pridani redundantnich informaci ¢ barevného
podkladu naopak nékteré titoky spiSe usnadnilo.
Stejné tak je pro utoc¢nika priznivy i fakt, Ze
vSechny banky tisknou PIN vZdy na stejné misto
(coz je dle naSeho soudu pouze softwarovy pro-
blém).

Béhem navstévy bank jsme také zpozorovali
dalSi zdanlivé nenapadné a nevyznamné bezpec-
nostni problémy. Mnohé z nich - zminme na-
priklad dodate¢né neautorizovanou zmeénu se-
znamu prijemct plateb a vzora platebnich pri-
kazu v systémech Ceské sporfitelny ¢ eBanky -
1ze odhalit i s minimalnim vhledem do proble-
matiky; jejich popis lze nalézt v [3].

5 Zaveér

Je znamy fakt, Ze Zadny systém neni abso-
Iutné bezpecny, ale rozumné urovné bezpecnosti
1ze vzdycky néjakym (mnohdy ne prilis levnym)
zpusobem dosahnout. BohuZel banky ¢asto voli
cestu kompromisu, tvari se, Ze pravé ony abso-
Iutni bezpecnosti ve svych systémech dosahly a
skutecné bezpecnostni problémy a incidenty du-
sledné taji. Pokud se na verejnost nedostane né-
jaka informace o bezpecnostnich rizicich ¢i uto-
cich na jejich systémy, tak se banky predhanéji
v informovani klientl, Ze pravé jejich banka jiz
problém vyresila (¢i pravé resi).

Nelze samoziejmé predpovédét, zda se pristup
bank k bezpeénosti zméni k lepSimu, ale dobrym
signalem je, Ze mnozi klienti bank jiZ bezpec-
nosti zacinaji prikladat vyssi vahu, a miZe u nich
hrat dokonce roli pfi volbé banky.
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