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Zamysleli jste se nékdy nad tim, co vSe se déje
uvnitf pocitace, kdyz pravé zadavate platebni
prikazy do své banky pres Internet? Jsou vSechna
elektronicky podepsana data v souladu s tim,
co jste opravdu chtéli podepsat? Jak prezit ve
svété, ktery je plny zaSkodnickych programu -
malwaru, spywaru, vira?

1 Bezpecnost hardwarovych tokenu

Aby mohl néjaky hardwarovy token bezpecné po-
skytnout autentizaci uzivatele a autorizaci jeho
operaci, je nutné, aby predevSim on sam byl
navrZzen s ohledem na poZadovanou miru bez-
pecnosti. Ackoliv se mize zdat, Ze zarizeni do-
stupna v soucasné dobé na trhu maji v tomto
smyslu obdobné vlastnosti, ani zdaleka tomu tak
neni. V této casti nastinime nékteré otazky a pro-
blémy, které se tykaji oblasti zabezpecCeni pravé
HW tokent.

Zakladni rozdéleni kryptografickych zarizeni je
dle jejich ceny a schopnosti odolavat urcitym
utokum. Z tohoto pohledu rozliSujeme jednoci-
povd zarvizeni, Cipové karty (pamétové, proce-
sorové Ci kryptografické) a hardwarové bezpec-
nostni moduly (HSM).

I itoky na zarizeni se daji presnéji rozdélit -
napriklad dle toho, je-li tfeba mit zarizeni fy-
zicky k dispozici, nebo jde-li o itoky spiSe soft-
warové (logické). Druhy z onéch pripadu je velmi
podobny klasickym utoktm, tak jak je zname
z pocitacového svéta - jde o objeveni softwarové
chyby, kvili které jsou pak data dostupna i bez
znalosti hesla, pfipadné PINu.

Podivejme se ted’ v rychlosti na prvni zmifiovany
zpusob utoku, fyzicky. U nich je moZné rozpo-
znat pripady, které se liSi obtiZnosti a naroc-
nosti na vybaveni uto¢nika. Neinvazivni metody
jsou nejméné narocné, spocivaji ¢asto zejména
ve zméné provoznich podminek zarizeni tak, aby
se chovalo jinym zptisobem, nezZ je obvyklé. Nej-
znaméjsim pripadem jsou zmény teploty, at’ uz
podchlazeni, nebo prehrati.

Obrazek 1: Cip oballl zbaveny.

Obrazek 2: I takto muZe vypadat USB token
uvnitr.

Na opacném konci stoji invazivni metody, kdy
se zarizeni nejprve rozebere aZ na samotny cip,
odstrani se kryci vrstvy i z néj a utocnik se
nasledné pomoci specialniho hardwaru, mikro-
skopt a mikrosond napoji na sbhérnici, pripadné
vycita data prfimo z paméti. Tyto metody patii
mezi nejnarocnéjsi na vybaveni, uz kvali nutné
mire potfebnych znalosti i miniaturnim rozmé-
rum soucasnych ¢ipl. Proto jsou nejcastéji pou-
Zivany zejména pro Cipové karty.

Stfedné obtiZzné, presto vSak velice uc¢inné, jsou
pomérné moderni semiinvazivni postupy. V nich
je ¢ip rozebran jen castecné, obvykle pouze zba-
ven vrchni vrstvy nebo plastového kryciho pouz-
dra (obr. 1, 2), a dale je na néj pusobeno né-
kterym druhem zareni, obvykle elektromagnetic-
kym ¢i silnym svételnym zdrojem. Tento druh
utoku je finantné dostupny a potfebné znalosti
jsou niz8i, nez u invazivnich utoka. Vysledky
jsou jim vSak cCasto velice blizko.

Semiinvazivni utoky jsou Casto pouzivany pro
utoky na USB zarizeni - jejich velikost je dosta-
tecna na to, aby nebylo nutné pouzivat mikro-
skopy a casto si pri jejich vyrobé sami vyrobci
pomahaji raznymi testovacimi obvody, které pak
nedostatecné odstranuji. To vede ke zjednodu-
Seni situace pri ziskavani kli¢ti a jinych citlivych



dat uloZenych na takovychto zatizenich.

Aniz bychom zabihali do dalSich detaili (pro za-
jemce doporucujeme nahlédnout do [1] a [2]),
lze zjednoduSené tvrdit, Ze hardwarové bez-
pecnostni moduly jsou zdaleka nejbezpecnéjsi,
ovSem za cenu vysokych porizovacich nakladu.
Obvykle nebyvaji navrhovany s ohledem na pre-
nosnost, ¢asto je vaha jednim z pasivnich pro-
stiredkud zajisténi fyzické bezpecnosti - jen ma-
lokomu se chce odnaset pod kabatem pul tuny
vazici zarizeni, aby z néj nasledné ziskaval data.
Obsahuji také radu aktivnich bezpecnostnich
mechanizmi, které v pripadé narusSeni, tedy na-
priklad pri pokusu o otevieni, dokaZzou bez-
pecné znicit divérny material. Vyuzivany byvaji
zejména ve vétSich centrech vydavajicich certifi-
katy a ¢ipové karty.

Zarizeni vystavénd na jednocipovych reSenich
jsou obecné levna, rychla, casto vSak nachylna
na celou radu utoku, které vedou k uniku
jim svérenych duvérnych dat. Nejlepsi variantou
kombinujici vysokou mobilitu, rozumnou cenu
a kvalitni bezpec¢nost, jsou kryptografické ¢ipové
karty.

Proti zminénym utokiim se postupem casu ob-
jevilo mnozZstvi obrannych mechanizmi a po-
stupt, diky kterym se bezpecnost jednotlivych
tokenu zvySuje. BohuZel to vSak neznamena, Ze
soucCasné vyrabéna zarizeni jsou mnohem bez-
pecnéjsi, nez tomu bylo v minulosti.

Takovym pripadem z posledni doby jsou vy-
robky BioStick ¢ SecuStick, které jsou inzero-
vany jako bezpecné uloziSté dat, ve skutecnosti
vSak neodolaji ani jednoduché modifikaci ovla-
dach v pocitaci[3]). Jedna se tak o nazornou ilu-
straci toho, Ze technika ,security through ob-
scurity” nefunguje, tedy snaha vytvorit zdani
bezpectnosti za pomoci pochybnych postupt je
chybna jiz v mySlence, natoz pak v realizaci. Ne-
bezpecnost tohoto utoku je i v tom, Ze acko-
liv nalezeni slabého mista a sestaveni programu,
ktery toho vyuzije, je narocné, samotné opako-
vané spousténi je jiz mozné i deitalil neznalymi
uzivateli.

2 Kdo ochrani uzivatele?

Bezpecnost vSak neni jednoslozkova, pojd'me se
tedy spolecné podivat na dalSi aspekty, které
jsou pro prakticky zivot stejné dulezité.

Pouzivate-li platebni kartu, je v fetézci operaci
nékolik riznych druhu zarizeni, ktera se na
uspésSné transakci podileji. Platebni karta je ve
spravé banky, ktera dba na jeji radné vydani a na-
leZitosti, platebni terminal je pod opatrovnictvim
obchodnika.

Z predchazejicich ¢lanku je zfejmé, Ze cela rada
zarizeni béhem platebnich operaci duvéryhodna
byt nemusi - at’ uz jde o zminované problémy
s bankomaty, nebo s platebnimi terminaly.

Situace se dale komplikuje v pripadé, Ze se jedna
o pouzivani HW tokenu v pocita¢i pro potreby
nesouvisejici s elektronickym bankovnictvim -
napr. pro autentizaci vaci firemni siti, ustano-
veni bezpecného pripojeni ¢i pro podepisovani
a Sifrovani e-maila. Tyto utoky, ¢asto automati-
zované, nevyzaduji ani zasah dalsi osoby, aby
mohly provadét neautorizované operace za po-
moci hardwarového tokenu - to vSe bez védomi
vlastnika!

Také nastava problém s pocitaci, kterym neni
mozno bud plné nebo jakkoliv duvérovat - ty-
picky v internetovych kavarnach a knihovnach.
Ackoliv kryptografické algoritmy funguji bez-
pecné, je treba zabezpecit také sva hesla, prii-
padné i manipulaci s nimi.

Jak na to? NejlepSi se v tomto sméru jevi mys-
lenka elektronického zdstupce (electronic attor-
ney), tedy zarizeni, které by se svoji funkci bli-
zilo zastupcum z realného svéta. Znalo by infor-
mace, které by navenek nebyly zjistitelné, a bez-
pecnym zpusobem by je za urcitych podminek
mohlo predat pravé ¢ipové karté ¢i jinému to-
kenu.

3 Autentizacni token nové generace

Konstrukce soucasnych tokenu predpoklada, Ze
jsou pouzivany v davéryhodném prostredi, coZ
ale nelze vzdy zarucit. V predchazejicich c¢as-
tech jsme naznacili moZné problémy, které mo-
hou byt zpusobeny pouZitim tokent v prostredi,
jehoZ bezpecnost nema uzivatel pod kontrolou.
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Obrazek 3: Navrh nového tokenu.

Pouziti soucasnych tokenu v takovém prostredi
muZe vést az ke zneuziti uloZenych dat, casto
bez védomi majitele.

Co vlastné presné je tou chybéjici komponen-
tou? VyreSil by tyto problémy projekt bezpec-
ného PINpadu? Pravé jeden z moznych zptisobt
reSeni navrhoval, aby byli vSichni obchodnici vy-
baveni zarizenim, které je odolné vii¢i modifika-
cim a je schopno viditelné signalizovat i pouhé
pokusy o naruSeni. Zakaznik by tak mél pred-
stavu o tom, muze-li obchodnikovi pri transakci
kartou duavérovat. Dle diskusi odborné verejnosti
se vSak ukazuje, Ze sebelepsi zarizeni je mozné
nahradit jeho replikou, kterou by uzivatel nepo-
strehl.

Dulezitym prvkem je tedy interakce s uZivate-
lem nezavisla na vnéjSim prostiredi - tedy néjaka
moznost, jak by primo token (¢ipova karta, USB
klicenka) mohl zobrazit svému majiteli infor-
mace o pravé probihajicich transakcich. A sou-
casné od néj vyzadoval jejich autorizaci, potvr-
zeni, Ze s provadéné akce jsou v souladu se za-
méry vlastnika tokenu. Ilustra¢ni schéma navr-
hovaného tokenu ve varianté USB je mozZné vidét
na obr. 3 a rozsahlejsi diskuzi této problematiky
1ze nalézt v [4].

U platebnich transakci by tak samotny token
(v takovém pripadé cipova karta) zobrazil pla-
cenou castku a nechal na sobé zadat PIN tak,
aby jej Zadné jiné zarizeni nemohlo po cesté od-
chytit. V pripadé elektronického podpisu by tak
bylo napriklad moZné zkontrolovat cely doku-
ment predtim, nez jej karta cely podepiSe - at’
uZz jde o elektronickou postu, nebo treba platebni
prikaz odesilany bance.

Z hlediska pouzivani by tak byl nejvétsi zmé-
nou pozadavek na autorizaci vSech operaci s cit-

livymi daty, coZ neni v soucasné dobé obvyklé.
Tento pozadavek na dalsi interakci je vSak plné
vyvazen vyrazné vyssi urovni ochrany dat, kte-
rou tato nova architektura nabizi.

Kombinace kvalitni kryptografické ¢ipové karty
by zarucilo fyzickou bezpecnost dat, pfitom by
vSak uzivatel mél stale prehled a moznost ovliv-
nit funkci této cipové karty a v pripadé pode-
zieni operaci zakazat. Pravé tato nezavislost na
okolnim pracovnim prostredi, v némz se muze
objevovat mnoho neduvéryhodnych komponent,
je dulezitym prvkem pro zvySeni bezpecnosti
prace s citlivymi daty.

Soucasné tato nova architektura vyZaduje jen mi-
nimalni zmény na strané soucasnych aplikaci,
mélo by byt tedy moZné ji snadno integrovat do
gie pouzivaji, a pfimocare tak navysit jejich bez-
pecnost.

4 Zaver

Ackoliv by se z predchozich radka mohlo zdat,
Ze pouzivani jakychkoliv zafizeni v prostiedi,
které nemame plné pod kontrolou, je neodpus-
titelnym riskem, jedna se spi$ o ukazku, Ze bez-
pecnost jako takova neni stavem, ale neustalym
procesem. Vyvijeji se jak techniky tutok, tak na-
Stésti i zpusoby obrany.

Zarizeni postavena na kryptografickych ¢ipovych
kartach v soucasné dobé poskytuji dostatecnou
miru bezpecnosti pro mnoho aplikaci. Budou-li
v budoucnu obohacena o moZnost zobrazovat
informace o provadénych operacich, pridaji-li se
prvky pro jejich potvrzeni ¢i odmitnuti a bez-
pecné zadavani PINu, bude zase o néco naroc-
néjsi zneuzivat jejich slabiny.
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