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TrebaZe se mezi lidmi od siti o protokolu IPv6
(Internet Protocol version 6) hovori jiZ docela
dlouho, jeho rozsireni mezi béZné uzivatele je
stale znacné neobvyklé. Zakorenila predstava, zZe
IPv6 ma za cil pouze kompenzovat nedostatek
adres protokolu IPv4. A protoZe typicky uzivatel
univerzitni sité se s nedostatkem adres obvykle
nepotyka, ma obvykle pocit, Ze se o tento proto-
kol neni treba zajimat. Nicméné i MU musi reSit
nedostatek adres, a je tfeba se na postupny pre-
chod na novy protokol pripravit.

Kromé zjevnych vyhod vétSiho adresniho pro-
storu ovSem IPv6 prinasi i dalSi vlastnosti,
jako primou adresovatelnost (bez prekladu ad-
res - NATu [4], ¢imZ odstranuje problémy, které
je nutno u nékterych aplikaci slozité obcha-
zet, napr. jako v [2]), moZnost stanovit dosah
platnosti adres, automatickou konfiguraci adres
vCetné mechanismil pro zabranéni duplicitnich
adres na jedné siti, zabezpecCovaci mechanismy,
podporu mobilnich klient a dalsi.

Podpora IPv6 v operacnich systémech je uz do-
statecné rozSifena, protokol sam je vyzraly a
stabilni. Nékteré jeho vlastnosti, které neprevzal
z IPv4 (jako mobilita nebo zabezpeceni), jsou
sice stale v experimentalnim stadiu vyvoje, ale
obecné 1ze ¥ici, Ze cokoli Slo délat s IPv4, jde také
s IPv6. Podivejme se tedy na tento protokol z hle-
diska lehce pokrocilého uzivatele. Povime si, jak
vypadaji adresy v IPv6 a s jakymi typy adres se
potkavame, jak se pripojit do IPv6 svéta a jaky
je stav podpory tohoto protokolu v operacnich
systémech a aplikacich.

1 S c¢im by se uzivatel mél potkavat

Bézny uzivatel ,v idedlnim svété” identifikuje
stroje na siti pomoci doménovych jmen (napft.
despil.fi.muni.cz). Nepotrebuje védét, na ja-
kou IP adresu (a jakou verzi protokolu) se domé-
noveé jméno prelozi. Staci, kdyZ vSechno funguje.

Svét ovSem tak idealni neni, takze i uzivatel se
obcas potka s IP adresou. Nékdy IP adresa vy-
koukne ve webovém prohliZeci, ¢asto je potreba
ji pouzit pri konfiguraci systému nebo aplikaci.

2 Adresy v IPv6

Pripomenime si staré dobré IP adresy ve verzi
protokolu 4. Ty maji 32 bitd, které obvykle za-
pisujeme jako Ctverici desitkovych cisel oddéle-
nych teckami (147.251.54.47), za lomitkem se
nékdy uvadi délka prefixu sité (tfeba /24), za
dvojteckou port protokoli TCP nebo UDP.

Principy adresace siti a stroji v nich zustaly u
IPv6 zachovany, jen adresa se oproti predchozi
verzi zvétSila ¢tyrikrat, na 128 bitt.

2.1 Zapisovani adres

Adresy IPv6 se zapisuji jako Sestnactkova cisla
po ctvericich oddélenych dvojteckami (celkem
jde o 8 ¢tveric Sestnactkovych ¢isel). Nuly ve ¢tve-
ficich zleva se casto vypouStéji. Je obvyklé, Ze
se v adresach nachazi dlouhé retézce nul. Ty
je mozno pro struc¢nost nahradit dvojici dvojte-
Cek. Toto nahrazeni lze samozfejmé pouzit v za-
pisu adresy pouze jednou. Za lomitkem se muze
uvést desitkové délka prefixu sité.

Napriklad  adresa fdce:9f6a:995::47/64
by v nezkraceném zapisu vypadala
fdce:9f6a:0995:0000:0000:0000:0000:0047
/64. Volba dvojtecky jako oddélovace ne-
byla zrovna nejst'astnéjsi, tento znak se také
pouziva pro oddéleni cisla portu. Aby bylo
jasné, co je adresa a co port, obali se ad-
resa do hranatych zavorek. Napriklad naSi
znamou adresu a port 80 bychom zapsali
[fdce:9f6a:995::47]:80. Takto lze adresu
zapsat treba i do URL ve webovém prohliZeci
(http://[fdce:9f6a:995::47]:80).

Prefix sité vcetné délky urcil jeji administrator.
Velci poskytovatelé pripojeni dostavaji prefixy
délky 48 bitd, koncové lokalni sité 64. Rozdé-
leni adresniho prostoru uvnitf organizace je ur-
ceno jeji vlastni politikou. V literatufe i na webu
se 1ze setkat se starSim podrobnym schématem
déleni adresniho prostoru IPv6 (obsahoval po-
jmy jako Top-Level Aggregation, Site-Level Ag-
gregation a podobné). Toto schéma se ukazalo
jako prehnané slozité a bylo prohlaSeno za za-
staralé.

Ve specialnich pripadech muiZe IPv6 adresa

v sobé obsahovat IPv4 adresu. Pak se z davodu
Citelnosti setkavame i se zapisem poslednich



32 biti IPv6 adresy zpusobem obvyklym v IPv4,
napriklad ::ffff:147.251.54.47. Takovy za-
pis pro IPv6 adresy se casto objevuje v ope-
racnich systémech, které oba typy adres vnitiné
ukladaji do shodnych struktur.

2.2 Typy adres

Adresy rozliSujeme individualni (unicast), skupi-
nové (multicast) a vybérové (anycast). Individu-
alni oznacuji jedno sitové rozhrani, skupinové
skupinu (poznaji se podle toho, Ze zacinaji ff,
multicast v IPv6 je postaven na stejnych princi-
pech jako v IPv4, liSi se technickymi detaily).

Vybérové adresy jsou pomérné obskurni, byly
minény pro pouziti v pripadech, kdy je klientovi
jedno, ktery konkrétni stroj bude serverem pro
jeho spojeni, napiriklad pri komunikaci s velkym
webovym vyhledavacem, ktery ma webové ser-
very na radé stroju. Tato situace se dnes bézné
resi pomoci prekladu doménovych jmen na ad-
resu ze skupiny, a mechanismus vybérovych ad-
res k tomu neprinasi dal$i hodnotu, je pouze ,na-
vrhové spravnéjsi”.

K adrese se vaze jeji dosah, kterym urcujeme,
kde je adresa platna. PrestoZe prvni navrhy pro-
tokolu IPv6 pocitaly s bohatym repertoarem do-
sahu adres (jako podsit’ nebo administrativni do-
ména), do dnesnich dnu prezily globalni a lin-
kové adresy.

Linkové adresy plati pouze v lokalni siti (nesmi
se tedy smérovat) a poznaji se podle prefixu
fe80::. Obvykle byvaji na rozhrani konfiguro-
vany automaticky, a pokud se pouZzivaji ke komu-
nikaci, je nezbytné specifikovat sit'ové rozhrani,
pres které se k dané adrese dostat. Syntakticky
se to déla zapisem jména rozhrani za znak % na
konec adresy, nicméné zdaleka ne vSechny pro-
gramy s tim pocitaji, napriklad program ping6
v Linuxu ma misto toho parametr -I.

Globalni adresy jsou celosvétové jednoznacné.
IPv6 zcela vypouSti privatni adresy, které byly
v IPv4 pouzivany v sitich za prekladem adres (Ne-
twork Address Translation, NAT). Globalni ad-
resy v IPv6 jsou tedy odkudkoli pfimo adreso-
vatelné, ¢imZ se navracime k praptivodnim mys-
lenkam Internetu o globalni dostupnosti adreso-
vanych stroju.

PrestoZe obecné zrusSeni mechanismu NATu po-
vazujeme za jeden z hlavnich prinosu IPv6, exis-
tuji situace, pro které se hodi soukromé adresy,
at’ uz z davodu skryti urcité sité pred vnéjsim
svétem, ¢i pro moznost snadné zmeény poskyto-
vatele pripojeni. Uvazime-li, Ze adresy uvniti or-
ganizace maji prefix, ktery organizace obdrzela
od toho, kdo ji pripojuje, tak pri zméné by se i
vSechny vnitini adresy zménily (coZ je problém,
ktery zname samoziejmé i ze svéta IPv4). Pred
nékolika lety se dokonce diskutovalo i o zave-
deni NATu do IPv6. NaSlo se ovSem elegantné;jsi
reSeni: unikatni lokalni adresy. Ty slouZi pro ad-
resaci uvnitr organizace, poznaji se podle prefixu
fd (RFC hovori o prefixu fc::/7, nicméné 8. bit
je indikace, zda prefix je lokalné nebo globalné
spravovan), ktery je nasledovan dvaceti nahodné
vygenerovanymi bity. Pakety s unikatni lokalni
adresou nesmi opustit sit’ organizace. Nahodna
cast prefixu navic dava vysokou pravdépodob-
nost, Ze pokud budeme dvé takové sité spojovat,
budou mit rizny prefix.

2.3 Ziskani IPv6 adresy

Adresy rozhrani v IPv4 se konfigurovaly rucné
nebo pomoci DHCP. V IPv6 je sice rucni konfi-
gurace mozna také, ale prakticky se s ni nepo-
¢itd zejména proto, Ze do takto dlouhé adresy je
velmi snadné zanést chybu.

Predpokladejme nyni, Ze se pripojujeme do sité,
ktera je globalné pripojena do IPv6 svéta.

IPv6 zavadi mechanismus autokonfigurace, ktery
umoZnuje ziskat globalni adresu kazdému uzlu
pripojenému do sité. Autokonfigurace funguje
tak, Ze smérovac na prislusné lokalni siti ozna-
muje, jaky ma tato sit’ prefix a pres ktery smé-
rovac¢ posilat svij provoz do vnéjsi sité. Uzel
vezme tento prefix a doplni jej na celou adresu
tak, Ze spodni ¢ast adresy vygeneruje na zakladé
MAC adresy sit'ové karty. IPv6 je tedy skutecné
»plug&play”.

Navic pokazdé, neZ uzel nastavi néjakou adresu,
musi zkontrolovat, Ze tuto adresu na dané siti
nikdo nepouziva. Je to sice velmi nepravdépo-
dobné, ale kazdy, kdo nékdy hledal duplicitni ad-
resy na IPv4 siti, takovou automatizovanou kon-
trolu oceni.



Konfigurace pomoci DHCPv6 funguje témér
stejné jako pro IPv4. Pomoci DHCPv6 lze navic
stroji predat i informace o DNS serveru, serveru
pro synchronizaci ¢asu, ¢asové z6né a dalsi. Lze
také pouzit ,bezstavové” DHCPvG6, které nepridé-
luje adresu, ta se ziska autokonfiguraci, pouze
preda uzlu tyto doplnkové informace.

Spravnou metodu konfigurace IPv6 adres vam
sdéli spravce sité a postup najdete v dokumen-
taci vaSeho operac¢niho systému.

3 Pripojeni k IPv6 ,,v nepratelskych pod-
minkach”
Na siti, ktera IPv6 nepodporuje nativng, je situace

vvvvvvvvvvv

neni nic ztraceno. Rada mechanismi byla vytvo-
fena pro obdobi, kdy obé verze protokolu budou
na siti existovat soucasne.

3.1 Oba protokoly soucasné

Béznou situaci je, Ze jsme pripojeni na siti, ktera
umi obé verze IP, a operacni systém podpo-
ruje obé verze protokolu. Pokud aplikace potre-
buje zjistit IP adresu k zadanému doménovému
jménu, posle DNS dotaz a v odpovédi dostane
seznam adres. Jakou verzi protokolu bude pre-
ferovat zavisi na nastaveni aplikace a systému,
nicméné doporucené chovani je vyzkouSet po-
stupné vSechny adresy.

3.2 IPv6 v sitich s prevahou IPv4

Pokud chceme ziskat pripojeni do IPv6 svéta ze
sité, ktera umi pouze IPv4, prichazi do uvahy
néktery z mechanisma tuneli. Tunel v siti je
obecné zpusob zabaleni dat jednoho protokolu
do protokolu jiného, ktery je v siti podporovan.
Tunely mohou byt vytvoreny mezi koncovymi
uzly, mezi uzlem a smérovacem, pripadné mezi
smeérovaci. Mezi hlavni tunelovaci mechanismy
pro IPv6 pres IPv4 sité patii 6to4, ISATAP a Te-
redo.

6to4 pouziva specialni adresy obsahujici IPv4
adresu hrani¢niho smeérovace sité. Vnitini sit’
musi podporovat IPv6, hrani¢ni smérovace tune-
Iuji IPv6 provoz do IPv4. Lze tak napriklad spo-
jit dvé sité podporujici IPv6 pres sit’, ktera umi
pouze IPv4. Uzly vnitini sité nevyzaduji Zadnou

specialni konfiguraci. Nevyhodou je zavislost na
IPv4 adresach, navic hrani¢ni smérova¢ musi mit
vefrejnou IPv4 adresu.

ISATAP neboli Intra-Site Tunnel Addressing Pro-
tocol slouzi pro IPv6 komunikaci uzli na lokalni
siti, ktera nepodporuje IPv6. Musi jej podporovat
uzly lokalni sité, které tuneluji IPv6 do IPv4 mezi
sebou. Pokud se poZaduje pripojeni do vnéjsiho
IPv6 svéta, musi ISATAP zvladnout i hranicni
smérovace. Takové pripojeni pak miiZe byt bud’
nativni, nebo 1ze ISATAP kombinovat napriklad
se 6to4.

Teredo pouziva sice pomérné neefektivni me-
tody preposilani dat, zato se umi dostat i pres
nékolikanasobné NATy ruznych typt. Tim se lisi
od predchozich mechanismu, které pozadovaly
vefrejné IPv4 adresy a obvykle se s NATy doka-
zaly sZit jen ve velmi omezené mire. Teredo je
postaveno na siti serveru, ke kterym se klienti
pripojuji. Pochazi z dilny Microsoftu, a a¢ jeho
dokumentace uvadi, Ze by se mélo nasazovat jen
v situacich, kdy nelze pouzit nic jiného, ve Win-
dows Vista je pripraveno jako standardni tunelo-
vaci mechanismus pro IPv6.

4 IPv6 v operacnich systémech

IPv6 je podporovano ve vétSiné operacnich sys-
tému jiz nékolik let. Systémy zaloZené na BSD
podporou tohoto protokolu. Linuxové distribuce
jiZz také bézné obsahuji nastroje pro nastaveni a
spravu IPv6. Implementace v Mac OS X vychazi
ze systému FreeBSD. Samoziejmé jednou z hlav-
nich prekazek rozsiteni IPv6 mezi uzivatele byla
podpora v majoritnich systémech Windows. Za-
rodky podpory se vyskytly jiz ve Windows NT 4.0
a Windows 2000, nicméné implementace pro-
duk¢ni kvality zacina na Windows XP se Service
Pack 1.

5 Aplikace

Podpora protokolu IPv6 v aplikacich se zlepSuje,
nicméné stale neni idealni. Co znamena podpora
IPv6 pro aplikaci? Aplikace musi pro ukladani ad-
res pouZzivat vétsi datové struktury, je tieba poci-
tat s tim, Ze k jednomu doménovému jménu DNS



typicky vrati seznam adres. Navic i odchozi roz-
hrani mize mit vice adres, mezi kterymi je treba
vybirat. Je také nezbytné zvladat nac¢itani textové
podoby adres z konfigurac¢nich souborii. Pokud
aplikace pouzivala knihovni funkce pro manipu-
laci s adresami, upravy pro IPv6 jsou obvykle
pomérné snadné. HorSi situace nastane u pro-
gramu, které interné zaviseji na tvaru IP adresy.
U takovych muze byt treba i kompletni prepro-
gramovani. Nastésti je takovy software v men-
Siné.

Obecné lze Tici, Ze servery a klienty pro bézné
sitové sluzby zvladaji IPv6 jiz nékolik let, at’
uZ se jedna o prenos posty (SMTP), pienos sou-
boru (FTP), virtualni termindaly (Telnet, SSH), nebo
WWW.

I kdyZ nékteré aplikace funguji s IPv6 velmi
dobre, narazime obcas na drobné nedostatky. Ty-
picky nékteré programy nesnesou IPv6 adresu
zapsanou v konfigura¢nim souboru nebo na pri-
kazovém radku, nékteré nemaji rady adresy za-
psané v hranatych zavorkach, pripadné nezvlad-
nou syntax se znakem % pro rozhrani lokalni ad-
resy. To jeSté nemusi znamenat, Ze aplikace IPv6
nezvladne, ¢asto dostacuje pouzivat doménova
jména prislusejici danym adresam. Napriklad i
Internet Explorer ve Windows XP nepodporuje
primy zapis adresy, prestoZe doménu na IPv6 ad-
resu spravneé prelozi a komunikuje po IPv6, zcela
to skryvaje pred uzivatelem.

6 Zaveér

Praptvodni motivaci pro vznik protokolu IPv6
bylo vycerpavani adresniho prostoru IPv4. Pro-
blém akutniho nedostatku IPv4 adres byl sice od-
sunut do pozadi masovym pouzivanim technik
prekladu adres, nicméné jejich nevyhody jsou
znacné. Soucasny vyvoj naznacuje, Ze IPv6 se
v blizké budoucnosti stane béZznou soucasti na-
Seho Zivota na siti. Pfechod je postupny, nikoli
bezbolestny, ale je dobré byt pripraven, nebo
o tom alespon védét.

Pokud se o IPv6 chcete dozvédét vic, mezi
vhodné zdroje v ¢eStiné patfi dnes uzZ nepatrné
zastaravajici, nicméné vyborna kniha Pavla Sa-
trapy [5], pro podrobnéjsi zakladni predstavu po-
slouzi web [3]. Pro spravce siti 1ze doporucit ak-
tualni knihu [1].

Literatura

[1] Silvia Hagen. IPv6 Essentials. O’Reilly Media,
Inc., 2nd edition, 2006. ISBN 0-596-10058-2.

[2] Eva Hladka, Petr Holub, and Michal Pro-
chazka. Videokonference za zdi. Zpravodaj
UVT, ro¢. XVII, ¢. 5, str. 8-12, 2007. ISSN
1212-0901.

[3] http://www.ipv6.cz.

[4] http://www.abclinuxu.cz/sTovnik/nat.

[5] Pavel Satrapa. IPv6. Neocortex, 2002. ISBN
80-8633-01-9. O



