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Bezpecnost patrné nikdy nebyla prioritni otaz-
kou pri navrhovani pocitacovych siti. Bylo to
asi zpusobeno tim, Ze k pocitacim mély ob-
vykle pristup pouze osoby zodpovédné a radné
vySkolené. Nicméné situace se s postupujicim
priblizovanim pocita¢ti obycejnym lidem zacala
postupné meénit. Dodatecné tedy byly zabezpe-
Ceny aplikace bezpetnymi autentizacnimi me-
chanismy, prenos dat po siti zacal byt Sifrovan a
doslo i na samotné Fizeni pristupu k datové siti.
Tim poslednim se v oblasti siti typu ethernet za-
byva standard 802.1X [1], ktery se vztahuje nejen
na pevné (dratové), ale i na bezdratové sité WiFi.
Rizeni pristupu k pocitacové siti je nutné
zejména v pripadé, kdy nemame pod fyzickou
kontrolou v§echna mozna pripojeni k datové siti.
Zabranuje tak pristupu neautorizovanych osob
bez toho, abychom museli udrzovat fyzickou
bezpecnost vSech pripojek. Navic v pripadé bez-
dratovych siti je fyzické zabezpeceni témér ne-
mozZné. Rizeni pFistupu zabezpedi pristup pouze
opravnénym osobam a neumozni pristup tém,
kteri by mohli pocitacovou sit' zneuzit k neo-
pravnénému pristupu. Nezabezpecena sit’ totiz
dnes diky mnoha rdznym sitovym protokolim
vétSinou znamena otevienou cestu pro utocniky,
ktefi mohou nepozorované zneuzivat datové pri-
pojeni, pripadné provadét dalsi ¢innosti, jako
tfeba odposlouchavani provozu nebo vydavani
se za nékoho jiného.

Standard 802.1X, ackoliv byl ptivodné urcen pro
fizeni pristupu k dratovym sitim a implementaci
v prepinacich, se zacal prosazovat s postupnym
zavadénim bezdratovych siti, kde bylo fizeni pri-
stupu mnohem ozehavéjsi problém nezZ v drato-
vych sitich, ve kterych bylo moZné se raznymi
metodami vyhnout riziku zneuZziti sitovych za-
suvek. Svou roli zde také sehrala nepritomnost
podpory ze strany rozsSifenych operacnich sys-
tému. NaStésti situace se v poslednich letech vy-
razné zlepsSila, takZe je uz je redlné mozné vyuzit
tento standard v praxi.

1 Principy fungovani

Cely mechanismus Fizeni pristupu ma celkem t¥i
Casti. Supplicant je aplikace na klientovi, ktery
se snaZzi pripojit do sité, autentizdtor - apli-
kace na sitové strané, jejimz cilem je ovérit kli-
enta, a nakonec autentizacni server - entita po-
skytujici autentiza¢ni informace autentizatoru.
Autentizatni mechanismus pouZiva standardi-
zovany protokol EAP (Extensible Authentication
Protocol, RFC 3748) zabaleny do ethernetovych
ramci EAPOL (EAP Over LAN). EAP je rozSititelny
autentizacni mechanismus, ktery umoznuje im-
plementovat rizné druhy autentizace (EAP-TLS,
EAP-TTLS, EAP-MDS5, EAP-OTP, PEAP,...).

Proces ovérovani klienta pak probiha nasledovné
(pro zjednoduSeni popiSeme dratovou variantu).
Ve chvili, kdy se pocita¢ pripoji k sitové za-
suvce nebo portu, je sitovy port v blokovaném
stavu a jediné, co portem prochazi, jsou autenti-
zacni ramce. Prepinac (v roli autentizatora) vysle
zadost o autentizaci (EAP-Request/Identity) za-
balenou do ramct EAPOL. Supplicant na klien-
tovi zadost vyhodnoti (obsahuje napf. oznaceni
sité, do které se chce klient pripojit) a odpovi
zpravou EAP-Response/Identity (MyID). Autenti-
zator zpravu prijme, vybali ji z ramce EAPOL,
zabali do datagramu protokolu RADIUS a ode-
Sle ji pro ovéreni RADIUS serveru (autentiza¢ni
server). Autentizacni si zpravou EAP-Request vy-
74da prostrednictvim autentizatoru (prepinace)
od supplicanta autentizacni idaje (opét dochazi
na prepinaci k prebaleni datagramt RADIUS do
ramct EAPOL). Klient odpovi autentiza¢ni zpra-
vou EAP-Response, kterou autentizator po preba-
leni opét preposle autentiza¢nimu serveru. V pii-
padé, Ze autentiza¢ni informace umoznuji pii-
stup, autentizacni server odpovi zpravou EAP-
Success, vrati klientovi prostrednictvim autenti-
zatoru (prepinace). Pfepinac tuto zpravu vyhod-
noti, odblokuje port pro komunikaci, nastavi pa-
rametry portu (napf. prifrazeni do VLAN) a prepo-
Sle zpravu EAP-Success klientovi. V této chvili je
cely autentizacni proces ukoncen a klient mize
bez problému pristupovat k siti (obvykle v této
fazi zacina vyjednavani s DHCP serverem o adre-
sach, a pod.). Pri ukoncovani komunikace se siti
muzZe klient vyslat zpravu EAPOL-Logoff, kterou
dava na védomi autentizatoru (prepinaci), Ze uz



dale nehodla komunikovat a prepinac tedy pre-
vede port opét do blokovaného stavu. Do bloko-
vaného stavu se port prevede i v pripadé, kdy
dojde k odpojeni klienta fyzickym vytazenim ka-
belu ze zasuvky nebo vyprsi ¢asovy limit, béhem
kterého se mél uzivatel znovu autentizovat.

Mechanismus 802.1X prinasi jak vyhody, tak i
nevyhody. Mezi vyhody patfi moZnost blokovat
pristup neautorizovanych osob k siti nebo bloko-
vat osoby, které maji z néjakych duvodu pristup
k siti zakazany (napf. za Sifeni vira). Tento me-
chanismus navazany na dalsi sitové technologie
umoznuje napi. umisténi klienta do karanténni
VLAN, kde ma pristup pouze k minimu sluZeb
a nemuze nakazit ostatni, nicméné mu zustava
moznost pristupovat ke zdrojum nutnym k od-
virovani pocitace.

Mezi nevyhody tohoto pristupu patfi to, Ze s po-
¢itaci pripojenymi na neautorizovany port neni
mozné komunikovat, coz muZe byt nevyhodné
pro vzdalenou spravu pocitacd. Nékdy se vyu-
7iva pro udrZzbu pocitacii nocnich hodin, kdy si
vzdalend managementova stanice probudi poci-
ta¢ pomoci wake-on-lan ramce, provede napr. za-
lohovani a po zazalohovani dat pocita¢ opét vy-
pne. Tato moZznost je bohuzel kvuli blokovani
porti znemoznéna (ackoliv existuji metody, jak
se tomuto omezeni vyhnout).

Dale je nutné pripomenout, Ze 802.1X je pouze
mechanismem pro fizeni pristupu k portu po-
Citacové sité. NeteSi dalsi problematiku bezpec-
nosti a tak by se tento protokol dal prirovnat ke
hradbam, za kterymi je schovana pocitacova sit'.
Jakmile se uto¢nik dostane za hradby, tak ma
volné pole pusobnosti a protokol 802.1X sam o
sobé zadnou dalSi bezpecnost nezajisti. O tu se
museji postarat dalSi bezpecnostni mechanismy
v siti.

2 802.1X na MUNI

V prostiedi Masarykovy univerzity je 802.1X jiz
néjakou dobu nastaveno a pouzivano zejména
v bezdratovych sitich. UzZivatelé federativni sité
Eduroam [2], at uZz védomé nebo nevédomsé,
802.1X pouzivaji pro pristup k Internetu.

Pro dratové pripojky tomu tak ve vétSiné pripada
neni. Aby se zamezilo pripojovani osob, které

S univerzitou nemaji Zadny vztah, jsou jednotlivi
zajemci o volnou ethernetovou zasuvku nuceni
vytvorit si VPN [3] tunel. Ackoliv to na prvni po-
hled nevypada jako zasadni omezeni, nékolik ne-
vyhod to s sebou preci jen nese. Z pohledu uziva-
telti je to rozhodné operace navic, kterou je treba
po kazdém pripojeni k pristupovému bodu pro-
vést. Ze strany spravcu to prinasi vicenasobné
vytiZeni VPN servert, nebot’ po dratovych pripoj-
kach je moZné prenasSet data mnohem rychleji,
neZ v soucasnych dostupnych bezdratovych si-
tich.

Pravé toto by mohlo funkéni 802.1X v puvodni
varianté pro dratové pripojky vyresit, byt to vy-
zaduje celou fadu zmén, at’ uZ na strané sitoveé
infrastruktury, nebo na zarizenich jednotlivych
uZzivateli.

Nabizi se napriklad otazka - je kazdé sit'ové za-
fizeni schopno spolupracovat s 802.1X? Bohu-
Zel ne. At uz se jedna o bezdratové pristupoveé
body (AP), nebo koncové prepinace, tedy zafi-
zeni, k nimZ se budou jednotlivi uZivatelé primo
pripojovat, je nutné pouZzivat takova zarizeni,
ktera s podporou protokolu 802.1X pro autenti-
zaci uzivatela pocitaji.

Takové prvky jsou nainstalovany napriklad v CPS
(Centralni pocitacové studovné), kde jiz v pi-
lotnim provozu funguje 802.1X i na etherneto-
vych zasuvkach pro notebooky. Takto zkonfigu-
rované zasuvky v pripadé radné 802.1X autenti-
zace umoZznuji prenaset data rychlosti az 1 Gb/s
bez dalSich vyraznéjsich omezeni.

Soucasné je potreba mit pripravenou celou fadu
dalSich serveru, které poskytuji autentizacni
sluzbu a maji za ukol rozhodnout, jsou-li po-
skytnutd jména a hesla, pripadné dalSi auten-
tizacni informace, v poradku a platna. I tato
¢ast je v soucasnosti bezproblémové splnéna, ne-
bot infrastruktura pripravena pro puvodni Fe-
Seni s VPN je diky Sikovnosti spravcu pripravena
i pro autentizaci pomoci 802.1X.

Druha podstatna otazka v souvislosti s nasazo-
vanim 802.1x v nehomogennim prostiedi univer-
zity zni - umi kazdé uzivatelské zarizeni spolu-
pracovat s 802.1X? Ani v tomto pripadé nebude
odpovéd’ kladna. S rozrustajici se Skalou zari-
zeni, ktera disponuji nékterou z variant pripo-
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Obrazek 1: Postup autentizace v protokolu 802.1X

jeni k Internetu (at’ jiz bezdratové nebo pomoci
ethernetového kabelu), se objevuje cela rada pro-
blému. Ty nemusi byt spojeny jen s hardwarem,
casto nespolupracuje spravné bud’ samotny ope-
ratni systém, nebo néktera z aplikaci, ktera se
stara o pripojovani do sité. Tento trend vSak neni
vzestupny, nastésti je tomu spiSe naopak. 802.1X
je natolik rozsifenym standardem, Ze moderni
operacni systémy v modernich zarizenich casto
podporuji i nékolik autentizacnich metod z to-
hoto standardu.

Pochopitelné neni mozné omezit pripojeni k siti
pouze pro zarizeni, kterd jsou viceméné mo-
derni. I uZivatelé, jejichZ operacni systém nebo
zarizeni protokol 802.1X nepodporuje, maji
moznost se pripojit. Vhodnou konfiguraci aktiv-
nich prvka je zajiSténo, Ze je v platnosti i pu-
vodni mechanismus pripojovani pres VPN - a to
bez ohledu na pouzité prenosové médium, tedy
drat ¢i bezdrat.

S pribyvajicim mnoZstvim notebooku a uZziva-
teld, ktefi nejsou primarné vzdélavani v oblasti
zabezpecovani svych pocitacl, s pribyvajicimi
chybami v aplikacich a operac¢nich systémech a
s pribyvajicimi utocniky, at' uz zkuSenymi nebo
nahodnymi zacatecniky, je kazdy drobny pokrok
v zabezpeceni sité pred nezvanymi hosty duleZi-
tou soucasti mozaiky.

Do budoucna, podari-li se vyreSit vSechny sou-
visejici problémy, to s sebou muZe nést i dalsi
klady - mens$i nutnost konfigurace aktivnich
prvki pri presunovani pracovist mezi jednotli-
vymi lokalitami univerzity (napr. kampusem), a i
v pripadé prechodu z autentizace jménem a hes-
lem na autentizaci pomoci ¢ipové karty ¢i néja-
kého jiného tokenu, jsou jiZ vSechny protokoly a
zarizeni ze strany serveru a sité pripraveny.
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