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průniku ve vysokorychlostních po-
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1 Úvod

Neutuchající nárůst uživatelů a služeb na In-
ternetu vede k postupnému rozšǐrování vysoko-
rychlostních počítačových sítí na rychlostech do
10 Gb/s. Kromě jednoznačně plynoucích výhod
jako je navýšení přenosových kapacit, dochází
i k logickému zvětšování objemu přenášených
dat. Větší množství uživatelů vzájemně propoje-
ných vysokorychlostní sítí představuje optimální
podmínky pro ší̌rení škodlivého kódu (nevyžá-
dané e-maily – SPAM, útoky odmítnutí služby –
DoS, získávání citlivých údajů uživatelů atd.).

Komunikace na pátěrní desetigigabitové lince
může představovat přenos až několika milionů
paketů za vtěrinu. V tomto prosťredí je prakticky
nemožné manuálně provádět kontrolu a odhalo-
vání bezpečnostních incidentů na počítačové síti.
V důsledku této situace vzniklo několik metod
snažících se o automatické rozpoznávání ano-
málního provozu a nepovoleného chování uživa-
telů. Obecnou vlastností, kterou se tyto metody
vyznačují, je (i) nízká datová propustnost (pro-
blém bezztrátového získávání statistik ze sítě)
a (ii) vysoká míra špatně oklasifikovaného pro-
vozu, která znesnadňuje jejich praktické nasa-
zení.

V oblasti bezpečnosti počítačových sítí se anga-
žuje řada komerčních subjektů, státních orga-
nizací a výzkumných pracovišt’. Nelze se proto
divit, že jednou ze zájmových oblastí, kte-
rou v rámci podpory výzkumu financuje Ar-
máda Spojených států, je problematika sít’ové
bezpečnosti. Armáda Spojených států navrhla
v roce 2005 spolupráci Ústavu výpočetní tech-
niky MU a Gerstnerově laboratoři na ČVUT. Vý-
sledkem spolupráce bylo sestavení řešitelského
týmu projektu CAMNEP [1], který měl za cíl vy-
tvořit systém pro detekci průniku ve vysokorych-
lostních počítačových sítích. Skupina z Ústavu

výpočetní techniky MU zasťrešovala problema-
tiku mě̌rení sít’ového provozu a inteligentní vi-
zualizaci výstupů systému. Skupina agentních
systémů z Gerstnerovy laboratoře se věnovala
problematice rozpoznávání anomálního provozu
a snížení míry špatně klasifikovaného provozu.

2 Architektura systému

Systém CAMNEP (Cooperative Adaptive Mecha-
nism for Network Protection) byl od prvopočátku
rozdělen do ťrí vrstev zobrazených na obrázku 1.
Nejnižší vrstva systému je optimalizována na co
největší výkon, aby umožňovala zpracovávat ob-
rovské objemy dat přenášených v dnešních vy-
sokorychlostních sítích (1-10 Gb/s) a předzpra-
covávat je pro vyšší vrstvy systému. Prosťrední
vrstva je zamě̌rena na využití předzpracovaných
dat pro vyhledávání anomálního sít’ového pro-
vozu a určování míry důvěryhodnosti jednotli-
vých toků v síti. Nejvyšší vrstvu systému tvoří
rozhraní směrem k bezpečnostnímu správci sítě,
kterému poskytuje informace o detekovaném
anomálním provozu.

Obrázek 1: Architektura systému CAMNEP.

2.1 Vrstva sběru dat a jejich předzpracování

Nejnižší vrstva se skládá z hardwarově akcele-
rovaných sond FlowMon [4], které vytvá̌rejí Net-
Flow statistiky o sít’ovém provozu a odesílají
je na kolektor. Kolektorová část provádí sběr
přijatých dat a jejich předzpracování pro vyšší
vrstvy. Tento přístup poskytuje v reálném čase
přehled o všech sít’ových spojeních na monitoro-
vané lince. Předzpracování dat je zamě̌reno pře-
devším na výpočetně náročné operace (agregace
dat, výpočty entropií provozu) a odlehčuje vyš-
ším vrstvám od časově náročných výpočtů nad
neagregovanými NetFlow daty.
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2.2 Agentní vrstva pro detekci anomálií

Prosťrední vrstva se skládá z několika specia-
lizovaných agentů. Jednotliví agenti reprezen-
tují různé metody detekce anomálií a vyhle-
dají anomálie v NetFlow datech za pomoci roz-
ší̌rených důvěryhodnostních modelů [5]. K cel-
kovému rozhodování o důvěryhodnosti jednot-
livých toků se využívá kolektivní rozhodování
s reputačním mechanismem. Agenti jsou spouš-
těni uvniťr agentní platformy AGLOBE [2] a vy-
užívají jejích pokročilých vlastností jako je mi-
grace agentů a klonování z důvodu adaptace ce-
lého systému na aktuální provoz a vyskytující se
hrozby.

2.3 Uživatelské rozhraní sít’ového operátora

Hlavní role nejvyšší vrstvy je interakce s ope-
rátorem. Základní komponentou je vizualizační
nástroj NFVis (NetFlow Visualizer), který pomáhá
operátorovi analyzovat výstup z detekční vrstvy
pomocí přehledné prezentace podezřelých toků
doplněných o další relevantní informace. Jakmile
je v detekční vrstvě odhalen podezřelý pro-
voz, je předán vizualizační vrstvě, která jej spo-
lečně s relevantními informacemi z datových
zdrojů na síti (DNS jména, informace o portech,
WHOIS databáze atd.) zobrazí operátorovi. Ope-
rátor má možnost daný provoz zkoumat z růz-
ných aspektů, případně se zamě̌rit na konkrétní
podmnožinu či charakteristiky ve zkoumaných
datech.

3 Sběr dat ve vysokorychlostních sítích

Sběr dat z počítačové sítě je založen na zís-
kávání informací o IP tocích. Tok je definován
jako sekvence paketů se shodnou pěticí údajů:
cílová/zdrojová IP adresa, cílový/zdrojový port
a číslo protokolu. Vytvá̌rené statistiky poskytují
informace o rozložení provozu na síti a chování
uživatelů.

Současné technické a programové vybavení ur-
čené pro sledování sít’ového provozu pomocí
toků využívá směrovačů anebo specializovaných
sond exportujících data ve formátu NetFlow
verze 5 a 9. V projektu CAMNEP jsou k získávání
NetFlow statistik použity hardwarově akcelero-
vané sondy FlowMon. Oproti řešením založeným

Obrázek 2: Princip vytvá̌rení NetFlow statistik.

na směrovačích umožňují sondy v libovolném
místě sítě bezztrátové mě̌rení i na nejvyšších
rychlostech. Jsou nezávislé na stávající sít’ové in-
frastruktuře a neovlivňují chování sítě. Sondy je
možno podle poťreby rozšǐrovat o další funkci-
onalitu, což v případě směrovačů možné není,
a navíc je limitující při použití pro výzkumné
účely.

Sonda FlowMon vychází z rodiny akceleračních
karet COMBO [3] vyvíjených v rámci výzkumného
záměru sdružení CESNET (̌rešitelé z Masarykovy
univerzity a VUT v Brně) a mezinárodních pro-
jektů EU. Úloha vytvá̌rení sít’ových statistik na
bázi toků je rozdělena do dvou částí. První část
je založena na programovatelných strukturách
s obvody FPGA (Field Programmable Gate Array),
které slouží k akceleraci časově kritických ope-
rací. Jedná se zejména o bezztrátový příjem pa-
ketů a jejich agregaci do záznamů o tocích. Dru-
hou část tvoří programové vybavení zodpovědné
za obsluhu akcelerační karty, vyčtení záznamů
z paměti karty a jejich odeslání protokolem Net-
Flow na kolektor.

Sběr a vyhodnocování získaných NetFlow dat
s využitím FlowMon sond jsou prováděny po-
mocí specializovaných aplikací, tzv. kolektorů.
Funkcí kolektoru je přijímat NetFlow data ode-
sílaná z exportérů na sondě, ukládat je na disk
a provádět jejich další zpracování.

Pro poťreby projektu CAMNEP bylo použito
open-source kolektorové řešení, založené na
sadě nástrojů NFDUMP [7] s grafickým rozhra-
ním NfSen [8]. Hlavními výhodami tohoto řešení
je možnost modifikace zdrojového kódu a dobrá
podpora pro zpracování různých verzí NetFlow
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protokolu. Dále je možné provádět detailní zpra-
cování získaných NetFlow dat pro různé časové
periody, vytvá̌ret profily sběru dat a využívat
řady funkcí pro filtraci a agregování.

Zdrojový kód kolektoru byl doplněn o výpočet
entropií sít’ového provozu a vybranou množinu
agregačních funkcí, které jsou využívány v me-
todách pro detekci anomálií. Výpočet se pro-
vádí v pětiminutových intervalech. V závislosti
na typu sítě se může jednat o statisíce až mili-
óny toků. Komunikace s agentní vrstvou je pro-
váděna po síti protokolem TASI (Traffic Acquisi-
tion Server Interface), který byl navržen speciálně
pro poťreby projektu CAMNEP.

Pro testování a ově̌rení navrženého systému bylo
nezbytné získání dat z reálné vysokorychlostní
počítačové sítě, kde se vyskytuje jak legitimní,
tak nežádoucí sít’ový provoz. Sonda FlowMon
byla zapojena do sítě Masarykovy univerzity,
která vzhledem k charakteru provozu poskytuje
optimální podmínky pro výzkum v oblasti po-
čítačové bezpečnosti. V síti je zapojeno několik
tisíc počítačů využívajících rozlǐcných sít’ových
služeb. Akademický charakter sítě s sebou nese
riziko spojené s širokým okruhem zájmů řady
uživatelů na Internetu. Ne vždy je však počínání
těchto uživatelů vedeno s ušlechtilými cíli. Často
je jejich zájem smě̌rován na ovládnutí počítačů
v univerzitní síti a jejich využití k dalším nele-
gálním aktivitám.

4 Detekce škodlivého sít’ového provozu

Detekční vrstva má za úkol vybrat z množiny
všech zaznamenaných spojení pouze ta, která
představují neobvyklou či nežádoucí aktivitu
v síti. Tyto tzv. incidenty jsou poté reportovány
bezpečnostním administrátorům, ktěrí mohou
následně provést odpovídající reakce v rámci
bezpečnostních opaťrení na síti. Detekční vrstva
v systému CAMNEP je založena na multiagent-
ním systému AGLOBE [2], ve kterém pracuje
několik agentů (samostatných entit), vykoná-
vajících vlastní detekci. Výsledky jednotlivých
agentů jsou v průběhu detekčního procesu agre-
govány k zajištění komplexního pohledu na daný
sít’ový provoz.

Každý detekční agent je založen na jedné z námi
předem vybraných metod detekce anomálií. Vý-
běr těchto metod se řídil podmínkou vzájemné
odlišnosti v pohledu na charakteristiky sít’ového
provozu, pomocí kterých lze dosáhnout rozpo-
znávání incidentů na síti. V současné době vyu-
žíváme pět základních přístupů, které jsme více
či méně modifikovali pro vzájemnou kompatibi-
litu všech komponent systému.

Metoda MINDS [6] modeluje počty příchozích
a odchozích spojení jednotlivých hostů (v kom-
binaci s číslem portu) v průběhu času a dete-
kuje vzájemné odchylky v těchto časových řa-
dách – velikost odchylky určuje míru anomálie.
Metoda autorů Xu et al. [9], za použití static-
kých klasifikačních pravidel, umist’uje jednotlivá
spojení do vícedimenzionálního prostoru entro-
pií IP adres a portů. Toto umístění poté rozho-
duje o anomálnosti daného spojení. Další me-
toda [10] využívá k modelování objemu provozu
jednotlivých hostů (počty spojení, paketů a bytů)
statistickou metodu PCA (Principal Component
Analysis), pomocí které a na základě sady před-
chozích a současného pozorování rozděluje pro-
voz na normální a reziduální část. Velikost rezi-
duální části se poté využívá ke stanovení míry
anomálie každého hosta. Metoda [11] je analo-
gická s předchozí metodou pouze s tím rozdí-
lem, že PCA používá k separaci reziduální části
distribuce provozu, čili entropií IP adres a portů.
Poslední metoda [12] je speciálně vyvinuta k de-
tekci různých typů skenování a využívá k tomu
velikost poměru počtu odchozích IP adres a po-
čtu různých odchozích portů v kombinaci s me-
todou sekvenčního testování hypotéz.

V první fázi každý agent na základě své me-
tody detekce anomálií přǐrazuje jednotlivým spo-
jením jejich míru anomálie. Pro každé spojení
takto získáme od každého agenta jednu hod-
notu. Tyto hodnoty se v závěru první fáze agre-
gují v celkovou míru anomálie pro dané spojení.

Metody detekce anomálií mají obecně velkou vý-
hodu v tom, že jsou schopné detekovat i dosud
neznámé sít’ové události. Tato schopnost je však
vykoupena obecně horší klasifikací, zejména
false positivů (legitimního provozu klasifikova-
ného jako nežádoucího). Proto si každý agent
společně s metodou detekce anomálií udržuje
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rovněž svůj tzv. důvěryhodnostní model [5],
který používá ke stanovení důvěryhodnosti da-
ného spojení na základě dlouhodobého sledo-
vání provozu.

Důvěryhodnostní model využívá ke stanovení
důvěryhodnosti vícedimenzionální klastrovací
prostor, do kterého umist’uje dané spojení na
základě hodnot jeho pozorovaných vlastností
a charakteristik, jež byly v první fázi detekce vy-
užívány daným agentem k určení míry anomálie.
Důvěryhodnost daného spojení je poté určena
jeho velikostí anomálie s přihlédnutím na důvě-
ryhodnost okolních spojení s obdobnou charak-
teristikou sít’ového provozu.

V závěrečné fázi detekce dochází pro každé spo-
jení k finální agregaci důvěryhodností ze všech
důvěryhodnostních modelů. Agregace se provádí
pomocí tzv. OWA (Ordered Weighted Averaging)
operátorů. Jelikož každý agent používá k mo-
delování důvěryhodnosti různé charakteristiky,
nese výsledná hodnota informaci o široké škále
vlastností sít’ového provozu. Výsledná důvěry-
hodnost značí míru legitimnosti každého spojení
a dále se zobrazuje ve vizualizační vrstvě pro pří-
padnou další analýzu ze strany bezpečnostních
administrátorů.

5 Vizualizace sít’ového provozu

Tradǐcní způsob zobrazování dění na počítačové
síti bývá řešen ve formě statistických grafů (např.
koláčový graf). Jednotlivé incidenty jsou zobra-
zovány jako řádky v tabulce. V projektu CAM-
NEP jsme zvolili zcela jiný přístup. Naším cílem
bylo zobrazovat provoz vyhodnocený jako ne-
důvěryhodný způsobem, který umožní operáto-
rovi efektivně rozhodnout, zda se jedná o bez-
pečnostní incident či nikoliv. Vytvořená aplikace
NFVis zobrazuje počítačovou sít’ jako oriento-
vaný graf, ve kterém uzly představují jednotlivá
zǎrízení v síti a hrany reprezentují komunikaci
mezi danými zǎrízeními. Výsledný graf je dopl-
něn o tabulky se statistickými informacemi (cel-
kové objemy přenesených dat, druhy provozu,
spojení s daným zǎrízením v síti atd.) a detaily
o přenosech na konkrétní hraně.

Vizualizace ve formě orientovaných grafů pod-
poruje intuici operátora. Je možné využívat

barvy a velikosti uzlů i hran k vyjádření různých
ukazatelů. Např. barvy je možné využít pro míru
důvěryhodnosti daného provozu a velikost k vy-
jádření objemu dat. Tyto atributy lze navíc efek-
tivně měnit za běhu na požádání uživatelem. Vý-
stup aplikace je zobrazen na obrázku 3. Kom-
ponenta sloužící k vizualizaci dat o provozu na
počítačové síti je založena na knihovně Prefuse
[13].

Obrázek 3: Příklad vizualizace provozu na síti
ve formě orientovaného grafu doplněného o ta-
bulku detailů provozu.

6 Závěr

Vytvořený systém jsme nasadili na sít’ Masa-
rykovy univerzity. Provedené testování pomocí
několika různých scéná̌rů (např. uměle vytvoře-
nými útoky) sloužilo ke stanovení efektivity de-
tekce a určení celkové výkonnosti systému při
zatížení velikými objemy dat. Výsledky systému
byly následně manuálně prově̌reny sít’ovým ad-
ministrátorem.

Na obrázku 4 je uveden jeden z grafických vý-
stupů systému. Jedná se o histogram důvěryhod-
nosti jednotlivých spojení (z pětiminutového in-
tervalu) získaných při sledování testovací sítě.
Graf udává, kolik spojení má danou hodnotu dů-
věryhodnosti. V levé části histogramu se nachází
dva podezřelé incidenty, které systém bezpečně
detekoval a prezentoval jako nežádoucí. V pravé
části se pak nachází legitimní provoz s vyšší dů-
věryhodností.
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Obrázek 4: Histogramu důvěryhodnosti sít’ového provozu.

Z experimentů vyplývá, že přidání důvěryhod-
nostního modelu jako dlouhodobého modelova-
cího mechanismu k metodě detekce anomálií má
za následek redukci false positivů o 50 % až 75 %.
Další redukci false positivů při udržení (nesní-
žení) počtu odhalených incidentů lze dosáhnout
pomocí vzájemné OWA agregaci výsledků z jed-
notlivých anomálních a důvěryhodnostních mo-
delů (až o 90 % v porovnání s individuálními mo-
dely). Použití hardwarové akcelerace v podobě
FlowMon sond umožňuje nasazení systému na
gigabitových linkách s vysokými počty spojení.
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ček, Milan Rollo, Dušan Pavlí̌cek: A-globe:
Agent Development Platform with Inaccessi-
bility, Mobility Support. In Software Agent-
Based Applications, Platforms and Develo-
pment Kits, pages 21–46, Berlin, 2005. Bir-
khauser Verlag.

[3] Projekt Liberouter: Rodina karet COMBO.
www.liberouter.org/hardware.php

[4] Projekt Liberouter: FlowMon probe. www.

liberouter.org/flowmon

[5] Martin Rehak, Michal Pechoucek: Trust Mo-
deling with Context Representation and
Generalized Identities. In Cooperative In-
formation Agents XI, number 4676, in
LNAI/LNCS. Springer-Verlag, 2007.

[6] Levent Ertoz, Eric Eilertson, Aleksandar La-
zarevic, Pang-Ning Tan, Vipin Kumar, Jai-
deep Srivastava, Paul Dokas: MINDS – Minne-
sota Intrusion Detection System. In Next Ge-
neration Data Mining, MIT Press, 2004.

[7] Peter Haag: Kolekce nástrojů NFDUMP.
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