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Pojem ,Session Riding” [2] oznacuje skupinu zra-
nitelnosti a ttokd typu Cross Site Request For-
gery (CSRF) [3], [4]. Session Riding byva ¢asto zto-
toznovan se samotnym CSRF, avSak, jak jiZ na-
povida nazev, Session Riding je moZno povazo-
vat za podtridu, ktera se tyka uzivatelova otevre-
ného a jiz autentizovaného sezeni (tzv. session).
Utoky typu Session Riding je moZzné realizovat
diky davére zranitelné sluzby v to, Ze dotazy,
které sluzba prijima prostrednictvim protokolu
HTTP z prohliZece uZivatele, jsou platnymi poza-
davky zadanymi z iniciativy uzivatele. Prestoze
pocatky odhalovani a dokumentovani zranitel-
nosti zaloZzenych na tomto principu je mozno da-
tovat do roku 2001 a nékteré zdroje hovori do-
konce o dobach drivéjsich, pocet webovych slu-
Zeb a aplikaci, které je dnes stale moZné napad-
nout prostrednictvim bezpecnostni zranitelnosti
typu Session Riding, je alarmujici.

Pro praktické ovéreni tohoto tvrzeni jsme se roz-
hodli provést test nejmenovaného webového sys-
tému z prostredi Ceského Internetu poskytuji-
ciho mimo jiné e-mailové ucty svym uZzivateltim.
V prubéhu testu se nam podarilo vyuzitim kom-
binace zranitelnosti XSS (Cross Site Scripting, viz
napft. [5]) a Session Riding docilit toho, Ze zpravy
urcené prijemci byly automaticky preposilany i
na nas e-mailovy ucet a to pouze tim, Ze jsme
uzivateli zaslali specialné upraveny e-mail a po-
¢kali, az se pfihlasi do systému. Zadna dalsi ak-
tivita prijemce nebyla nutna. K provedeni titoku
stacilo pouhé prihlaSeni obéti do systému.

1 Princip utoku

Utoky vyuZivajici zranitelnost typu Session Ri-
ding pouzivaji ke svému provedeni relaci uzi-
vatele prihlaSeného ke zranitelné sluzbé. Jed-
noduchy utok muze byt realizovan napriklad
tak, Ze uto¢nikem podstré¢eny URL odkaz vyvola
v prohliZe¢i nic netusiciho prihlaseného uziva-
tele akci, kterou dany uZivatel nezamyslel pro-
vést. Tato akce je provedena v kontextu au-
tentizovaného spojeni mezi danym uZivatelem

a zranitelnou webovou aplikaci. Prikladem ta-
kové akce by mohl byt v pripadé zranitelné apli-
kace elektronického bankovnictvi napriklad pre-
vod penéz z uctu podvedeného uzivatele na ticet
utocnika:
http://zranitelnaBanka.com/
prevod.php?prevadenaCastka=
1000000&nalcet=IDutocnik

Pokud by bankovni webova aplikace akceptovala
dotaz v uvedeném formatu bez kontroly dalSich
prvka, utocnikovi by stacilo vytvorit dostateéné
duvéryhodny e-mail, ktery by primél uzivatele
kliknout na dany odkaz. K provedeni prevodu by
vSak doslo pouze tehdy, pokud by byl uzivatel
v jiném okné pripadné v nékteré zaloZce daného
prohlizece prihlaSen ke zranitelné aplikaci elek-
tronického bankovnictvi.

Utoky tohoto typu lze provadét predevsim proto,
7e Tada sluzeb verifikuje po tuspéSném prihla-
Seni uzivatele pouze jeho identitu. Nekontro-
Iuje vsak, Ze pozadavek, ktery pod danou identi-
tou server obdrzZel, je skutetné zamySlenym po-
zadavkem daného uZzivatele. Identita je v pri-
padé webovych aplikaci obvykle ovérovana na
zakladé identifikatoru session ID, ktery prohlizec
zasilad automaticky prostrednictvim HTTP me-
tody GET, POST nebo nejcastéji v Cookie. Tim,
7e se identifikator posila pri komunikaci auto-
maticky, nema uzivatel prakticky Zadnou moz-
nost kontroly nad akcemi, které jsou vyvola-
vany z jeho prohlizeCe. Pokud akce sméruji do
autentizované oblasti, zranitelna aplikace nedo-
kaze rozeznat, zdali prichazeji skute¢né od uzi-
vatele nebo z jiného zdroje vyuzivajiciho jeho
prohlize¢. Vii¢i zranitelnosti typu Session Riding
jsou nachylné také webové systémy, které pou-
7ivaji k autentizaci uZivatele metodu ,Basic Au-
thentication” podporovanou nativné protokolem
HTTP. Pri pouziti tohoto autentizacniho mecha-
nizmu jsou totiZ autentizacni udaje zasilany rov-
néz automaticky.

Jakmile se uzivatel prihlasi do autentizované
sekce zranitelné webové sluzby, maji veSkeré
nasledné dotazy odeslané z prohliZzec¢e prihla-
Seného uzivatele také moZnost ovliviiovat stav
uvnitr autentizované oblasti. Tato moznost exis-
tuje az do okamziku, kdy se uZivatel odhlasi
nebo dojde k vyprSeni platnosti relace. V praxi to



znamena, Ze pokud uzivatel v dobé svého aktiv-
niho prihlaseni obdrzi podvrzeny hypertextovy
odkaz, ktery sméfuje do autentizované sekce,
provede zranitelna webova aplikace akci pod-
stré¢enou utocnikem pod identitou prihlaseného
uzivatele. Uto¢nik k tomu obvykle vyuZziva soci-
alniho inzenyrstvi a snazi se naldkat uzivatele
na aktivaci nevinné vypadajiciho hypertextového
odkazu. Typicky se k propagaci podvrzeného hy-
pertextového odkazu vyuziva e-mail, chat nebo
webové forum.

Uto¢nik vSak ma také silnéjsi zbran, ktera mu
umoznuje aktivovat podvrzeny odkaz v prohli-
7e€i uzivatele bez nutnosti jeho primé spolu-
prace. Uto¢nik napfiklad vylaka obét na svoji
stranku, ktera obsahuje HTML kod pro nacitani
externich objektd (napr. HTML element IMG pro
nacitani obrazku). Kéd za normalnich okolnosti
odkazuje na zdroj externiho objektu (napfr. ob-
razku, souboru definic kaskadovych styli nebo
JavaScriptu), odkud je jeho obsah nacitan, avSak
trik uitoc¢nika spociva v tom, Ze misto ptvodniho
obsahu vyvolava hypertextovy odkaz poZadova-
nou akci v autentizované sekci zranitelné webové
aplikace. To sice muize zpusobit podezrelé ano-
malie v nacitané strance (napriklad ikonku chy-
béjiciho obrazku), avSak prohlize¢ ve snaze o
nacteni externiho objektu volanim podstréeného
odkazu zpusobi vykonani uto¢nikem zamyslené
akce, a to v kontextu aktualni relace uzivatele!
Byl-li napriklad uzZivatel jiz prihlasen ke zranitel-
nému e-shopu, 1ze takto podvrhnout objednavku
bez jakychkoliv viditelnych stop indikujicich, Ze
néco neni v poradku. K rozsSifeni téchto lsti-
vych ,objektd” mohou slouzit napriklad rtizna
webova fora ¢i blogy, kde je povoleno primé na-
¢itani externich objektu.

Utoky vedené prostrednictvim zranitelnosti typu
Session Riding byvaji ¢asto prirovnavany k tuto-
kiam kradeze relace a nasledné impersonaci, kdy
utocnik prevezme plnou kontrolu nad napade-
nym Uctem. Zranitelnost Session Riding vSak lze
bot jeji efekt mtze byt v podstaté stejny, pri vy-
nalozeni mensiho usili a zanedbatelné moznosti
detekce utoku. Pri zneuZziti prohliZeCe obéti se
totiZ podvrzeny poZadavek utoc¢nika jevi nave-
nek jako pravoplatny pozadavek obéti, nevyka-

zujici atypicky projev, jakym je napriklad po-
dezreld zména IP adresy pozadavku v pripadé
utoku kradeze relace (tzv. session hijacking).

2 Priklady zranitelnosti

Pivodem zranitelnosti je samotna aplikace po-
skytujici patficnou funkénost autentizovanym
je webova aplikace, ktera je nachylna vaci uto-
kim typu Session Riding, tim zavaznéjsi du-
sledky ma utok vyuzivajici zranitelnosti v této
aplikaci. Kromé zminovaného vyskytu zranitel-
nosti v aplikacich elektronického bankovnictvi
patfi mezi dalsi rizikové potencialni zdroje na-
priklad socialni sité, aukcni portaly, portaly pro
nakup a prodej akcii a cennych papird, webova
rozhrani spravy/administrace nejriiznéjsich sys-
tém1, nebo aplikace, které na zakladé jediného
prihlaseni poskytuji pristup k Sirokému spektru
webovych sluzeb (tzv. Single Sign-On).

Session Riding ohrozuje predevSim uzivatele
zranitelné sluzby, samotna webova sluzba je jen
zprostredkovatelem titoku. To také miiZe byt du-
vodem pro znacné rozsSifeni tohoto problému a
maly zajem ze strany administratori a webovych
navrhara a programatoru.

Ve svété se jiz objevily pripady zranitelnosti to-
hoto typu ve sluzbach elektronického bankovnic-
tvi renomovanych bankovnich instituci. Znamym
se stal pripad nalezeni této zranitelnosti na por-
talu INGDirect.com tymem bezpecnostnich vy-
zkumnikd z Princetonské Univerzity [6]. Jejich
odhaleni Sokovalo vefejnost tim, Ze pomoci exis-
tujici zranitelnosti bylo jednoduSe mozné pro-
vést prevod penéz z uctu obéti na uicet ttocnika
a to i presto, Ze relace byla zabezpecena Sifrova-
nym spojenim SSL [1].

Jinym prikladem z praxe muze byt napriklad zra-
nitelnost, ktera byla odhalena ve firmware verze
4.30.9 bezdratového pristupového bodu Linksys
WRT54GL [7]. S vyuzitim této zranitelnosti bylo
mozZné provést neautorizované zmény v konfigu-
raci tohoto pristupového bodu. Bylo tedy mozné
napriklad navstévou urcité stranky zpusobit de-
aktivaci firewallu tohoto zarizeni.



3 Jak se branit?

Existuje celad fada vice ¢i méné uspéSnych me-
chanismu, které byvaji v boji proti zranitelnosti
typu Session Riding pouZzivany. Ve snaze zabra-
nit jejimu vyskytu byva jako obranny mechanis-
mus Casto nasazovana kontrola HTTP parametru
sReferer” (URL predchozi stranky z niZ jsme se
dostali na aktualni stranku). Timto zptisobem se
inkriminovana aplikace snazi hlidat, zda poza-
davek na provedeni autentizované akce pochazi
z oCtekavaného umisténi rozhrani (obvykle z lo-
kace, kde je webovy formular zpusobujici na-
staveni hodnot). Tato metoda neni zcela vhod-
nym FeSenim, jelikoz nemalé mnozstvi uzivatelt
si parametr Referer blokuje. Tento mechanismus
navic neni schopen zabranit itokiim, které z oce-
kavaného umisténi pochazeji. Jinym obrannym
mechanismem, ktery byva Casto nasazovan jako
protiopatieni vii¢i zmifiované zranitelnosti, byva
nahrazeni HTTP metody GET metodou POST
pri prenosu ridicich parametri. Tento mechanis-
mus eliminuje kuprikladu moznost pouziti na-
¢itani externiho objektu jako prostredku prove-
deni utoku. Uto¢nik v§ak miiZe obejit i tento me-
chanismus, zejména v pripadé vyskytu zranitel-
nosti XSS, a docilit tak vykonani akce v kontextu
uzivatelského uctu obéti (napr. vyuzitim nevidi-
telného ramce IFRAME obsahujiciho podvrzenou
stranku). Utok je sice pracnéjsi a méné efektivni
neZ v pripadé nastaveni hodnot prostrednictvi
URL, nicméné pokud dokaze utocnik zkonstru-
ovat dostatecné presvédcivy scénar, pak s vyuZzi-
tim technik socialniho inZenyrstvi mize byt do-
pad utoku srovnatelny.

Casto pouzivanou obranou proti zranitelnostem
webovych sluzeb je pouziti potvrzovacich dia-
loga. Tato metoda je vSak v drtivé vétSiné pri-
padi pouze na obtiz uZivatele, navic je itocnik
vétSinou schopen obejit i tento mechanismus, a
to tak, Ze postupnou navstévou patricnych hy-
pertextovy odkazu, které odpovidaji akci potvr-
zeni, simuluje kroky uzivatele. I v pripadé, Ze
je aplikace oSetrena sofistikovanéjsi logikou po-
tvrzovacich dialogu je schopen utoc¢nik simulo-
vat akce uzivatele napriklad i vloZenim umélého
zpoZzdéni mezi jednotlivé dotazy v pripadé moz-
nosti vyvolani kontextu JavaScriptu (nejcastéji
prostrednictvim zranitelnosti XSS).

Vhodnym pristupem, ktery resi popisovany bez-
pecnostni problém, je validace pozadavkl uziva-
tele ve trech krocich. V prvnim kroku se ovéri,
Ze uZzivatel je drzitelem patficnych autentizac-
nich udaju. V druhém kroku se ovéri, zdali jsou
v dotazu pritomny veSkeré pozadované argu-
menty. Ve tretim kroku se ovéri, zdali uzivatel
opravdu pouzil patficné webové rozhrani pro vy-
tvoreni a odeslani daného pozadavku. K ovéreni
pozadavku je vhodné pouzit sdileného tajemstvi
mezi rozhranim na strané uzivatele a aplikaci na
strané serveru. Toto tajemstvi je vhodné gene-
rovat pseudondhodné na strané serveru v dobé,
kdy uzivatel uspésné oveéri svou identitu vuci
nému. Tajemstvi neni mozné ukladat do cookie
uzivatele, jelikoZ cookie se zasila serveru auto-
maticky. Béznou praxi je pridavat tento para-
metr do skrytého pole formulare, ktery je proti
utoktim typu Session Riding ochranén. Uvedeny
mechanismus zabranuje utocnikovi zasilat va-
lidni dotazy prostrednictvim prihlaSeného uzi-
vatele, nebot” konstrukce platného dotazu vyzZa-
duje znalost Casové proménného tajemstvi. Po-
kud by bylo mozné tajemstvi automatizované
zjisStovat jinym zpusobem (napriklad pomoci
utoku XSS), byl by ttok prece jen proveditelny,
v kazdém pripadé se vSak pouzitim popsaného
obranného mechanismu vyrazné zvysSuje naroc-
nost provedeni uspéSného utoku.

4 Zaveér

Se zranitelnostmi a utoky typu Cross Site
Request Forgery se setkavame jiz fadu let. Kate-
gorie utoku ,Session Riding”, ktera se tyka spo-
jeni zachovavajicich stav mezi jednotlivymi do-
tazy, je nebezpecna v tom, Ze zneuziva duvéru
webové aplikace v platnost poZadavki pochaze-
jicich z prohliZzecCe autentizovaného uZivatele. Se
sluZzbami zranitelnymi vii¢i tomuto typu utoku
se setkavame relativné casto. Existuji sice me-
tody, jak se webové sluzby mohou branit, jejich
implementace v§ak nemusi byt vZdy snadna.

Clanek je kracenou a upravenou verzi ¢lanku [8].
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