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Pro uspésné studium, vyzkum ¢i provozni praci
na nasi univerzité poskytuji rizna oddéleni ce-
lou fadu sluzeb, jez maji za kol bud’ umozZnit
nebo alespon usnadnit zminované ¢innosti.

Nékteré nabizené sluzby jsou primo viditelné -
Casto tim, Ze je vSichni pouzivaji kazdy den, pri-
hlaSuji se k nim a feSi vlastni agendu (informacni
systémy IS ¢i Inet). Jiné ¢innosti moZna nejsou
tak ¢asto vyuzivané, presto vsSak stale trochu na
oCich (tiskové ulohy, uctovani tiskd). Postupné
se tak muzeme dostat az ke skupiné, ktera je
svym zpusobem zvlastni - ke sluzbam tykajicim
se infrastruktury. K nim patri napriklad pristu-
pové systémy, dohledy budov, podpurné databa-
zové Ci DNS servery... nebo datova sit univer-
zity, diky které jsou pocitace pripojené k Inter-
netu.

Takovéto provozni sluzby trpi z pohledu svych
spravcl neprijemnou konkurenc¢ni nevyhodou -
jsou vidét zejména tehdy, kdyZ nefunguji. Aby
vSak univerzitni sit’ fungovala neustale, spoleh-
livé a aby poskytovala celou radu funkci, které
uZzivatelé pozaduji, je tfeba nejen jeji udrzovani
pri Zivoté, ale také vyvoj do budoucna, predvi-
dani rastu a pozadavku, prizpusobovani se tren-
dum.

Pojd'me se spolectné podivat, co za zmény se ob-
jevilo v datovych sitich Masarykovy univerzity
v poslednich mésicich. Mozna jste tyto zmény
ani nepostrehli. ..

1 Nova paterni sit’

Nejdulezitéjsi z pohledu nas, spravcu sité, a pri-
tom nejméné viditelnou z pohledu uzZivatelq, je
kompletni zména technologii patefnich prvki.
Ta se neudala najednou, ale z technickych du-
vodll musela probihat postupné, pri soucasném
zachovani provozu.

Takovy pozadavek rozhodné neni nemozny,
presto se vSak proti postupu, kdy je moZné si

celou technologii ovérit a vyladit, vyznacuje vys-
Sim rizikem vyskytu chyb, o nichZ bude zminka
pozdéji.

Jaké byly divody k prechodu na nové technolo-
gie? Asi nejznatelnéjSim pro vSechny je to moz-
nost dodat fakultam vyssi prenosové rychlosti,
az do 10 Gb/s, a to vCetné zalohovani spojeni
proti vypadku jednoho prvku.

Posileni proti vypadkim jednotlivych uzla se
ostatné v dohledné dobé podaii i smérem
k siti CESNET, kdy bude univerzita pripojena
k dosud nejvykonnéjSimu paternimu smérovaci
Cisco CRS-1 umisténému v serverovné na VUT
Brno. Spojeni se svétem tedy bude realizovano
dvéema nezavislymi okruhy do dvou mist sité
CESNET. Dlouhodoby vypadek napajeni v jedné
casti Brna by proto nemusel ohrozit provoz da-
tovych siti jinych c¢asti.

Zmeéna paternich prvkua s sebou prinesla i zménu
technologie propojovani jednotlivych siti. Dri-
véjSi pouzZiti spanning tree protokolu na 12
vrstvé bylo nahrazeno MPLS, coZ zarucuje vySsi
stabilitu sité. MPLS rovnéz umoznuje vybudovani
nezavislych routovanych VPN siti pro potreby né-
kterych univerzitnich aplikaci, mezi které pari
napriklad Celouniverzitni pocitacové studovny.
To celé dohromady pak slouzi jako zaklad lépe
spravovatelné a udrzovatelné sité.

S novou technologii je dostupna i novéjsi verze
IP protokolu, IPv6, pfimo na patefnich smérova-
Cich, tedy bez nutnosti komplikovanych obcha-
zeni technickych nedokonalosti starSich prvki
za pomoci Spatné spravovatelnych vyjimek. Za-
tim je na IPv6 pripravena hlavné sitova in-
frastruktura, nemame k dispozici nékteré nad-
stavbové sluzby k cisté IPv6 sitové konektivité
potiebné, jako tfeba DNS servery nebo poStovni
servery bézici na IPv6. Kazda fakulta ma vsSak
mozZnost uZ nyni vyzkousSet pripojeni i pomoci
IPv6 a pripravit se tak na budoucnost s IPv6 jako
novym standardem v IP sitich.

Dalsi zajimavou sluzbou, kterou univerzitni sit
poskytuje, je IPv4 multicast, ¢ehoz se da vyu-
7it napr. pri videoprenosech prednasek. Multi-
castové vysilani umoznuje prenaSet datovy tok
pouze jednou pro mnoho uzivateli soucasné.
Dochazi tak ke znacné uspore datového pasma a



zatéZe serveru poskytujicich datové prenosy to-
hoto typu.

Nu a v neposledni radé je to i podpora IP tele-
fonie, poskytovani dostatecného pasma pro vi-
deoprenosy, lepsi zabezpeceni celé sité a do bu-
doucna i rychlejsi reakce na pripadné zavirované
stroje.

2 Monitoring

I sebelépe pripraveny prechod na nové prvky
neni schopen zabranit prinejmensim dvéma vé-
cem - chybam softwaru na strané jedné a lid-
skym na strané druhé. Zatimco chyby druhého
typu se daji pomérné casto rychle odhalit a opra-
vit, zaludnosti v softwaru zpusobily béhem lon-
ského a zacatkem letosniho roku nékolik nemi-
lych vypadku.

Aby spravci sité i servera byli informovani o na-
stalych chybach vcas, existuje na Ustavu vypo-
Cetni techniky MU pracoviS$té monitorujici stav
sité. To ma za ukol nejen dohled nad jednotli-
vymi prvky v siti, ale i nad jejim logickym fungo-
vanim.

V dalSich tirovnich, funguje-li sit’, nastupuji kom-
plexnéjsi dohledové systémy sledujici provoz,
napr. vytizeni webovych servert, odezvy jednot-
livych c¢asti sité, pripadné dostupnost a kvalita
poskytovanych sluzZeb.

Uzivatelé, ktefi pocituji problémy s pocitacovou
siti, by se méli obracet na své lokalni spravce,
ktefi nasledné kontaktuji naSe dohledové cen-
trum pro pocitacovou sit’ na telefonnim cisle
(+420) 549 49 4241.

3 Bezdratové sité

V poslednich dvou letech se udaly i zasadni
zmény v organizaci bezdratovych siti na MU.
A pro vétSinu uzivatelil opét spiSe neviditelné.

Z puvodnich nékolika malo ostrivka na tech-
nicky vyspélych fakultach, které se na vlastni na-
klady vybavily bezdratovymi pristupovymi body
a jejichz spravci se museli vyporadat se vSemi
pozadavky uzivateld svépomoci, se postupné na
vétSiné lokalit zavedl systém Eduroam [4]. Tim se
uzivatelim umozZnilo pripojovat se do bezdrato-
vych siti jednotné nejen napri¢ univerzitou, ale i
v partnerskych organizacich v zahranici [3].

Z pohledu spravy bezdratové sité se vSak azZ
donedavna jednalo o izolované body, mezi kte-
rymi Slo jen velmi obtiZné prechazet bez ztraty
spojeni, navic vyzadovalo urcité zasahy do in-
frastruktury na fakultach. Z nékolika jednotek
az desitek bezdratovych pristupovych bodu jich
mame v soucasnosti vice nez 300. V takovém mé-
ritku by rucni nastavovani parametru v jednotli-
vych lokalitach pfipominalo no¢ni miru mnoha
spravcu a nasledné i uzivatelu.

Proto byly porizeny tzv. ,wireless control-
lery*“ [1], fidici prvKky pro bezdratové sité, které
umoznuji elegantné a prehledné spravovat jed-
notlivé lokality, monitorovat je a feSit chyby
vzniklé pretiZenim jednotlivych pracovist'. Navic
jiz diky tomuto zafizeni nevynucuje pripojeni AP
v novych lokalitach zasahy ze strany fakulty, na-
opak - staci vyhradit néjakou IP adresu, ktera se
na centralnich prvcich zaregistruje..., a je to!

Ani tento prechod se nevyhnul urcitym problé-
mum s vyladovanim technologie. Presto vSak
diky prehlednéjSim statistikam a dohledu na jed-
notlivé pripojené body dochazi k reSeni pro-
blému lokalit, které jsou odkazany vyhradné na
bezdratové pripojeni a byva obtizné zajistit tam
stabilni a dostatecné rychlé pripojeni.

V soucasnosti se k bezdratové siti pripojuje az
1.100 uzivateli soucasné a tento pocet nadale
roste (nejvétsi narusty je obvykle vidét po Vano-
cich a na zac¢atku nového Skolniho roku), hlavné
diky stale lepsi dostupnosti notebooku a dalsich
zarizeni s bezdratovym pripojenim (napf. mo-
bilni telefony ¢i mp3 prehravace).

Pfinos centralizovaného reSeni spravy bezdra-
tové sité spociva jak v prehledném znazor-
néni aktualnich provoznich parametra bezdra-
tové sité, tak i jejiho zatiZeni v cCase - je tak
mozZzno vysledovat exponované mésice, dny a
tydny a pomoci nich planovat dalsi kroky k vy-
lepSovani pokryti. Na obrazku 1 je mozno v po-
loviné grafu vidét, jak se na poctu pripojenych
klientil projevi zacatek jarniho semestru, obra-
zek 2 pak ukazuje totéz, ale z pohledu datovych
prenosu - nahore (Zluté) je znazornén smeér ke
klientiim, dole (modfe) od nich.
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Obrazek 1: Pocty bezdratovych klient, zacatek semestru
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Obrazek 2: Pfenosy v bezdratovych sitich, zacatek semestru

4 Studentské notebooky

V souvislosti s rostoucimi pocty notebooku se
objevily i poZadavky na jejich pripojeni ke kla-
sickym draténym zasuvkam s dostupnym Inter-
netem.

Teoreticky vzato se nejednda o obtiZzny ukol,
vzdyt pro notebooky staci vyhradit specialni
blok adres a nékteré sitové zasuvky. Co ale dé-
lat v pripadé nevhodného chovani takto pripoje-
nych ucastnika? Tedy v okamzZicich, kdy stahuji
nelegalni obsah, uto¢i na servery ¢i nevédomky
svym zavirovanym notebookem obtézuji ostatni

v siti? Pro takové situace je nutné evidovat, kdo
byl v ktery cas kam pripojeny.

S feSenim tohoto problému pomaha stejna tech-
nologie, jaka je nasazena pro bezdratové sité -
protokol 802.1x [2] a autentizac¢ni infrastruk-
tura Eduroam. Celé feSeni naStésti neni vazané
jen na aktivni prvky jediného dodavatele, jsme
tak schopni poradit s provozem na jednotlivych
fakultach a nastavit celou Skalu prepinacui, jez
podporuji standard 802.1x v dostatetné mire.

V pilotnim provozu se tyto zasuvky objevily
v celouniverzitni pocitacové studovné na Komen-



ského nameésti, nové je jich par nastaveno ina Pe-
dagogické fakulté MU a uvazuje se o jejich zpro-
vozneéni i v prostorach fakulty filozofické. V kom-
binaci s gigabitovymi prepinaci je tak studentiim
umoznén pristup k datim uloZenym na Inter-
netu velice komfortnim zptsobem.

5 Bezpecnost

Celou sadu vlastnosti nové paterni sité uzaviraji i
nové bezpecnostni prvky, které by mély umoznit
snaz$i a rychlejsi reSeni incidentd, které stézuji
pripadné utoky nejen z vnéjsich siti, ale zejména
z prostredi mnohem zranitelnéjSiho, zevnitf uni-
verzity.

Z toho duvodu jiz nékolik let probiha pomérné
intenzivni spoluprace s jednotlivymi fakultami,
z pilotniho projektu univerzitnich firewalll jsou
jiz nékteré nékolik let v provozu, pred kritické
sitové segmenty se planuje nasazeni systémi na
prevenci utoku.

Nemalou sadu konfiguraci a navrhu sitovych in-
frastruktur fesime i pro projekt celouniverzit-
nich pocitacovych studoven. Jejich rozmisténi
mezi raznymi ¢astmi univerzity, uvnitr siti fa-
kult a koleji, vynucuje celou fadu netypickych
bezpecnostnich opatfeni pro zajiSténi stabilniho
provozu a bezpecnosti uzivatelskych dat.

Konzultace a upravy konfiguraci aktivnich sit’o-
vych prvki poskytujeme i pro fakulty, které nas
o podobny druh spoluprace pozadaly.

V neposledni fadé pak pripravujeme také na-
stroje pro dalsi oddéleni Ustavu vypocetni tech-
niky MU - napr. pro rychlejsi odezvy na hlaSeni
0 bezpecnostnich incidentech, které detekuje a
zpracovava Oddéleni bezpecnosti datovych siti.

6 Zaveér

AC stézi viditelna, presto klicova - proto ,pa-
terni”.

Oddéleni, které se o tuto Cast univerzity stara,
mozna neni nejvétsi, ani nejznaméjsi. Presto se
snazi odvadét praci tak, aby ostatni univerzitni
slozky, které sit’ vyzaduji, mohly poskytovat své
sluZzby tém, kteri je vyuzivaji.
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