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Ctenafi Zpravodaje UVT se mohli
s technologii Shibboleth seznamit
jiz drive v clanku Federace identit
aneb spolceni totoznosti [1]. Autori
¢clanku mj. zminuji praktické vyu-
ziti Shibbolethu v oblasti pristupu
k elektronickym informa¢nim zdrojim. V nasle-
dujicim textu se seznadmime se soucasnym sta-
vem a moznostmi, které Shibboleth pri pristupu
k elektronickym informac¢nim zdrojium na Masa-
rykové univerzité nabizi.

Pristup k licencovanym (univerzitou placenym)
elektronickym zdrojum - jako je napriklad ci-
tacni databaze Web of Science, kolekce védec-
kych elektronickych ¢asopist ScienceDirect od
nakladatelstvi Elsevier apod. - je obvykle ome-
zen na pristup z pocitact v siti MU, tj. téch, které
se fyzicky nachazeji v nékteré z budov spravo-
vanych univerzitou. Chce-li student ¢i zamést-
nanec MU vyuZivat licencované zdroje napriklad
ze svého domaciho pocitace, pak musi pouzit
nékterou z technologii umoznujicich vzddleny
pristup. Donedavna byly k dispozici technologie
proxy, VPN a EZproxy (podrobné v [2, 3]). Ty vSak
kladou na uzivatele vétsi ¢i mensi naroky v po-
dobé nutnych nastaveni domaciho pocitace. Za-
roven byvaji nachylné na riizna netradicni nasta-
veni firewalli a dalSich sitovych prvki posky-
tovatele internetového pripojeni, takZe zajistit
hladky vzdaleny pristup nemusi byt v nékterych
pripadech zrovna snadnou zaleZitosti.

Idealni by bylo, aby uzivatel mohl pristupovat
k libovolnym informac¢nim zdrojim s pomoci je-
diného prihlasovaciho jména a hesla (které pou-
Ziva ve své mateiské instituci) odkudkoliv a bez
jakéhokoli dalSiho nastavovani jim pouzivaného
pocitace. A pravé toto umoznuje technologie Shi-
bboleth.

Z pohledu uzivatele je vyuziti informacniho
zdroje podporujiciho Shibboleth snadné: uziva-
tel si u daného zdroje zvoli prihlaseni pres Shi-

bboleth, prihlasi se svymi prihlasovacimi udaji
z MU a zacne se zdrojem pracovat.

1 Jak poznam, Ze zdroj podporuje Shibbo-
leth pro MU?

Na Portalu elektronickych informacnich zdroju
http://Tibrary.muni.cz/ezdroje/ [4] je
mozné najit potrebné informace o vSech zdro-
jich na MU véetné téch, ke kterym je mozné
prihlasit se pres Shibboleth. V seznamu zdroju
je vzdy za nazvem zdroje zobrazena hranata
zavorka a v ni zpusoby moZného pripojeni ke
zdroji - podporuje-li zdroj Shibboleth, je zde
uveden odkaz ,Shibboleth” (viz obr. 1). Kliknu-
tim na tento odkaz je uzivatel obvykle vyzvan
k prihlaSeni, po kterém jiZ muizZe se zdrojem
pracovat!.

Pokud si kliknutim na nazev zdroje zobrazime
podrobné informace o zdroji, je podpora Shibbo-
lethu indikovana jednak ikonou s logem Shibbo-
lethu (kterym je bajné zvire gryf?) vedle navigac-
nich Sipek, a jednak odkazem ,Vzdaleny pristup:
Shibboleth“(obr. 2). Pfi prejeti mySi pres ikonu
gryfa se zobrazi dalsi informace a také odkaz na
prihlaseni (,Pripojit se ke zdroji“).

Obecné informace o vzdaleném pristupu pres
Shibboleth je pak mozZné Cerpat opét ze stranek
Portalu EIZ v sekci Vzdaleny pristup — Shibbo-
leth [5].

2 Jakeé zdroje jsou v soucasnosti ,,shibbo-
lethizovany*“?

V soucasné dobé podporuji prihlaseni pres tech-
nologii Shibboleth zdroje platformy Ovid (Med-
line, GEOBASE, Georef, EMBASE, ...), dale EBSCO,
Cambridge Journals a Web of Science. Aktualni
prehled je mozné ziskat na Portalu EIZ. Je poté-
Sujici, Ze poskytovatelé elektronickych informac-
nich zdrojui si ¢im dal vic uvédomuji, Ze pristup
pres Shibboleth velmi usnadnuje jejich zakazni-
kam zivot, takZe nabidka ,shibboletizovanych*
informacnich zdroji se postupné rozrusta.

INékdy poskytovatel zdroje pfimé prihlaSeni nepodpo-
ruje a uzivatel musi udélat mezikrok volbou své federace
a instituce. Vice dale v ¢lanku.

2Anglicky také Griffin, vice na http://en.wikipedia.
org/wiki/Griffin
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Obrazek 2: Zdroj podporujici Shibboleth

3 Chci se prihlasit pres Shibboleth...

PrihlaSeni k informacnimu zdroji pres Shibbo-
leth je nejjednodussi s vyuZitim pripravenych
odkaz® pfimo z Portalu EIZ. Tyto odkazy na-
smeéruji uzivatele na prihlasovaci formular ,Po-
skytovatel identit MU, do néjz uzivatel vlozi své
UCO a sekundarni heslo ze systému IS MU. Ser-
ver, na némz je provozovan zvoleny elektronicky
informacni zdroj, si automaticky ovéri platnost
prihlaSovacich udaji u serveru identit Masary-
kovy univerzity. Pokud jsou tyto udaje platné, je
uZzivatel pripojen na informacni zdroj, se kterym
muZe okamzité plnohodnotné pracovat.

Ne vzdy je vyuziti primych odkazt mozné (po-
skytovatel zdroje je nepodporuje) nebo v dany
okamzik vyhodné (uZivatel se prihlaSuje primo
ze stranek zdroje, kde si nasel odkaz typu ,,Shi-
bboleth login“). V takovém pripadé musi uziva-
tel, jesté nez se prihlasi, sdm sebe blize iden-
tifikovat - zdroji sdéli, z jaké je federace a in-
stituce. Pro uzivatele z Masarykovy univerzity je
platna federace Ceskd akademickd federace iden-
tit edulD.cz (anglicky Czech academic identity fe-
deration edulD.cz) [6] a jako instituci si voli pravé
Masarykovu univerzitu. Na obrazku 3 je ukazka
vybéru federace a instituce u zdroji platformy
Ovid.

Uzivatel z MU nejprve v prvnim kroku zada svou
federaci identit (Czech academic identity fede-
ration); server mu ve druhém kroku zobrazi se-

3Pro tyto odkazy je bézné pouzivany termin Wayfless
odkazy.
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Obrazek 3: Vybér federace a instituce u OVID SP

znam instituci, které patii pod zadanou federaci,
a uzivatel z néj vybere svou matefskou instituci
(Masarykova univerzita). Nasledné je jiz presmeé-
rovan na stranky instituce, kde pokracuje prihla-
Senim popsanym v predesSlém odstavci.

4 Jak to celé presné funguje?

Masarykova univerzita je ¢lenem Ceské akade-
mické federace identit edulD.cz, ktera v pod-
staté zastreSuje ,,shibbolethizaci“ elektronickych
informacnich zdroju pro potireby akademickych
instituci v CR. Federace vyjednava s jednotli-
vymi producenty informacnich zdroji jejich za-
pojeni do federace a zpristupnéni jimi poskyto-
vanych zdroju, coz nasledné umoznuje vSem cle-
num federace vyuzivat pro autentizaci v téchto
zdrojich systém Shibboleth. Ve federaci maji Cle-
nové své role - bud’ jako poskytovatelé identit



(akademické instituce) a nebo poskytovatelé slu-
Zeb (producenti zdroja, napt. EBSCO). Zapojenim
jednotlivych subjektti do federace si tyto organi-
zace v podstaté sdéluji, Ze si navzajem duvéruji
- poskytovatelé véri, ze uzivatelé autentizovani
na jednotlivych institucich jsou skute¢nymi plat-
nymi ¢leny téchto instituci.

Cely princip autentizace koncového uZzivatele
1ze ukazat na tomto ptikladu. Clenem federace
edulD.cz je EBSCO - vyznamny poskytovatel in-
formacnich multioborovych databazi (v roli po-
skytovatele sluZeb). Nabizi moZnost autentizaci
pres Shibboleth ostatnim ¢lentim federace. Masa-
rykova univerzita je také ¢lenem federace, a tu-
diZ je pro EBSCO duvéryhodna.

Uzivatel, ktery se chce k databazi EBSCO prihla-
sit, miiZe bud’ vyuzit odkazu na Portalu EIZ nebo
pristoupit pfimo na stranky zdroje EBSCO, kde
si vyhleda odkaz na prihlaseni pres Shibboleth.
Vybere si federaci a svoji instituci. Poskytovatel
zdroje nasledné uZivatele presméruje na auten-
tizatni server MU, kde je uzivatel vyzvan k za-
dani svych autentiza¢nich udajii (UCO a sekun-
darni heslo). Autentizacni server MU ovéri je-
jich platnost a zpét na EBSCO posila informaci
stento uzivatel je platnym a ovérenym studen-
tem/zameéstnancem MU“. EBSCO informaci pri-
jme, uZivatele ,,si zapamatuje“ a nabidne mu ves-
keré sluzby, na které ma doty¢ny z titulu stu-
denta/zaméstnance MU narok.

Je vidét, ze prihlaSovaci udaje jsou vZdy ovéro-
vany na MU a poskytovatel zdroje dostava pouze
informaci, Ze dany uzivatel je autentizovan. To
umoznuje, aby uZzivatelé pouzivali pro pristup
ke vSem shibbolethizovanym zdrojum jedno pri-
hlaSovaci jméno a heslo (prihlaSovaci tidaje jsou
udrZovany pouze na strané MU a nejsou v Zad-
ném pripadé poskytovany tretim stranam).

Nevyhodou vySe zminéného procesu je naroc-
nost jeho pocatecni faze - vyjednavani s posky-
tovateli, technicka nastaveni a testovani. Jednot-
livé zdroje jsou proto zapojovany do celého sys-
tému postupné a k dispozici uzivateltim je zatim
jen mensi ¢ast z nich. Situace se ale postupné
zlepSuje.

5 VyzkousSejte si Shibboleth

S mnozstvim zdrojui, které budou podporovat
Shibboleth, poroste i komfort prace - prihlasSeni
k systému Shibboleth je nutné provést pouze
jednou. Autentizace provedena pro jeden zdroj
je platna pro vSechny zdroje zapojené v systému
Shibboleth - je mozZné prihlasit se ke zdroji EB-
SCO a nasledné plynule prejit na zdroj Web of
Science, aniz by bylo nutné znovu zadavat jméno
a heslo. Poté, az do zavieni okna prohlizece je
uzivatel po dobu nékolika hodin prihlasen, a toto
prihlaseni je platné pro vSechny zdroje v sys-
tému autentizace Shibboleth. Neni tedy nutné se
ke zdrojum pripojovat opakované.

S dotazy nebo navrhy na vylepSeni sluzby Shi-
bboleth pro elektronické informac¢ni zdroje mu-
7ete kdykoli kontaktovat Knihovnicko infor-
macni centrum MU na adrese eiz@muni.cz.
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