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1 Konec IPv4 se kvapem blizi

DnesSniho dne nam zbyva pouze kolem 4% ad-
resniho prostoru IPv4 a den, kdy dojde k vy-
Cerpani adresniho prostoru se nezadrzitelng pri-
bliZzuje. V dobg, kdy vychazi tento Clanek (Unor
2011), jsou jiz segmenty adres prid€lované cen-
tralnim orgdnem IANA (Internet Assigned Num-
bers Authority http://www. 1ana.org/) jednot-
livym regionalnim RIR (Regional Internet Regis-
try) Uplné vyCerpany. Po tomto terminu zby-
vaji volné IPv4 adresy jenom u péti RIR (Af-
riNIC, APNIC, ARIN, LACNIC, RIPE NCC) a ko-
necny termin vycCerpani vSech volnych IPv4 ad-
res se ocekavd nékdy na konci roku 2011.
Postupné vycerpavani adresniho prostoru mi-
Zete vidét napf. na http://inetcore.com/
project/ipvdec/index_en_html.

Na prvni pohled by se mohlo zdat, ze nas, kteFi
uz mame IPv4 adresy pridélené, se tento pro-
blém az tak netyka. IPv4 adresu ndm nikdo ne-
sebere a tak si mtizeme pohodIng komuniko-
vat po stavajicim Internetu bez sebemensiho
omezeni. Nicméné Casem vzniknou informacni
zdroje, které budou kvtili nemoZznosti ziskat IPv4
adresu, pristupné pouze po IPv6.

Je tedy na Tase se podivat jakym zptlisobem se
vlastng na takovy IPv6 Internet mtizeme dostat.

Pro zacatek si mlizeme na adrese http://ip6.
me/ OVErit, jestli je ndm IPv6 dostupné a jestli se
jedna o preferovany zptisob pFipojeni.

V soutashosti je VEtSina operacnich systémtl pri-
pravena k pouziti IPv6. Pfrekvapivé asi nejkom-
pletng€jSi implementaci disponuji operacni sys-
témy firmy Microsoft. Sami si tedy na svych
Windows miiZete zadat prikaz ipconfig Zall a
moznda budete prekvapeni, kolika IPv6 adresami
je vas pocitac vybaven.

2 Dual stack

Asi nejjednodussi moznost pripojeni k IPv6 In-
ternetu je ta, kdy IPv6 pracuje v nasi siti nativng.
PoCitaC pak pouziva obg sité IPv4 i IPv6 rovno-
cenng, vétsSinou s tim, Ze v pripadé moznosti pri-
pojeni pres IPv6 dava prednost pripojeni pravé
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pres tuto novou technologii. Protoze se jedna
pouze o jednu vnitFni vrstvu v sitovém modelu
TCP/IP, tak aplikace, které se nijak o sitové ad-
resy nezajimaji, nemuseji viibec védét, po které
z téchto siti vlastng€ béhaji jejich data a jsou tedy
na zvolené siti nezavislé.

V pripadg, Ze naSe sit’ neni vybavena nativni pod-
porou IPv6 nastupuji mechanismy, které maji
zprFistupnit IPv6 i v téchto sitich.

3 Tunelovani IPv6 provozu pres IPv4 sit

Mezi koncovymi body IPv6 a IPv4 neni mozné
provést primé spojeni kvlli rozdilné adresaci
obou protokolti (IPv4 nebude rozumgt IPv6 adre-
sam). Proto musi kazdy koncovy uzel IPv4, ktery
chce komunikovat s IPv6 uzlem ziskat i IPv6 ad-
resu. Ve chvili, kdy ziska tuto adresu, mtize vy-
tvorit IPv6 datagram, ktery je nasledngé zabalen
do IPv4 datagramu (viz. obr.), ktery je prenesen
IPv4 siti k uzlu, ktery se postara o odstranéni
IPv4 hlavicky a dalSi cestu datagramu, tentokrat
IPv6 siti.

Mechanism, které umoZznuji toto zabaleni je ng-
kolik, lisicich se podle zplisobli a mechanismu
vytvoreni a moznosti, které poskytuji. V nasle-
dujicich Castech si popiSeme metody automatic-
kého tunelovani prostrednictvim ISATAP, 6to4 a
Teredo protokolt.

4 |ISATAP

ISATAP (Intra-site Automatic Tunnel Adressing
Protocol) mechanismus (RFC 5124) se sklada cel-
kem ze tFi Casti. Je to poCitaC pripojeny pouze



DNS server

IPv4 sit

IPv4 uzel

ISATAP server

3

IPV6 sit 6 lI
—

IPv6 uzel

e
<

Obrazek 3: ISATAP komunikace

IPv6 DATA

IPv4

linkovy ramec

Obrazek 2: IPv6 datagram zabaleny v IPv4 da-
tagramu

do IPv4 sitg, pocitac pripojeny do IPv6 sit€ a ISA-
TAP serveru, ktery je pripojen do obou téchto
siti. ISATAP server hraje hlavni roli v pridéleni
globalni IPv6 adresy IPv4 uzlu a preposila komu-
nikaci mezi IPv4 a IPv6 siti.

Jak uz jsme zminili v predchazejici casti, za-
kladni véc, kterou musi kazdy mechanismus tu-
nelovani IPv6 provozu udgélat, je prid€leni IPv6
adresy.

ISATAP pouziva jednoduchého odvozeni spod-
nich 64bith IPv6 adresy z pridélené IPv4 ad-
resy. V pripadg€, Ze je pouzit jeden z privat-
nich IPv4 adresnich rozsahli (RFC 1918), IPv6
adresa je vytvorena jako ::0:5EFE:w.x.y.z,
kde w.x.y.z jsou Casti privatni IPv4 adresy.
V pripad€, kdy pocitaC pouziva verejné do-
stupnou IPv4 adresu, je IPv6 adresa vytvo-
Tena jako ::200:5EFE:w.x.y.z. Téchto spod-
nich 64 bitl mtize byt zkombinovano s libovol-

nym 64 bitovym prefixem v€etng€ link-local pre-
fixt (FE80: : /64), ULA nebo globalnim prefixem.
ISATAP adresy tedy mohou byt naprt.
FE80::0:5EFE:192.168.1.2 (prevedeno do
pIng IPv6 kompatibilni notace FE80::0:5EFE:
COA8:102) nebo 2001:718:801:101:200:5EFE:
147.251.4.33 (2001:718:801:101:200:5EFE:
93FB:421).

Mame tedy vytvoreno spodnich 64 bitl IPv6 ad-
resy bez pomoci od ISATAP serveru. Protoze
kazdé rozhrani v IPv6é m4 tzv. link-local IPv6 ad-
resu, tak IPv4 uzel dostane také jednu (vySe zmi-
nénou FE8O: :/64). Mame tedy k dispozici IPv6
adresu, ktera se pouziva v mistni, vétSinou ether-
netové, siti (u ISATAP to mé ten vedlejSi efekt,
Ze IPv4 sit' je pouzivana jako linkova vrstva, tj.
i s lokalni IPv6 adresou je mozné komunikovat
s pocitaci v celé IPv4 siti nejen na lokalni siti, jak
by tomu bylo u klasického IPv6).

Prid€leni globalniho IPv6 prefixu pro koncovy
uzel probiha témeér shodngé se standardnim pri-
délenim IPv6 prefixu v IPv6 siti pomoci router so-
licitation a router advertisement zprav. Protoze
ISATAP neklade zadné naroky na IPv4 sit' z po-
hledu podpory multicastu, jedna se o zpravy uni-
castové. Uzel A (IPv4 uzel) vytvori router soli-
citation zpravu se zdrojovou IPv6 link-local ad-
resou a cilovou IPv6 adresou odpovidajici link-
local IPv6 adrese ISATAP serveru (IPv4 adresa
ISATAP serveru je mechanismem, ktery si objas-
nime pozdgji, uz znama a link-local IPv6 adresu



je tedy mozné jednoduSe vytvorit pomoci pre-
fixu FE80:: a spodnich 64 bitl, které se odvodi
z IPv4 adresy), tento datagram zabali do IPv4 da-
tagramu se zdrojovou IPv4 adresou uzlu A a cilo-
vou IPv4 adresou ISATAP serveru. ISATAP server
odpovi stejnym zplisobem zpravou router ad-
vertisement s informacemi o pridéleném prefixu.
V této chvili je uzel A vybaven i globalni IPv6 ad-
resou a miiZze zaCit pomoci této adresy komuni-
kovat s IPv6 siti.

Uzel A nyni vybaveny jak IPv4, tak globalni IPv6
adresou navazuje komunikaci s IPv6 uzlem tak,
Ze vytvori IPv6 datagram s odpovidajici zdrojo-
vou (adresa uzlu A) a cilovou IPv6 adresou (ad-
resa vzdaleného uzlu), tento datagram vlozi do
IPv4 datagramu s protokolovym Cislem 41, zdro-
jovou IPv4 adresou uzlu A a cilovou IPv4 adre-
sou ISATAP serveru a prostrednictvim IPv4 sité
jej poSle k ISATAP serveru. ISATAP server tento
datagram prijme, odstrani IPv4 hlavicky a podle
svych smérovacich tabulek poSle IPv6 datagram
do IPv6 sité. Cilovy IPv6 uzel B datagram prijme
a odpovi na ngj. Odpovéd’ z uzlu B dorazi na ISA-
TAP server (protoze ISATAP server je také sméro-
vacem, ktery sméruje IPv6 adresy uzlu A do IPv6
sit€). Zde probgéhne zabaleni do IPv4 datagramu
jednoduchym prevodem z IPv6 adresy cile (uzlu
A) do IPv4 adresy uzlu A - staci jen vzit posled-
nich 32 bith adresy a ty primo vlozit do IPv4
hlavicky. Jako zdrojova IPv4 adresa pak poslouzi
IPv4 adresa ISATAP serveru. Tento datagram je
prenesen IPv4 siti ke cili — uzlu A, ktery tak do-
stal odpovéd’ na svilij vyslany datagram. Komu-
nikace je tedy z obou stran prlichozi a mtize bez
potizi standardn& pokracovat.

Na tomto misté nam zlistala jedind nevyfeSena
zdhada a to je, jakym zplisobem se uzel A do-
zvi adresu ISATAP serveru. Specifikace protokolu
pripousti n€kolik moznosti, nejb&zn€jsi je pou-
Ziti DNS, kdy se uzel A zepté na IPv4 adresu isa-
tap.domainname, napr. isatap.ics.muni.cz.
Pokud DNS server odpovi IPv4 adresou, uzel
A se pokusi sestavit spojeni na ISATAP server
isatap.ics.muni.cz. Dalsi mozZnosti je udani
této adresy prostrednictvim rozsSireni protokolu
DHCPv4. Windows pouzivaji jesté nékolik dal-
Sich metod, vyuzivaji sluzbu LLMNR (Local Mul-
ticast Name Resolution), hledaji NetBIOS jméno

LISATAP <00>“ v NetBIOS cache, pokouseji se
dotazat nakonfigurovaného WINS serveru (Win-
dows Internet Name Service) nebo posilaji po
mistni siti NetBIOS broadcasty. Posledni moz-
nosti pak zlistdva manualni nastaveni IPv4 ad-
resy ISATAP serveru (nicméng tato metoda ztraci
kouzlo automatické konfigurace).

Jedna ze zajimavosti tohoto mechanismu je ta,
Ze umoziuje komunikaci prostrednictvim IPv6
adres i uzltim, které lezi oba v IPv4-only siti a bez
nutnosti vyuziti ISATAP serveru. Staci pouze ko-
munikovat prostrednictvim automaticky pridéle-
ného link-local prefixu FE80: :. | na IPv4 siti tedy
muzete zkusit IPv6 komunikaci (priklad pro Win-
dows) — ping FE80: :200:5EFE:w.Xx.y.z%l, kde
W.X.y.z je IPv4 adresa cile a I CTislo rozhrani,
pres které chcete ping poslat (z pohledu IPv6 je
toto adresa s linkovou platnosti).

Popis ISATAP komunikace:

1. IPv4 uzel zjiStuje adresu ISATAP serveru
dotazem DNS serveru na jméno 1isa-
tap.-domainname

2. DNS server odpovida IPv4 adresou ISATAP
serveru

3. IPv4 uzel pozada o IPv6 prefix pomoci router
solicitation zpravy

4. ISATAP server posil4 prefix pomoci router ad-
vertisement zpravy

5. IPv4 uzel posila IPv6 datagram zabaleny v IPv4
datagramu IPv6 uzlu prostrednictvim ISATAP
serveru

6. ISATAP server vybali IPv6 datagram z IPv4 da-
tagramu a posilé jej IPv6 siti

7. IPv6 uzel odpovida

8. ISATAP server zabali odpovéd’ do IPv4 da-
tagramu a posila IPv4 uzlu

9. IPv4 uzel dostal IPv6 datagram zabaleny
v IPv4 datagramu

10. opakuji se kroky 5—9

V pristim dile se podivame na mechanismy 6to4
a Teredo.



