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Netflou sondy, fdjrvoly,
bezpecnostni Velka zed'.
Dat ndam z toho lezou hory,
jenze ... co s tim délat ted’?

Ve svété pocitacovych siti je mozné pozoro-
vat pomérné rychly vyvoj techniky, ktera lidem
umoznuje vymeénovat si vzajemné informace.
V souvislosti s tim se vSak objevuje cela fada
problému, zejména stran bezpecnosti uzivatelt
a dat. Jaké pokroky a vyhlidky je moZné oceka-
vat v této oblasti?

1 Ceho je moc, toho je prili§

Pocitacové sité byly ptivodné prostredim pratel-
skym, ve kterém se jednotlivi ticastnici snazili
k sobé chovat slusné a sporadané. Pozdéji pri-
Sly prvni titoky a s nimi i prvni obranné mecha-
nismy. S véts$imi sitémi a méné technicky znalymi
uzivateli se ukazalo, Ze bude mozna vhodnéjsi
umist’'ovat riizné linie obrany jesté pred nicnetu-
Sici uzivatele. A tak se zacala objevovat jednodu-
cha pravidla branici dilezité soucasti firemnich
i akademickych siti. Stejné jako slavnostni pori-
zeni prvniho modemu, prvniho serveru a prvniho
displeje z tekutych krystald, i provoz firewalli
byl pln o¢ekavani a obav, naplnénych i lichych.

Jedna ze zajimavych pruvodnich vlastnosti fi-
rewallll je ta, Ze rady povidaji svym adminis-
tratorim, co vSechno se jim déje. To samé umi
i chytfejsi aktivni sitové prvky. Jsou-li tako-
vych zarizeni nejvysSe jednotky, jeSté se to da
vSe zvladnout. Pokud jich je nékolik desitek,
prestava uz byt v silach i téch nejSikovnéjsich
spravcu procitat denni hlaseni a v€as reagovat na
potencialni problémy.

Na UVT vznikla pfed nékolika lety pro potieby
Oddéleni datovych siti zavérecna prace, ktera
zpracovavala ¢ast informaci generovanych aktiv-
nimi prvky - systémové logy, tzv. syslog. Diky
tomu je mozné kazdé rano obdrzZet nejen sou-
hrnny prehled toho, co si jednotlivé stroje mysli
o chovani vlastnim i pripojenych zarizeni, ale
i vycet podivnosti, rozlicnych nekonzistenci a

pripadnych bezpecnostnich incidenti, které tato
zarizeni uméla rozpoznat a povSimla si jich za
minuly den.

Jednalo se o vyrazné, byt pouze docasné zlep-
Seni. Zahy se totiZ objevila nova vlna interneto-
vych Cervu, které maji v popisu prace vyhledavat
zranitelnosti pripojenych stroju a co nejrychleji
se §irit dal. Hlaseni podavané rano tak bylo stale
zajimavé, ale aktualni problémy bylo nutné od-
halovat a reSit rychleji.

Navic se kvuli rozvoji sluzeb instalovala cela fada
dalSich a dalSich zarizeni dozadujicich se moud-
rého a vlidného dohledu - bezdratové sité a je-
jich centralni ridici prvky, autentiza¢ni a autori-
zacni servery, systémy na detekci a prevenci si-
t'ovych utoku (IDS, IPS), sondy sbirajici informace
0 provozu v siti, sit’ Eduroam a s ni i autentiza¢ni
protokol 802.1x...

Ackoliv kazdé zarizeni hlasilo néco jiného, jednu
slozku vSechny zpravy mély spolecnou - jed-
nalo se o hlaSeni souvisejici s pocitacovou siti,
v tomto pripadé siti Masarykovy univerzity.
Z raznych pohledu a aspekti, které byly natolik
roztriSténé, ze zvazovat jeden jediny nemuselo
davat kdovijak smysluplné ¢i dalezité informace.

2 SIEM - Security Information and Events
Management

Zkratka - ukazuje se, Ze mnoho Sikovnych zati-
zeni ma o provozu na siti co Fici. Soucasné se
zda zFejmé, Ze rizné informace maji raznou pri-
oritu. A Ze udalosti, které na prvni pohled a s od-
stupem par minut vypadaji neSkodné a bezzubé,
se mohou v dennim ¢i tydennim prehledu obje-
vit ve v§i své zubaté ZraloCi krase. Jeden z vét-
Sich takovych projekti, ktery se snazil obsah-
nout a zjednodusSit analyzu souvisejicich uda-
losti v pocitacové siti byl ambiciozni produkt fy
Cisco, CS Mars (Cisco Security Monitoring, Analy-
sis and Response System). I pres odvazna tvrzeni
masivni obchodni kampané se zacaly ukazovat
ruzné drobnosti, které nakonec vedly k tomu, Ze
spolecnost Cisco cely projekt nedavno oficialné
ukoncila.

Problém nebyl ani tak ve Spatné zakladni mys-
lence, tedy centralni analyze a korelaci udalosti,
ale zejména v tom, Ze Uvodni nastaveni celého



produktu bylo natolik komplikované, Ze v roz-
sahlych sitich v podstaté nemohlo dojit k jeho
uspéSnému nasazeni. Spravci byli bud’ zahlceni
zbytecnymi udalostmi nebo naopak ani nedosta-
vali ty dulezité - spravné vyhodnoceni toho, co
pro danou sit’ dilezité je a co neni, nebylo a neni
trivialni ulohou.

Jiny problém byl soucasné i v tom, Ze ne vSechny
upovidané technologie jsou od jediného dodava-
tele. A pokud se kazdy vyrobce vcelku opravnéné
rozhodne, Ze nad svymi zarizenimi umi délat in-
teligentni dohled 1épe, nez jini, nastava trochu
jinad verze puvodniho problému - sice uz nékdo
data predzvykal a zjemnil do grafické a kola-
cové podoby, ale stale kazdému z téchto systému
muiZe chybét dulezity kousek skladacky.

A tak se objevil novy marketingovy pojem, tzv.
sSecurity Information a Events Management”,
tedy sprava bezpecnostnich informaci a udalosti.
Cilem je, krom prodeje novych produkti a no-
vych krabicek, vylepSit vysledky sitovych dohle-
dovych systému. A to nejlépe tak, ze se budou
integrovat vysledky jednéch dohledu do dohledt
jinych, nad tim vSim se provede néjaka rozumna
uvaha a pujde-li vSe dobre, dojde k propojeni
ruznych udalosti spravnym zpusobem a zlotrily
program bude zakazan programem moudrym.

3 Sit bez hranic

Ackoliv se jedna o dalSi z termini pouzivanych
firmou Cisco, 1ze i na mySlence Siti bez hranic
(Borderless Networks) demonstrovat dalSi zaji-
mavy posun toho, jak se chovani uzivateli v siti
méni.

Drive, bez existence mobilnich zafizeni, byla si-
tuace pomérné jednoducha a primocara. Pra-
covni pocita¢ byl v praci, domaci spokojené dlel
doma. Navic domaci pocitace ¢asto nemusely mit
ani pripojeni k internetu. Pracovni sit’ tak mohla
byt uzavrenym jezirkem - zIlé véci se dély venku
a bylo treba spravné kontrolovat pritoky, aby
Stiky nevpadly dovnitf.

Notebooky, bezdratové sité a chytré mobilni tele-
fony prinesly do poklidnych firemnich rybnicki
hejna dravych ryb. Podnikové sité se tak stavaji

mnohem zranitelnéjSimi, nebot’ notebook, pec-
livé chranény pred internetovym Zlem, se pre-
nesenim do kavaren, letiStnich siti ¢i siti uni-
verzit stava ter¢em nemalych zkouSek. A chytré
mobilni telefony? Ty klid snad ani nezazily.
Neodolaji-li svodim vnéjsiho svéta, jsou po pri-
pojeni zpét do podnikové sité zdrojem nena-
padné interni nakazy.

Aby vSak bylo mozné chranit i soucasti siti, které
jsou velmi mobilni, bylo potreba ¢ast centralizo-
vané inteligence schopné rozpoznat utoky pre-
nést i na pocitace a mobilni telefony. A s kazdym
takovym zatizenim pribyva pochopitelné i moz-
nych hlaseni toho, co se jim déje za prikori.

Jeden ze zpusobu, kterak kontrolovat bezpec-
nost koncovych stanic a alespon trochu zmen-
Sit mnoZzstvi generovanych informaci, se skryva
pod jménem Unified Access Control. Celé fe-
Seni umoznuje kontroly pripojovanych konco-
vych bodi, napr. aktualizace operac¢nich systémil
a antivirovych programu, a to tak, aby v pri-
padé problémii mohly co nejrychleji, tedy auto-
maticky, zareagovat napriklad firewally a umis-
tit takovy stroj do karantény. Zajimava na UAC
neni ani tak myslenka spoluprace vSech dulezi-
tych prvka a zarizeni raznych vyrobcu, ale sku-
tecnost, Ze se tak autori pokusili u¢init prostred-
nictvim protokolu IF-MAP (Interface for the Me-
tadata Access Point). Nebot' jde o protokol ote-
vieny, existuji v soucasné dobé i volné dostupné
implementace jeho serverové casti.

4 Firewally nové generace

Srozvojem siti, jejich rychlosti, schopnosti a pro-
vazanosti, se objevily i nové typy poskytovani
sluzeb.

Problém cestujicich uZzivatell nutil k zamysleni i
v jiném ohledu - kdyZ ja jsem v Australii, kolega
v Kolumbii a servery mame pouze na JiZni Mo-
ravé...Je to optimalni? Napriklad sluzby firmy
Google jsou rozdistribuované po celém svété tak,
aby si kazdy mohl najit ,svij nejblizsi Google*.
Tim se jednak zmenSuje zatéZz tranzitnich siti,
a jednak zlepSuje uzivatelsky zazitek z takové
sluzby.



Umite si vSak predstavit administratora, jenz
je postaven pred ukol zabranit Skodlivym ser-
verum, aby traumatizovaly uZivatele firemnich
notebookii? Pokud by chtél povolit pristup na
stranky Masarykovy univerzity ¢i IS MU, ma ukol
v podstaté snadny, tyto servery opravdu na Jizni
Moravé sidli. JenZe co ostatni sluzby, rozstrelené
promyslené po celém globu?

Da se Ticit, Ze IP adresa jako identifikator serveru
a souvisejici sluzby jiZ nemusi dostacovat. UZi-
vatelé totiz zpravidla chtéji ,povolit Facebook",
yvidea z Youtube“, pripadné si ,pokecat na ICQ“.
IP adresy pro né nejsou dulezité, dulezitéjsi jsou
sluzby, které vyzaduji.

A tak nezbylo, nez vymyslet novy koncept za-
fizeni, tentokrat z analytické spolec¢nosti Gart-
ner, oznacovanych terminem ,Next Generation
Firewalls“. Jejich ikolem je usnadnit administra-
tortm orientaci v existujicich sluzbach, zkoumat
dulezité kousky provozu a nasledné zkusit od-
hadnout, o jaké sluzby se vlastné jedna. A bud’
je vcas povolit, nebo zakazat.

,Chci pouzivat P2P sité typu XYZ“, ,Potrebuji,
aby mi fungovala videokonference a hlasové ho-
vory“, ,,Coz takhle ochranit nas SQL server pred
Skodlivymi dotazy?“. To je zhruba cil toho, co by
zkratka NGFW méla v budoucnu dokazat. S ma-
ximalnimi moZnymi rychlostmi a co nejvysSim
uzivatelskym komfortem. V nékterych navrhova-
nych variantach se pry uvazuje i o tom, Ze by
pred povolenim sluzby vyplnovali uzivatelé do-
taznik, v némz by vysvétlili dtivody pro povo-
leni poZadované sluzby a pripadné i spokojenost
s nimi. Coz opét muze zrychlit procesy i evidenci
existujicich vyjimek a umoZnuje efektivné reali-
zovat zmény v pravidlech firewalli na zakladé
zpétné vazby od uzivatelu.

5 Kudy dal?

Zda se tedy, Ze snahou vyrobcl bezpecnostnich
zarizeni je umoZnit uzivatelim, aby pouzivali
své oblibené sluZby bezpecné a soucasné sprav-
cim, aby ono bezpeci mohli zajistit v ramci na-
stavenych firemnich pravidel. S rozvojem novych
koncepti a distribuovanych sluzeb se to i za
cenu mirnych zmén pracovnich postupt nejspise
dari. Nikoliv néjakymi revolu¢nimi myslenkami,
ale spiS postupnym vyvojem téch existujicich.

Jako u mnoha dalSich obort, i zde se ukazuje,
Ze neni problém vyrobit a vygenerovat vagony
dat, je problém v nich dostate¢né rychle najit
nejzajimavéjsi informace pro konkrétni skupinu
lidi. A v tom vidi budoucnost pravdépodobné i
velké spoleCnosti. Bezpecnost, vysokorychlostni
sité, distribuované aplikace a maximalni mobi-
lita uzivatelq, to vSe by mélo zajistit hladky chod
aplikaci a vznik novych myslenek a konceptu.

Pravé proto se na UVT MU testovalo nasazeni
SIEM ndstrojui a uvazuje se o rozsireni projektu,
v vdmci kterého byla vyzkouSena a zdokonalena
infrastruktura pro pouZiti ndstroju unifikovaného
Fizeni p¥istupu k siti. Kombinaci téchto pristupu
by bez omezovani uzivateli mohlo dojit k vyraz-
nému posunu v obrané pred nezvanymi ndvstév-
niky a snizovani Skod vzniklych nevhodnymi pro-
gramy.

Celé povidani by se dalo snad shrnout pod jediné
slovo - spoluprace. At jiZ mezi vyrobci, jednot-
livymi zarizenimi nebo spravci a uzivateli. Bez
spoluprace na nékteré z téchto irovni, nebo ide-
alné na vsSech, to zkratka nejspis nepujde.
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