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Na mnozstvi nevyzadané posty plné reklamnich
sdéleni jsme si bohuzel uZz zvykli. V poslednich
meésicich se vSak do e-mailovych schranek uziva-
tell po celém svété dostava stale vice podvod-
nych dopist [1], které se snaZi uzivatele dostat
do uzkych a prinutit je vyzradit citlivé udaje -
tzv. phishing. Tyto podvodné e-maily maji nej-
ruznéjsi podobu: od zprav napsanych velmi Spat-
nou ¢eStinou, kde uto¢nik pouZzil strojovy prekla-
dac¢ (napr. sluzbu Google Translator) aZ po so-
fistikované utoky, které cili na uZivatele urcitych
sluzeb.

Nevyzadanou postu se dari automaticky deteko-
vat a filtrovat s obtizemi, u (cileného) phishingu
je situace jeSté horsi v pripadé, kdy je zneuzit
existujici ucet uzivatele a z néj jsou jeho ob-
vyklym kontaktiim rozeslany podvodné e-maily.
Software, ktery ma rozhodnout, zda jde o pod-
vodny e-mail ¢i nikoliv, nema Zadné rozpozna-
vaci voditko.! S timto typem utoku se bohuzel
setkavame stale Castéji.

Rozhodnuti, zda jde o podvrh, tedy zistava na
Clovéku, prijemci zpravy. I kdyZ atoc¢nici pouzi-
vaji pokrocilé metody, jak prijemce obelstit, je
presto mozné se takovému ttoku ubranit. Pokud
ovSem prijemce vi jak. Tradi¢ni Skoleni uzivateli
nejsou podle naseho nazoru prilis i¢inna, proto
jsme zvolili vyuku zazitkem.

1 Skola hrou

Napad vzdélavat uzivatele ,hrou“ neni ojedi-
nély. Celosvétové pozorujeme nastupujici trend
tohoto typu edukace. Situaci lze ilustrovat na
americké spoletnosti Wombat Security Techno-
logies [2], spin-offu Carnegie Mellon University
z Pittsburghu, jeZ pri bezpecnostnich Skolenich
vyuziva pravé interaktivniho zapojeni uzivateli -
napriklad odesilanim testovacich phishingovych
zprav uzivatelim nebo nabidkou pocitacovych
her priblizujicich bezpecnostni témata i laikam.

17prava sméfuje od duvéryhodného ¢i znamého pos-
tovniho serveru do schranky na jiném znamém serveru
(tfeba i v ramci jedné organizace) atp.

studenti 185
neakademicti pracovnici 68
akademicti pracovnici 15
absolventi 14

Tabulka 1: Struktura ucastnika3

Bezpetnostni akci Phishing na vilastni kiiZi jsme
pripravili pro vSechny zajemce z rad studenty,
zameéstnancu i absolventit MU, kteri si chtéji
vyzkousSet, zda rozpoznaji podvodné dopisy.
Ucastnici akce dostanou v pribéhu 30 dnt od
prihlaseni nami pripravené podvodné e-maily,
které se je snazi vyprovokovat k néjaké akci, tak
jak to déla typicky uto¢nik. Utastnici dopredu
nevédi, kdy jim e-mail prijde a co bude obsaho-
vat. Po skonceni akce obdrZi vyhodnoceni, ve kte-
rém se dozvi, jak si vedli, jak vypadaly rozeslané
e-maily, které nastrahy odhalili a v ¢em spocivalo
nebezpedi.

2 Prubeéh akce

Akce byla spusSténa 11. bfezna 2011. PrestozZe
akce stale bézi (zdjemci se mohou dal hlasit),
predpokladame, Ze vétSina zajemcu se jiz prihla-
sila a akci dokoncila. NiZe uvedené statistiky jsou
vztazeny k datu 10. kvétna 2011. Do akce se pri-
hlasilo celkem 264 zajemcu, 9 se v prubéhu od-
hlasilo, akci tedy dokoncilo 255 ucastniku.

Strukturu ucastnika ilustruji tabulky 1, 2, 3. Dvé
tretiny z prihlasenych tvorili studenti Masary-
kovy univerzity, zbytek pak predevsSim neaka-
demicti pracovnici. Zajimavym faktem je jisté i
ucast absolventt, byt v ramci akce predstavovali
pouze 5% menSinu.

Z hlediska ucasti studenti vzhledem k domov-
skym fakultam popsané v tabulce 2 je vhodné
zminit 43% zastoupeni Filozofické fakulty MU,
ktera timto predstihla i Fakultu informatiky
MU s 30% ucasti. Za tento maly ,zazrak” vdé-
¢ime pracovnikim Filozofické fakulty a zejména
Ustfedni knihovny FF, ktefi velmi aktivné propa-
govali nasi akci prostirednictvim vlastnich webt a

2https://security.ics.muni.cz/
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3V pripadé, kdy je ucastnik soucasné student i zamést-
nanec univerzity, je zapoc¢itan do obou kategorii.



Filozoficka fakulta 79

Fakulta informatiky 55
Prirodovédecka fakulta 23
Ekonomicko-spravni fakulta 7
Lékarska fakulta 7
Fakulta socialnich studii 7
ostatni fakulty 7
Tabulka 2: U¢ast studentd podle fakult
Filozoficka fakulta 22
Fakulta informatiky 11
Institut biostatistiky a analyz 10
Lékarska fakulta 8
Ustav vypocetni techniky 7
ostatni 25

Tabulka 3: U€ast zaméstnancii podle fakult a
uastava

vyvések, a vyznamné tak prispéli k hojné tcasti
mezi laickou verejnosti fakulty.

V pripadé zaméstnanci prihlaSenych do akce
nejsou patrné tak vyznamné rozdily, jako jsme
zaznamenali v kategorii studentii. Opét domi-
nuje Filozoficka fakulta, rozloZeni mezi jejimi
nasledovniky je vSak, jak ilustruje tabulka 3, jiz
velmi rovnomeérné. Za zminku stoji, Ze vyjma nej-
vice zastoupené Filozofické fakulty jsou nasle-
dujici 4 fakulty vyhradné prirodovédného zameé-
feni.

Samotna akce méla v ptiivodnim navrhu obsaho-
vat tfi nastrahy. Prvni ilustruje typicky phishin-
govy utok, s jakym se muze uzivatel nejcastéji
setkat, dalsi dvé pak mély ucastnikiim priblizit
phishingu. VSechny tfi nastrahy byly vytvoreny
podle realnych utoku, jeZ v posledni dobé zvirily
vody ¢eského internetu.

Pfi tvorbé a uvodnim rozeslani treti nastrahy
jsme ale podcenili situaci. Utok, jejz jsme za-
mifili na Informacni systém MU, byl totiZ nato-
lik propracovany a duvéryhodny, Ze misto za-
mySlené osvéty S$ifil mezi uzivateli spiSe ne-
duvéru vaci univerzitnimu IS. Udajné se mlu-
vilo dokonce o uspéSném ,hacknuti“ IS. Z to-
hoto duvodu jsme nakonec treti nastrahu z akce
stahli a jeji podobu ilustrovali v ramci interak-

tivniho ¢lanku na nasem bezpecnostnim webu
https://security.ics.muni.cz.
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Obrazek 1: prvni nastraha

Obr. 2 ilustruje uspésnost uzivatelti v odhalovani
prvni nastrahy akce. Pétina ucastnikll se v ramci
prvni nastrahy zachovala riskantné (néjakym
zpusobem reagovala na zaslany e-mail), nebo do-
konce vyzradila prihlaSovaci jméno a heslo. Zaji-
mavy trend lze pozorovat mezi studenty prihla-
Senymi do akce. Nejvétsi pomér ,podvedenych”
studentil jsme zaznamenali v pripadé bakalar-
skych programn. U studentd navazujiciho magis-
terského studia, a jeSté vyraznéji u doktorského
pak pomeér klesa.

Kdybychom k vysledkiim prvni nastrahy pristu-
povali jako k obecné statistice nachylnosti uzi-
vatelli MU vuci phishingu, mohli bychom byt se
zavéry z akce velmi spokojeni. Je-li pouhych 6 %
uzivateld svolnych k vyzrazeni prihlasovacich
udaju, 1ze mluvit o vysoké mire odolnosti proti
tomuto typu utoku. Je vSak tfeba zminit, Ze prvni
nastraha predstavuje skutecné typicky phishin-
govy utok se vSemi nedostatky, které béznému
uzivateli vyrazné uleh¢uji rozpoznani phishingu.
Stejné tak je nutné k hodnoceni pristupovat
strizlivé i z toho divodu, ze uzivatelé se do akce
hlasili védomé a mohli tak byt obezretnéjsi ke
kazdému nestandardnimu e-mailu.

V ramci druhé sofistikovanéjsi nastrahy, jejiz vy-
sledky shrnuje obr. 2, se k nezodpovédnému
chovani podarilo zlakat o 12 % vice uzivateli
nez v predchozim pripadé. Procento uzivatelt
ochotnych vyzradit prihlaSovaci udaje se do-
konce zdvojnasobilo!
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Obrazek 2: druha nastraha

Narust ,podvedenych“ uZzivateli v tomto pfi-
padé jednoznacné prikladame kvalité zpracovani
phishingu, ktery byl oproti prvni nastraze vy-
pracovan vcelku profesionalné a béZnému uZzi-
vateli nenechaval prili§ prostoru pro rozpoznani
utoku.

Na druhou stranu je nutno priznat nase oce-
kavani, Ze ucastniki ochotnych vyzradit heslo
bude jeSté vice. V ramci nastrahy byla cilem
utoku aplikace, jejiZ pouzivani je sice na MU
vcelku rozSifeno, rozhodné se vSak nejedna
o masové vyuzivanou aplikaci typu IS MU. Je
proto moZné, Ze na ¢ast uzivatelt tato nastraha
nefungovala pravé proto, Ze popisovanou apli-
kaci neznaji nebo ji prili§ casto nepouzivaji.

3 Zaver

Interaktivnim bezpecnostnim Skolenim Phishing
na vlastni kiiZi proslo za tfi mésice od jeho spus-
téni pestré spektrum univerzitnich uzivatela -
od bakalarskych, magisterskych i doktorskych
studenti, provoznich pracovniki aZz po profe-
sory a vedouci pracovniky. Ti vSichni si mohli
sami vyzkouSet, jak budou reagovat na realné
utoky, které se dnes a denné objevuji v jejich e-
mailovych schrankach. Pozitivni ohlas akce mezi
ucastniky je pro nas signalem pro pokracovani
v tomto zpusobu vzdélavani. Akce stale probiha
a zajemci si stale mohou na viastni kuZi zkusit,
jak si s phishingem poradi.
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CSIRT-MU je tym Masarykovy univerzity zodpo-
védny za FeSeni pocitacovych bezpecnostnich in-
cidenti. Pro uzivatele pripravuje bezpeénostni
web na adrese https://security.ics.muni.
cz/.
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