zpravodaj

Bulletin pro zajemce o vypocetni techniku na Masarykoveé univerzité e cerven 2010 e ro¢. XX e C. 5

Sprava softwarovych licenci na Ma-
sarykové univerzite
Martin Jakubicka, UVT MU

V soucasné dobé neexistuje na Masarykové uni-
verzité (MU) zadny komplexni systém pro spravu
softwarovych licenci. JednotlivdA hospodarska
strediska resi tuto problematiku vlastnim zpt-
sobem. Pritom by implementace a nasazeni ta-
kového systému prinesly mnoho vyhod. Jednou
z nich miZe byt uspora financ¢nich prostredki, a
to nejen v souvislosti s planovanim nakupu soft-
waru, ale i ve vedeni pripadnych dlouhodobych
soudnich sporud a reSeni pokut za neopravnéné
uzivani softwaru.

Pii velkém objemu vypocetni techniky, coz je pri-
pad MU, je velmi obtiZzné udrzZet bez takového
systému pocet pouzivanych a pocet zakoupe-
nych licenci v konzistentnim stavu. To miiZe mit
za nasledek neopravnéné pouzivani softwaru a
z toho plynouci pokuty. Opa¢nym pripadem je
nakupovani vétSiho mnozstvi licenci nez je tfeba,
coz znamena Spatné hospodareni.

Systém pro spravu softwarovych licenci tedy pri-

nasi vyhody:

- neustaly prehled o porizenych licencich a je-
jich vyuzZivani - neni tedy tfeba délat kazdo-
rocni inventuru, ale diky aktualnimu prehledu

je mozné ziskat informaci o aktualnim stavu
kdykoliv,

- podklady pro kratkodobé i dlouhodobé plano-
vani nadkupu softwaru,

- prevence pred uzitim nelegalniho softwaru,

- informace o aktualnim stavu pro koncového
uzivatele apod.

Je nutné si uvédomit, Ze sprava softwarovych li-
cenci neni néjaké jednorazové zjisténi a uloZeni
stavu, ale kontinualni dopliiovani a podpora (aby
bylo mimo jiné moZzné naplnit prvni bod).

Pro uspésné planovani a nakup je podminkou
centralizovana sprava. Nemusi byt centralizo-
vana na nejvyssi urovni, ale naopak by si také
nemél jednotlivec nakupovat software sam. Jako
idealni by se mohla jevit dvoustupriova hierar-
chie - jednotliva hospodarska strediska a rekto-
rat MU.

Plnohodnotné naplnéni cili evidence se neobejde
bez jednoznacné stanovenych postupt a pred-
pist. Ty mohou zajiStovat spravné postupy pro
cely Zivotni cyklus softwarové licence (od po-
zadavku na jeji zakoupeni az po jeji vyrazeni).
Dodrzovani sebelepSich postupti bude vSak jen
tézko vynutitelné bez stanovenych predpisu.

1 Vlastnik zakoupené licence, opravnéni
uzivat software

Softwarové licence jsou zakupovany z pro-
stfedkd univerzity. To znamena, Ze vlastnikem
licenci je MU. Odpovédnost za software ovSem
nikdy nema organizace, ale vZdy fyzicka osoba.



Tou osobou muze byt spravce softwaru na da-
ném pracovisSti nebo az koncovy uzivatel pra-
covni stanice. VZzdy zalezi na konkrétnim pii-
padé, a také na politice organizace, ktera muze
pomoci vnitinich predpisi odpovédnost dele-
govat. Priklad postupu pri delegovani odpovéd-
nosti:

- zjiSténi aktuadlniho stavu, odinstalovani ne-
legalniho softwaru a dokoupeni adekvatniho
poctu licenci,

- vydani interniho predpisu o pristupu k soft-
warovému vybaveni a seznameni zamést-
nancu s predpisem,

- tzv. preddvaci protokol pocitace, ktery obsa-
huje jeho presnou identifikaci, seznam in-
stalovaného softwaru, seznam hardwarovych
komponent a podpisy zucastnénych stran,

- pravidelné kontroly dodrzovani interniho
predpisu.

Pri poruSovani autorského zakona musi byt vzdy
prokdzan umysl pouzivat software nelegalnim
zpusobem.

Pri kontrole jakéhokoliv pocitace by mélo byt
mozné snadno dohledat vazbu na doklad oprav-
nujici k pouzivani instalovaného softwaru. Po-
kud organizace podcenuje evidenci porizeného
softwaru a jeho spravného zauctovani, zbyte¢né
se vystavuje riziku pravniho postihu potazmo
nemalym pokutam. Prikladem, kdy se organi-
zace muZe dostavat do problému, je neevidovani
softwaru jako drobného nehmotného majetku.
V souladu s uc¢etni metodikou muze totiZ ucetni
oddéleni zauctovat celou hodnotu softwaru do
nakladi bez dalsi evidence. Problém miiZe na-
stat, pokud v takovém pripadé finan¢ni urad od-
mitne uznat naklady vynaloZené na udrzbu takto
zauctovaného softwaru. Proto poradci doporu-
Cuji organizacim evidovat i takové softwarové a
hardwarové vybaveni, které nespliuje podminky
pro zarazeni do dlouhodobého majetku organi-
zace, tj. jehoZ evidence neni podminéna. Dopo-
rucuji tento drobny hmotny a nehmotny majetek
uctovat na tzv. podrozvahovych uctech. !

Ipodrozvahovy ucet je definovan takto: ,Na podroz-
vahovych uctech se sleduji dalezité skutecnosti, jejichz
znalost je podstatna pro posouzeni majetkopravni situ-
ace ucetni jednotky a jejich ekonomickych zdroju, které
1ze vyuzit. Jedna se predevsim o vyuzivani ciziho majetku,
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V praxi je ovSem casté, Ze organizace uctuji jako
nehmotny majetek jen software, ktery ma po-
fizovaci cenu vys$i nez 60 tisic korun. Pfitom
jsou vynakladany prostredky na udrzbu softwa-
rového vybaveni, které podle ucetnictvi vlastné
neexistuje. Pti finan¢ni kontrole pak v tomto pii-
padé zalezi na spravci dané. Dulezité je uvédo-
mit si, Ze pokud ucetni doklady slouzi i k jinym
nez ucetnim uceltim (napfr. ochrana autorskych
prav), je ze zakona nutné tyto doklady uchova-
vat po celou dobu uzivani softwaru.

2 Analyza

Pred ¢asem byla na MU provedena analyza sou-
casného stavu na jednotlivych fakultach [1].
Na zakladé neuspokojivych vysledkt prazkumu
byl kvestorem MU vydan ukol: ,Nastavit meto-
diku a komplexné zavést systém pro inventa-
rizaci pouzivaného, nainstalovaného programo-
vého vybaveni. Metodiku provedeni oSetfit po-
kynem kvestora.” Nasledné bylo vyzkouSeno né-
kolik komerc¢nich nastroji pro spravu licenci.
Dalo by se konstatovat, Ze vSechny zkouSené na-
stroje maji velmi podobnou funkcionalitu, ktera
je vyuzitelna spiSe ve statni spravé neZ na aka-
demické pudé. Akademici totiZ maji mnohem
vétsi svobodu v ramci uzivani pocitacové sta-
nice a nemusi dodrzovat smérnici pro statni
spravu nazvanou ,Pravidla, zasady a zptisob za-
bezpecovani kontroly uzivani pocitacovych pro-
gramui” [2]. DalSim duivodem pro odmitnuti

ke kterému ucetni jednotka nema vlastnické pravo, popft.
pravo hospodareni s majetkem statu, dale evidence prav,
o kterych se neuctuje (hypotéky) nebo materialu, jehoZ po-
Fizeni, uchovani, udrzovani a sledovani vyplyva z obecné
platnych pravnich predpisu, napf. material civilni obrany.“
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Obrazek 2: Zivotni cyklus licence

téchto nastroju byla funkce automatického ske-
novani stanic (sbér dat), coz bylo brano jako za-
sah do akademickych svobod.

3 Navrh reSeni

Pro inspiraci byla pfi navrhu feSeni mimo jiné
pouzita i zminéna smeérnice pro statni spravu,
ktera vznikla za i€elem vytvorit jednotny systém
pravidel pro uzivani softwaru v souladu s prav-
nimi predpisy. Cilem je pouzivani softwaru tako-
vym zpusobem, aby nebylo v rozporu s licen¢ni
smlouvou a bylo tak v souladu s platnymi prav-
nimi prepisy Ceské republiky.

Navrhovany systém musi plnit jednak evidencni
¢ast, a dale pak umoznovat navazani jednotli-
vych licenci na stavajici evidenci osob nebo ma-
jetku - pocitace, a také na doklady o zakoupeni
v ekonomickém systému. Re§eni tedy musi pro-
pojit soucasti zobrazené na obrazku 1.

Systém pro spravu licenci se bude skladat z celé
rady aplikaci, ale kazda z nich bude mit defino-
vanou roli osob, které ji budou moci vyuzivat.
Jedna se o tyto role:

- hlavni spravce za hospodarské stredisko,

- delegovany spravce,

- bézny uzivatel.

Hlavni spravce za hospodarské stredisko by mél
byt vzdy pouze jeden, a to zejména z divodu
jeho odpovédnosti za vedeni evidence. Systém
se vSak sklada z mnoha dalSich c¢asti, které ne-
musi nutné obsluhovat pouze hlavni spravce.

Hlavni spravce si tedy muze zvolit tzv. delego-
vané spravce, ktefi mu budou s evidenci poma-
hat. Posledni role je béZny uzivatel, tj. zaméstna-
nec nebo student MU.

Pro zachyceni vSech moZnych pozadavku na sys-
tém pro spravu softwarovych licenci je jisté
vhodné si uvédomit, jakymi udalostmi prochazi
licence v pribéhu svého zivotniho cyklu. U kaz-
dého bodu budou popsany ukony jednotlivych
ucastniku a také aplikac¢ni podpora ze strany sys-
tému.

4 Zadost o zakoupeni softwarové licence

Pro spravce softwaru bude Zadost prvotnim im-
pulsem k praci se systémem. Musi nejprve zkon-
trolovat soucasny stav danych licenci a v pripadé
jejich nedostatku licenci objednat u dodavatele.
Pro tento ucel by mohl dobfe poslouzit systém
pro spravu pozadavku, ktery bude snadno do-
stupny a bude archivovat pozadavky uzivateli
- vyhoda oproti zasilani e-mailii primo spravci
softwaru.

5 Zakoupeni licence a zaevidovani do sys-
tému

Po obdrzeni objednaného softwaru a dokladu
0 jeho porizeni jiZ nic nebrani zadani zakladnich
udaju do systému. Zakladnimi tidaji jsou:

- identifikace nazvu softwaru a vyrobce,
- vazba na doklad o zakoupeni,

- pocet zakoupenych licenci,

- platnost licence

- lokalizace (pokud je specifikovana),

- identifikace hospodarského strediska, které li-
cence zakoupilo, a dalsi atributy.

Tento ukon by mél vykonavat pouze hlavni
spravce za hospodarské stredisko, ktery je odpo-
védny za spravnost zadanych tidaji. Dalsi ukony
spojené se spravou jiz muze delegovat na dalsi
osoby.



Seznam softwaru, ktery je registravan MU

Souttovat sestavu pode: [Nazvn vyroboe sofwam =

W zobrazit pouze platné licence

Software virobee Lokalizace| Popis e e |Doklad Potitai uirt- | poiet|Poznamka PiFadil Pfitazeno
¥ ALTAP, Ltd.

Altap Salamander ALTAP, Ltd NS Celouniverzitni licence Zakladni FK: 8215/13/8 1 & )akubitka 16.04.2008
2.5 licence Martin, Hgr. 20:31

< Microsoft Corporation

Office Enterprise Microsoft NS Campus 2009/10 Roini FK: 8215/1345/9 DHM 303148 NMotebook 1 EHolubova 09.02.2010
Lic/SA Campus Corparation licence HPProBook +Win7Pro+Carepack Yeronika, Mgr. 09:25
windows Yista Microsoft cz PC - OEM QEM FK: 9215/1410/9 DHM 302602 NOtebook Dell+winvista 1 EHoluboyvd 2z.01.2010
Ultimate Corporation Ultim Weronika, Mar, 16:33
Windows 7 Microsoft cZ PC - OEM OEM FK: 9215/1487/9 DHM 303149 Notebook 1 EHolubows 09.02.2010
Professional Corporation HPProBook+Win7Pro+Carepack Weronika, Mgr, 09:25

Seznam softwaru, ktery je askenovan z po&itact uzivanych pfihlasenou osobou

Dostupné skeny pogitatil: [FCerius <L-4360=in < Home (DHM 244725), analyza: 10.11.2008 11

Nalezeny software

| & Nastaveni

Popis

AuditPro 4.6 Skener
Daeman Tools 4.12 Lite
F-Secure Anti-Virus 6,04

++ | Nositel aut. priv +4 | Cesta

Truconnexion, a. s. Ci\AuditProy,
DT Soft Ltd

F-Secure Corparation

Aplikace pro skenovdni poditate

Potitat ke skenovani: [ PCxXerius XL-4950+Win P Home (DHV 244725)

=] _ Stahnoutskener

Generovani tiskov{ch sestav

Typ sestavy: [Seznam registrovaneho SW

=] _ Generovatdo PDF

C:\Program Files\DAEMON Tools Lite\,
Ci\Program Files\F-SecurehAnti-virusy

13)7] (¥ Pouze rozpoznany software)

Datum wytvofeni ++
14,08,2007 15:38
19.03.2008 14:39
23,01,2007 11:59

Typ zapisu

instalovany program 4.6.04
instalovany program 4.12.3.0
instalovany program 6,01,11400

Obrazek 3: Osobni prehled licenci

6 Prirazeni licence a instalace na dany po-
citac

MoZnost prifazeni (registraci) by mél mit hlavni
nebo delegovany spravce a v nékterych pripa-
dech i samotny uzivatel. Univerzita totiz kazdo-
rocné nakupuje rizné multilicence, které si mo-
hou uzivatelé po odsouhlaseni urc¢itych podmi-
nek instalovat tfeba i na sviij soukromy pocitac.
Poté je moZné software instalovat na pocitac, a to
bud’ odpovédnou osobou nebo samotnym uZziva-
telem.

7 Zména stavu

Nastroj musi jednodusSe umoznovat i provadéni
zmén stavu, které mohou v pribéhu pouzivani
softwaru nastat. Tj. pfedevSim snadné provadéni
zmén napr. pri vyrazeni pocitace s instalova-
nym softwarem nebo pii zméné jeho uzivatele.
Spravce by také mél mit moZnost provadét né-
které operace hromadné, napr. presunuti vSech
vazeb (osoby, pocitace) z jedné licence, které
skoncila platnost, na licenci novou (rocni licence
od Microsoftu).

V priubéhu pouzivani zakoupenych licenci by
mél systém poskytovat prehledové sestavy jak
spravcim, tak i koncovym uzivatelim. Sprav-
cium slouZzi prehledy predevsim pro zjiSténi ak-
tualniho stavu, a také jako podklady pro pla-
novani a dalsi nakupy. UZzivatelim slouzi pre-

hledy pro kontrolu softwaru, ktery maji prira-
zen a ktery maji skute¢né nainstalovany. Po-
kud uzZivatel nevi, jaky software ma na pocitaci
nainstalovany, miZe vyuzit integrovany skener
(viz obrazek 3, ktery ilustruje aplikaci nazvanou
Osobni prehled licenci). V pripadé nesrovnalosti
pak muiZe kontaktovat spravce.

Systém by mél také obsahovat rizna automa-
ticky generovand upozornéni na dulezité uda-
losti, ktera by byla zasilana e-mailem konkrétnim
osobam (nejc¢astéji spravcim). Udalosti muze
byt:

- v evidenci majetku pribyl novy pocitac, ktery
nema prifazen Zadny software,

- v evidenci dokladt pribyl doklad o zakoupeni
softwaru, ktery neni v systému dosud zaevi-
dovan,

- byl vyrazen pocita¢, na ktery je navazan
platny software,

- zameéstnanec, na néhoZ je navazan platny
software, ukoncil pracovnépravni vztah s MU.

8 Soucasny stav

Systém pro spravu softwarovych licenci je v sou-
casné dobé jiz plné funkcni a jeho aplikace je
mozné nalézt v INETu (Provozni sluzby — Soft-
ware). Eviden¢ni a registra¢ni ¢ast je prozatim
pouZivana pouze na UVT MU, kde jsou udaje
do systému vkladany prabézné jiz nékolik mé-
sicy, tj. daji se tam najit vSechny licence (i OEM)



zakoupené v posledni dobé. Po dokonceni pr-
votni faze inventarizace bude systém pro spravu
softwaru nabidnut k uzivani i dal$im soucastem
univerzity. Podrobnéjsi informace a konzultace
poskytuje vyvojovy tym na adrese soft-inet@
ics.muni.cz. Na zakladé predchozi domluvy je
mozné zajistit individualni prezentace.
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CESNET?2 v roce 2010
Gabriela Krécmarovad, CESNET

Sdruzeni CESNET a sit’ CESNET2 nejsou pro Cte-
ndre Zpravodaje MU nezndmé pojmy. Radu in-
formaci se dozvédeli z ¢lanku, které vysly prede-
vsim k desdatéemu vyroci CESNETu v roce 2006.
JenZe Cty¥i roky jsou ve svété modernich sit'ovych
technologii velmi dlouhd doba, takze je cas zreka-
pitulovat vyznamné zmény v infrastrukture op-
tické sité a pripomenout dalsi ispéchy CESNETu.

Pripomenime, Ze CESNET je neziskové zajmové
sdruZeni pravnickych osob, jehoz cleny jsou
Ceské a moravské univerzity a ustavy Akademie
véd Ceské republiky. Hlavni sidlo sdruZeni je
v Praze, ovSem vyzkum a vyvoj komunikacnich
technologii ani chod narodni sité CESNET2 by
se neobesSel bez vyznamného prispévku mnoha
odborniki zaméstnanych u jednotlivych ¢lent
sdruzeni. Napriklad dvé vyzkumné aktivity maji
své srdce pravé na Masarykové univerzité: Meta-
Centrum a Multimedialni pfenosy a kolaborativni
prostredi. LetoSnim rokem skonc¢i sedmilety vy-
zkumny zamér Optickd sit’ ndrodniho vyzkumu
a jeji nové aplikace, ktery je rozdélen do deseti
vyzkumnych aktivit. Hlavnimi oblastmi, kterymi
se aktivity zabyvaji, jsou optické sité, sledovani
infrastruktury a provozu sité, autorizace a au-
tentizace, bezdratova akademicka sit eduroam,
programovatelny hardware, gridy a ulozisté dat,
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Obrazek 1: Pater sité CESNET?2 k 18.5.2010

multimedialni prenosy a podpora aplikaci, které
jsou podminény nadstandardni komunikaci na-
rocnou na parametry datového prenosu. Cilem
sdruZeni CESNET je predevsim priubézné zkvalit-
novat a vylepSovat samotnou infrastrukturu pa-
tefni optické sité i pristupovych siti pro jednot-
livé uzivatele - instituce, védce, pedagogy i stu-
denty.

1 Rychla a spolehliva opticka sit’

Patet sité CESNET2 nabizejici kapacitu 10 Gbit/s
vyuziva pro maximalizaci prenosové Kkapacity
sité nejmodernéjsi technologii vlnového déleni
DWDM (Dense Wavelength Division Multiple-
xing), ktera misto jednoho prenosového toku po
jednom optickém vlaknu umoznuje prenaset ve-
dle sebe vice tokd po riznych vinovych délkach.
Rozvoj sité probiha v etapach, pri¢emz od nasa-
zeni DWDM v roce 2004 se nyni realizuje v po-
fadi osma.

Zakladem soucasné sité DWDM jsou mul-
tiplexory nové generace ROADM (Reconfigurable
Optical Add/Drop Multiplexor), v nichZ se podle
potieb vinové délky pridélené jednotlivym pre-
nosum vkladaji, odbocuji, nebo nechavaji projit,
a to na zakladé softwarové konfigurace (na rozdil
od statickych multiplexora pouzivanych v drivéj-
Sich optickych sitich, vyZadujicich drahé manu-
alni zasahy pri zménach). Diky smérovani a pre-
pinani vinovych délek je mozné flexibilné vytva-
fet optické prenosové kandly paterni siti WDM
a sit CESNET2 je schopna podporovat i ,agre-
sivni aplikace” typické pro nékteré vyzkumné
projekty, které jsou velmi naro¢né na rychlou



odezvu i na objem prenasenych dat, a pritom ne-
omezovat ostatni bézné aplikace. Prikladem jsou
vyzkumné oblasti fyziky vysokych energii ¢i as-
tronomie, kde se prenasSeji obrovské objemy in-
formaci.

Nejcastéji ROADM podporuje vkla-
dani/odboceni/prichod  optického  signalu
DWDM uzlem pouze ve dvou smérech

(dvoucestny ROADM se dvéma pary vstup-
nich/vystupnich optickych vlaken). Moderné;jsi
dovolujici opticky kanal v uzlu ukoncit nebo
preposlat do libovolného sméru, a tim mini-
malizovat zejména Casové narocnou konverzi
signalu optického na elektricky (OEO, Optical-
Electrical-Optical). Jakadkoli konverze signalu
vklada ne nezbytné zpozdéni pii priachodu
signalu siti od zdrojového k cilovému uzivateli,
takze vysledna doba odezvy pak nemusi vy-
hovovat poZadavkiim naroc¢nych interaktivnich
aplikaci (napf. prenosy audia/videa v redlném
Case jako videokonference).

Sit CESNET2 se stala jednou z prvnich siti,
ktera pokrocilou technologii vicecestnych mul-
tiplexori ROADM implementovala a ovérila
v provozu. Vysledné feSeni umozZnuje plné flexi-
bilni vzdalenou konfiguraci optickych prenoso-
vych kanall s centralni spravou bez nutnosti ja-
kychkoliv manualnich zasaht, coz vyrazné zvy-
Suje spolehlivost a dostupnost sité, takZe pri
zmeénach ¢i mensSich vypadcich (oSetfenych za-
loznimi spoji a/nebo propojovacimi zarizenimi)
uZzivatelé rozhodné nezustanou bez sluzeb sité.

Hlavni uzly sité CESNET2 jsou kvili tomuto
ucelu pripojeny alespon dvéma geograficky ne-
zavisle vedenymi optickymi trasami. Snahou je
postupné docilit této redundance az do posledni
mile, kde dochazi k nejcastéjSim soubéhiim a
kde ma pritom fyzické preruseni trasy katastro-
falni nasledky. Oprava preruSené optické trasy
totiZ trva casto dlouhé hodiny a tak dlouhy vy-
padek dotceného uzlu a pripojenych ucastnika
nelze akceptovat.

2 Optimalizacni techniky a pristupy

CESNET je prukopnikem pristupu CEF (Custo-
mer Empowered Fibre), tedy osazovani prona-

jatych nebo nakoupenych optickych vlaken sa-
motnym zakaznikem, a to vlastni technologii na
miru, namisto pronajmu drahych kompletnich
sluzeb od komerc¢nich provozovatelu siti, které
nemusi presné vyhovovat potrebam zakaznika.
Tento pristup se ujal v sitich rizného charakteru
a razné velikosti, protoze zakaznik si tak sku-
tetné ,postavi“ sit’ na miru a neplati za nic, co
nepotrebuje nebo nechce.

DalSim prinosem k minimalizaci zpracovani op-
tického signalu na jeho cesté rozlehlou siti je
princip NIL (Nothing-In-Line). Ten spociva ve vy-
louceni zesilovani signalu na optickych trasach
do urcité délky o kapacité 1-10 Gbit/s. Pro efek-
tivni vyuziti preshrani¢ni elektronické komuni-
kace se také uspésné vyuziva princip CBF (Cross
Border Fibre) umoznujici (s vyuzitim vlastnich
optickych zarizeni rady CzechLight) primé vlak-
nové pohrani¢ni propojeni sité CESNET2 s naSimi
sousedy, napr. Rakouskem a Slovenskem.

Sit CESNET2 dnes nabizi koncové prenosové
sluzby podle pozadavkua uZzivateli na trovni op-
tickych vlaken az jednotlivych vinovych délek.
Moderni implementace DWDM umozZnuje inte-
graci optické infrastruktury s IP siti smérem
k hybridni IP/optické siti s dynamickym prepina-
nim optickych tras, poskytujicich sluzby na riz-
nych sit'ovych urovnich podle konkrétnich po-
treb pripojenych uzivateli. Cilem je postupné
prechazet na prenosovou kapacitu 40 a 100
Gbit/s v CESNET2 a pokracovat ve vyzkumu
DWDM a fotonického prepinani.

3 Superrychlé smérovace v jadru sité

Koncem roku 2008 byl nasazen v siti CESNET?2
prvni smérovac Cisco CRS-1 (Carrier Routing Sys-
tem), ktery ma i svij zapis v Guinessové knize
rekordi jako nejvétsi svétovy smeérovaci sys-
tém diky maximalni propustnosti dosahujici 92
terabitd za sekundu (Thit/s=101? bit/s). Volba
na CRS-1 pro CESNET2 padla nejen kvuli zatim
tehdy nejvyssi nabizené propustnosti a podpore
rozhrani o kapacité 40 Gbit/s, ale také diky pod-
pore IP NGN (Next Generation Network), ktera
je soucasti strategie sdruzeni CESNET realizovat
v siti protokol IP primo nad optickou vrstvou.
S dlouhodobym vyhledem na zvySovani kapacity
hlavniho patefniho spoje mezi Prahou a Brnem



z 10 na 40 Gbit/s a se strategii postupného pre-
chodu na IP/DWDM bylo nutné nejprve zvysit
propustnost hlavniho smérovace pro internetovy
peering a nasledné implementovat i dalsi tera-
bitové smeérovace. Prvni CRS-1/16 byl umistén
v prosinci 2008 v Praze a druhy pak v zari 2009
v Brné.

CRS-1 v siti CESNET2 nahradil vykonové nedosta-
Cujici patefni smérovace a nabidl pripojenym vy-
zkumnym organizacim nepretrzity provoz, flexi-
bilitu sluzeb a prodlouzenou Zivotnost systému.
Otevrela se moZnost Skalovat kapacitu siti na no-
vou uroven a provozovat sluzby dat, hlasu a vi-
dea nové generace po konvergované IP siti. Zaro-
venl terabitové smérovace poskytuji ochranu in-
vestic na dobu delsi nez deset let, cozZ je ve svété
komunikacnich siti, kde pokrok postupuje milo-
vymi kroky, celkem tuctyhodna doba.

4 Prerazovani na vyssirychlost

Cela paterni sit’ nabizi kapacitu 10 Gbit/s a spo-
jem této rychlosti je k ni pripojena i Masarykova
univerzita. Jakkoli je gigabitova rychlost jiz tak
dost vysoka pro sitovou komunikaci, vzdyt' pri-
pojeni k Internetu domacimi pripojkami bézné
Mbit/s) a Ethernet o své zatim nejvysSsi kapa-
cité 10 Gbit/s se v lokalnich sitich vidi zatim jen
zridka na rozdil gigabitové verze s propustnosti
1 Gbit/s, pro pateifni prenosy prestava 10 Gbit/s
stacit.

Prechod od 10 Gbit/s na vyssi kapacitu, kdy pfi-
pada v uvahu 40 nebo 100 Gbit/s, neni v optic-
kych sitich bez obtizi. Pokud se provozovateliim
paternich siti nechtélo prilis do modernizace sité
pred rokem ¢i dvéma, nyni v dusledku celosvé-
tové krize maji do této narocné akce chut’ jesté
mens$i. Zatimco C¢ekaji, aZ se nejhorsi preZene,
premysleji o moznosti ,vynechat“ 40 Gbit/s a
rovnou nasadit 100 Gbit/s, aZ ovSem realné bude
na trhu k dispozici.

Nicméné v siti CESNET?2 se ¢ekat nemuselo a diky
ovérenému CRS-1 probéhl presné pred rokem
testovaci provoz 40 Gbit/s kanalu mezi Pra-
hou a Brnem, s pomoci zapijc¢eného smérovace
CRS1/4 a dvou paru 40Gbit/s karet s podporou
IPODWDM.

Hlavnim tukolem testovani bylo ovérit, zda 40
Gbit/s bude prenaSeno pres stavajici sit DWDM
bez problému a zda jej l1ze v budoucnu nasadit
do plného provozu. Propojeni Praha-Brno se tes-
tovalo v obou smérech: prima trasa s délkou ka-
nalu 299 km a neprima trasa pres Hradec Kra-
lové a Olomouc s délkou 462 km. Dosahlo se pro-
pustnosti priblizné 30 Gbit/s (na generovani ob-
jemnéjsiho provozu nebyl dostatek dalSich roz-
hrani).

Pavodné planované nasazeni 40 Gb/s rozhrani
na zakladé téchto uspésnych lonskych zkousek
nelze naneStésti v letoSnim roce na hlavni pa-
tefni trase Praha-Brno vzhledem k investi¢ni na-
rocnosti realizovat. Dlouhodobym cilem ale zu-
stava postupny prechod na prenosovou kapacitu
40 a 100 Gbhit/s v CESNET2 stejné jako vyzkum
DWDM a fotonického prepinani.

5 Sit CESNET2 pro budoucnost

Moderni, rychla a spolehliva paterni sit’ neslouzi
pouze jako nastroj védcim, vyzkumniktm ci
studentiim a prednasejicim v pripojenych insti-
tucich v ramci jejich bézné prace. CESNET?2 také
predstavuje prostiedi, vnémz se fada novych ko-
munikacnich technologii ¢i aplikaci poprvé nasa-
zuje, zkousi a ladi. Pritom zadna takova prace
nesmi narusit bézny chod sité a omezit iroven
sluzeb, na nizZ jsou vSichni uzivatelé zvyKkli.
Samotna sit’ také umoZznuje realizaci jednora-
zovych prenost, napf. v ramci mezinarodnich
konferenci, kdy CESNET2 propojuje kontinenty
a zpristupniuje vystoupeni na konferencich a
workshopech vzdalenym ucastnikim. Popularni
jsou napr. videopienosy operaci ocni chirurgie
z kazdorocCnich mezinarodnich setkani Live a Vi-
deo Surgery nebo pripomenme videoprenosy ze
setkani jadernych fyzikl a fyzikl vysokych ener-
gii CHEP 2009 (Computing in High Energy and
Nuclear Physics), které se konalo v breznu 2009
v ramci predsednictvi Ceské republiky Radé EU.
Vyzkumné a vyvojové zazemi, kvalitni sit’ a cel-
kové renomé CESNETu umozZnuje aktivné se po-
dilet na mezinarodnich projektech, které tvori
zaklad budouciho charakteru informacnich a ko-
munikacnich technologii a infrastruktur. Mezi
nejvyznamnéjSimi a nejrozsahlejSimi mezina-
rodnimi projekty, na kterych CESNET vyznamné



participuje, je budovani 40Gbit/s panevropské
sité GEANT propojujici narodni sité pro védu a
vzdélavani, kde je reditel CESNET jednim z péti
¢lent ridiciho vyboru projektu. 0O

Je libo server?
Radim Pesa, UVT MU

Virtualizaci vypocetniho prostredi byl v minu-
losti ve Zpravodaji UVT vénovan cely tfidilny se-
rial [1, 2, 3]. Tento ¢lanek se k problematice vraci
s cilem upozornit na moZznost vyuziti sluZzby po-
skytovani virtualnich serveru, kterou Ustav vy-
pocetni techniky nabizi pracoviS§tim Masarykovy
univerzity.

Pro ucely konsolidace serverové infrastruktury je
na UVT provozovano prostiedi pro provoz virtu-
alnich serveru jiz od roku 2006. Puvodné se skla-
dalo ze dvou fyzickych serverd, kazdy s 4 proce-
sory Intel Xeon MP 3,14 GHz a 32 GB RAM pa-
méti. Servery vyuzivaly své lokalni diskové kapa-
city a soucasné sdilely ¢ast kapacity diskového
pole MSA 1500, které bylo provozovano i pro
jiné tucely. Jako virtualizacni vrstva byl vyuzit
software VMware ESX, celé prostredi bylo fizeno
s pomoci softwaru VMware VirtualCenter.

Po nesmélych zacatcich se diky dobrym zkusSe-
nostem a stabilité poskytovaného prostredi po-
Cet provozovanych virtudlnich serverti postupné
zvySoval, az v roce 2009 dosahl celkového po-
¢tu 48. Pri tomto poctu virtualnich stroju byl
jiz dostupny vykon fyzickych serveru prakticky
zcela vyuzit a bylo potreba pristoupit k jeho na-
vySeni. V zavéru roku 2009 proto doSlo k povy-
Seni hardwaru a ptuvodni dva servery byly nahra-
zeny sedmi PC servery po dvou procesorech Intel
Xeon X5560 2,8GHz a 48 GB RAM. Soucasné bylo
provedeno povySeni virtualiza¢ni vrstvy na VM-
ware ESXi 4.0. Servery jsou bezdiskové, virtuali-
zacni vrstva v podobé VMware ESXi je spouSténa
z flash paméti. VSechna data jsou uloZena na
sdilenych diskovych polich. Primarni data byla
presunuta na vykonnéjsi diskové pole a puvodni
MSA 1500 je dale vyuzivano pro data s niZ-
Simi pozadavky na vykon. Diky tomuto povySeni
hardwaru bylo mozZné pokracovat v konsolidaci

serverové infrastruktury a zprovoznit dalsi vir-
tualni servery. V soucasné dobé je provozovano
jiZ 60 virtualnich serveru.

Vyuziti této vypocetni kapacity neni omezeno
jen na Ustav vypocetni techniky, je k dispozici
i ostatnim pracovisStim Masarykovy univerzity
v podobé mozného poskytnuti virtualnich stroju.

Vyuziti virtualnich servert je zvlasté vyhodné

pro:

1. servery pracoviSt, ktera nemaji moznost
umisténi vlastnich servert do serverovny;

2. provoz serverd s nizkymi hardwarovymi po-
zadavky nebo narazovym prubéhem zatéze,
pro které diky virtualizaci neni potfeba pofi-
zovat samostatné servery vcetné souvisejicich
nakladid na vybaveni a provoz serverovny (Kkli-
matizace, nepreruSitelny zdroj napajeni, cent-
ralni dohled a systémova sprava);

3. servery s kratkou planovanou Zzivotnosti; na-
priklad testovaci prostiedi na nékolik mésicu,
vyukové prostiedi pro jeden semestr atd.

MozZné pouZziti ale zdaleka neni omezeno jen na
uvedené pripady. Mezi vyhody provozu serveru
ve virtualnim prostiedi ve srovnani s provozem
na standardnim serveru patii:

1. WSsi dostupnost: Vzhledem k preruseni vazby
na konkrétni hardware je moZné snizit po-
Cet vypadkl provozovaného serveru. Virtua-
lizaéni vrstva umoznuje presunout virtualni
servery pri planované udrzbé hardwaru na
jiny fyzicky hardware bez preruSeni provozu.
Celé TeSeni je provozovano v prostorach poci-
tacového salu UVT MU s nepretrzitou dodav-
kou elektrické energie z UPS, pripadné motor-
generatoru.

2. Dynamické zmény konfigurace: Virtualni pro-
stfedi umoznuje velmi dynamicky reagovat na
pozadavky vykonu virtualniho serveru. Podle
potreby je mozné pri nardstu zatéZe navy-
Sit velikost dostupné paméti, pocet procesoru
nebo diskovou kapacitu. Stejné dynamicky je
moZzné nevyuZzité kapacity uvoliiovat.

3. Vzddleny pristup k ,hardwaru“ je umoz-
nén z celé sité MU prostrednictvim aplikace,
ktera spravci zpristupnuje udrzbu vSech ser-
verii v jeho virtudlni serverovné. Vzdalené
je moZné provadét vSechny operace, které



spravce obvykle provadi s fyzickym serverem:
zapnuti, vypnuti, vloZeni média do DVD me-
chaniky, pristup ke konzoli serveru. Dale ma
spravce k dispozici informace o zatizeni ser-
veru vcetné historie a operaci, které byly se
serverem provedeny.

4. Vytvareni snimku virtudlniho serveru: UzZitec-
nou vlastnosti virtualniho prostredi je moz-
nost vytvareni snimku (snapshot) virtualniho
stroje. Tato vlastnost je velmi uzitecna pri
provadéni vétSich zmén v systému. Zajisti
mozZny navrat do stavu systému pred provede-
nim zmén. Obdobné je moZné vytvaret napr.
kopie virtualniho stroje, na kterych je mozné
otestovat provedeni komplikovanych operaci.

5. Osvobozeni od neprimych ndkladi (a sta-
rosti) predstavovanych zajiSténim potrebného
mista ve stojanu, napajeni elektrickou energii,
UPS, klimatizace, nadklady na servis hardwaru
atd.

6. Zdlohovani: Mimo standardniho zalohovani
z prostiredi vlastniho opera¢niho systému je
mozné vyuzZivat zalohovani zprostredkova-
vané virtualizacni vrstvou. Je mozné zaloho-
vat diskovy oddil jako jeden celek. Tim muze
byt vyrazné usnadnéna obnova napriklad sys-
témového disku.

V ramci pilotniho provozu je mozné zridit ome-
zené mnoZstvi virtualnich strojii pro pracovisté
MU bez finan¢ni spolutcasti prislusného pra-
covisté. V pripadé zajmu o provoz virtualniho
serveru prosim napiSte na adresu vmware@ics.
muni.cz.
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Jak hlasit pocitacové bezpecnostni
incidenty na MU
Martin Drasar, Jan Vykopal, UVT MU

1 Shrnuti

Efektivni feSeni pocitacovych bezpecnostnich in-
cidenti vyZaduje rychlou a cilenou reakci, ktera
je podminéna bezproblémovou spolupraci mezi
uzivatelem, ktery hlasi takovy incident, spravci
dot¢enych systému a bezpecnostnim tymem or-
ganizace.

V tomto ¢lanku je nejprve kratce predstaven bez-
pecnostni tym Masarykovy univerzity CSIRT-MU.
Po vysvétleni, co lze povazovat za pocitaCovy
bezpecnostni incident, je popsano, jak a komu
ma byt takovy incident nahlagen. Clanek uzavi-
raji konkrétni priklady z praxe, které ilustruji od-
liSnou povahu incidentt, a tim i adresaty hlaseni.

2 Co je CSIRT-MU?

Pod zkratkou CSIRT-MU se skryva anglicky na-
zev pocitactového bezpecnostniho tymu Masary-
kovy univerzity (Computer Security Incident Re-
sponse Team at Masaryk University). Tento tym
vznikl v ramci Oddéleni bezpecnosti datové sité
UVT MU zacatkem roku 2009. Poslanim CSIRT-
MU je pomahat spravcim a uZivateliim udrZzovat
univerzitni sit’ bezpec¢nou. CSIRT-MU konkrétné
poskytuje tyto zakladni sluzby:

- detekce sitovych prunikd,

- osvéta spravcu a uzivateli,

- feSeni nahlasenych incident.

Posledné zminénou sluzbu se snazi priblizit
praveé tento clanek.

3 Jak poznam bezpecnostni incident?

Na pocatku celého procesu reSeni incidentu
je nutné rozpoznat, ze vubec jde o bezpec-
nostni incident. Pomérné snadno 1ze poznat po-
ruseni zakonu Ceské republiky a dal§ich prav-
nich predpisti prostrednictvim sité MU, zejména
aktivity v rozporu s autorskym zakonem, za-
sahy do osobnostniho prava (Sifeni pomluvy,
urazky). Podobné i kybernetické prestupky a zlo-
¢iny, s kterymi se snad kazdy uz nékdy setkal,
napr. nadmeérné rozesilani nevyzadané poSty



(spamu) ¢i podvodna snaha o vylakani pristupo-
vych tdaji k informacnim a pocitacovym systé-
mum (phishing a pharming). ObtiZnéji a méné
casto lze zpozorovat neopravnény pristup k po-
Citacovému systému ¢i utoky, pri kterych do-
chazi k zahlceni systému tak, Ze prestava od-
povidat na legitimni poZadavky. VySe uvedené
1ze povaZovat za bezpecnostni incidenty a je Za-
douci je ohlasit.

Ne vZdy je vSak patrné, Ze doslo k naruSeni bez-
pecnosti, a méné zkusSeny uzivatel to nemusi po-
znat vibec. V téchto situacich muze v pripadé
naruseni sitové bezpecnosti pomoci detekce si-
t'ovych priniki jakozto dalsi sluzba bezpecnost-
niho tymu univerzity.

Nize jsou uvedeny priklady bezpecnostnich in-
cidentil nebo anomalii, které by nemély byt hld-
Seny:

- nalez nakaZeného souboru antivirem,

- prijem nevyzadané poSty ,v obvyklych me-
zich“

- nemoznost prihlaseni k pocitaci v ucebné,

- vyzrazeni vlastniho hesla,

- ,podivné“ se chovajici pocitac,

- odcizeni vypocetni techniky s dilezitymi daty
(v¢. USB kli¢enek, prenosnych disku atp.).

Moznosti predchazeni bezpecnostnim inciden-
tim jsou prehledné popsany v technické zpraveé
CESNETu ¢islo 7/2006 dostupné na strance
http://www.cesnet.cz/doc/techzpravy/
2006/secprev/cz/.

4 Hlaseni incidentu a koordinace jejich re-
Seni

Zjistény bezpecnostni incident je tfeba nepro-
dlené ohlasit odpovédnym osobam, aby se mini-
malizovaly jeho dopady. Fakultni spravci a tym
CSIRT-MU jsou vybaveni nastroji pro sledovani
provozu sité a jsou schopni zajistit i stopy pro
hledani pachatele (tzv. forenzni analyzu). Cilem
takové analyzy je najit ptivod utoku, ochranit
dalSi stroje v univerzitni siti a prip. i informovat
dalSi organizace.

Obecné plati pravidlo, Ze kaZdy incident, ktery by
se mohl dotknout vice nez jedné fakulty, by mél
byt vZdy hldsen tymu CSIRT-MU, ktery se postara
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Obrazek 1: Komunika¢ni toky mezi ohlaSovate-
lem, CSIRT-MU, fakultami a tretimi stranami

o koordinaci jeho feSeni (viz Obrazek 1). Forma-
lizace stavajici spoluprace tymu CSIRT-MU a fa-
kult v podobé univerzitni smérnice je v pripravé.

Pro potreby hlaSeni celouniverzitnich incidenta
je zriizena e-mailova adresa csirt@muni.cz.
Ostatni bezpecnostni incidenty jsou v kompe-
tenci laboratori vypocetni techniky (LVT, CVT,
CIKT...) jednotlivych fakult. Kazda LVT ma ob-
vykle vyhrazenou specifickou kontaktni adresu.

Incidenty, které jsou hlaSeny tymu CSIRT-
MU jsou zpracovavany automatickym systé-
mem!, ktery zajist'uje bezproblémovou spolu-
praci vSech zainteresovanych osob.

HlaSeni bezpecnostniho incidentu by mélo ob-
sahovat strucny, ale kompletni popis problému.
Preferovan je jednoduchy textovy e-mail ode-
slany z univerzitni adresy. Pokud je treba, tak
s prilohou. Predmét zpravy by mél obsahovat ad-
resu nebo doménové jméno postizeného stroje
a typ incidentu (napf. phishing, spam, porusSeni
autorského zakona). Pokud se hlaseni tyka e-
mailové komunikace, méla by byt prilozena také
kompletni a nezménéna hlavicka a télo doty¢né
zpravy. HlaSeni musi obsahovat zakladni identi-
fikaci ohlasovatele (alesponl jméno). Telefonicky
prijem hlaseni pro pripady, kdy neni mozné po-
uzit elektronickou postu, je v pripraveé.

Po kazdém nahlaSeni incidentu je ohlaSovateli
odeslan e-mail potvrzujici jeho prijeti, spolu s je-
dine¢nym identifikatorem (mapr. CSIRT-MU #34).

lzakladem je ticketovaci
//bestpractical.com/rt/).

systtm RT (http:



Tento identifikator musi byt pri nasledujici ko-
munikaci pritomen v predmétu zpravy, aby byly
jednotlivé zpravy prifazeny k odpovidajicimu in-
cidentu. OhlaSovatelé se nemuseji o identifika-
tory nijak zvlastné starat - dostacujici je po-
uzit v e-mailovém klientovi (Outlook, Thunder-
bird) odpovéd’ na zpravu (tlacitko ,Odpovédét”).
Za béZnych okolnosti vSak ani toto nemusi ohla-
Sovatelé nijak FeSit, protoze vétSina incidentu je
zpracovavana bez jejich dalsiho pri¢inéni. Jedi-
nou souvisejici komunikaci tak je pouze ozna-
meni o vyreSeni incidentu, které je odesilano
ohlasovateliim poté, co byly podniknuty vSechny
potiebné kroky.

5 Priklady ze Zivota

5.1 Neni to incident, i kdyzZ by se tak mohlo
zdat

V e-mailové schrance uzivatele se objevi postu-
pem c¢asu nékolik dopist s nabidkou pochybnych
produktii a fada z nich podle vSeho pochazi od
osoby spjaté s univerzitou. Dohledanim podle
UCO se ukaze, Ze jde o studenta prirodovédecké
fakulty. Uzivatel kontaktuje hriSnika a zada ho
o vysvétleni. Ten vSak tvrdi, Ze Zadny takovy
mail nikdy neodeslal. Za predpokladu, Ze hiiSnik
nelze, je s nejvétsi pravdépodobnosti jeho stroj
zavirovany.

Ackoliv tento stroj muzZe znamenat omezené
ohroZeni pro celou univerzitu, nema smysl
jej hlasit jako bezpecnostni incident fakultnim
spravcim, tim méné tymu CSIRT-MU. Nejlep$i je
hrisnikovi doporucit vyciSténi pocitace s eventu-
alni pomoci kompetentnich osob na fakulté. Jako
bezpecnostni incident by mélo smysl situaci hla-
sit, pouze pokud by i pfes upozornéni nevyza-
dana posSta stale chodila. Fakultni spravci uz maji
dostatecné paky, jak uzivatele presvédcit, aby si
svuj stroj spravil.

5.2 Lokalni incident

Uzivatel zpozoruje, Ze nékdo jiny v pocitacové
ucebné odpojil kabel ze stolniho pocitace a pri-
pojil jej do svého notebooku. Tim tak nejspis po-
ruSil provozni fad ucebny a mohl by ziskat ne-
autorizovany pristup do sit'ové infrastruktury.
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Tento typ incidentu je vhodné ohlasit lokalnim
spravcim na fakulté ¢i ve studovné.

5.3 Incident dotykajici se celé MU

Uzivatel se pokusi prihlasit do Informacniho
systému MU. Do prihlasovaciho formulare zada
své uzivatelské jméno a heslo. Uzivatel udaje
spravné vyplni, avSak misto Informacniho sys-
tému se objevi stranka s chybou. UZzivatel se
podiva do adresniho radku a zjisti, Ze se pre-
klepl a misto adresy http://is.muni.cz zadal
http://is.mun.cz. Je zfejmé, Ze tato stranka
byla vytvorena s cilem podvodné ziskat prihlaso-
vaci udaje uzivatelti Informacniho systému MU.

V tomto pripadé jde o velmi nebezpecny incident
a je potreba jej neprodlené oznamit tymu CSIRT-
MU, aby byly co nejdfive podniknuty kroky mini-
malizujici ohroZeni uzivateli. Ohlasenim to pro
uzivatele samozrejmé nekonci, protoZe si roz-
hodné nezapomene zménit zkompromitované
heslo. O

Tipy z Inetu: Elektronicky vyplatni
listek
Jana Kohoutkovd, UVT MU

Podtitulek dneSniho prispévku do inetovského
serialu by mohl znit ,za MU ekologi¢téjsi. Re¢
totiZ bude o elektronickém vyplatnim listku a
zejména redukci listka tisténych.

Elektronické vyplatni listky nejsou na MU ni-
¢im novym; Inet s nimi vstoupil do nového ti-
sicileti (datuji se od prosince 2000), a od té
doby se zZeleznou pravidelnosti vyvolavaji lokalni
maxima na jeho grafu navstévnosti (vZdy mezi
8. a 10. dnem v mésici - viz https://inet.
muni.cz/app/stat/navstevnost). Novinkou je
az to, ze zatimco do lonského roku byly elek-
tronické listky jen bonusem k papirovym, tiSté-
nym vSem zaméstnanciim na diskrétni obalky,
letos se MU rozhodla zacit tisSténé listky reduko-
vat, s cilem skoncit jen u nezbytného minima -
tedy tisknout vyplatni listky jen pro ty zamést-
nance, kteri praci s pocitacem nemaji ve své pra-
covni naplni, a ostatnim zaméstnanctim posky-
tovat jen listky elektronické. Je to akce bohuliba



a nepovinna, a jako takova si zaslouzi, aby se ji
dostalo publicity i na strankach Zpravodaje.

1 Elektronicky vs. tiStény vyplatni listek

Elektronicky vyplatni listek najdou zaméstnanci
MU v Inetu na adrese https://inet.muni.cz/
app/osoby/vyplatni_Tistek. K dispozici jsou
listky od ledna 1998, pricemZ v letech 1998-
2006 jsou dostupné pouze tém, kdo méli v tomto
obdobi na MU sjednan pracovni pomér (pracovni
dohody se tehdy zpracovavaly oddélené, a Inet
ma k dispozici pouze data o dohodach vyko-
navanych soubézné s pracovnimi poméry). Od
ledna 2007 se vyplatni listky generuji z nového
personalné-mzdového systému MU, a jsou jed-
notné dostupné jak zameéstnanciim v pracovnim
poméru, tak zaméstnanciim na dohodu.

Vyplatni listky maji v Inetu jednak ,elektronic-
kou verzi“, a od ledna 2007 také ,elektronicky
obraz tiSténé verze“ - tedy presnou kopii vy-
stupu, ktery se tiskne na diskrétni obalky. Loni
v ¢ervnu, v ramci pripravy na letoSni akci, byl vy-
platni listek v Inetu doplnén o vystup do PDF, aby
si zaméstnanec mohl libovolny listek vytisknout
sam, na bézny papir, v identické podobé s tou,
ktera se tiskne centralné na diskrétni obalky.

Elektronicka a tiSténa verze vyplatniho listku se
samoziejmé v zakladnich udajich shoduji; za-
kladnimi udaji jsou jednak souhrnné udaje va-
zané k osobé a dale dil¢i idaje vazané jednotli-
vym pracovnim pomérum resp. dohodam. Udaji
vazanymi k osobé jsou mzda (hrubad, cCista, k vy-
platé), pojisténi (socidlni, zdravotni, penzijni) a
dan, a dale idaje o srazkach, pujckach a sporeni,
coZz jsou kromé prevodu mzdy na ucet napii-
klad srdzka za stravenky, vrdceny prispévek na
stravenky, anebo specifikum MU - prevod do/ze
SUPO. K pracovnimu poméru resp. dohodé se
uvadi cislo, druh, pracoviste, uvazek, priimér na
dovolenou, priimér na nemoc, trida a stupemn, a
dale jednotlivé mzdové slozky, tj. tarifni mzda
resp. mzda z dohody, p¥iplatky, odmény, nahrady
za dovolenou a dané.

Elektronicka verze vyplatniho listku rozvadi tis-
ténou verzi do vétSich podrobnosti: k jednotli-
vym udajum uvadi presnéjsi oznaCeni, na néz
v tiSténé verzi neni misto, souhrnné udaje ro-
zepisuje do dil¢ich, a ke slozkam mzdy (tarifni
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mzdé, mzdé z dohody, priplatktiim a odménam)
doplnuje pracovisté a zakazky, ¢imZ je na roz-
dil od tiSténého listku zaméstnanci identifikuje.
NejnovéjSim pozadavkem na elektronicky vy-
platni listek je srozumitelnéji identifikovat ces-
tovni prikazy, jejichz vyuctovani se vyplaci spolu
se mzdou (novinka zavedena na MU v minulém
meésici).

2 Jak vyplatni listky netisknout

Systém netisknuti vyplatnich listkil je zaloZen
na tom, Ze ve mzdovém systému (PaM Magion)
jeukazdého zaméstnance nastaven priznak, zda
se mu vyplatni listek tiskne/netiskne, s vychozi
hodnotou ,tisknout“. Mési¢ni soubory urcené
pro tisk vyplatnich listki se pak generuji ve dvou
variantach - uiplné, ktera obsahuje vSechny listky
a pouziva se k importu dat do Inetu, a reduko-
vané, ktera obsahuje jen listky oznacené prizna-
kem a pouziva se k hromadnému tisku na dis-
krétni obalky na centralni rychlotiskarné.

Na hospodarském stredisku (HS), jehoz vedeni
prijme rozhodnuti ,netisknout“, probéhne Set-
feni, kteri zaméstnanci maji oduvodnéné poza-
davky na tisk, a poté je v PaM Magion vSem za-
méstnancim tohoto HS rukou UVT hromadné
nastaveno ,netisknout“, a vyjimky jsou nasledné
oSetreny individualné rukou prisluSné persona-
listky.

3 Bonus pro ty, kdo se tisténych listku
vzdali

Rozhodnuti o netisknuti vyplatnich listkii zna-
mena, 7ze se zameéstnanec vzdava néceho, co
dosud mél k dispozici. Praxe sice ukazuje, Ze
velmi vyznamné procento vytiSténych listk se
skartuje (poté, co jsou hromadné transportovany
z mista tisku na RMU a odtud individualné dis-
tribuovany na jednotliva hospodarska strediska
a pracovisté MU), ale presto si ti, kdo souhlasi
s netisknutim, zaslouzi vhodny bonus.

Bonus ma podobu podplirné aplikace ,In-
formacni mail o vyplatnim listku v Inetu”
(viz https://inet.muni.cz/app/osoby/
vyplatni_listek), ktera je k dispozici vSem
zaméstnancium majicim v PaM Magion zazname-
nano ,netisknout”, a jednoduchym zptsobem



jim umoZnuje objednat si automatické zasilani
upozornéni na nové zpristupnéné elektronické
vyplatni listky. Samozfejmou soucasti upozor-
néni je odkaz do Inetu na misto, kde 1ze posilani
upozornéni vypnout.

Soucasti pripravnych kroku k netisknuti vyplat-
nich listki na jednotlivych HS musi byt i vy-
chozi nastaveni posilani/neposilani informac-
nich maili. Diskusi na toto téma se prolinaly
obavy, Ze zaméstnanci jsou jiZ pretiZzeni nejriz-
néjSimi e-maily a dalSi e-mail o vyplatnich list-
cich by nesli nelibé, a proto je vychozi nastaveni
ponechano na rozhodnuti HS.

4 Troska statistiky a nabidka dalSim za-
jemcum

Jakmile vedeni MU prijalo rozhodnuti pristoupit
k redukci tisku listkii a zalezitost ziskala pod-
poru odbort, byl systém netisknuti implemen-
tovan v PaM Magion v nezvykle kratké dobé -
zejména diky tomu, Ze rozhrani a vnitfni apravy
PaM Magion byly potfeba jen minimalni, a tudiz
byly nenakladné.

Redukce tisku vyplatnich listkii zacala pilotné
v UVT prii vyplaté breznovych mezd, o mésic
pozdéji se pripojila fakulta informatiky, rek-
torat a vSechna celouniverzitni pracovisté, je-
jichZ personalistiku a mzdy zpracovava rekto-
rat (MPU, CEITEC, Nakladatelstvi, Centrum Telg¢,
Sprava UKB, Archiv, Centrum jazykt, Mendelovo
muzeum, Stredisko Teiresias, Zahranic¢ni studia
a Centrum transferu technologii). Na téchto pra-
covistich se v kvétnu vytisklo 279 listkii z 1148,
uspésnost akce je tedy 75 % (u zaméstnancu
v pracovnim poméru 98 %, u zameéstnancui na
dohodu 47 %). Pomér posilani a neposilani infor-
macnich mailu je 2:1.

Protoze dosavadni provoz nevykazal Zadné pro-
blémy, je systém otevieny k zapojeni dalSich fa-
kult a soucasti MU, a zalezi jen na jejich rozhod-
nuti. Podrobnéjsi informace poskytne tym UVT
pro uzivatelskou podporu a provoz informac-
nich systémut na kontaktni adrese ihelp@ics.
muni.cz. O
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Nastroje Google. 9. Svezme se na
vineé Google Wave
Tomas Pitner, FI1 MU

1 Tymova prace s Google Wave

Do vybavy moderniho — obvykle distribuova-
ného — tymu lidi, ktefi soubézné pracuji na
radé aktivit a nemaji moznost se bezprostredné
schazet k operativnim zaleZitostem, patfi on-line
prostiedi nahrazujici prfimou komunikaci a oka-
mzité sdileni napadi. Lze sice pracovat v zasadé
i bez néj, jen s pomoci sdilenych dokumenti
a nékterého z nastroji primé komunikace (,,in-
stant messaging”), jako je drive zminény Google
Talk, popularni ICQ ¢i Skype, ale kdo pozna moz-
nosti skutecné kolaborativni sluzby, rad odlozi
ty ostatni na popracovni dobu.

Dnes predstavovana sluzba — Google Wave na
http://wave.google.com — kombinuje dyna-
miku primé komunikace s moznosti pohodIného
a komfortniho sdileni rychle a neformalné tvore-
ného obsahu: kratkych textl, odkazud, obrazki,
map, dotaznikd i vétSich dokumenti. VSe je inte-
grovano mezi sluzbami Google, netieba tedy zri-
zovat dalSi oddélené uzivatelské ucty — i kdyz
je pravda, Ze Wave svym uzivatelim pridéluje
kromé puvodnich Google ID také specialni iden-
tifikatory koncici na @googlewave.com. Pro po-
uziti Wave se musime zaregistrovat primo nebo
prostirednictvim pozvanky do konkrétni viny od
jiz registrovaného uzivatele.

2 Co Wave umi

Stredobodem prace s Google Wave jsou jednot-
livé viny (Waves). Na viné mizZeme pracovat sami
nebo (Castéji) spolu s dalSimi. Zakladem viny je
textovy obsah vytvareny spolecné cleny viny, do
néhoz je mozné umist'ovat dalS$i — i netextové
—prvky. Unikatnost Wave spociva pravé ve tvar-
nosti viny. Ta miZe mit charakter primé komuni-
kace (,,chat“ jako proud kratkych zprav), mize se
podobat diskusnimu foru (vé. vice vlaken v jedné
debaté), 1ze ji pouzit jako interaktivni prostredi
(napr. dotazniky, na néz cClenové nezavisle od-
povidaji) nebo ve vIné primo a spole¢né tvorime
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Obrazek 2: Uprava obsahu vlny

tzv. blib, obvykle kus textu, obrazek apod., vlo-
Zeny jednim autorem.

S Wave miiZeme ale psat celé dokumenty véetné
pomérné komfortnich moZnosti iiprav, bohatého
vizualniho formatovani a vkladani nejriznéjsich
prvka, a to dokonce takovych, s nimiZ bychom
v béZném prostiedi (textovych nebo grafickych)
editord méli potize — napriklad tzv. myslenkové
mapy (mind maps), pro néZ Wave nabizi rozsi-
feni umoznujici vkladat je a upravovat, ¢imz pre-
sahuje i mozZnosti Google Docs. Wave prubézné
zaznamenava cely proces tvorby v¢. Uprav ostat-
nimi uZzivateli. To nabizeji Google Docs (GDocs)
také, u Wave je ale obsah daleko dynamictéjsi —
do vlny mohu vkladat aktivni prvky ¢ekajici na
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odezvu, jako je napr. hlasovdni (voting) pouzi-
telné napfr. pri planovani schiizek nebo pri sesta-
vovani nakupniho seznamu pomoci miniaplikace
Grocery List. V praci uvitame uZzitecnou miniapli-
kaci pro jednoduché a rychlé ,émarani“ Napkin-
Gadget.

Typickou vlastnosti Wave je, Ze podily jednot-
livych spoluautorti na obsahu mohou byt jasné
barevné odliSené. BéZny zptisob pouziti viny se
totiZ podoba diskusnimu féru nebo e-mailové
komunikaci s vlakny. Clen tymu (tedy ucast-
nik vlny) napiSe prispévek s vyuzitim vSech for-
matovacich mozZnosti, pridavani nejriiznéjsich
dynamickych prvkd, multimédii apod. Ostatni
maji moznost nejen odpovédét jako u e-mailu
nebo diskuse, ale také jeho prispévek upravo-
vat podobné jako u sdileného dokumentu treba
v GDocs. Ve srovnani s obéma tradi¢nimi moz-
nostmi je vysledek kazdopadné daleko cCistSi a
1épe znovupouzitelny.

Nevime-li vibec odkud zacit, stac¢i zavrit pravy
panel s vinou a uvidime tlac¢itka na vytvoreni viny
s preddefinovanou strukturou, viz obr. 3.

3 Spolupracovnici

Kolegové k tymové praci samoziejmé nezbytni,
mohou byt pridani jednoduSe pretaZzenim por-
trétu z panelu kontaktd do prislusné viny.
V GMailu si mohu povolit, aby se kontakty odsud
prenasely do Wave, ale mohu pridat i kontakty
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nové. Jedna z automaticky vytvorenych vin obsa-
huje moZnost rozeslat pozvanky dalSim uZzivate-
Iam.

4 Dynamika prace s Wave

Wave muze mit smysl i pro ,solo“ aktivity, kde
potrebujeme jejich prubéh dlouhodobé archivo-
vat. Rada ukoli, na nichz dennodenné pracu-
jeme, ma dynamicky charakter v tom, Ze potre-
bujeme také dlouhodobé sledovat jejich vyvoj,
mit moZnost se vratit k predchozim stavim a
provérit, co jsme kdy presné udélali. V béznych
systémech, jako jsou textové editory v¢. téch on-
line (GDocs), se sice muzeme k verzim vracet
a systém nam zhruba rika, co jsme kdy zmé-
nili, ale pravad dynamika v tom neni. U Wave je
mozné vinu skutec¢né ,prehrat” (playback), podi-
vat se na predchozi faze vyvoje, sledovat aktivity
a prispévky ostatnich. VSe je zaznamenano i s ¢a-
sem, mame tedy stoprocentni prehled, kdo kdy
na ¢em pracoval. VSe funguje i pfi tvorbé slozitéj-
Siho obsahu, takZe napf. vidime, jak se postupné
tvorila myslenkova mapa, viz obr. 4. To je idealni
jak pro kolaborativni praci, tak p¥i vyuce.
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5 Organizace vin

Jiz na prvni pohled je zifejmé, ze Wave vyrus-
taji ve svété Sirokouhlych (a nejlépe velkych) dis-
plejii. Na pracovni ploSe jsou tfi horizontalné
umisténé panely: navigacni a kontaktni vlevo,
uprostred seznam pristupnych vin a vpravo ob-
sah pravé oteviené vlny. Wave evidentné pocita
s masivnim vyuzivanim, kdy uzivatel bude mit
desitky i vice vin. Jednotlivé vlny jsou proto orga-
nizovany do sloZzek podobnym stylem jako pos-
tovni zpravy v GMailu nebo dokumenty v GDocs:
Inbox obsahuje aktualné rozpracované viny plus
ty prijaté od kolegt. Konecné v All jsou pak
uplné vSechny viny az do chvile, kdy je smaZeme,
¢imz se presunou do koSe Trash. Své vlastni vy-
tvory mohu vzdy najit ve sloZce By Me. Nic ne-
brani jemnéjSimu tfidéni do slozek dalSich, vlast-
norucné vytvorenych. Slozky lze vnorovat. Na
rozdil od GDocs ale mutze byt jedna vlna sou-
casné jen v jedné sloZce, coZ muze ¢asem vadit.
Organizace je ale usnadnéna moznosti ukladat
a opakované spoustét pojmenované vyhledavaci
dotazy, coZ opét vyuZijeme pri velkém poctu a
rozsahu vin.

6 Vazba na vnéjSi svét

Vlnu lze exportovat do GDocs diky rozSireni
Ferry. Pfed prvnim exportem musime Ferry po-
volit pristup do naSich GDocs (funguje bez rizika
kompromitace hesla) a pak sta¢i export kliknu-
tim aktivovat. Exportovana vlna je jako textovy
dokument s urcitymi omezenimi (ne vSe se vyex-
portuje, typicky ne obsah v pokrocilejSich mini-
aplikacich) umisténa v GDocs a miZeme ji tedy
zvefejnit svétu nebo dale sdilet. DalSim zpuso-
bem sdileni je ziskani odkazu na vilnu a jeho
rozeslani e-mailem ¢i primo vystaveni vlny jako
vloZené komponenty do webu nebo blogu.

7 Détské nemoci

Google dosud povazuje Wave za preview, tedy
sexperiment provadény na lidském materialu“.
Chyb, omezeni a nedostatki neni malo. Wave ob-
Cas reaguji velmi pomalu (provedeni akce vezme
i vice desitek sekund), v platnosti jsou citelna
omezeni (napf. max. 1024 editacnich operaci,



aby jeSté Slo vlnu prehrat), stejné tak potkame ni-
koli 100% fungovani nékterych miniaplikaci. Vy-
jimkou nejsou bohuzel ani zhrouceni vln, vétsi-
nou ale s moznosti bezchybného znovuotevieni.
Na druhou stranu autori resi nahlasené zavady
vecelku pruzné a uzivatelska podpora na diskus-
nich forech a napovédé k Wave je solidni.

8 ZkuSenosti

Celkové vzato jsou Wave idealnim prostredim
pro spolupraci uzivatelii znalych principt mo-

derni on-line komunikace, kolaborativni prace a
sdileni obsahu. Nejsou vhodné jako vychodisko
pro zacatec¢niky; je lépe se predtim seznamit
s GMailem, kalendari a predevSim GDocs. Na-
proti tomu zbéhlému uzivateli daji prostiedi,
v némz je moZné s prehledem zvladat desitky
projekti a ukold soucasné, pri nichz se ba-
vime s riznorodymi skupinami spolupracovnika
a tvorime casto velmi kvalitni obsah. Nékolika-
mésicni prace na on-line vyukovém kurzu webo-
vych aplikaci pro .NET nas o tom dostatecné pie-
svédcila. O
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