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Distribuované Datové Sklady
Lukas Hejtmanek, FI MU,
Ludék Matyska, UVT MU

1 Projekt DiDaS

Dostate¢na diskova kapacita se stale vice stava
jednim z hlavnich hodnoticich faktora pii po-
fizovani nového pocitace. Schopnost pocitat, od
niZ maji i pocitace své jméno, se s rastem vy-
prvni misto pozornosti se dostavaji data a moz-
nosti jejich zpracovani. Analogicky trend pozo-
rujeme i v oblasti rozsahlych distribuovanych
systému, kde se v poslednich letech zkoumaji
moznosti novych zpusobil vyuziti diskové kapa-
city systému propojenych pocitacovou siti. Pra-
covnici UVT MU a studenti FI ve spolupraci s dal-
Simi vysokymi Skolami zacali proto v roce 2003
reSit vyzkumny projekt Distribuované Datové
Sklady (DiDas$), dotovany z Fondu rozvoje sdru-
Zzeni CESNET. Cilem tohoto projektu byl vyzkum
moznych pristuptu k realizaci rozsahlého distri-
buovaného datového ulozisté a jeho nasledna re-
alizace v prostredi akademické pocitacoveé sité
CESNET. Vysledna datova kapacita je pak zpri-
stupnéna akademickym uzivatelim jako velko-
kapacitni docasné ulozisté. Projekt byl feSen od
jara 2003 do cervna 2004 a jeho vysledky jsou
v soucasné dobé postupné zpristupnovany aka-
demické vefejnosti Ceské republiky.

2 Zakladni struktura

Distribuované datové uloziSté vytvorené v ramci
projektu DiDaS je tvofeno 10 diskovymi poli,
z nichz vétSina ma neformatovanou kapacitu
1,5TB. Kazdé diskové pole je fizeno osobnim
pocitacem, vybavenym zpravidla jednim proce-
sorem Intel Pentium IV s frekvenci 2,8 GHz,
1 GB paméti a gigabitovou sit'ovou pripojkou.
VSechna diskova pole jsou tvorena vysokoka-
pacitnimi ATA disky (star$i v provedeni PATA,
tedy parallel ATA, novéjsi ve vykonnéjSim pro-
vedeni SATA, serial ATA). Vyjimku tvori jedno
experimentalni diskové pole, tvorené SCSI disky
s menSi kapacitou, ale vyrazné vys$i propust-
nosti. Disky kazdého diskového pole jsou zapo-
jeny v usporadani RAID 5, tj. pole jsou odolna
proti vypadku jednoho z diskd. Néktera diskova
pole jsou externi - Fadic¢ disku je v samostatném
boxu a je s Fidicim pocitacem propojen SCSI pro-
pojenim, ostatni jsou interni - Fadic¢ diska je in-
stalovan pfimo v pocitaci jako PCI karta.

Na ridicim pocita¢i je instalovan operacni sys-
tém Linux (v soucasné dobé s jadrem 2.6) a poci-
tace jsou zapojeny piimo do pateie akademické
sité CESNET2. Jednotliva pole jsou umisténa na
sedmi mistech v CR, konkrétné na ZCU v Plzni,
JCU v Ceskych Budéjovicich, TU v Liberci, UK
a CESNETu v Praze, VSB TUO v Ostravé a zby-
vajici diskova pole pak na MU v Brné. Tim je
zarucena distribuce diskové kapacity a soucasné
uplné pokryti Ceské republiky.



Datové sklady jsou zpristupnéné pomoci pro-
tokolu IBP (Internet Backplane Protocol) vyvinu-
tého na univerzité Tennessee Knoxwille v labora-
tori LoCI. Podobné jako je IP protokol abstrakci
prenosu dat nad linkovou vrstvou, je IBP proto-
kol abstrakci, zaloZenou na ,datovych blocich®,
zpracovavanych jako pole bytd. IBP umoznuje
vytvaret abstraktni sitovou vrstvu ukladani dat,
kterd je nezavisla na konkrétni strukture uloz-
nych systému (disky, diskova pole, ...). IBP po-
uziva slaby model konzistence a dostupnosti
dat, tj. podobné jako IP reprezentuje pouze best
effort sluzbu. V rozsahlé pocitacové siti nelze ga-
rantovat dostupnost konkrétniho mista (disko-
vého pole) ani nelze garantovat, Ze nékde ne-
dojde ke ztraté konkrétnich dat. Protokol IBP
proto data uklada pouze docasné, s kazdym ulo-
Zenym objektem (souborem) je spojena doba ex-
pirace, po niZ muze systém data smazat. UZiva-
tel je odpovédny za prodluzovani této expiracni
doby, soucCasné musi pocitat s tim, Ze data na
konkrétnim misté nebudou dostupna. IBP pro-
tokol umoZnuje nékolikanasobné ukladani stej-
nych dat a touto redundanci fakticky zajistuje
dostate¢né vysokou miru dostupnosti dat.

Podobné jako v prostiedi protokolu IP, hovo-
rime o IBP stacku, ktery je tvoren nékolika vrst-
vami. Na nejniZ8i rovni je transportni proto-
kol IBP, ktery slouzi ukladani dat do IBP skladu.
Dalsi je L-Bone vrstva, ktera registruje jednot-
livé IBP sklady. L-Bone vrstva projektu DiDa$S
je k vidéni na adrese http://undomiel.qics.
muni.cz/lors/Tbone_Tlist_view.cgi. VedleL-
Bone vrstvy stoji vrstva nazvana Ex-node, jde
o XML popis dat uloZenych v IBP skladech. Nad
obéma vrstvami pak stoji LoRS vrstva, ktera po-
skytuje nastroje pro ukladani a stahovani dat
do/z distribuovanych skladt. LoRS vrstva sou-
casné ,skryva“ konkrétni sklady a poskytuje tak
abstrakci datového ulozného prostoru.

XML popis vrstvy Ex-node je nezbytny pro pii-
stup k jednou uloZenym datiim. Obsahuje totiZ
,souradnice” jednotlivych bloka uloZeného sou-
boru (tedy na jakém datovém skladu ¢i datovych
skladech je konkrétni blok uloZen a jaka je jeho
pozice na disku ¢i diskovém poli). Bez znalosti
Ex-node nelze soubor rekonstruovat. V datovych
skladech jsou pritom ukladana pouze uzivatel-

ska data, XML popis je v zakladni implementaci
IBP ukladan u uzivatele (na jeho lokalnim disku)
a uzivatel je odpovédny za to, Ze Ex-node in-
formaci neztrati. Pokud se tak stane, data bu-
dou nedostupna a systém je po uplynuti expi-
racni doby sam smazZe. V ramci projektu DiDaS
byly vyvinuty nastroje, které umoznuji Ex-node
informaci ukladat do distribuovaného systému
soubort AFS a tim uZivatele zbavit odpovédnosti
za uchovani pristupovych informaci na lokalnim
disku.

3 Pristup na datové sklady

Pro pristup k datovym uloZiStim je k dispozici
rada nastrojui, které se lisSi predevSim v mire,
s niZ je konkrétni struktura datovych skladi
zpristupnéna uZzivateli.

3.1 Utility prikazové radky

Utility prikazové rfadky tvori zakladni pristupové
nastroje, ur¢ené predevSim pro davkové zpraco-
vani, pripadné pro pokrocilé uzivatele.

7 rtadkovych prikaza jsou nejdualezitéjsi
Tors_upload, Tlors_download,
a lors_1s, které popiSeme dale.

lors_trim

- Tors_upload slouZi pro nahrani souboru do
infrastruktury.
Priklad pouZziti je:
Tors_upload -f -H didas.ics.muni.cz
-h -d 10d -c 1 soubor
Soubor soubor bude nahran na datového ulo-
ZiSté. Ex-node informace bude uloZena na lo-
kalnim disku v souboru soubor.xnd. V pfi-
padé ztraty tohoto souboru neni Zadna moz-
nost, jak sva data ziskat, a to ani s pomoci
administratora datovych skladu.
Volba -H uvadi konkrétni adresu L-Bone ser-
veru. Pro zvySeni spolehlivosti bylo v ramci
projektu DiDaS definovano generické jméno
didas.ics.muni.cz, které je aliasem pro
vSechny sklady. Vybér konkrétniho skladu
provede jmenna sluzba Internetu (DNS) v oka-
mziku vyvolani tohoto prikazu. Konkrétni
jméno je uloZeno v souboru s Ex-node infor-
maci, takZe se uzivatel vibec o fyzické umis-
téni svych dat nemusi starat.



Pokud je v okamziku volani funkce kon-
krétni datovy sklad nepristupny, prikaz
Tors_upToad skonéi s chybou (L-Bone server
nedostupny) a je nutno jej opakovat (piti opa-
kovaném zadani bude vybran jiny sklad).
Volba -h znamena, Ze se bude jednat o perzis-
tentni uloZeni (server nesmi data smazat ani
v pripadé nedostatku mista pro nova data).

Volba -d udava, jak dlouho si prejeme data na
skladech uchovat. Lze pouzit nasobky dnu (d),
hodin (h) a minut (m). Horni limit alokaci je
nami nastaven na 10000 dnu, ale pro bézny
provoz pocitame s jeho vyznamnym sniZe-
nim.

Volba -c udava pocet kopii. BohuzZel v sou-
casné dobé LoRS vrstva neumi zarucit umis-
téni kopii stejného bloku na rtzné sklady.
LoCI laboratotr slibuje brzké vydani nové
verze, ktera tuto vlastnost zarucuje. To zna-
mena, Ze pri dvou kopiich ma uzivatel jistotu
dostupnosti dat i pri uplném vypadku jed-
noho skladu.

Piikaz Tors_upTload podporuje mnozstvi dal-
Sich voleb, které jsou popsany v napovédé, do-
stupné pres volbu --help.

Tors_downToad slouZzi ke staZeni diive uloze-
ného souboru.

Priklad pouZiti je:

Tors_download soubor.xnd -o soubor
Volba -o specifikuje jméno vystupniho sou-
boru. V pripadé neuvedeni je soubor vypiso-
van na standardni vystup.

Piikaz lors_download podporuje mnozstvi
dalSich voleb, které jsou popsany v napovédé
(volba --help).

Tors_trim slouZi ke smazani uloZenych dat.
Priklad pouZziti je:

Tors_trim -d soubor.xnd

Samotny soubor soubor.xnd nebude z lokal-
niho disku smazan, ale data, ktera popisuje,
budou neplatna. V pripadé existence vice ko-
pii budou smazany vSechny kopie soucasné.
Tato operace je nevratna.

Tors_1s slouZi k vypisu stavu uloZenych dat.
Lze zjistit, jak dlouho budou data jeSté pii-
stupna. Pokud se u nékteré casti dat objevi
slovo unknown, znamena to, Ze prislusny ser-

ver bud’ neni v provozu nebo data jiz expiro-
vala.

Utility jsou k dispozici na adrese http:
//loci.cs.utk.edu/modules.php?name=
DownTloads&d_op=viewdownload&cid=5.

V dobé psani ¢lanku byla nejstabilnéjsi verze
0.82. Verze pro Windows nepodporuje soubory
vétsi nez 2 GB.

3.2 GUI utility

Pro snaz$i praci bylo v ramci projektu vytvoreno
grafické prostiedi pro ukladani a stahovani
soubortl. Aplikace je psana v Javé a lze ji zis-
kat na adrese http://undomiel.ics.muni.
cz/presentation/download/Javalors. jar.
Pokud neni .jar asociovana pripona, lze aplikaci
spustit java -jar Javalors.jar.

Pokud chceme soubor nahrat na datova ulozisteé,
vybereme jej jako vstupni soubor. Je moZné
vybrat jméno vystupniho souboru, pokud neni
zadné vybrano, pouZzije se vstupni soubor rozsi-
feny o priponu .xnd. Zvolime dobu ulozeni, pocet
kopii a mizZeme soubor ulozit, ostatni polozky
neni nutné ménit. Jde o obdobu nékterych voleb
utilit prikazového radku.

Stazeni souboru je jednodussi. Jako vstupni sou-
bor zvolime néjaky uloZeny .xnd soubor, vybe-
reme jméno vystupniho souboru a mizZeme sou-
bor stahnout a ulozit na lokalni disk.

V obou pripadech se po skonceni objevi okno
oznamujici ispéSnost pirenosu.

3.3 Webovy pristup

Dalsi mozZnosti pristupu k uloziSti je pres
webovy prohliZze¢. Na adrese http://didas.
ics.muni.cz/cgi/ je rozhrani k souborovému
systému uloziSté. Toto rozhrani je stale ve vy-
voji, v soucasné dobé umoznuje pouze stazeni
soubort, které byly jiz diive uloZeny nékterym
z vySe popsanych zptisobtll. Hlavnim omezenim
je velikost souboru, nebot’ vétSina prohlizecu ne-
umi pracovat se soubory vétSimi nez 2 GB.

4 Nové aplikace

Soucasti projektu DiDaS byla i tvorba resp. mo-
difikace vhodnych aplikaci tak, aby byly schopny



primo pracovat se soubory uloZenymi v datovych
skladech, pripadné vysledky zpracovani do dato-
vych skladu primo ukladat.

Pro tento ucel jsme vytvorili knihovnu Tibxio,
ktera poskytuje standardni unixové rozhrani pro
praci se soubory. Misto béZnych systémovych vo-
lani (open, read, write, close) je mozné po-
uzit operace s prefixem xio_ (tedy xio_open,
xio_read, xio_write, xio_close) a aplikaci
prelozit znovu s knihovnou Tlibxio a knihov-
nami z LoRS balicku.

Soubory uloZené v datovych skladech
jsou zpristupnény pres URI notaci, ktera
umoznuje explicitné zadavat volby odpo-
vidajici  jednotlivym  parametrim prikazu
Tors_upload. Pouzitd syntaxe je nasledu-
jici: lors://didas.ics.muni.cz/cesta/
soubor?bs=cislo&duration=cislo&copies=
cislo&threads=cislo&timeout=
cislo&servers=cislo&size=cislo

Presny popis lze najit v technické zpravée
http://www.cesnet.cz/doc/techzpravy/
2003/1ibpdidas/ a v dokumentaci ke knihovné
libxio na adrese http://undomiel.ics.muni.
cz/presentation/doc/1ibxio.html. Sa-
motnou knihovnu Tibxio je moZné nalézt
na adrese http://undomiel.ics.muni.cz/
presentation/projects.html.

4.1 Zpracovani videa

Hlavni testovaci aplikaci je prekodovani za-
znamu prednasek Masarykovy univerzity v Brné.
Tato aplikace a souvisejici uprava programu
transcode byla podrobné popsana v jednom
z predchézejicich ¢isel Zpravodaje UVT!,

Dalsi modifikovanou aplikaci je prehravac za-
znamu pro Linux - Mplayer. Pomoci vySe uve-
dené reprezentace soubord je Mplayer scho-
pen piimo prehravat (s podporou pretaceni) za-
znamy uloZené v datovych skladech.

Aplikace vCetné dokumentace jsou k dispo-

zici na adrese http://undomiel.ics.muni.
cz/presentation/projects.html.

Thttp://www.ics.muni.cz/bulletin/issues/
vo114num05/holub/hoTub.html

5 DalSi vyvoj

Je zfejmé, Ze nutnost uchovavani metadat nedéla
dosavadni zpuisob ukladani prili§ pohodlnym ani
efektivnim. Nas dalSi vyvoj proto sméruje k in-
tegraci distribuovaného indexu. To znamena, Ze
uzivatel bude schopen vidét adresarovou struk-
turu primo v uloziSti a bude moci se soubory
primo manipulovat.

V prvni fazi planujeme integraci distribuovaného
indexu do grafického nastroje v Javé. Nasledovat
by meéla integrace do knihovny 1ibxio a jejim
prostrednictvim do aplikaci.

Paralelné pracujeme na vytvoreni souborového
systému pro operacni systém Linux. Souborovy
systém zpristupni data v datovych ulozistich for-
mou soubortl dostupnych primo standardnimi
nastroji Linuxu. Bude podporovat koexistenci
ruznych verzi téhoZ souboru, s moZnosti prace
pouze s nejaktualnéjsi nebo libovolnou verzi.
Starsi verze budou automaticky mazany v zavis-
losti na dobé expirace.

6 Shrnuti

V ramci projektu DiDaS bylo vybudovano dis-
tribuované ulozisté dat, integrované do vysoko-
rychlostni sité CESNET?2. Pilotni projekty, spo-
jené zejména s rozsahlym zpracovanim videa ze
zaznamu prednasek potvrdily stabilitu a robust-
nost celého reSeni. V soucasné dobé jsou datové
kapacity (celkem 15TB) pristupné uzivateliim
projektu MetaCentrum a postupné budou zpii-
stupnény i Siroké akademické vefejnosti. Hlavni
prekazkou je v soucasné dobé plna anonymita
uzivateld, ktera komplikuje kontrolu dodrzo-
vani pravidel provozu akademické sité CESNET?2.
Zejména nelze zabranit zneuziti pro komercni
¢i nelegalni ¢innost. Tento problém bude vyre-
Sen zavedenim autentizace a autorizace pristupu
k datovym skladiim a rovnéZ plnou integraci ob-
sahu, jak ji zminiuje predchozi kapitolka.

Distribuované datové uloziSté bude vyuzitelné
predevsim jako docasna datova kapacita - me-
zivysledky rozsahlych vypoctld, vysledky roz-
sahlych experimenti pred jejich dalSim zpraco-
vanim, rozbalené archivy, atd. Datova uloziSté
bude ale moZno vyuzivat také pro rozloZeni za-
téZe pri pristupu k ¢asto stahovanym datiim. Na



datova ulozisté bude moZné nahrat napi. kom-
pletni distribuci nové verze Linuxu a uZivateltim
prostrednictvim webového rozhrani zpristupnit
pouze Ex-node soubory. Vytvoreni vicenasob-
nych kopii pfitom umoZni rozlozit zatéz pri sta-
hovani pres nékolik datovych sklada a tim sniZit
jak jejich zatiZeni, tak i zatiZeni paternich linek.
Ocekavame rovnéz postupny vznik dalSich apli-
kaci - naprt. sluzby pro zasilani velkych souboru
mailem. Velky soubor (i nékolik GB) je moZné
ulozZit do datového uloziSté a e-mailem poslat
pouze soubor s Ex-node daty (zpravidla soubor
s priponou .xnd), jehoz velikost p¥i prenosu e-
mailem nedéla zadné problémy. Adresat si pak
muze soubor sam stahnout (resp. miiZe to primo
udélat vhodny plugin jeho e-mailového klienta).
O

Deset rad pro zabezpeceni MS Win-
dows 2000/XP

Lukas Rychnovsky, Radim Pesa,

UVl MU

V posledni dobé nartusta do neprijemnych roz-
meéru agenda spojenda s feSenim nasledkd na-
padeni pocitaci na MU pocitacovymi cervy. Po-
dobné jako pocitacové viry predstavuji i pocita-
covi cervi Skodlivy software, ktery se vSak ne-
§ifi prostrednictvim infikovanych soubord, ny-
brZ primo prostrednictvim sit'ovych paketa. Sta-
nice se spusténym cervem nahodné nebo podle
néjakého klice kontaktuje jiné stanice pripojené
k internetu a pri nalezeni nezabezpeceného po-
Citace se jej pokusi infikovat. Na rozdil od po-
Citacovych vird neni tedy pro spusSténi zapo-
tfebi prima interakce Cerva s uZivatelem. Za-
timco vyskyt pocitacovych vira Siricich se elek-
tronickou postou se podarilo na MU dostat do
unosnych mezi, poc¢itaci napadenych cervy se
vyskytuje relativné velké mnozstvi. Cilem tohoto
kratkého c¢lanecku je dat navod, jak se problému
S pocitacovymi Cervy vyvarovat, pripadné jak je
resit.

Drtiva vétsSina FeSenych pripadi se tyka pocitacu
s opera¢nim systémem Microsoft Windows verzi
2000/2003 a XP. Proto se v ramci tohoto navodu

omezime na feSeni problému téchto operacnich
systému.

ProtoZe uvedené zasady jsou spoletné pro
ochranu pred pocitaCovymi viry, Cervy i jinymi
druhy Skodlivého softwaru, budeme dale mluvit
pouze o spolecné kategorii ,Skodlivy software®.
Podrobna definice a popis vlastnosti jednotlivych
druht Skodlivého softwaru je k nalezeni napfi-
klad v publikaci Moderni pocitacové viry [1].

1 Jak zabezpecit svaj pocitac

Jak tedy zabezpecit Microsoft Windows
2000/XP? Cely proces se v zasadé rozpada
na 5 casti. Kazda z nich chrani vas pocita¢ pred
jinym typem nebezpec¢i a kazda je také jinak
naro¢na na znalosti uzivatele. Nékteré popsané
metody vyZaduji spiSe pokrocilou znalost sys-
tétmu MS Windows, nicméné zakladni kroky
muZze podniknout i tplny zacatec¢nik.

1.1 Aktualizace zabezpeceni operacniho sys-
tému

[ sloZitost: * duleZitost: *xkxk |

Operacni systém jako takovy se sklada z mnoha
programu, které zajistuji jeho béh. Muze se vSak
stat, Ze tyto programy obsahuji chybu, kterou lze
zneuzit napriklad k ziskani dat z vaseho poci-
tace, vytvoreni nového uzivatelského uctu, nebo
tfeba rozesilani spamu. KdyZ je néjaka takova
chyba objevena a nahlaSena, Microsoft v kratkém
Case reaguje a vyda tzv. zaplatu (angl. patch),
ktera tuto chybu opravi. Aktualizace zabezpeceni
znamena stahnout a nainstalovat tyto zaplaty.

Postup je v tomto pripadé velice jednoduchy.
Spust'te webovy prohlize¢ Internet Explorer a
v menu Ndstroje zvolte volbu Windows Update.
Primy link je http://www.windowsupdate. com.
Je rovnéz mozné (a doporucené) nastavit si au-
tomatické stahovani a instalaci aktualizaci. Toto
nastaveni se nachazi v ,Ovladacich panelech® na-
bidky START operacniho systému. Pro aktuali-
zace v ramci MU je rovnéZ moZné pouzivat uni-
verzitni aktualizacni server. Informace o sluz-
bach, které poskytuje, jsou k nalezeni na www
strankach UVT MU |[2].



1.2 Aktualizace ostatnich aplikaci
[ slozitost: ** dulezitost: %%k |

Stejnym zpusobem je treba dbat také o aktual-
nost aplikaci nainstalovanych na pocitaci. Mezi
nejrozSifenéjSi patfi sada kancelarskych pro-
gramu Microsoft Office, ke které 1ze aktualizace
nainstalovat z http://www.officeupdate.com.
Informace o bezpecnostnich problémech dal-
Sich aplikaci je tfeba sledovat pfimo na stran-
kach vyrobct. Nékteré kritické software au-
tomaticky upozornuji, je-li k dispozici jejich
nova verze. Mezi nejkritictéjsi patii FTP-Servery,
HTTP-Servery, Peer-2-peer klienti atp.

1.3 Antivir a jeho pravidelna aktualizace
[ slozitost: * dulezitost: ***k |

Na kazdy pocita¢ patfi antivirovy program.
Hlavnim poslanim antiviru je branit pocitac
pred spusténim Skodlivého softwaru uloZeného
v emailovych prilohach, webovych strankach a
spustitelnych programech. Princip ochrany je ve
velké vétSiné zaloZen na tom, Ze antivir jiZ o exis-
tenci dané varianty Skodlivého softwaru musi vé-
dét a pak teprve je schopen pred nim pocitac
chranit. Objevi-li se novy vir, musi prislusna anti-
virova firma pruzné reagovat a vydat aktualizaci
virovych definic, kterou je pak tfeba stahnout a
nainstalovat. AZ poté je antivir pfipraven pocitac
pred timto virem ochranit. Proto je tedy velice
dulezité udrzovat databazi virovych definic ak-
tualni. Rozumné je aktualizovat virové databaze
jednou za den, u centralné udrzovanych antivira
je to mozné i castéji. VétSina antivird umoznuje
nastavit na pocitaci uZivatele automatické perio-
dické stahovani aktualizaci bez zasahu uZivatele.

1.4 Firewall
[ sloZitost: *xxk dulezitost: *Hkk |

Thned po pripojeni pocitace do sité Internet, bé-
hem kratké chvile (fadové desitky minut), 1ze
pozorovat pokusy z vnéjsku o sit'ova pripojeni,
které se snazi zjistit nedostatky v zabezpeceni
pocitace popsanych v bodech 1. a 2. Pii nalezeni
nedostatkl v zabezpeceni prejdou vétSinou tyto
aktivity béhem kratké chvile k pfimému utoku,
coZ v pripadé uspéchu muize mit opét za nasle-
dek pristup cizi osoby k vaS$im dattm, ¢i jiné

bezpecnostni problémy spojené s vasim pocita-
¢cem. Firewall (zvany téZ osobni nebo personalni
firewall) je program slouzici k tomu, aby se tyto
aktivity vaSeho pocitace nedotkly. Spravna kon-
figurace firewallu je vSak obtiznéjsi véc a mél
by ji délat clovék, ktery dané problematice ro-
zumi. V opacném pripadé se muze stat, Ze fi-
rewall pocita¢ chrani nedostatecné ¢i viabec ne.
Windows XP (na rozdil od Windows 2000) jiz
obsahuji firewall, jehoz pouhé zapnuti vyrazné
zvySi ochranu operac¢niho systému pred utoky,
ke kterym dochazi pii pripojeni k internetu. Bo-
huzel rada uZivatell o této moznosti vilbec nevi
a ve vyrobcem nest'astné nastaveném vychozim
stavu je firewall vypnut. NaStésti od aktualizace
Service pack 2 dostupné od srpna 2004 je ve vy-
chozim nastaveni firewall zapnut a jsou vyrazné
zlepseny jeho moznosti L.

1.5 Spravna konfigurace systému Windows
[ slozitost: **k*k dulezitost: %k |

Néktera bezpecnostni opatreni lze podniknout
jiZ na bazi konfigurace systému MS Windows.
Jedna se napiiklad o nespousténi sluzeb, které
nejsou vyuzivany, zmeény ve vychozim chovani
a autentizaci, prejmenovani administratorského
uctu a mnoho dalSiho. Do téchto uprav by se
vSak mél poustét jen ten, kdo opravdu vi, co déla.

2 Jak poznat, Ze je pocita¢c napaden, a co
v takovém pripadé délat

I pres vySe popsané zasady se muZe stat, Ze je
pocitac Skodlivym softwarem napaden. To se nej-
castéji projevuje ,zpomalenim“ chodu pocitace,
zvySenym zobrazovanim reklam, pady aplikaci i
celého operacniho systému, pripadné dalsi vidi-
telnou ¢i neviditelnou aktivitou. Pfi podezieni na
napadeni pocitace virem doporucujeme provést
nasledujici kroky:

2.1 Odpojeni od pocitacové sité
[ slozitost: * dulezitost: *k*k |

Napadeny pocita¢ je nutné co nejdiive odpo-
jit od pocitacové sité, aby se zamezilo dalSimu

INastaveni firewallu ve Windows XP SP2 se méni v Ovla-
dacich panelech, Brana firewall systému Windows.



Sifeni Skodlivého softwaru na ostatni pocitace
v siti. Mimo ochrany ostatnich pocitac¢a je odpo-
jeni nezbytné i pro uspésné odvirovani. U neod-
pojeného pocitace se snadno muze stat, Ze bé-
hem odstranovani jednoho viru je pocita¢ znovu
napaden dalsi nakazou. Odpojeni pocitace od
pocitacové sité sice ztézuje ziskani potrebnych
nastroju a aktualizaci k zabezpeceni pocitace
(nelze je stdhnout ze sité), ale ty je mozné pre-
nést i na jinych médiich.

2.2 Zaloha dat
[ sloZitost: * duleZitost: *akk |

I kdyz soucasné viry vétSinou neposkozuji sou-
bory na disku, je velmi vhodné vytvorit si pri po-
dezreni na pritomnost Skodlivého softwaru za-
loZzni kopii dat, ktera je potifeba zachovat. (Vrele
doporucujeme vytvaret si periodické zalohy dat i
za normalniho chodu pocitace - a to nejen kvili
virdm; hardwarova poskozeni disku ¢i kradez
pocitace nejsou bohuzel udalosti tak vyjimecné,
jak by se mohlo zdat!) Operacni systém i aplikace
je mozné obnovit béhem nékolika hodin. Obno-
vit nezalohovana uzivatelska data vétSinou neni
mozné vibec!

2.3 Kontrola antivirovym programem
[ slozitost: * dulezitost: ***k |

Po odpojeni pocitace od sité a provedeni zalohy
dat je vhodné ovérit aktualnost virovych definic
lokalniho antivirového programu, provést jejich
pripadnou aktualizaci a nasledné spustit kont-
rolu vSech soubora na disku pocitace.

2.4 Kontrola na pritomnost ,ad-waru“
[ slozitost: * duleZzitost: *%k |

Mimo klasickych virt existuje také trida pro-
gramkd, jejichZ pritomnost na pocitaci je neza-
douci, nicméné vétSina antivird je nedetekuje;
jde o tzv. ad-ware?. Jejich chovani balancuje
na hrané legality a antivirové firmy se je kvuli

2Programy oznacované terminem ad-ware se obvykle
zabyvaji zobrazovanim reklamy a sledovanim aktivit uzi-
vatele vyuZitelnych k marketingovym uceltim. Instaluji se
casto jako soucast freewarovych programu nebo pfi pro-
hlizeni www stranek, jejichz autori se snazi timto zpuso-
bem financovat své aktivity.

moznym soudnim sporiim obavaji detekovat. Je-
jich pritomnost vSak ohrozuje stabilitu operac-
niho systému i bezpecnost dat. Nastésti existuji
softwary, které se specializuji na detekci a od-
stranéni podobného obsahu. Pii podivném cho-
vani pocitace je vhodné zkontrolovat soubory na
disku napriklad nastrojem Lavasoft Ad-aware [3]
nebo Spybot-S&D [4].

2.5 Kontrola spousténych procesu
[ slozitost: **k*k dulezitost: *%k |

Pres usilovnou snahu antivirovych firem existuje
Skodlivy software, ktery antivirové programy ne-
dokazi detekovat. Proto je i pfi pouZiti antiviro-
vého softwaru vhodné provést kontrolu spousté-
nych a bézicich procesu.

BéZici procesy zobrazuje napriklad nastroj
Spravce uloh (zobrazi se klavesovou zkratkou
CTRL+SHIFT+ESC - zaloZka Procesy). Mnohem
lepsi je vSak pouzit napriklad nastroj Process
Explorer, ktery je zdarma ke staZeni ze stra-
nek firmy Sysinternals [5]. Tento nastroj, ob-
dobné jako Spravce uloh, zobrazuje bézici pro-
cesy v systému, ale poskytuje o procesech celou
fadu dalSich uzitecnych informaci.

Pokud je néktery z béZicich procesu podezrely,
je dobré zadat jeho jméno do vyhledavace Go-
ogle a pokusit se ovérit, co je zac, a pripadné
spoustény soubor z pocitace odstranit nebo pre-
jmenovat. Tento postup vSak jiz vyzaduje jisté
znalosti a neni vhodny pro uzivatele bez zna-
losti o fungovani opera¢niho systému. Idealni je
znat vSechny procesy, které maji ve ,zdravém*
systému bézet. Jistym voditkem muze byt, Ze po-
dezrelé jsou napriklad vSechny procesy u nichZ
nejsou vyplnéna pole Company Name a Descrip-
tion nebo jejichZ jméno je tvofeno nahodilou
kombinaci pismen a ¢isel.

DalSim voditkem pri hledani Skodlivého kédu
muze byt seznam programu spousténych pri
startu systému nebo prihlaseni uzivatele. Pro-
toZze kontrola vSech mist v registrech, které
umoznuji automatické spousténi, je velmi
pracna, je vhodné opét pouzit dalSi nastroj
od firmy Sysinternals jménem Autoruns. Ten
zobrazi vSechny programy spousténé pri startu
systému nebo prihlaseni uZivatele.



ZjisSténé procesy Skodlivého softwaru je treba
ukoncit a odstranit z disku soubor, ktery obsa-
huje jejich kod. Pokud se soubor po vymazani
znovu vytvari, je tfeba dohledat rodicovsky pro-
ces, ktery jej vytvari a spousti. K tomu je opét
mozZné vyuzit nastroj Process Explorer, pripadné
Pstools, oboji z dilny jiz zminénych Sysinternals.

Toto je samoziejmé jen velice zevrubny na-
vod, nicméné uz védomi toho, Ze neni néco
v poradku, muize byt potfebnym prvnim krokem
k odstranéni i zavaznéjsiho problému. V tako-
vém pripadé je pak treba vyhledat odbornika -
napriklad ve fakultni Laboratofi vypocetni tech-
niky. Problematiku virta a pocitacové bezpecénosti
neni radno podceniovat, prece jen v sazce jsou
vase data. ..
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Lambda sluzby
Petr Holub, UVT MU

Spolu s tim, jak se védeckda a vyzkumna ko-
munita stava geograficky stale distribuovanéjsi,
vzrustaji i naroky na prenos dat mezi spolupra-
cujicimi pracovisti. Dnes je pravdépodobné nej-
znaméjsim prikladem komunita védct z oblasti
fyziky vysokych energii, zabyvajici se vyzkumem
zékladnich c¢astic hmoty. Védci sdruzeni kolem
institutu CERN [1] spole¢né buduji projekt AT-
LAS [2], v jehoz ramci bude generovano vice nez
1PB (petabyte - 1024TB ~ 101°B) experimen-
talnich dat za rok - a tato data musi byt nejen
nékde uskladnéna, ale také zpracovana. JelikoZ
jsou védci z CERNu rozeseti po celém svété, je
celkem prirozené, aby zpracovani vybranych dat

probihalo primo na jejich pracovistich s vyuzitim
jejich vypocetnich zdroji. To ale znamena pre-
naset prinejmensim terabyty dat v prijatelném
casovém horizontu - coZ vSak vyZaduje nejen
obrovskou prenosovou kapacitu mezi CERNem a
danym pracoviStém, ale také cCasto vyuZziti spe-
cidlnich agresivnich prenosovych protokoli, aby
tato kapacita mohla byt vibec vyuzital. Takové
prenosy je ovSem nevhodné provozovat na bézné
internetové siti sdilené s dalSimi ticastniky a bylo
by mnohem vyhodné;jsi vytvorit mezi nimi dedi-
kované sit'ové propojeni. Jinym pirikladem, ten-
tokrat méné znamym, je spoluprace mezi Uni-
versity of Alberta (CA) a laboratori v Berkeley
(USA) v oblasti rentgenové krystalografie pro-
teinu [3]. V Berkeley je k disposici Spickové za-
fizeni pro rentgenovou strukturni analyzu a Uni-
versity of Alberta ma na tomto pristroji rezer-
vovano 48 hodin mési¢né. Tradi¢ni postup spo-
luprace probihal nasledovné: v Alberté byly pri-
pravovany vzorky pro meéfreni, které se spolu
s obsluhou prepravily letecky do Berkeley, kde
byly na rentgenu zméreny, priCemz obsluha pra-
covala nepretrzité celych 48 hodin na smeény.
Data byla vypalena na DVD a letecky prepravena
spolu s obsluhou zpét. Dedikované vysokorych-
lostni sitové propojeni téchto dvou laboratori
nyni umoznuje reZzim prace, kdy jsou vzorky sice
stale prepravovany letecky, nicméné obsluha uz
muZze s pristroji pracovat na dalku a data jsou
prakticky v redlném cCase prenaSena zpét na pra-
covisté v Alberté. To umoznuje redukovat na-
klady na cestovné, zajiStuje mnohem rychlejsi
pristup k vysledkiim a vede to také k efektivnéj-
Simu vyuziti vybaveni v Berkeley.

Uvedené dva priklady aplikaci jsou jen vybrané

ukazky, spektrum potencialniho vyuziti je mno-
hem rozsahlejsi. Architekti vyznamnych svéto-

1Jednim z hlavnich problémt dne$niho skute¢né vy-
sokorychlostniho Internetu je neschopnost nejc¢astéji po-
uzivaného prenosového protokolu TCP vyuzit kapacitu
sité za predpokladu, Ze mezi zdrojovym a cilovym bo-
dem je velké zpoZdéni (napiiklad mezi Evropou a Ame-
rikou). Z tohoto divodu jsou vyvijeny agresivnéjsi proto-
koly, které dokazi kapacitu vyuzit 1épe, ovSem za cenu
neférového chovani vic¢i protokolu TCP. Neférovost se
projevuje tak, Ze prenosy vyuZzivajici agresivni protokoly
zaberou vétSinu kapacity linky, zatimco TCP spojeni jsou
odsouzena k ,zivoreni“ na pouze zanedbatelné ¢asti do-
stupné kapacity.
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Obrazek 1: Optické vlakno a multiplexovani vice vinovych délek pomoci hranolu.

vych akademickych siti na podobné poZadavky
zareagovali vytvorenim virtualni organizace Glo-
bal Lambda Integrated Facility?, jejimZ cilem
je podpora datové intenzivnich védeckovyzkum-
nych aplikaci. DalSim cilem je pak celosvétové
propojeni skupin, které lambda sité jiz maji nebo
je aktivné buduji - takova platforma umozni sdi-
let znalosti, zkuSenosti i vyzkumné aktivity, ne-
bot’ v oblasti lambda okruhi zustava cela fada
otevienych vyzkumnych problému, které bude
tireba vyreSit pred tim, nez budou lambda sité
moci byt nasazeny do produk¢niho vyuziti. Sdru-
Zzeni CESNET figuruje u organizace GLIF jako
jedna ze zakladajicich instituci.

V tomto ¢lanku si vysvétlime principy dediko-
vanych vysokorychlostnich propojeni na bazi
lambda sluZeb v experimentalnich akademickych
sitich. Clanek sestava ze tfi ¢asti: nejdiive si po-
piSeme optické sité a technologii wave division
multiplexing, které jsou zakladnimi stavebnimi
kameny lambda sluZeb. Vzhledem k tomu, Ze
tato kapitola popisuje také nékteré podstatné
technické detaily a navic popisuje technologii,
kterd je v soucasnosti v tak prudkém vyvoji,
7e ani neexistuje ustalena cCeska terminologie,
doufame, Ze nam zde laskavy ¢tenar promine
ponékud strohy a snad az priliS stru¢ny popis
obcas obohaceny technickym Zargonem. Dale si
rekneme o principech spojovanych a nespojova-
nych sitich a o tom, jak zatimco Internet je zalo-

2Stranky organizace GLIF jsou dostupné na http://
www.glif.is/, nebot’ ustavujici setkani se konalo na Is-
landu. Stranky http://www.glif.org ani http://www.
glif.net nemaji s timto projektem nic spole¢ného.

Zen na nespojované architekture, lambda sluzby
umoznuji docasné vytvareni pocetné omezenych
okruht pro specialni ucely. Nakonec ukazZeme
neékteré zakladni aplikace lambda sluZeb v expe-
rimentalnich vysokorychlostnich akademickych
a vyzkumnych sitich.

1 Opticke site

Pro prenos dat v pocitacovych sitich se v sou-
casnosti vyuziva nékolik riznych meédii, v nichz
je signal veden. Na kratké vzdalenosti se po-
uziva metalicka (kovova) kabelaz nebo bezdra-
tovy prenos. Na delsi vzdalenosti se vyuZiva op-
ticka kabeldz, zaloZena na uplném (totalnim) od-
razu optického signalu na rozhrani dvou pro-
stfedi s vhodnymi indexy lomu. Z pohledu ve-
deni signalu ma opticka kabelaZ (obr. 1) néko-
lik zasadnich vyhod: signal zustava ,uvéznén“
v kabelu, ktery nic nevyzaruje, a tudiZ mezi ka-
bely nedochazi ke vzajemnému ruSeni a signal
ani neni ovlivnén béZznymi elektromagnetickymi
poli v okoli (napfiklad v dusledku soubézného
vedeni se silnoproudou kabelazi). Vyhodou z po-
hledu bezpecnosti je bezesporu také skute¢nost,
Ze opticky signal v kabelu je témér nemozné
na trase odposlouchavat. Po optickém kabelu je
navic mozné prenasSet vice signali soucasné na
ruznych vinovych délkach, coZ je zakladni prin-
cip, kolem néhoz jsou vystavény zde popisované
technologie.

Vlastnosti optickych siti se stavaji jeSté zajima-
véjsi v kombinaci s vhodnym vlastnickym mo-
delem optické infrastruktury. V soucasnosti se



zacina prechazet na model, kdy tzv. ,posledni
mili“3 optického vlakna uZzivatel (nikoli nezbytné
fyzicka osoba, ale i instituce) bud’ vlastni nebo si
alespon pronajima na dostatecné dlouhou dobu
(typicky v horizontu 15 i vice let) a je vyhradné
na ném, jakymi koncovymi zafizenimi vlakno
osadi. Vice kanalu vedenych pres jedno optické
vlakno pak uZivateli umoznuje napriklad pripo-
jeni k vice riznym poskytovatelim internetové
konektivity nebo také piimé propojeni s part-
nery, s nimiZ komunikuje nejcastéji. UZivatel tak
neni odkazan na libovili jednoho poskytovatele
pripojeni, ale sam si mtze rozhodovat o sméro-
vani svych dat pres vice pripojeni k riznym po-
skytovateliim soucasné a tim také optimalizovat
své financni vydaje. Sam uZzivatel si také muZze
rozhodnout o povySeni rychlosti spojeni, nebot’
ta je nejcastéji omezena koncovymi zafizenimi
osazenymi na daném spoji. Naklady na vlastnic-
tvi je dale moZno snizit sdruZovanim vlastnikd,
at’ jiz jde o sdileni nakladu na vystavbu, pricemz
se jednim kabelem nebo koridorem vede vice op-
tickych vlaken pro ruzné vlastniky, nebo pfimo
sdilenim jediného vlakna s vyuzitim vice kanali.
Praxe ukazuje ze z dlouhodobého hlediska jsou
uvedené zpusoby vlastnictvi vyrazné vyhodnéjsi
nez klasicky pronajem sluzeb poskytovatele.

2 Wave Divison Multiplexing

Wave Division Multiplexing (WDM - Cesky by se
snad dalo popsat jako multiplexovani zaloZené
na rozdéleni vinovych délek) je technika vyuzi-
vajici schopnost prenosu vice nezavislych optic-
kych signali na riznych vinovych délkach pres
jediné optické vlakno. Timto zptisobem muiiZeme
vytvaret shora omezeny pocet kanalu, které jsou
prakticky izolované na fyzické (optické) vrstveé.
Diky takto hluboké izolaci je mozné pomoci ka-
nali prenaset znacné heterogenni signaly - na-
priklad jedna vlnova délka miiZze byt pouzita
pro Ethernet, druha pro SONET/SDH (pfenosova
technologie vyuZivajici ¢asové multiplexovani)
a dalsi mohou byt pouzity treba pro nativni
ATM [4, 5]. S ohledem na pouZzitou prenosovou

30znacenim ,posledni mile“ se nemysli doslovna vzda-
lenost, nybrz se timto terminem oznacuje posledni tsek
pripojeni od poskytovatele sluzby k zakaznikovi.
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technologii je moZné v soucasnosti prenaset je-
dinym kanalem az 1 Gb/s pro gigabitovy Ether-
net, aZ 10 Gb/s pro 10-gigabitovy Ethernet, ¢i az
40 Gb/s pro SONET/SDH STM-256/0C768. Op-
ticka izolace znamena také vyssi bezpecnost pro
prenasena data, protoZe pro uzivatele prenase-
jici data v jednom kanalu neni mozné odposlou-
chavat data v ostatnich kanalech, ani neni mozné
néjakym zpusobem (byt neimyslnym) data v ji-
nych kanalech poskodit.

Pro prenos na optickém vlakné se vyuziva
LED diod nebo polovodi¢ovych laserd pracuji-
cich typicky v nékterych z nasledujicich ob-
lasti vinovych délek: 850nm, 1310nm, nebo
1550nm* (obr. 2). Nejstarsi WDM technologii byl
dvoukanalovy prenos na 1310 a 1550nm sou-
casné. DalSim krokem je Coarse Wave Division
Multiplexing (CWDM), ktery umoZnuje pienos 4
- 8 vlnovych délek po jednom vlakné, pricemz
separace mezi vlnovymi délkami je v fadu 10 -
20nm. CWDM systémy jsou relativné levné a jsou
obvykle urceny pro spoje kratkého az stredniho
dosahu.

Jesté dale jde technologie Dense Wave Division
Multiplexing (DWDM) pouZzivajici separaci kanalu
v fadu 1 - 2nm a umoznujici v produk¢nich im-
plementacich prenos az 160 kanali po jediném
vlakné (v laboratornich podminkach az 800 ka-
nald). Tato zarizeni vyZaduji technologicky mno-
hem narocnéjsi komponenty (napiiklad uzko-
pasmové lasery) a jsou tudiZ mnohem draZsi. Za-
rizeni DWDM jsou dle typu urcena pro spoje od
malych vzdalenosti v metropolitnich sitich az po
pokryti velkych vzdalenosti stovek a tisicu kilo-
metru. Pri pokryvani velkych vzdalenosti je vSak
nezbytné signal na trase zesilovat, nebot’ na op-
tickém vlakné dochazi k tutlumu, ktery je zavisly
na prekonavané vzdalenosti. Pro jeden opticky
signal se zesilovani klasicky provadi pomoci kon-
verze na signal elektricky a zase zpét na sig-
nal opticky, coZ ma jako prijemny boc¢ni efekt
uplnou regeneraci signalu, tedy vcetné eliminace

47 vinovych délek je patrné, Ze signal je pfenaseny v in-
fracervené oblasti. VInové délky navic odpovidaji rozsa-
htim (tzv. ,okénkim"), pro néz ma optické vlakno bézné
pouzivané v telekomunikacich minimalni Gtlum. V tech-
nickém Zargonu se pak rizné vinové délky prenasené po
optickém vlakné oznacuji jako ,barvy“, prestoZe se ne-
jedna o signaly ve viditelné casti spektra.
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Obrazek 2: Spektralni oblast vyuzivana pro optické sité.

Sumu. Pro vice vlnovych délek na jednom vlakné
je takové TeSeni ovSem problematické, protoze
by znamenalo demultiplexovani vSech signalq,
jejich individualni zesileni a nasledné multiple-
xovani zpét na vlakno, priCemZ pocet potreb-
nych zesilovaci by byl roven poctu pouZzitych
vlnovych délek. Rozvoj WDM na dlouhé vzdale-
nosti proto nastal aZ s prichodem erbiem dopo-
vanych zesilovaci (EDFA) umoznujicich zesileni
optického signalu na trase v definovaném roz-
sahu vlnovych délek, a tedy zesileni celého vl-
nového multiplexu v oblasti 1550 nm najednou
nezavisle na poctu pouzitych vlnovych délek. Na
druhou stranu tyto zesilovace signal neregene-
ruji, ale pouze zesiluji a nedochazi také k odfil-
trovani Sumové slozky. Schématické znazornéni
pouziti prvka lambda siti je na obr. 3.

Doposud jsme se zabyvali situaci, kdy rizné vl-
nové délky vyuzivame v ramci jednoho spoje
mezi dvéma body. Na trase vSak muzeme chtit
pridavat nebo naopak odebirat signal prenaseny
na specifické vlnové délce. K tomu slouzi za-
¢lenovaci/vydélovaci (add/drop) prvky na trase.
Dale je tfeba pii vedeni optické trasy pres vice
spoju propojit nékolik kanali na potencialné
ruznych vlnovych délkach v navazujicich optic-
kych kabelech do jednoho transparentniho ka-
nalu. Na propojovani se pouzivaji komponenty
zvané optické cross-connecty (OXC), které do-
kazi propojeni realizovat bud’ primo na optické
vrstvé (optical-optical, O-0) nebo prevodem op-
tického signalu na elektricky a zpét (optical-
eletrical-optical, O-E-0).

Transparentni optické kanaly vedouci potenci-
alné pres vice vlaken z jednoho bodu do dru-
hého jsou nazyvany lambda okruhy pripadné
svételné cesty (lightpaths) a jejich poskytovani za-
kaznikiim se nazyva poskytovani lambda sluzby.
Lambda sluzby jsou tedy sluzby zaloZené na op-
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tickych sitich, nabizejici opticky transparentni ka-
naly mezi dvéma body dle poZadavki uZivatelii
site.

3 Spojované a nespojované sité

V prenosovych sitich se uplatiuji dva zakladni
pristupy: nespojovany pristup orientovany na
pakety a spojové orientovany pristup. Spojové
orientovany pristup zname dobre z telefonnich
siti: spojeni mezi vysilajicim a pfFijimajicim (vo-
lajicim a volanym) je vytvoreno na zacatku spo-
jeni v pripadé, Ze sit’ ma jeSté dostateCnou ka-
pacitu k dispozici. V opacném pripadé je spo-
jeni zamitnuto (obsazovaci ton u telefonni sité)
a vysilajici se mtze pokusit o vytvoreni spojeni
pozdéji. V pripadé uspésSného vytvoreni spojeni
je toto spojeni udrzovano po celou dobu komu-
nikace vysilajiciho a prijimajiciho, coZ klade ne-
malé naroky na aktivni sitové prvky, které musi
udrzovat pro kazdé spojeni stavovou informaci,

vvvvvv

druhou stranu spojovany pristup umoznuje diky
izolaci jednotlivych spojeni snadnou implemen-
taci kvality sluzeb (QoS) [6].

Naproti tomu v nespojovanych sitich jsou data
rozdélena na mensSi ¢asti (pakety), které jsou siti
smeérovany nezavisle na sobé tak, aby co nejdrive
dosahly cile. Takovy pristup na jednu stranu
mulZe ustit v situaci, kdy rizné casti dat z jed-
noho spojeni prochazeji od vysilajiciho k priji-
majicimu po raznych cestach, na druhou stranu
vSak sit'ové prvky nemusi udrzovat stavovou in-
formaci pro kazdé spojeni, a tak mohou byt jed-
nodussi, levnéjsi a snaze mohou dosahovat vys-
Sich prenosovych rychlosti. Negativni strankou
tohoto pristupu je mnohem slozitéjsi implemen-
tace QoS, nebot’ toky dat nejsou od sebe dobie
oddéleny a s datovym tokem nepracujeme jako
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Obrazek 3: Prvky lambda siti.

s jednou entitou, ale pracujeme s kazdym pake-
tem zvlast'.

Zatimco v sitich pro prenos hlasu se vzhledem
k homogenité pozadavkl na prenos stale vyu-
7iva spojovaného pristupu, v datovych sitich se
mnohem vice ujal nespojovany pristup, nebot’
s ohledem na heterogenni pozadavky na datové
sité poskytuje mnohem lepsi Skalovatelnost a
vzhledem k niZsi sloZitosti prvka také lepsi po-
mér cena/vykon. V soucasnych datovych sitich
se pak kvalita sluZby vétSinou neresi nasazenim
sofistikovanych a pomérné nesnadno pouZzitel-
nych QoS technik, ale spiSe dostateCnym nad-
dimenzovanim sité (tzv. over-provisioning), pro-
toze pohybuje-li se zatizeni sité daleko od hra-
nice saturace, je vétSina parametrt QoS ipso facto
zajiSténa. Pres Casté vyuziti tohoto pristupu exis-
tuje fada zejména vyzkumnych aplikaci, které
mohou mit na sit’ velmi disruptivni vliv, pripadné
pro né reSeni pomoci naddimenzovani sité neni
prijatelné z jinych davodu.

4 Lambda sluzby jako spojované sluzby

Doposud jsme jako priklad spojovanych sluzeb
pouzivali telefonni sit, o niz lze predpokladat,
Ze bude Ctenari relativné nejblizsi. Na druhou
stranu lambda kanaly s dynamicky konfigurova-
telnymi OXC prvky davaji také moZznost vytva-
ret dle pozadavkl a dostupnosti lambda kanali
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limitovany pocet dobre izolovanych spojui. Pri-
kladem je kanadska sit’ CaNET*4, ktera jiz expe-
rimentalné poskytuje na lambda sluzbach zalo-
Zzené dedikované spoje pfimo koncovym uzivate-
Itim [7]. Predstavme si, Zze koncovy uZivatel po-
trebuje izolované transparentni propojeni mezi
svym pracoviStém v Torontu a laboratoii kolegy
v Edmontonu. CaNET*4 dnes jiz poskytuje proto-
typové aplikace, kde uzivatel zada Zadost o vy-
tvoreni takového okruhu a v zavislosti na do-
stupnosti lambda kanalt na jednotlivych spojich
je bud’ spojeni vytvoreno nebo zamitnuto.

Takové spoje se napiiklad zacinaji experimen-
talné vyuzivat v akademickych komunitach,
které maji vysoké naroky na prenosovou kapa-
citu sité. Napriklad umozZnuji vytvareni docas-
nych dedikovanych okruht mezi vyzkumnym
pracoviStém, které generuje obrovské mnozstvi
experimentalnich dat, a dalSimi pracovisti po ce-
1ém svété, ktera tato data zpracovavaji, jak bylo
ukazano na zacatku tohoto ¢lanku. Dalsi oblasti,
kde maji lambda sluzby velké vyuziti, je samotny
vyvoj novych sitovych protokoli a je vyuzivaji-
cich aplikaci, nebot’ je pomoci nich moZné testo-
vat i disruptivni technologie. V izolovanych kana-
lech je totiZ testovani téchto technologii mozZzné
bez jakéhokoli vlivu na ostatni prenosy odehra-
vajici se na témze optickém kabelu. Tyto dva
priklady jsou velmi jednoduchou ukazkou moz-
ného vyuziti lambda sluZeb a v soucasnosti rada
prednich svétovych laboratofi pracuje na dalSich



zajimavych aplikacich.

5 Co nas ceka pristé

V tomto ¢lanku jsme si vysvétlili zakladni pojmy,
které jsou potirebné pro porozuméni lambda
sluzbam a jejich vyuziti. Jak jiz bylo zminéno,
lambda sluzby zdaleka nejsou produkcéni za-
lezitosti a pred odborniky stoji cela rada vy-
zkumnych problému, at uz v oblasti samotnych
siti nebo i v oblastech aplikacnich. V nékterém
z priStich Zpravodaju se zaméfrime na konkrétni
vyzkumné a vyvojové aktivity kolem lambda slu-
7eb v ramci akademickych siti po svété i na akti-
vity a vysledky dosazené v CR, zejména pak pro-
jekt CzechLight realizovany sdruzenim CESNET.
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Fotit ve spravnych barvach
Tomas Staudek, FI MU

Vypocetni technika pronika stdle vice i do oblasti,
které drive byly doménou analogovych technolo-
gil. Jednou z mnoha takovych oblasti, dotykajicich
se ¢im dal veétsiho poctu uzivatelu, je oblast foto-
grafovani. Nds ¢ldnek je urcen uZivatelim pre-
chadzejicim z klasickych fotapardtii na pristroje
digitdlni.

Digitalni zaznam a zpracovani obrazu na poci-
taci je soucasti nejriiznéjsich aplikaci pocitacové
grafiky i kreativni ,vytvarné informatiky“. Digi-
talni technologie v posledni dobé uspésné pro-
nikly i do oblasti fotografie; priznivy pomér ko-
mercni hodnoty vicéi nabizené funkcionalité ote-
viel digitdlni fotografii Siroky pristup tam, kde
dosud dominovaly konvenc¢ni fotografické po-
stupy. Chcete-li mit zpracovani fotografii pod
kontrolou, méli byste se zajimat o tzv. digitalni
negativ, z néhoZ jsou pocitany, ,vyvolavany“
snimky do tradi¢nich grafickych formati. Vyvo-
lani obvykle provadi digitalni aparaty samy, né-
které vsak umoznuji fotografovi do tohoto pro-
cesu vstoupit a ovlivnit tak kvality vysledného
obrazu.

1 Novinky z veletrhu

Prubéh prisSti fotografické sezony kazdorocné
predznamenava veletrh Photokina. LetoSni pa-
desaty rocnik potvrdil, Ze s predpovidanou ri-
valitou digitalni a tradi¢ni fotografie to nebude
jeSté tak horké. Obé technologie se respektuji
tam, kde zatim dosahuji lepSich vysledki. Po-
hotovost digitalniho zaznamu, kvalita filmového
negativu a celkové naklady na porizeni snimku
jsou osami prostoru fotografického trhu. V po-
sledni dobé je patrna jeho orientace na obra-
zovou kvalitu, jez prestava byt privilegiem dra-
hych fotoaparati. Sedm cerstvych modeli digi-
talnich zrcadlovek s profesionalnimi parametry
(velké rozméry snimaciho prvku, rozsirené moz-
nosti expozice, vymeénna optika), cenové stale do-
stupnéjsich, je reakci na poptavku vsech, kteri to
s digitalnim fotografovanim mysli vazné.

Tento trend miiZe vyprovokovat zmeény, jez se
projevi v novém pristupu k vyvolavani digital-
nich snimki. Zatim je nejrozsirenéjSim zaznam



obrazu do formatu jfif/jpeg, z vice duvodu se
vSak nejedna o nejlepsi zpusob archivace. Kazdy
digitalni fotoaparat ma pritom svij interni for-
mat dat, popisujici mnohem kvalitnéjsi snimky
napr. zachovanim vétSiho barevného prostoru,
nez je pocet odstinii ve vysledné fotografii -
obvykle az o c¢tyfi fady. Ne vSechny fotopri-
stroje ovSem poskytnou své  filmy“ tém, kdo by
je chtéli vyvolat sami. V posledni dobé hybou
vodami internetovych diskusi informace o ote-
vieném formatu digitalniho negativu, ktery by
mohl byt lépe podporovan vyrobci fotografic-
kého hardwaru i programového vybaveni. Oc¢
tady bézi?

2 Na film nebo na kartu

Digitalni fotografie se od starSi filmové sestry
nejzretelnéji lisi ve zptisobu zaznamu obrazu na
nosné médium. Vrstvu svétlocitlivého filmu na-
hrazuji v digitalnich aparatech fotobunky sni-
mace, rekonstrukce barev je mirné komplikova-
néjsi. Stejné jako je nejprve nutné vyvolat ne-
viditelny obraz z filmového materialu, musime
pred uloZenim digitalniho snimku interpretovat
informaci o svétle dopadajicim na snimac. Indu-
kovany elektricky naboj proto putuje po zesileni
do analogové-digitalniho prevodniku, odkud vy-
razi na cestu za svym elektronickym zpracova-
nim.

Digitalizovana, avSak stale jeSté nevyvolana
(,syrova“, angl. raw) data nyni odpovidaji la-
tentnimu snimku v citlivé emulzi exponova-
ného filmu. S daty formatu raw zatim nelze
rutinné pracovat tak, jako s béZznymi obrazo-
vymi soubory. ProtoZe snimaci prvek nerozpo-
znava barvy, nybrZz jen intenzitu svétla, vidi-
telny obraz vznika az vypoctem ze vzorku v pri-
marnich odstinech ¢ervené, zelené a modré. Te-
prve po zobrazeni primarnich odstind do spo-
jitéjSiho barevného prostoru (podle expozi¢nich
parametra zvolenych ru¢né nebo automatikou
pristroje) jsou data zaznamenana na pameét'ové
médium. Prestoze vSechny digitalni fotoaparaty
pracuji s vlastnim formatem raw, pouze nékteré
umoznuji vystup nevyvolanych dat jeSté pred
uloZenim snimku do béZnéjSiho jpegu. U pra-
vych zrcadlovek patfi zaznam digitilniho ne-
gativu k povinné vybavé, tuto moZnost zaci-
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naji postupné nabizet rovnéZ vykonnéjsi modely
selektronickych” zrcadlovek a kompaktnich foto-
pristroju.

3 Pomalu, ale peclivée

Vyvolani barev - zobrazeni do barevného pro-
storu sRGB, AdobeRGB, ColorMatch apod. - pro-
vadi obrazovy procesor fotoaparatu. Dulezitym
kritériem piri vybéru fotopristroje byva rychlost
zpracovani snimku, tedy cas, za ktery je apa-
rat pripraven k dalSi expozici. Ruzné dokona-
lymi algoritmy pro barevnou interpolaci 1ze do-
sahnout obrazovych vystupud o rizné kvalité. Na
praci super-rychlych algoritmu ,zadratovanych”
do procesoru fotoaparati se tudiZ nelze sto-
procentné spolehnout. Kvapna barevna interpo-
lace nemusi podat stejny vykon jako dusled-
néjsi, i kdyz pomalejsi algoritmy, coZ se projevi
zejména pri fotografovani ve Spatnych nebo ne-
standardnich svételnych podminkach.

Pro zdaznam a zpracovani obrazu ve formatu
raw moZna nejvic hovori jeho dynamicky roz-
sah odstind. Data ze snimace byvaji digitalizo-
vana pri barevné hloubce 12 bitd (nékdy i 16
a vice bitt) na primarni odstin. Dostavame tim
36-bitovy snimek o 68 miliardach pouZitelnych
barev, zatimco obvyklejsi 24-bitovy obraz ucho-
vava 17 miliomi barev. Fotografujete-li pfimo do
jpegu, dobrovolné prichazite o tfetinu informace
potrebné k rekonstrukci barev. Takto omezeny
prostor nemusi obsahovat vSechny potfebné od-
stiny. Postrada-li vyvolany snimek nékteré barvy,
jeho upravy povedou k rychlejsi ztraté kvality.
Na obrazovce to Casto ani nepoznate, ale pri
tisku se Spatné zvoleny odstin ve fotografii ne-
prijemné projevi (mj. z duivodu prevodu ob-
razu do dalSiho, rozsahem mensiho barevného
prostoru CMYK). Nechate zpracovani snimki na
chvatajici elektronice aparatu, anebo vezmete je-
jich vyvolani do svych rukou?

4 Komu ke prospéchu

Pokladate-li za dulezité zachyceni okamziku
tfeba pri reportazni nebo sportovni fotografii,
pripadné nechystate-li se své snimky retuSovat
ani zvétSovat, muzete je bez problémi vyvolavat
primo do formatu jpeg. Digitalni fotoaparaty si



dobre poradi se zaznamem vétSiny scén pii vyva-
zenych svételnych podminkach. S nejlepsi kom-
presi dat dostanete fotografie zcela postacujici
pro zakladni upravy, zobrazeni a tisk. Nevyho-
dou je, Ze odpocatku pracujete s kopiemi (lep-
$imi ¢i hors§imi) puvodniho obrazu. Ten vSak ne-
mate nikde zachovany - fotoaparat musel byt
prichystan k dalsi expozici a zapis mnohem ob-
jemnéjSiho snimku s vice barvami ve formatu
raw by mu trval déle neZ vyvolani a uloZeni kom-
primovaného jpegu.

Pokud vam zalezi na preciznim zpracovani fo-
tografii, budete si zfejmé chtit snimky vyvolat
sami. Digitalni negativ ve formatu raw ucho-
vava data primo za snimace, tedy jeSté predtim,
nez je z nich vytvoren viditelny snimek. Upra-
vou expozicnich parametri muiZete proces vy-
volani upresnovat a kontrolovat v domacim po-
hodli u barevné kalibrované obrazovky. Rovnéz
vykon pocitaci byva mnohem vyssi, neZ nabizi
obrazovy procesor fotoaparatu, takze prichazi
ritmu. Originalni data pritom zustavaji nezmé-
néna a lze je vyuzit k opakovanému zpracovani.

5 V elektronické vyvojce

Ackoli neni mozné urcit jediny ,,spravny” postup
vyvolani digitalniho negativu, 1ze zminit nékolik
zakladnich uprav, jez vzniku fotografii obvykle
predchazeji. Jedna se vesmeés o interpolacni algo-
ritmy ovliviiujici teplotu barev, sytost a kontrast,
uroven Sumu a doostfeni. Obrazové parametry
snimku jsou upresnény vyvazenim bilé barvy
(nejcastéji z teploty svétla ve scéné), nastavenim
expozicni hodnoty, jasu a kontrastu barev. Algo-
ritmy pro praci s Sumem vycisti obraz neZadou-
cich detail. Fotografie je dooostfena zménou
barevného kontrastu na nalezenych hranach.

Slozitéjsi techniky odstranéni jasového Sumu,
zvyraznéni detaili ve stinech a redukce barev-
nych artefaktl se osvédcuji zejména pri vyhla-
zovani pletovych odstint. Algoritmy pro korekci
optickych vad opravuji chromatickou aberaci
(,fialové hrany“ zpusobené nestejnym lomem
svétla riznych vinovych délek pri prichodu op-
tikou pristroje) a potlacuji efekt vinétace (nerov-
nomérného osvétleni fotobunék snimace s ubyt-
kem jasu zejména v rozich snimku). Pfed uloZe-
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nim fotografie je zvolen jeji format a rozméry.
Ty pritom nemusi byt podobné rozmeérim a roz-
liSeni snimace; vSe zalezi na ,chytrosti“ inter-
polacnich algoritmu. Vyvolany snimek je nyni -
v puvodni barevné hloubce - pripraven k tisku
nebo dalSim tpravam.

6 Fotografujme otevrené

Za dosud mensim rozsirenim vyvolavani snimkua
z formatu raw - naproti vSudypritomnému jpegu
- lze tusit individualisticky pristup vyrobcu fo-
totechniky. VétSinou plati, Zze co zvucné jméno,
to vlastni definice digitalniho negativu: Canon
uklada data do souboru typu Canon Raw For-
mat (crw), Nikon pouziva Electronic Image For-
mat (nef), Olympus foti na Olympus Raw Format
(orf), svij  film“ ma Fuji (raf), Kodak (dcr), Mi-
nolta (mrw) i Pentax (pef). Ke zpracovani nega-
tivii slouzi Siroky repertoar aplikaci [3, 4, 5, 6],
podpora vétSiny format je zaclenéna do aktu-
alni verze 8 Adobe Photoshopu [1]. Vyvolany sni-
mek lze bezztratové ukladat do 48-bitového for-
matu tiff.

Zaroven vsak sili hlasy, Ze skuteény tvarc¢i pri-
stup k digitalnimu vyvolavani poskytnou teprve
formaty, jejichZ specifikace bude verejna. Ote-
vieny digitalni negativ umozni dokonalejsi me-
tody zpracovani, archivace a sdileni fotografii.
Nehovori se pouze o obrazové kvalité snimkii,
ale o celkovém pristupu k digitalnimu obrazu
v elektronickém prostfedi. Spolecnost Adobe
napfr. podporuje format Digital Negative [2],
ktery by mél sjednotit a usnadnit vyvolani ob-
razu z ruznych modelt fotoaparatd, zarucéit vétsi
vybér aplikaci pro zpracovani fotografii a vnést
do nich prvky ochrany dat. Format je zaloZen na
znackovani podobném jako v souborech tiff, ote-
vieny charakter slibuje jeho pokracujici vyvoj a
prizpusobitelnost.

Poptavka digitalnich fotografii a zajem komu-
nity orientované na fenomén Open Source Ca-
sem ukazi, zda se v tomto pripadé bude jed-
nat o uspéch srovnatelny napf. s rozsifenim for-
matu pdf ve svété elektronickych dokumentu.
S podporou otevieného negativu treba v edi-
toru GIMP [7] tak budou mit fotografové moz-
nost zpracovavat snimky nezavisle na komerc-



nich aplikacich, a presto profesionalnim zpuso-
bem.
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Aplikace pro podporu hledani sou-
kromého ubytovani studenta MU
Lukads Mandsek, FI MU

V roce 2003 studovalo na Masarykové univerzité
27 690 studentd v fadném studiu. K 1.10.2003
bylo celkem podano 7081 Zadosti o koleje, pfi-
¢emz MU disponovala pouze 4345 luzky. Né-
kolik tisicovek studentt si tak muselo najit al-
ternativni ubytovani. Pravé témto studentiim je
urcena aplikace, ktera byla 1.6.2003 spusSténa
na adrese www.bydleni.muni.cz. Jde o ojedinély
projekt, ktery na zakladé zadani vedeni MU vy-
pracoval celouniverzitni studentsky spolek Cesta
pro studenty. Do celého projektu bylo zapojeno
nékolik studentd z riznych fakult. Analyzu a
navrh vypracovali O. Krajicek, L. Rychnovsky a
J. Skfivan. V programatorském tymu byli dale
zapojeni T. Hanzelka, M. Sdnger a J. Reznicek.
VSechny technické prostredky (server, konekti-
vitu a dalsi komponenty potfebné pro provoz
aplikace) zajistil a dodal Ustav vypocetni tech-
niky MU. Aplikace béZi na stroji s procesorem
Athlon XP 2 x 1.8 GHz, 80 GB disk a 1 GB paméti.

Aplikace je vytvorena tak, aby ji mohli plné vyu-
Zivat pouze studenti MU. Ostatni uzivatelé maji
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omezena prava, jeZ jim neumoZni si ubytovani
najit, ale pouze nabidnout. MoZnost vkladat in-
zeraty maji fyzické i pravnické osoby a inzerce je
pro vSechny zdarma. Po vytvoreni uctu a nasled-
ném prihlaSeni mohou uzivatelé nejen vkladat
noveé inzeraty, ale také meénit jiz drive vloZené,
pripadné editovat kontaktni informace, které bu-
dou u jejich inzerati zobrazeny. Pri zadavani
inzeratu je moznost vyplnit fadu preddefinova-
nych podrobnych informaci o nabizeném ubyto-
vani (napr. druh nemovitosti, stav objektu, stari
byty, ...). Systém umoznuje vkladat inzeraty cel-
kem do tri kategorii: nabidka ubytovani, hledani
spolubydlicich a vyména bydleni, z nichZ po-
sledni dvé mohou vyuzivat pouze studenti MU.

Vyhledavat v inzeratech l1ze hned podle nékolika
kritérii. Uzivatel mtze vyuzit zakladniho, pokro-
¢ilého a expertniho vyhledavani. V zakladnim vy-
hledavani se zadava pouze kod bytu, pripadné
fetézec z nazvu. U pokrocilého je navic moZnost
zadat ¢tvrt’ Brna nebo maximalni ¢astku za pro-
najem. V expertnim vyhledavani lze vybirat az
z 50 kritérii, jako jsou napiiklad obytna plocha
bytu, patro, zda je v byté internet, kabelova te-
levize atd. Vysledky hledani lze radit podle po-
treby (kodu bytu, ceny, data vlozZeni, ...). Student
si tak miiZe béhem chvilky najit ubytovani, které
nejvice odpovida jeho predstavam.

Prvnim vétSim zatiZenim proSel systém v zari
2003. V pribéhu tohoto mésice bylo celkem vlo-
Zeno 391 inzeratli a prumérny pocet pristupu
byl 220 za den a bylo zobrazeno 48 510 stranek.
O rok pozdéji, béhem zari 2004, bylo vloZzeno
jiZz pres 400 inzeratd, prumeérny pocet pristupu
stoupl na 914 za den a celkem bylo zobrazeno
123 643 stranek.

V prvni poloviné roku 2004 byla aplikace dopl-
néna o nékolik novych funkci. Studenti se mo-
hou nyni do systému hlasit pomoci svého UCO a
hesla do IS MU. Odpadla tak pro né nutnost vy-
tvaret si ucet. Studenttium je také nabizena sluzba
,Moje poptavka“. Student si miZe navolit néko-
lik kritérii, ktera povazZuje za dulezita. Pokud
je nasledné do systému vlozen inzerat, ktery
témto poZadavkim vyhovuje, je automaticky za-
slan upozornujici email. Tato funkce studentim
usSetii spoustu ¢asu, ktery by jinak stravili pro-
chazenim pro né nezajimavych inzeratu.



Nové byly do systému pridany kompletni sta-
tistiky, které se aktualizuji kazdych pét minut.
Kazdy navstevnik stranek tak snadno muze zjis-
tit pocty pristupu za posledni mésic, tyden, den,
pripadné za posledni hodinu. Zvefejnéna je také
statistika poctu inzerati véetné statistiky jednot-
livych detailtt bytu. Lze tedy snadno vycist, Ze
24 % inzerati mélo zadano cenu 2000 K¢, 57 % in-
zeratli mélo jako kod bytu 2+1 nebo 3+1. Naopak
ze statistiky vyhledavani mizZeme zjistit, o jaké
byty je nejvétsi zajem. Z celkového poctu 32930
hledani se studenti ve 30 % pripadu dotazovali na
byt 2+1 a v 15% na jeden pokoj. Nejvice prefero-
vanou Ctvrti je Brno-mésto - 27 % a Kralovo Pole
- 15 % poradavku. VSechny statistiky 1ze zobrazit
iv grafickém (kolacovém) provedeni.

D. Sehnalek pridal do systému clanek s prav-
nimi radami, které souviseji s problematikou
pronajmu/najmu bytu ¢i jeho casti. Tyto rady si
rozhodné nekladou za cil vyresit za studenty pri-
padné problémy, spiSe poukazuji na rizna tskali
a prehlednym zpusobem vysvétluji a objasnuji
nékteré pojmy. Student zde také muZe najit od-
kazy na konkrétni zakony a paragrafy tykajici se
pronajmu/najmu bytu.

Za mnecelych 17 meésicd provozu bylo na
stranky bydleni.muni.cz vloZeno 2628 in-
zerati. Z toho 1568 do kategorie ,Nabidka
ubytovani“, 842 do ,Hledani spolubydliciho“ a
218 do ,Vyména bydleni“. U¢et ma vytvoreno
1177 fyzickych osob a 30 realitnich kancelari.
Celkovy pocet pristupu presahl 90 tisic.

VSechna statistickd data jsou uvadéna k datu
17.11.2004 O

Pohled na OpenSource z druhé
strany
Dalibor Lukes, Microsoft CR a SR}

OpenSource software (OSS) prochazi v soucasné
dobé obdobim zvySeného zajmu ze strany od-
borné vefejnosti a médii. Je to zajisté dano sku-
teCnosti, Ze tento model vyvoje a Sifeni software

L Autor prispévku je manazer pro strategii platformy
spolec¢nosti Microsoft CR a SR

si ziskal fadu priznivca a jeden z jeho nejvidi-
telnéjSich ,produkti”, operacni systém Linux, je
¢asto oznacovan jako alternativa k nejrozSire-
néjsimu operacnimu systému - Microsoft Win-
dows, produktu vytvorenému v konkurenc¢nim
komercnim vyvojovém modelu (oznacovanému
také jako proprietarni software). Nelze upfrit, Ze
v ramci modelu OSS byla vytvorena fada velice
kvalitnich produkttd, avSak i v onom konkurenc-
nim, komercnim modelu vyvoje software byla -
a jisté i bude - vytvorena fada velice kvalitnich
softwarovych produkti. Open Source, Linux, li-
cence, svobodny software a rada dalSich souvi-
sejicich pojmu vzdy vyvolavaji vasnivé diskuze
mezi zastupci obou svétl, pricemz existuje rfada
ruznych nazoru a postoju, které tyto diskuze jen
povzbuzuji (Casto mi tyto diskuze pripominaji
diskuze mezi pravicové a levicové orientovanymi
politiky).

MoZnost volby a konkurence jsou duleZitymi
soucastmi kazdého trhu a lidské ¢innosti. Neji-
nak je tomu v IT, a i proto si myslim, Ze OSS a
komercni software maji své opodstatnéni, svou
hodnotu a své misto na slunci. Existuje vSak fada
mytd, predstav a o¢ekavani, které se v této sou-
vislosti bézné objevuji v diskuzich i médiich.
V ramci tohoto prispévku bych se proto chtél
na nékteré z nich zameérit a pokusit se ukazat,
Ze ne vSe je ¢erné, nebo bilé, jak se ¢asto muize
zdat. Nékterym Ctenarum muzZe c¢lanek pripadat
jako opakovani jiZ mnohokrat vyr¢eného, avSak
ysopakovani matka moudrosti“ a z osobni zkusSe-
nosti vim, Ze rada lidi stale véri nékterym zazi-
tym predstavam. Abych predeSel pripadnym ne-
dorozuménim, predesilam, Ze ¢lanek je koncipo-
van spiSe z pohledu firemnich zakazniku a ne to-
lik z pohledu koncovych uzivatel.

Je Open Source levnéjsi?

Predni predstavitelé OpenSource a Free Software
casto opakuji, ze ,free” neznamena ,free beer”,
ale spise ,free speach” (viz. napriklad i ¢lanek
,Svobodny software” Ladislava Lhotky v minu-
lém c¢isle). OSS muze byt distribuovan komerc¢-
nimi subjekty za tplatu jako napriklad v pripadé
nejrozsifenéjsich linuxovych distribuci RedHat
¢i SuSE. Software také musi byt udrzovan a
podporovan, a tyto sluZby uz opravdu nebyvaji



zdarma. Advokati OSS fikaji, Ze open source vy-
vojari vydélavaji na sluzbach. Proto tedy OSS
stoji penize, stejné jako jakykoliv jiny software.
Tvrzeni, Ze OSS je levnéjsi neZ komercni soft-
ware, musi tedy byt podlozeno detailni ana-
lyzou vSech nakladd spojenych s vlastnictvim
a provozem konkrétniho softwarového reSeni.
To se obecné oznacuje jako ,celkové naklady
vlastnictvi“ (TCO - Total Cost of Ownership). Za-
stanci OSS casto oznacuji metodiku TCO jako
nastroj pro prokazovani vyhodnosti komercniho
software jeho vyrobci. AvSak tento pristup je
obecné pouzivan i v jinych oborech (HW, auto-
mobilovy primysl atd.), a je tedy otazkou, proc
by nemeél platit i v oblasti software. MoZna je toto
odmitani zptisobeno i tim, Ze v fadé nezavislych
studii, zkoumajicich TCO v porovnani OSS (pre-
vazné Linux) a komercniho software (prevazné
Windows), vychazi celkové naklady vlastnictvi
nizsi pravé v pripadé komercnich variant. Jako
priklad 1ze uvést studii nezavislé mezinarodni
analytické spoletnosti Meta Group [1], v jejimzZ
souhrnu je uvedeno: , Celkové naklady vlastnictvi
systému Linux jsou zvySovany cenou aplika¢niho
softwaru a prubézné podpory.“ Konzultanti ana-
lytické spolecnosti Forrester Research pak napii-
klad uvadéji [2]: ,Podrobna finan¢ni analyza uka-
zuje, Ze celkové naklady na Linux jsou o 5 azZ 20
% vySSi nez na Windows.“

Samoziejmé svét neni jen Cerny a bily a existuji
i nasazeni jako napriklad jednoduché webové
aplikace, kde dosahuje nizSich celkovych na-
kladt vlastnictvi platforma Linux (dle studie spo-
le¢nosti IDC [3]). Stejna studie pak ukazuje, Ze
nasazeni typu sitové ¢i tiskové sluzby efektivnéji
zvlada platforma Microsoft Windows. Kazdy by
se tak mél pro tu ¢i onu platformu rozhodovat
na zakladé jasné podlozenych faktl, ktera od-
povidaji predpokladanému zptisobu a oblasti vy-
uZziti. Dalezité komponenty tohoto rozhodovani
jsou naklady, hodnota a rizika.

OpenSource versus OpenStandards

OSS je casto spojovan s pojmy jako Open Stan-
dards ¢i Open Format. Zde je nutné upozor-
nit na skutec¢nost, Ze tyto pojmy nejsou syno-
nymy. Open Standard je sada pozadavka, které
nejsou kontrolovany jednou jedinou spole¢nosti

18

a které zarucuji, Ze softwarové produkty spliu-
jici tyto pozadavky budou vzajemné kompati-
bilni a umozni vzajemnou vyménu dat a spo-
lupraci. Je chybou pozadovat, aby software byl
open source k tomu, aby odpovidal otevienym
standardim (jak je obcas uvadéno). Oteviené
standardy mohou byt pouzity jak v OSS, tak
v komercnim software, a zalezi vZdy jen a jen
na autorovi (vyrobci), zda a jak kvalitné bude
tyto standardy ve svém produktu implemento-
vat. Napriklad internetové protokoly jako TCP
¢i HTTP jsou aplikovany jak v OSS, tak v ko-
mercnim software (Linux i Windows). Komer¢ni
software musi snad jeSté vice nez OSS komuni-
kovat se ,zbytkem svéta“ pravé pomoci dodr-
7zovani otevienych standardud. V poslednich le-
tech je to i pripad produktd spolecnosti Micro-
soft, ktera byla v minulosti ¢asto kritizovana za
ne zcela dusledné dodrzovani téchto standardu.
V soucasné dobé podporuje drtiva vétSina pro-
dukt této spolecnosti obecné pouzivané ote-
viené standardy v Cele s XML. V tomto formatu
je napriklad moZzné ukladat i dokumenty vytvo-
rené v prostredi produktii Word ¢i Excel.

Je skutecné OpenSource jiny vyvojovy mo-
del?

Byva casto poukazovano na OSS jako na efek-
tivni model vyvoje software. Diivodem pro tuto
skutecnost je fakt, Ze OSS byva vyvijen decent-
ralizovang, s distribuovanym testovanim a s vy-
uzitim, sdilenim a Sifenim znalosti a zkuSenosti.
Takto je to i popsano v jednom ze stézejnich dél
Erica Raymonda , The Cathedral and the Bazaar”
[4], kde se autor snaZi popsat a definovat ,open
source development process®. Jak ale uvadi na-
priklad Alfonso Fuggetta [5], existuji dva hlavni
argumenty ukazujici, Ze tento process neni nato-
lik unikatni:

- VétSina vyvojovych projekti OSS je realizo-
vana ve skupiné s omezenym poctem clenua
tymu. Velké projekty jako Apache nebo Linux
(Kernel) maji vypracovanou strukturu tymu a
zavedené procesy, které jsou velice blizké po-
stuptim pouzivanym i v pfipadé komercniho
software.



- Postupy jako spirdlovy vyvojovy model ¢i ex-
trémni programovani jsou velmi podobné po-
stuptm pouzivanym v pripadé OSS a vyuZi-
vaji postupného a evolucniho vyvoje. Tyto po-
stupy mohou byt, a také jsou, vyuzivany jak
v 0SS, tak v pripadé komercniho vyvoje.

Obecné tedy nelze vnimat OSS jako zcela novy
vyvojovy model. Kazdopadné vsak prinesl né-
které nové a zajimavé pristupy k vyvoji software,
které 1ze aplikovat i v pripadé komercniho soft-
ware. A naopak zase OSS postupné zuzitkovava
i obecné zavedené postupy, pouZivané v pripadé
komercniho software.

Obchodni model v OpenSource

Tak jak se OSS zacal rozSifovat za hranice komu-
nit a nadSeneckého vyvoje, zacaly tento software
a pristup vyuzivat i komercni spolecnosti (IBM,
Sun), pripadné se z nékterych OSS skupin staly
komercni spolec¢nosti (RedHat, SuSE). Tyto spo-
le¢nosti v§ak musi sviij provoz z néceho finan-
covat a v neposledni fadé jsou svymi majiteli -
akcionari tlaceni k produkovani zisku. MiZeme
tedy sledovat snahy zaclenéni OSS do obchod-
nich modelu téchto komercnich spolecnosti. Tak,
jak existuje rada riznych licenci pouzivanych
v OSS, existuje také rada komercnich moznosti a
obchodnich modelu vyuzivajicich OSS. Mezi nej-
Castéjsi patii:

Siteni (pFipadné i vyvoj) OSS zdarma, neza-
visly prodej souvisejicich sluzeb (napft. linu-
xova distribuce Mandrake).

Vyvoj 0SS (s pomoci komunit) a jeho prode;j
zakaznikium s pridanymi sluzbami (napft. linu-
xové distribuce RedHat, SuSE/Novell).

Prodej sluzeb a dalSich produktt s podporou
nebo na zakladé OSS (napr. IBM, Oracle).
Vyuziti OSS jako zakladu pro komercni pro-
dukty (napf. Sun StarOffice, Sun Java
Desktop, castecné také MySQL).

Vyuziti OSS jako platformy pro zakaznicky
vyvoj (vyvojarské firmy vyuZivajici Linux,
MySQL, Tomcat, JBoss a dalsi misto komerc-
nich vyvojarskych nastroju a platforem).

Pouze prvni dva uvedené modely se daji povazo-
vat za Cisté obchodni modely pro OSS. Ostatni
zminéné modely vyuzivaji OSS pro generovani
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prijmu z jinych ¢innosti. To je dulezité si uvédo-
mit - OSS bude mimo akademickou a ¢isté nad-
Seneckou komunitu vzdy spojen s komerc¢nimi
zajmy podobné jako komercni software. Navic
Cisty OSS se uplatni nejvice v oblasti tzv. krabi-
covych produkty, tedy produktu, které jsou vy-
tvoreny tak, aby pokryvaly obecné potieby uzi-
vatelu (v pripadé OSS naptiklad Linux, Apache,
MySQL a dalsi). Pfi zakazkovém vyvoji je mozné
0SS vyuzit jako platformy, avSak obchodni mo-
del je zde jiz v drtivé vétSiné pripadud zaloZen na
komercnim principu - zakaznik plati dodavateli
za konkrétni praci na konkrétnim reSeni.

O obchodnich modelech by se dalo psat a disku-
tovat velice dlouho, a je tedy mozné, Ze se k to-
muto tématu vrati néktery z dalSich ¢lankua to-
hoto serialu. Zajemce o tuto problematiku bych
zatim rad odkazal na studii univerzity v Miin-
steru, pojednavajici o ekonomice Open Source [6]
¢i obecné pojednani o obchodnich modelech pri
vyvoji software od Michaela Cusumaniho [7].

OpenSource v podani Microsoftu

Zni to aZ podezrele, ale Microsoft skutetné od
roku 2001 zpristupnuje zdrojové kody k nékte-
rym svym produktiim a nékteré dokonce nabizi
v ramci licenci schvalenych Open Source Initia-
tive. Jedna se o iniciativu Shared Source, ktera
sdruzuje 16 shared-source programu urcenych
pro zpristupnéni zdrojovych kodu vladam, za-
kaznikiim, partnertim, univerzitam a dalSim in-
stitucim. Jako priklad je moZné jmenovat ESLP
(Enteprise Source Licensing Program) pro zpfi-
stupnéni zdrojovych koédu zakaznikim z fad
korporaci, ¢i MVPSLP (Most Valuable Professio-
nals Source Licensing Program), umoZnujici pri-
stup ke zdrojovym koédim klicovym odborniktim
z odvétvi. Zajimavym programem je také tzv. Co-
munity Windows Components (CWC), program,
v ramci néhoz jiz bylo vydano nékolik kompo-
nent ¢i produktil véetné zdrojového koédu pro
dalsi vyuziti v komunitach (pouZita licence CLP -
Common Public License). Jednim z nejdulezitéj-
Sich programu pro pristup ke zdrojovému kodu
produktii spolecnosti Microsoft je pak Govern-
ment Security Program (GSP), v ramci néhoz maji
vlady moznost ziskat pristup ke zdrojovym ko-
dum jak Microsoft Windows, tak baliku Office.



Zavérem i zacatkem...

Existuje rada rozdilh mezi OSS a komercnim
software, pricemz kazdy je zakladem rady dis-
kuzi mezi zastanci jednoho ¢i druhého. V tomto
kratkém prispévku jsem se snazil ukazat pohled
druhé strany na nékterd tvrzeni ¢i postoje, se
kterymi se v souvislosti s Open Source setka-
vame. Predpokladam, Ze mohou a ziejmé i vy-
volaji diskuzi, a je tedy moZné, Ze se k nim v né-
kterych z dalSich dili vratime a pripadné se po-
divame i na nékteré dalsi. Korektni diskuze tribi
mozek i ducha a prispiva ke vzajemnému pocho-
peni.
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