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Distribuované Datové Sklady

Lukáš Hejtmánek, FI MU,
Luděk Matyska, ÚVT MU

1 Projekt DiDaS

Dostatečná disková kapacita se stále více stává
jedním z hlavních hodnotících faktorů při po-
řizování nového počítače. Schopnost počítat, od
níž mají i počítače své jméno, se s růstem vý-
konu procesorů stává stále podružnější a na
první místo pozornosti se dostávají data a mož-
nosti jejich zpracování. Analogický trend pozo-
rujeme i v oblasti rozsáhlých distribuovaných
systémů, kde se v posledních letech zkoumají
možnosti nových způsobů využití diskové kapa-
city systémů propojených počítačovou sítí. Pra-
covníci ÚVT MU a studenti FI ve spolupráci s dal-
šími vysokými školami začali proto v roce 2003
řešit výzkumný projekt Distribuované Datové
Sklady (DiDaS), dotovaný z Fondu rozvoje sdru-
žení CESNET. Cílem tohoto projektu byl výzkum
možných přístupů k realizaci rozsáhlého distri-
buovaného datového úložiště a jeho následná re-
alizace v prosťredí akademické počítačové sítě
CESNET. Výsledná datová kapacita je pak zpří-
stupněna akademickým uživatelům jako velko-
kapacitní dočasné úložiště. Projekt byl řešen od
jara 2003 do června 2004 a jeho výsledky jsou
v současné době postupně zpřístupňovány aka-
demické veřejnosti České republiky.

2 Základní struktura

Distribuované datové úložiště vytvořené v rámci
projektu DiDaS je tvořeno 10 diskovými poli,
z nichž většina má neformátovanou kapacitu
1,5 TB. Každé diskové pole je řízeno osobním
počítačem, vybaveným zpravidla jedním proce-
sorem Intel Pentium IV s frekvencí 2,8 GHz,
1 GB paměti a gigabitovou sít’ovou přípojkou.
Všechna disková pole jsou tvořena vysokoka-
pacitními ATA disky (starší v provedení PATA,
tedy parallel ATA, novější ve výkonnějším pro-
vedení SATA, serial ATA). Výjimku tvoří jedno
experimentální diskové pole, tvořené SCSI disky
s menší kapacitou, ale výrazně vyšší propust-
ností. Disky každého diskového pole jsou zapo-
jeny v uspořádání RAID 5, tj. pole jsou odolná
proti výpadku jednoho z disků. Některá disková
pole jsou externí – řadič disků je v samostatném
boxu a je s řídícím počítačem propojen SCSI pro-
pojením, ostatní jsou interní – řadič disků je in-
stalován přímo v počítači jako PCI karta.

Na řídícím počítači je instalován operační sys-
tém Linux (v současné době s jádrem 2.6) a počí-
tače jsou zapojeny přímo do páteře akademické
sítě CESNET2. Jednotlivá pole jsou umístěna na
sedmi místech v ČR, konkrétně na ZČU v Plzni,
JČU v Českých Budějovicích, TU v Liberci, UK
a CESNETu v Praze, VŠB TUO v Ostravě a zbý-
vající disková pole pak na MU v Brně. Tím je
zaručena distribuce diskové kapacity a současně
úplné pokrytí České republiky.



Datové sklady jsou zpřístupněné pomocí pro-
tokolu IBP (Internet Backplane Protocol) vyvinu-
tého na univerzitě Tennessee Knoxwille v labora-
toři LoCI. Podobně jako je IP protokol abstrakcí
přenosu dat nad linkovou vrstvou, je IBP proto-
kol abstrakcí, založenou na

”
datových blocích“,

zpracovávaných jako pole bytů. IBP umožňuje
vytvářet abstraktní sít’ovou vrstvu ukládání dat,
která je nezávislá na konkrétní struktuře úlož-
ných systémů (disky, disková pole, . . . ). IBP po-
užívá slabý model konzistence a dostupnosti
dat, tj. podobně jako IP reprezentuje pouze best
effort službu. V rozsáhlé počítačové síti nelze ga-
rantovat dostupnost konkrétního místa (disko-
vého pole) ani nelze garantovat, že někde ne-
dojde ke ztrátě konkrétních dat. Protokol IBP
proto data ukládá pouze dočasně, s každým ulo-
ženým objektem (souborem) je spojena doba ex-
pirace, po níž může systém data smazat. Uživa-
tel je odpovědný za prodlužování této expirační
doby, současně musí počítat s tím, že data na
konkrétním místě nebudou dostupná. IBP pro-
tokol umožňuje několikanásobné ukládání stej-
ných dat a touto redundancí fakticky zajišt’uje
dostatečně vysokou míru dostupnosti dat.

Podobně jako v prosťredí protokolu IP, hovo-
říme o IBP stacku, který je tvořen několika vrst-
vami. Na nejnižší úrovni je transportní proto-
kol IBP, který slouží ukládání dat do IBP skladů.
Další je L-Bone vrstva, která registruje jednot-
livé IBP sklady. L-Bone vrstva projektu DiDaS
je k vidění na adrese http://undomiel.ics.

muni.cz/lors/lbone_list_view.cgi. Vedle L-
Bone vrstvy stojí vrstva nazvaná Ex-node, jde
o XML popis dat uložených v IBP skladech. Nad
oběma vrstvami pak stojí LoRS vrstva, která po-
skytuje nástroje pro ukládání a stahování dat
do/z distribuovaných skladů. LoRS vrstva sou-
časně

”
skrývá“ konkrétní sklady a poskytuje tak

abstrakci datového úložného prostoru.

XML popis vrstvy Ex-node je nezbytný pro pří-
stup k jednou uloženým datům. Obsahuje totiž

”
souřadnice“ jednotlivých bloků uloženého sou-

boru (tedy na jakém datovém skladu či datových
skladech je konkrétní blok uložen a jaká je jeho
pozice na disku či diskovém poli). Bez znalosti
Ex-node nelze soubor rekonstruovat. V datových
skladech jsou přitom ukládána pouze uživatel-

ská data, XML popis je v základní implementaci
IBP ukládán u uživatele (na jeho lokálním disku)
a uživatel je odpovědný za to, že Ex-node in-
formaci neztratí. Pokud se tak stane, data bu-
dou nedostupná a systém je po uplynutí expi-
rační doby sám smaže. V rámci projektu DiDaS
byly vyvinuty nástroje, které umožňují Ex-node
informaci ukládat do distribuovaného systému
souborů AFS a tím uživatele zbavit odpovědnosti
za uchování přístupových informací na lokálním
disku.

3 Přístup na datové sklady

Pro přístup k datovým úložištím je k dispozici
řada nástrojů, které se liší především v mí̌re,
s níž je konkrétní struktura datových skladů
zpřístupněna uživateli.

3.1 Utility příkazové řádky

Utility příkazové řádky tvoří základní přístupové
nástroje, určené především pro dávkové zpraco-
vání, případně pro pokročilé uživatele.

Z řádkových příkazů jsou nejdůležitější
lors_upload, lors_download, lors_trim

a lors_ls, které popíšeme dále.

– lors_upload slouží pro nahrání souboru do
infrastruktury.
Příklad použití je:
lors_upload -f -H didas.ics.muni.cz

-h -d 10d -c 1 soubor

Soubor soubor bude nahrán na datového úlo-
žiště. Ex-node informace bude uložena na lo-
kálním disku v souboru soubor.xnd. V pří-
padě ztráty tohoto souboru není žádná mož-
nost, jak svá data získat, a to ani s pomocí
administrátorů datových skladů.
Volba -H uvádí konkrétní adresu L-Bone ser-
veru. Pro zvýšení spolehlivosti bylo v rámci
projektu DiDaS definováno generické jméno
didas.ics.muni.cz, které je aliasem pro
všechny sklady. Výběr konkrétního skladu
provede jmenná služba Internetu (DNS) v oka-
mžiku vyvolání tohoto příkazu. Konkrétní
jméno je uloženo v souboru s Ex-node infor-
mací, takže se uživatel vůbec o fyzické umís-
tění svých dat nemusí starat.
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Pokud je v okamžiku volání funkce kon-
krétní datový sklad nepřístupný, příkaz
lors_upload skončí s chybou (L-Bone server
nedostupný) a je nutno jej opakovat (při opa-
kovaném zadání bude vybrán jiný sklad).

Volba -h znamená, že se bude jednat o perzis-
tentní uložení (server nesmí data smazat ani
v případě nedostatku místa pro nová data).

Volba -d udává, jak dlouho si přejeme data na
skladech uchovat. Lze použít násobky dnů (d),
hodin (h) a minut (m). Horní limit alokací je
námi nastaven na 10000 dnů, ale pro běžný
provoz počítáme s jeho významným sníže-
ním.

Volba -c udává počet kopií. Bohužel v sou-
časné době LoRS vrstva neumí zaručit umís-
tění kopií stejného bloku na různé sklady.
LoCI laboratoř slibuje brzké vydání nové
verze, která tuto vlastnost zaručuje. To zna-
mená, že při dvou kopiích má uživatel jistotu
dostupností dat i při úplném výpadku jed-
noho skladu.

Příkaz lors_upload podporuje množství dal-
ších voleb, které jsou popsány v nápovědě, do-
stupné přes volbu --help.

– lors_download slouží ke stažení dříve ulože-
ného souboru.

Příklad použití je:
lors_download soubor.xnd -o soubor

Volba -o specifikuje jméno výstupního sou-
boru. V případě neuvedení je soubor vypiso-
ván na standardní výstup.

Příkaz lors_download podporuje množství
dalších voleb, které jsou popsány v nápovědě
(volba --help).

– lors_trim slouží ke smazání uložených dat.

Příklad použití je:
lors_trim -d soubor.xnd

Samotný soubor soubor.xnd nebude z lokál-
ního disku smazán, ale data, která popisuje,
budou neplatná. V případě existence více ko-
pií budou smazány všechny kopie současně.
Tato operace je nevratná.

– lors_ls slouží k výpisu stavu uložených dat.
Lze zjistit, jak dlouho budou data ještě pří-
stupná. Pokud se u některé části dat objeví
slovo unknown, znamená to, že příslušný ser-

ver bud’ není v provozu nebo data již expiro-
vala.

Utility jsou k dispozici na adrese http:

//loci.cs.utk.edu/modules.php?name=

Downloads&d_op=viewdownload&cid=5.
V době psaní článku byla nejstabilnější verze
0.82. Verze pro Windows nepodporuje soubory
větší než 2 GB.

3.2 GUI utility

Pro snazší práci bylo v rámci projektu vytvořeno
grafické prosťredí pro ukládání a stahování
souborů. Aplikace je psaná v Javě a lze ji zís-
kat na adrese http://undomiel.ics.muni.

cz/presentation/download/JavaLors.jar.
Pokud není .jar asociovaná přípona, lze aplikaci
spustit java -jar JavaLors.jar.

Pokud chceme soubor nahrát na datová úložiště,
vybereme jej jako vstupní soubor. Je možné
vybrat jméno výstupního souboru, pokud není
žádné vybráno, použije se vstupní soubor rozší-
řený o příponu .xnd. Zvolíme dobu uložení, počet
kopií a můžeme soubor uložit, ostatní položky
není nutné měnit. Jde o obdobu některých voleb
utilit příkazového řádku.

Stažení souboru je jednodušší. Jako vstupní sou-
bor zvolíme nějaký uložený .xnd soubor, vybe-
reme jméno výstupního souboru a můžeme sou-
bor stáhnout a uložit na lokální disk.

V obou případech se po skončení objeví okno
oznamující úspěšnost přenosu.

3.3 Webový přístup

Další možností přístupu k úložišti je přes
webový prohlížeč. Na adrese http://didas.

ics.muni.cz/cgi/ je rozhraní k souborovému
systému úložiště. Toto rozhraní je stále ve vý-
voji, v současné době umožňuje pouze stažení
souborů, které byly již dříve uloženy některým
z výše popsaných způsobů. Hlavním omezením
je velikost souboru, nebot’ většina prohlížečů ne-
umí pracovat se soubory většími než 2 GB.

4 Nové aplikace

Součástí projektu DiDaS byla i tvorba resp. mo-
difikace vhodných aplikací tak, aby byly schopny
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přímo pracovat se soubory uloženými v datových
skladech, případně výsledky zpracování do dato-
vých skladů přímo ukládat.

Pro tento účel jsme vytvořili knihovnu libxio,
která poskytuje standardní unixové rozhraní pro
práci se soubory. Místo běžných systémových vo-
lání (open, read, write, close) je možné po-
užít operace s prefixem xio_ (tedy xio_open,
xio_read, xio_write, xio_close) a aplikaci
přeložit znovu s knihovnou libxio a knihov-
nami z LoRS balíčku.

Soubory uložené v datových skladech
jsou zpřístupněny přes URI notaci, která
umožňuje explicitně zadávat volby odpo-
vídající jednotlivým parametrům příkazu
lors_upload. Použitá syntaxe je následu-
jící: lors://didas.ics.muni.cz/cesta/

soubor?bs=cislo&duration=cislo&copies=

cislo&threads=cislo&timeout=

cislo&servers=cislo&size=cislo

Přesný popis lze najít v technické zprávě
http://www.cesnet.cz/doc/techzpravy/

2003/ibpdidas/ a v dokumentaci ke knihovně
libxio na adrese http://undomiel.ics.muni.

cz/presentation/doc/libxio.html. Sa-
motnou knihovnu libxio je možné nalézt
na adrese http://undomiel.ics.muni.cz/

presentation/projects.html.

4.1 Zpracování videa

Hlavní testovací aplikací je překódování zá-
znamů přednášek Masarykovy univerzity v Brně.
Tato aplikace a související úprava programu
transcode byla podrobně popsána v jednom
z předcházejících čísel Zpravodaje ÚVT1.

Další modifikovanou aplikací je přehrávač zá-
znamů pro Linux – Mplayer. Pomocí výše uve-
dené reprezentace souborů je Mplayer scho-
pen přímo přehrávat (s podporou přetáčení) zá-
znamy uložené v datových skladech.

Aplikace včetně dokumentace jsou k dispo-
zici na adrese http://undomiel.ics.muni.

cz/presentation/projects.html.

1http://www.ics.muni.cz/bulletin/issues/

vol14num05/holub/holub.html

5 Další vývoj

Je zřejmé, že nutnost uchovávání metadat nedělá
dosavadní způsob ukládání příliš pohodlným ani
efektivním. Náš další vývoj proto smě̌ruje k in-
tegraci distribuovaného indexu. To znamená, že
uživatel bude schopen vidět adresářovou struk-
turu přímo v úložišti a bude moci se soubory
přímo manipulovat.

V první fázi plánujeme integraci distribuovaného
indexu do grafického nástroje v Javě. Následovat
by měla integrace do knihovny libxio a jejím
prosťrednictvím do aplikací.

Paralelně pracujeme na vytvoření souborového
systému pro operační systém Linux. Souborový
systém zpřístupní data v datových úložištích for-
mou souborů dostupných přímo standardními
nástroji Linuxu. Bude podporovat koexistenci
různých verzí téhož souboru, s možností práce
pouze s nejaktuálnější nebo libovolnou verzí.
Starší verze budou automaticky mazány v závis-
losti na době expirace.

6 Shrnutí

V rámci projektu DiDaS bylo vybudováno dis-
tribuované úložiště dat, integrované do vysoko-
rychlostní sítě CESNET2. Pilotní projekty, spo-
jené zejména s rozsáhlým zpracováním videa ze
záznamů přednášek potvrdily stabilitu a robust-
nost celého řešení. V současné době jsou datové
kapacity (celkem 15 TB) přístupné uživatelům
projektu MetaCentrum a postupně budou zpří-
stupněny i široké akademické veřejnosti. Hlavní
překážkou je v současné době plná anonymita
uživatelů, která komplikuje kontrolu dodržo-
vání pravidel provozu akademické sítě CESNET2.
Zejména nelze zábránit zneužití pro komerční
či nelegální činnost. Tento problém bude vyře-
šen zavedením autentizace a autorizace přístupu
k datovým skladům a rovněž plnou integrací ob-
sahu, jak ji zmiňuje předchozí kapitolka.

Distribuované datové úložiště bude využitelné
především jako dočasná datová kapacita – me-
zivýsledky rozsáhlých výpočtů, výsledky roz-
sáhlých experimentů před jejich dalším zpraco-
váním, rozbalené archivy, atd. Datová úložiště
bude ale možno využívat také pro rozložení zá-
těže při přístupu k často stahovaným datům. Na
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datová úložiště bude možné nahrát např. kom-
pletní distribuci nové verze Linuxu a uživatelům
prosťrednictvím webového rozhraní zpřístupnit
pouze Ex-node soubory. Vytvoření vícenásob-
ných kopií přitom umožní rozložit zátěž při sta-
hování přes několik datových skladů a tím snížit
jak jejich zatížení, tak i zatížení páteřních linek.

Očekáváme rovněž postupný vznik dalších apli-
kací – např. služby pro zasílání velkých souborů
mailem. Velký soubor (i několik GB) je možné
uložit do datového úložiště a e-mailem poslat
pouze soubor s Ex-node daty (zpravidla soubor
s příponou .xnd), jehož velikost při přenosu e-
mailem nedělá žádné problémy. Adresát si pak
může soubor sám stáhnout (resp. může to přímo
udělat vhodný plugin jeho e-mailového klienta).
�

Deset rad pro zabezpečení MS Win-

dows 2000/XP

Lukáš Rychnovský, Radim Peša,
ÚVT MU

V poslední době narůstá do nepříjemných roz-
měrů agenda spojená s řešením následků na-
padení počítačů na MU počítačovými červy. Po-
dobně jako počítačové viry představují i počíta-
čoví červi škodlivý software, který se však ne-
ší̌rí prosťrednictvím infikovaných souborů, ný-
brž přímo prosťrednictvím sít’ových paketů. Sta-
nice se spuštěným červem náhodně nebo podle
nějakého klíče kontaktuje jiné stanice připojené
k internetu a při nalezení nezabezpečeného po-
čítače se jej pokusí infikovat. Na rozdíl od po-
čítačových virů není tedy pro spuštění zapo-
ťrebí přímá interakce červa s uživatelem. Za-
tímco výskyt počítačových virů ší̌rících se elek-
tronickou poštou se podařilo na MU dostat do
únosných mezí, počítačů napadených červy se
vyskytuje relativně velké množství. Cílem tohoto
krátkého článečku je dát návod, jak se problémů
s počítačovými červy vyvarovat, případně jak je
řešit.

Drtivá většina řešených případů se týká počítačů
s operačním systémem Microsoft Windows verzí
2000/2003 a XP. Proto se v rámci tohoto návodu

omezíme na řešení problémů těchto operačních
systémů.

Protože uvedené zásady jsou společné pro
ochranu před počítačovými viry, červy i jinými
druhy škodlivého softwaru, budeme dále mluvit
pouze o společné kategorii

”
škodlivý software“.

Podrobná definice a popis vlastností jednotlivých
druhů škodlivého softwaru je k nalezení napří-
klad v publikaci Moderní počítačové viry [1].

1 Jak zabezpečit svůj počítač

Jak tedy zabezpečit Microsoft Windows
2000/XP? Celý proces se v zásadě rozpadá
na 5 částí. Každá z nich chrání váš počítač před
jiným typem nebezpečí a každá je také jinak
náročná na znalosti uživatele. Některé popsané
metody vyžadují spíše pokročilou znalost sys-
tému MS Windows, nicméně základní kroky
může podniknout i úplný začátečník.

1.1 Aktualizace zabezpečení operačního sys-

tému

[ složitost:? důležitost:???? ]

Operační systém jako takový se skládá z mnoha
programů, které zajišt’ují jeho běh. Může se však
stát, že tyto programy obsahují chybu, kterou lze
zneužít například k získání dat z vašeho počí-
tače, vytvoření nového uživatelského účtu, nebo
ťreba rozesílání spamu. Když je nějaká taková
chyba objevena a nahlášena, Microsoft v krátkém
čase reaguje a vydá tzv. záplatu (angl. patch),
která tuto chybu opraví. Aktualizace zabezpečení
znamená stáhnout a nainstalovat tyto záplaty.

Postup je v tomto případě velice jednoduchý.
Spust’te webový prohlížeč Internet Explorer a
v menu Nástroje zvolte volbu Windows Update.
Přímý link je http://www.windowsupdate.com.
Je rovněž možné (a doporučené) nastavit si au-
tomatické stahování a instalaci aktualizací. Toto
nastavení se nachází v

”
Ovládacích panelech“ na-

bídky START operačního systému. Pro aktuali-
zace v rámci MU je rovněž možné používat uni-
verzitní aktualizační server. Informace o služ-
bách, které poskytuje, jsou k nalezení na www
stránkách ÚVT MU [2].
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1.2 Aktualizace ostatních aplikací

[ složitost:?? důležitost:??? ]

Stejným způsobem je ťreba dbát také o aktuál-
nost aplikací nainstalovaných na počítači. Mezi
nejrozší̌renější paťrí sada kancelářských pro-
gramů Microsoft Office, ke které lze aktualizace
nainstalovat z http://www.officeupdate.com.
Informace o bezpečnostních problémech dal-
ších aplikací je ťreba sledovat přímo na strán-
kách výrobců. Některé kritické software au-
tomaticky upozorňují, je-li k dispozici jejich
nová verze. Mezi nejkritičtější paťrí FTP-Servery,
HTTP-Servery, Peer-2-peer klienti atp.

1.3 Antivir a jeho pravidelná aktualizace

[ složitost:? důležitost:???? ]

Na každý počítač paťrí antivirový program.
Hlavním posláním antiviru je bránit počítač
před spuštěním škodlivého softwaru uloženého
v emailových přílohách, webových stránkách a
spustitelných programech. Princip ochrany je ve
velké většině založen na tom, že antivir již o exis-
tenci dané varianty škodlivého softwaru musí vě-
dět a pak teprve je schopen před ním počítač
chránit. Objeví-li se nový vir, musí příslušná anti-
virová firma pružně reagovat a vydat aktualizaci
virových definic, kterou je pak ťreba stáhnout a
nainstalovat. Až poté je antivir připraven počítač
před tímto virem ochránit. Proto je tedy velice
důležité udržovat databázi virových definic ak-
tuální. Rozumné je aktualizovat virové databáze
jednou za den, u centrálně udržovaných antivirů
je to možné i častěji. Většina antivirů umožňuje
nastavit na počítači uživatele automatické perio-
dické stahování aktualizací bez zásahu uživatele.

1.4 Firewall

[ složitost:???? důležitost:??? ]

Ihned po připojení počítače do sítě Internet, bě-
hem krátké chvíle (̌rádově desítky minut), lze
pozorovat pokusy z vnějšku o sít’ová připojení,
které se snaží zjistit nedostatky v zabezpečení
počítače popsaných v bodech 1. a 2. Při nalezení
nedostatků v zabezpečení přejdou většinou tyto
aktivity během krátké chvíle k přímému útoku,
což v případě úspěchu může mít opět za násle-
dek přístup cizí osoby k vašim datům, či jiné

bezpečnostní problémy spojené s vaším počíta-
čem. Firewall (zvaný též osobní nebo personální
firewall) je program sloužící k tomu, aby se tyto
aktivity vašeho počítače nedotkly. Správná kon-
figurace firewallu je však obtížnější věc a měl
by ji dělat člověk, který dané problematice ro-
zumí. V opačném případě se může stát, že fi-
rewall počítač chrání nedostatečně či vůbec ne.
Windows XP (na rozdíl od Windows 2000) již
obsahují firewall, jehož pouhé zapnutí výrazně
zvýší ochranu operačního systému před útoky,
ke kterým dochází při připojení k internetu. Bo-
hužel řada uživatelů o této možnosti vůbec neví
a ve výrobcem nešt’astně nastaveném výchozím
stavu je firewall vypnut. Naštěstí od aktualizace
Service pack 2 dostupné od srpna 2004 je ve vý-
chozím nastavení firewall zapnut a jsou výrazně
zlepšeny jeho možnosti 1.

1.5 Správná konfigurace systému Windows

[ složitost:????? důležitost:?? ]

Některá bezpečnostní opaťrení lze podniknout
již na bázi konfigurace systému MS Windows.
Jedná se například o nespouštění služeb, které
nejsou využívány, změny ve výchozím chování
a autentizaci, přejmenování administrátorského
účtu a mnoho dalšího. Do těchto úprav by se
však měl pouštět jen ten, kdo opravdu ví, co dělá.

2 Jak poznat, že je počítač napaden, a co
v takovém případě dělat

I přes výše popsané zásady se může stát, že je
počítač škodlivým softwarem napaden. To se nej-
častěji projevuje

”
zpomalením“ chodu počítače,

zvýšeným zobrazováním reklam, pády aplikací i
celého operačního systému, případně další vidi-
telnou či neviditelnou aktivitou. Při podezření na
napadení počítače virem doporučujeme provést
následující kroky:

2.1 Odpojení od počítačové sítě

[ složitost:? důležitost:???? ]

Napadený počítač je nutné co nejdříve odpo-
jit od počítačové sítě, aby se zamezilo dalšímu

1Nastavení firewallu ve Windows XP SP2 se mění v Ovlá-
dacích panelech, Brána firewall systému Windows.
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ší̌rení škodlivého softwaru na ostatní počítače
v síti. Mimo ochrany ostatních počítačů je odpo-
jení nezbytné i pro úspěšné odvirování. U neod-
pojeného počítače se snadno může stát, že bě-
hem odstraňování jednoho viru je počítač znovu
napaden další nákazou. Odpojení počítače od
počítačové sítě sice ztěžuje získání poťrebných
nástrojů a aktualizací k zabezpečení počítače
(nelze je stáhnout ze sítě), ale ty je možné pře-
nést i na jiných médiích.

2.2 Záloha dat

[ složitost:? důležitost:???? ]

I když současné viry většinou nepoškozují sou-
bory na disku, je velmi vhodné vytvořit si při po-
dezření na přítomnost škodlivého softwaru zá-
ložní kopii dat, která je poťreba zachovat. (Vřele
doporučujeme vytvářet si periodické zálohy dat i
za normálního chodu počítače – a to nejen kvůli
virům; hardwarová poškození disku či krádež
počítače nejsou bohužel události tak výjimečné,
jak by se mohlo zdát!) Operační systém i aplikace
je možné obnovit během několika hodin. Obno-
vit nezálohovaná uživatelská data většinou není
možné vůbec!

2.3 Kontrola antivirovým programem

[ složitost:? důležitost:???? ]

Po odpojení počítače od sítě a provedení zálohy
dat je vhodné ově̌rit aktuálnost virových definic
lokálního antivirového programu, provést jejich
případnou aktualizaci a následně spustit kont-
rolu všech souborů na disku počítače.

2.4 Kontrola na přítomnost
”
ad-waru“

[ složitost:? důležitost:??? ]

Mimo klasických virů existuje také ťrída pro-
grámků, jejichž přítomnost na počítači je nežá-
doucí, nicméně většina antivirů je nedetekuje;
jde o tzv. ad-ware2. Jejich chování balancuje
na hraně legality a antivirové firmy se je kvůli

2Programy označované termínem ad-ware se obvykle
zabývají zobrazováním reklamy a sledováním aktivit uži-
vatele využitelných k marketingovým účelům. Instalují se
často jako součást freewarových programů nebo při pro-
hlížení www stránek, jejichž autoři se snaží tímto způso-
bem financovat své aktivity.

možným soudním sporům obávají detekovat. Je-
jich přítomnost však ohrožuje stabilitu operač-
ního systému i bezpečnost dat. Naštěstí existují
softwary, které se specializují na detekci a od-
stranění podobného obsahu. Při podivném cho-
vání počítače je vhodné zkontrolovat soubory na
disku například nástrojem Lavasoft Ad-aware [3]
nebo Spybot-S&D [4].

2.5 Kontrola spouštěných procesů

[ složitost:???? důležitost:??? ]

Přes usilovnou snahu antivirových firem existuje
škodlivý software, který antivirové programy ne-
dokáží detekovat. Proto je i při použití antiviro-
vého softwaru vhodné provést kontrolu spouště-
ných a běžících procesů.

Běžící procesy zobrazuje například nástroj
Správce úloh (zobrazí se klávesovou zkratkou
CTRL+SHIFT+ESC – záložka Procesy). Mnohem
lepší je však použít například nastroj Process
Explorer, který je zdarma ke stažení ze strá-
nek firmy Sysinternals [5]. Tento nastroj, ob-
dobně jako Správce úloh, zobrazuje běžící pro-
cesy v systému, ale poskytuje o procesech celou
řadu dalších užitečných informací.

Pokud je některý z běžících procesů podezřelý,
je dobré zadat jeho jméno do vyhledávače Go-
ogle a pokusit se ově̌rit, co je zač, a případně
spouštěný soubor z počítače odstranit nebo pře-
jmenovat. Tento postup však již vyžaduje jisté
znalosti a není vhodný pro uživatele bez zna-
losti o fungování operačního systému. Ideální je
znát všechny procesy, které mají ve

”
zdravém“

systému běžet. Jistým vodítkem muže být, že po-
dezřelé jsou například všechny procesy u nichž
nejsou vyplněna pole Company Name a Descrip-
tion nebo jejichž jméno je tvořeno nahodilou
kombinací písmen a čísel.

Dalším vodítkem při hledaní škodlivého kódu
může být seznam programů spouštěných při
startu systému nebo přihlášení uživatele. Pro-
tože kontrola všech míst v registrech, které
umožňují automatické spouštění, je velmi
pracná, je vhodné opět použít další nástroj
od firmy Sysinternals jménem Autoruns. Ten
zobrazí všechny programy spouštěné při startu
systému nebo přihlášení uživatele.
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Zjištěné procesy škodlivého softwaru je ťreba
ukončit a odstranit z disku soubor, který obsa-
huje jejich kód. Pokud se soubor po vymazání
znovu vytváří, je ťreba dohledat rodičovský pro-
ces, který jej vytváří a spouští. K tomu je opět
možné využít nástroj Process Explorer, případně
Pstools, obojí z dílny již zmíněných Sysinternals.

Toto je samozřejmě jen velice zevrubný ná-
vod, nicméně už vědomí toho, že není něco
v pořádku, může být poťrebným prvním krokem
k odstranění i závažnějšího problému. V tako-
vém případě je pak ťreba vyhledat odborníka –
například ve fakultní Laboratoři výpočetní tech-
niky. Problematiku virů a počítačové bezpečnosti
není radno podceňovat, přece jen v sázce jsou
vaše data. . .
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Lambda služby

Petr Holub, ÚVT MU

Spolu s tím, jak se vědecká a výzkumná ko-
munita stává geograficky stále distribuovanější,
vzrůstají i nároky na přenos dat mezi spolupra-
cujícími pracovišti. Dnes je pravděpodobně nej-
známějším příkladem komunita vědců z oblasti
fyziky vysokých energií, zabývající se výzkumem
základních částic hmoty. Vědci sdružení kolem
institutu CERN [1] společně budují projekt AT-
LAS [2], v jehož rámci bude generováno více než
1 PB (petabyte – 1024 TB ≈ 1015 B) experimen-
tálních dat za rok – a tato data musí být nejen
někde uskladněna, ale také zpracována. Jelikož
jsou vědci z CERNu rozeseti po celém světě, je
celkem přirozené, aby zpracování vybraných dat

probíhalo přímo na jejich pracovištích s využitím
jejich výpočetních zdrojů. To ale znamená pře-
nášet přinejmenším terabyty dat v přijatelném
časovém horizontu – což však vyžaduje nejen
obrovskou přenosovou kapacitu mezi CERNem a
daným pracovištěm, ale také často využití spe-
ciálních agresivních přenosových protokolů, aby
tato kapacita mohla být vůbec využita1. Takové
přenosy je ovšem nevhodné provozovat na běžné
internetové síti sdílené s dalšími účastníky a bylo
by mnohem výhodnější vytvořit mezi nimi dedi-
kované sít’ové propojení. Jiným příkladem, ten-
tokrát méně známým, je spolupráce mezi Uni-
versity of Alberta (CA) a laboratoří v Berkeley
(USA) v oblasti rentgenové krystalografie pro-
teinů [3]. V Berkeley je k disposici špičkové za-
řízení pro rentgenovou strukturní analýzu a Uni-
versity of Alberta má na tomto přístroji rezer-
vováno 48 hodin měsí̌cně. Tradiční postup spo-
lupráce probíhal následovně: v Albertě byly při-
pravovány vzorky pro mě̌rení, které se spolu
s obsluhou přepravily letecky do Berkeley, kde
byly na rentgenu změ̌reny, přǐcemž obsluha pra-
covala nepřetržitě celých 48 hodin na směny.
Data byla vypálena na DVD a letecky přepravena
spolu s obsluhou zpět. Dedikované vysokorych-
lostní sít’ové propojení těchto dvou laboratoří
nyní umožňuje režim práce, kdy jsou vzorky sice
stále přepravovány letecky, nicméně obsluha už
může s přístroji pracovat na dálku a data jsou
prakticky v reálném čase přenášena zpět na pra-
coviště v Albertě. To umožňuje redukovat ná-
klady na cestovné, zajišt’uje mnohem rychlejší
přístup k výsledkům a vede to také k efektivněj-
šímu využití vybavení v Berkeley.

Uvedené dva příklady aplikací jsou jen vybrané
ukázky, spektrum potenciálního využití je mno-
hem rozsáhlejší. Architekti významných světo-

1Jedním z hlavních problémů dnešního skutečně vy-
sokorychlostního Internetu je neschopnost nejčastěji po-
užívaného přenosového protokolu TCP využít kapacitu
sítě za předpokladu, že mezi zdrojovým a cílovým bo-
dem je velké zpoždění (například mezi Evropou a Ame-
rikou). Z tohoto důvodu jsou vyvíjeny agresivnější proto-
koly, které dokáží kapacitu využít lépe, ovšem za cenu
neférového chování vůči protokolu TCP. Neférovost se
projevuje tak, že přenosy využívající agresivní protokoly
zaberou většinu kapacity linky, zatímco TCP spojení jsou
odsouzena k

”
živoření“ na pouze zanedbatelné části do-

stupné kapacity.
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Obrázek 1: Optické vlákno a multiplexování více vlnových délek pomocí hranolu.

vých akademických sítí na podobné požadavky
zareagovali vytvořením virtuální organizace Glo-
bal Lambda Integrated Facility2, jejímž cílem
je podpora datově intenzivních vědeckovýzkum-
ných aplikací. Dalším cílem je pak celosvětové
propojení skupin, které lambda sítě již mají nebo
je aktivně budují – taková platforma umožní sdí-
let znalosti, zkušenosti i výzkumné aktivity, ne-
bot’ v oblasti lambda okruhů zůstává celá řada
otevřených výzkumných problémů, které bude
ťreba vyřešit před tím, než budou lambda sítě
moci být nasazeny do produkčního využití. Sdru-
žení CESNET figuruje u organizace GLIF jako
jedna ze zakládajících institucí.

V tomto článku si vysvětlíme principy dediko-
vaných vysokorychlostních propojení na bázi
lambda služeb v experimentálních akademických
sítích. Článek sestává ze ťrí částí: nejdříve si po-
píšeme optické sítě a technologii wave division
multiplexing, které jsou základními stavebními
kameny lambda služeb. Vzhledem k tomu, že
tato kapitola popisuje také některé podstatné
technické detaily a navíc popisuje technologii,
která je v současnosti v tak prudkém vývoji,
že ani neexistuje ustálená česká terminologie,
doufáme, že nám zde laskavý čtenář promine
poněkud strohý a snad až příliš stručný popis
občas obohacený technickým žargonem. Dále si
řekneme o principech spojovaných a nespojova-
ných sítích a o tom, jak zatímco Internet je zalo-

2Stránky organizace GLIF jsou dostupné na http://

www.glif.is/, nebot’ ustavující setkání se konalo na Is-
landu. Stránky http://www.glif.org ani http://www.
glif.net nemají s tímto projektem nic společného.

žen na nespojované architektuře, lambda služby
umožňují dočasné vytváření početně omezených
okruhů pro speciální účely. Nakonec ukážeme
některé základní aplikace lambda služeb v expe-
rimentálních vysokorychlostních akademických
a výzkumných sítích.

1 Optické sítě

Pro přenos dat v počítačových sítích se v sou-
časnosti využívá několik různých médií, v nichž
je signál veden. Na krátké vzdálenosti se po-
užívá metalická (kovová) kabeláž nebo bezdrá-
tový přenos. Na delší vzdálenosti se využívá op-
tická kabeláž, založená na úplném (totálním) od-
razu optického signálu na rozhraní dvou pro-
sťredí s vhodnými indexy lomu. Z pohledu ve-
dení signálu má optická kabeláž (obr. 1) něko-
lik zásadních výhod: signál zůstává

”
uvězněn“

v kabelu, který nic nevyzařuje, a tudíž mezi ka-
bely nedochází ke vzájemnému rušení a signál
ani není ovlivněn běžnými elektromagnetickými
poli v okolí (například v důsledku souběžného
vedení se silnoproudou kabeláží). Výhodou z po-
hledu bezpečnosti je bezesporu také skutečnost,
že optický signál v kabelu je témě̌r nemožné
na trase odposlouchávat. Po optickém kabelu je
navíc možné přenášet více signálů současně na
různých vlnových délkách, což je základní prin-
cip, kolem něhož jsou vystavěny zde popisované
technologie.

Vlastnosti optických sítí se stávají ještě zajíma-
vější v kombinaci s vhodným vlastnickým mo-
delem optické infrastruktury. V současnosti se
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začíná přecházet na model, kdy tzv.
”
poslední

míli“3 optického vlákna uživatel (nikoli nezbytně
fyzická osoba, ale i instituce) bud’ vlastní nebo si
alespoň pronajímá na dostatečně dlouhou dobu
(typicky v horizontu 15 i více let) a je výhradně
na něm, jakými koncovými zařízeními vlákno
osadí. Více kanálů vedených přes jedno optické
vlákno pak uživateli umožňuje například připo-
jení k více různým poskytovatelům internetové
konektivity nebo také přímé propojení s part-
nery, s nimiž komunikuje nejčastěji. Uživatel tak
není odkázán na libovůli jednoho poskytovatele
připojení, ale sám si může rozhodovat o směro-
vání svých dat přes více připojení k různým po-
skytovatelům současně a tím také optimalizovat
své finanční výdaje. Sám uživatel si také může
rozhodnout o povýšení rychlosti spojení, nebot’
ta je nejčastěji omezena koncovými zařízeními
osazenými na daném spoji. Náklady na vlastnic-
tví je dále možno snížit sdružováním vlastníků,
at’ již jde o sdílení nákladů na výstavbu, přǐcemž
se jedním kabelem nebo koridorem vede více op-
tických vláken pro různé vlastníky, nebo přímo
sdílením jediného vlákna s využitím více kanálů.
Praxe ukazuje že z dlouhodobého hlediska jsou
uvedené způsoby vlastnictví výrazně výhodnější
než klasický pronájem služeb poskytovatele.

2 Wave Divison Multiplexing

Wave Division Multiplexing (WDM – česky by se
snad dalo popsat jako multiplexování založené
na rozdělení vlnových délek) je technika využí-
vající schopnost přenosu více nezávislých optic-
kých signálů na různých vlnových délkách přes
jediné optické vlákno. Tímto způsobem můžeme
vytvářet shora omezený počet kanálů, které jsou
prakticky izolované na fyzické (optické) vrstvě.
Díky takto hluboké izolaci je možné pomocí ka-
nálů přenášet značně heterogenní signály – na-
příklad jedna vlnová délka může být použita
pro Ethernet, druhá pro SONET/SDH (přenosová
technologie využívající časové multiplexování)
a další mohou být použity ťreba pro nativní
ATM [4, 5]. S ohledem na použitou přenosovou

3Označením
”
poslední míle“ se nemyslí doslovná vzdá-

lenost, nýbrž se tímto termínem označuje poslední úsek
připojení od poskytovatele služby k zákazníkovi.

technologii je možné v současnosti přenášet je-
diným kanálem až 1 Gb/s pro gigabitový Ether-
net, až 10 Gb/s pro 10-gigabitový Ethernet, či až
40 Gb/s pro SONET/SDH STM-256/OC768. Op-
tická izolace znamená také vyšší bezpečnost pro
přenášená data, protože pro uživatele přenáše-
jící data v jednom kanálu není možné odposlou-
chávat data v ostatních kanálech, ani není možné
nějakým způsobem (byt’ neúmyslným) data v ji-
ných kanálech poškodit.

Pro přenos na optickém vlákně se využívá
LED diod nebo polovodičových laserů pracují-
cích typicky v některých z následujících ob-
lastí vlnových délek: 850 nm, 1310 nm, nebo
1550 nm4 (obr. 2). Nejstarší WDM technologií byl
dvoukanálový přenos na 1310 a 1550 nm sou-
časně. Dalším krokem je Coarse Wave Division
Multiplexing (CWDM), který umožňuje přenos 4
– 8 vlnových délek po jednom vlákně, přǐcemž
separace mezi vlnovými délkami je v řádu 10 –
20 nm. CWDM systémy jsou relativně levné a jsou
obvykle určeny pro spoje krátkého až sťredního
dosahu.

Ještě dále jde technologie Dense Wave Division
Multiplexing (DWDM) používající separaci kanálu
v řádu 1 – 2 nm a umožňující v produkčních im-
plementacích přenos až 160 kanálů po jediném
vlákně (v laboratorních podmínkách až 800 ka-
nálů). Tato zařízení vyžadují technologicky mno-
hem náročnější komponenty (například úzko-
pásmové lasery) a jsou tudíž mnohem dražší. Za-
řízení DWDM jsou dle typu určena pro spoje od
malých vzdáleností v metropolitních sítích až po
pokrytí velkých vzdáleností stovek a tisíců kilo-
metrů. Při pokrývání velkých vzdáleností je však
nezbytné signál na trase zesilovat, nebot’ na op-
tickém vlákně dochází k útlumu, který je závislý
na překonávané vzdálenosti. Pro jeden optický
signál se zesilování klasicky provádí pomocí kon-
verze na signál elektrický a zase zpět na sig-
nál optický, což má jako příjemný boční efekt
úplnou regeneraci signálu, tedy včetně eliminace

4Z vlnových délek je patrné, že signál je přenášený v in-
fračervené oblasti. Vlnové délky navíc odpovídají rozsa-
hům (tzv.

”
okénkům“), pro něž má optické vlákno běžně

používané v telekomunikacích minimální útlum. V tech-
nickém žargonu se pak různé vlnové délky přenášené po
optickém vlákně označují jako

”
barvy“, přestože se ne-

jedná o signály ve viditelné části spektra.
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Obrázek 2: Spektrální oblast využívaná pro optické sítě.

šumu. Pro více vlnových délek na jednom vlákně
je takové řešení ovšem problematické, protože
by znamenalo demultiplexování všech signálů,
jejich individuální zesílení a následné multiple-
xování zpět na vlákno, přǐcemž počet poťreb-
ných zesilovačů by byl roven počtu použitých
vlnových délek. Rozvoj WDM na dlouhé vzdále-
nosti proto nastal až s příchodem erbiem dopo-
vaných zesilovačů (EDFA) umožňujících zesílení
optického signálu na trase v definovaném roz-
sahu vlnových délek, a tedy zesílení celého vl-
nového multiplexu v oblasti 1550 nm najednou
nezávisle na počtu použitých vlnových délek. Na
druhou stranu tyto zesilovače signál neregene-
rují, ale pouze zesilují a nedochází také k odfil-
trování šumové složky. Schématické znázornění
použití prvků lambda sítí je na obr. 3.

Doposud jsme se zabývali situací, kdy různé vl-
nové délky využíváme v rámci jednoho spoje
mezi dvěma body. Na trase však můžeme chtít
přidávat nebo naopak odebírat signál přenášený
na specifické vlnové délce. K tomu slouží za-
čleňovací/vydělovací (add/drop) prvky na trase.
Dále je ťreba při vedení optické trasy přes více
spojů propojit několik kanálů na potenciálně
různých vlnových délkách v navazujících optic-
kých kabelech do jednoho transparentního ka-
nálu. Na propojování se používají komponenty
zvané optické cross-connecty (OXC), které do-
káží propojení realizovat bud’ přímo na optické
vrstvě (optical-optical, O–O) nebo převodem op-
tického signálu na elektrický a zpět (optical-
eletrical-optical, O–E–O).

Transparentní optické kanály vedoucí potenci-
álně přes více vláken z jednoho bodu do dru-
hého jsou nazývány lambda okruhy případně
světelné cesty (lightpaths) a jejich poskytování zá-
kazníkům se nazývá poskytování lambda služby.
Lambda služby jsou tedy služby založené na op-

tických sítích, nabízející opticky transparentní ka-
nály mezi dvěma body dle požadavků uživatelů
sítě.

3 Spojované a nespojované sítě

V přenosových sítích se uplatňují dva základní
přístupy: nespojovaný přístup orientovaný na
pakety a spojově orientovaný přístup. Spojově
orientovaný přístup známe dobře z telefonních
sítí: spojení mezi vysílajícím a přijímajícím (vo-
lajícím a volaným) je vytvořeno na začátku spo-
jení v případě, že sít’ má ještě dostatečnou ka-
pacitu k dispozici. V opačném případě je spo-
jení zamítnuto (obsazovací tón u telefonní sítě)
a vysílající se může pokusit o vytvoření spojení
později. V případě úspěšného vytvoření spojení
je toto spojení udržováno po celou dobu komu-
nikace vysílajícího a přijímajícího, což klade ne-
malé nároky na aktivní sít’ové prvky, které musí
udržovat pro každé spojení stavovou informaci,
a to činí sít’ové prvky složitějšími a dražšími. Na
druhou stranu spojovaný přístup umožňuje díky
izolaci jednotlivých spojení snadnou implemen-
taci kvality služeb (QoS) [6].

Naproti tomu v nespojovaných sítích jsou data
rozdělena na menší části (pakety), které jsou sítí
směrovány nezávisle na sobě tak, aby co nejdříve
dosáhly cíle. Takový přístup na jednu stranu
může ústit v situaci, kdy různé části dat z jed-
noho spojení procházejí od vysílajícího k přijí-
majícímu po různých cestách, na druhou stranu
však sít’ové prvky nemusí udržovat stavovou in-
formaci pro každé spojení, a tak mohou být jed-
nodušší, levnější a snáze mohou dosahovat vyš-
ších přenosových rychlostí. Negativní stránkou
tohoto přístupu je mnohem složitější implemen-
tace QoS, nebot’ toky dat nejsou od sebe dobře
odděleny a s datovým tokem nepracujeme jako
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Obrázek 3: Prvky lambda sítí.

s jednou entitou, ale pracujeme s každým pake-
tem zvlášt’.

Zatímco v sítích pro přenos hlasu se vzhledem
k homogenitě požadavků na přenos stále vyu-
žívá spojovaného přístupu, v datových sítích se
mnohem více ujal nespojovaný přístup, nebot’
s ohledem na heterogenní požadavky na datové
sítě poskytuje mnohem lepší škálovatelnost a
vzhledem k nižší složitosti prvků také lepší po-
měr cena/výkon. V současných datových sítích
se pak kvalita služby většinou neřeší nasazením
sofistikovaných a poměrně nesnadno použitel-
ných QoS technik, ale spíše dostatečným nad-
dimenzováním sítě (tzv. over-provisioning), pro-
tože pohybuje-li se zatížení sítě daleko od hra-
nice saturace, je většina parametrů QoS ipso facto
zajištěna. Přes časté využití tohoto přístupu exis-
tuje řada zejména výzkumných aplikací, které
mohou mít na sít’ velmi disruptivní vliv, případně
pro ně řešení pomocí naddimenzování sítě není
přijatelné z jiných důvodů.

4 Lambda služby jako spojované služby

Doposud jsme jako příklad spojovaných služeb
používali telefonní sít’, o níž lze předpokládat,
že bude čtenáři relativně nejbližší. Na druhou
stranu lambda kanály s dynamicky konfigurova-
telnými OXC prvky dávají také možnost vytvá-
řet dle požadavků a dostupnosti lambda kanálů

limitovaný počet dobře izolovaných spojů. Pří-
kladem je kanadská sít’ CaNET*4, která již expe-
rimentálně poskytuje na lambda službách zalo-
žené dedikované spoje přímo koncovým uživate-
lům [7]. Představme si, že koncový uživatel po-
ťrebuje izolované transparentní propojení mezi
svým pracovištěm v Torontu a laboratoří kolegy
v Edmontonu. CaNET*4 dnes již poskytuje proto-
typové aplikace, kde uživatel zadá žádost o vy-
tvoření takového okruhu a v závislosti na do-
stupnosti lambda kanálů na jednotlivých spojích
je bud’ spojení vytvořeno nebo zamítnuto.

Takové spoje se například začínají experimen-
tálně využívat v akademických komunitách,
které mají vysoké nároky na přenosovou kapa-
citu sítě. Například umožňují vytváření dočas-
ných dedikovaných okruhů mezi výzkumným
pracovištěm, které generuje obrovské množství
experimentálních dat, a dalšími pracovišti po ce-
lém světě, která tato data zpracovávají, jak bylo
ukázáno na začátku tohoto článku. Další oblastí,
kde mají lambda služby velké využití, je samotný
vývoj nových sít’ových protokolů a je využívají-
cích aplikací, nebot’ je pomocí nich možné testo-
vat i disruptivní technologie. V izolovaných kaná-
lech je totiž testování těchto technologií možné
bez jakéhokoli vlivu na ostatní přenosy odehrá-
vající se na témže optickém kabelu. Tyto dva
příklady jsou velmi jednoduchou ukázkou mož-
ného využití lambda služeb a v současnosti řada
předních světových laboratoří pracuje na dalších
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zajímavých aplikacích.

5 Co nás čeká příště

V tomto článku jsme si vysvětlili základní pojmy,
které jsou poťrebné pro porozumění lambda
službám a jejich využití. Jak již bylo zmíněno,
lambda služby zdaleka nejsou produkční zá-
ležitostí a před odborníky stojí celá řada vý-
zkumných problémů, at’ už v oblasti samotných
sítí nebo i v oblastech aplikačních. V některém
z příštích Zpravodajů se zamě̌ríme na konkrétní
výzkumné a vývojové aktivity kolem lambda slu-
žeb v rámci akademických sítí po světě i na akti-
vity a výsledky dosažené v ČR, zejména pak pro-
jekt CzechLight realizovaný sdružením CESNET.
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Fotit ve správných barvách

Tomáš Staudek, FI MU

Výpočetní technika proniká stále více i do oblastí,
které dříve byly doménou analogových technolo-
gií. Jednou z mnoha takových oblastí, dotýkajících
se čím dál většího počtu uživatelů, je oblast foto-
grafování. Náš článek je určen uživatelům pře-
cházejícím z klasických fotaparátů na přístroje
digitální.

Digitální záznam a zpracování obrazu na počí-
tači je součástí nejrůznějších aplikací počítačové
grafiky i kreativní

”
výtvarné informatiky“. Digi-

tální technologie v poslední době úspěšně pro-
nikly i do oblasti fotografie; příznivý poměr ko-
merční hodnoty vůči nabízené funkcionalitě ote-
vřel digitální fotografii široký přístup tam, kde
dosud dominovaly konvenční fotografické po-
stupy. Chcete-li mít zpracování fotografií pod
kontrolou, měli byste se zajímat o tzv. digitální
negativ, z něhož jsou počítány,

”
vyvolávány“

snímky do tradičních grafických formátů. Vyvo-
lání obvykle provádí digitální aparáty samy, ně-
které však umožňují fotografovi do tohoto pro-
cesu vstoupit a ovlivnit tak kvality výsledného
obrazu.

1 Novinky z veletrhu

Průběh příští fotografické sezóny každoročně
předznamenává veletrh Photokina. Letošní pa-
desátý ročník potvrdil, že s předpovídanou ri-
valitou digitální a tradiční fotografie to nebude
ještě tak horké. Obě technologie se respektují
tam, kde zatím dosahují lepších výsledků. Po-
hotovost digitálního záznamu, kvalita filmového
negativu a celkové náklady na pořízení snímku
jsou osami prostoru fotografického trhu. V po-
slední době je patrná jeho orientace na obra-
zovou kvalitu, jež přestává být privilegiem dra-
hých fotoaparátů. Sedm čerstvých modelů digi-
tálních zrcadlovek s profesionálními parametry
(velké rozměry snímacího prvku, rozší̌rené mož-
nosti expozice, výměnná optika), cenově stále do-
stupnějších, je reakcí na poptávku všech, kteří to
s digitálním fotografováním myslí vážně.

Tento trend může vyprovokovat změny, jež se
projeví v novém přístupu k vyvolávání digitál-
ních snímků. Zatím je nejrozší̌renějším záznam
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obrazu do formátu jfif / jpeg, z více důvodů se
však nejedná o nejlepší způsob archivace. Každý
digitální fotoaparát má přitom svůj interní for-
mát dat, popisující mnohem kvalitnější snímky
např. zachováním většího barevného prostoru,
než je počet odstínů ve výsledné fotografii –
obvykle až o čtyři řády. Ne všechny fotopří-
stroje ovšem poskytnou své

”
filmy“ těm, kdo by

je chtěli vyvolat sami. V poslední době hýbou
vodami internetových diskusí informace o ote-
vřeném formátu digitálního negativu, který by
mohl být lépe podporován výrobci fotografic-
kého hardwaru i programového vybavení. Oč
tady běží ?

2 Na film nebo na kartu

Digitální fotografie se od starší filmové sestry
nejzřetelněji liší ve způsobu záznamu obrazu na
nosné médium. Vrstvu světlocitlivého filmu na-
hrazují v digitálních aparátech fotobuňky sní-
mače, rekonstrukce barev je mírně komplikova-
nější. Stejně jako je nejprve nutné vyvolat ne-
viditelný obraz z filmového materiálu, musíme
před uložením digitálního snímku interpretovat
informaci o světle dopadajícím na snímač. Indu-
kovaný elektrický náboj proto putuje po zesílení
do analogově-digitálního převodníku, odkud vy-
ráží na cestu za svým elektronickým zpracová-
ním.

Digitalizovaná, avšak stále ještě nevyvolaná
(
”
syrová“, angl. raw) data nyní odpovídají la-

tentnímu snímku v citlivé emulzi exponova-
ného filmu. S daty formátu raw zatím nelze
rutinně pracovat tak, jako s běžnými obrazo-
vými soubory. Protože snímací prvek nerozpo-
znává barvy, nýbrž jen intenzitu světla, vidi-
telný obraz vzniká až výpočtem ze vzorků v pri-
márních odstínech červené, zelené a modré. Te-
prve po zobrazení primárních odstínů do spo-
jitějšího barevného prostoru (podle expozičních
parametrů zvolených ručně nebo automatikou
přístroje) jsou data zaznamenána na pamět’ové
médium. Přestože všechny digitální fotoaparáty
pracují s vlastním formátem raw, pouze některé
umožňují výstup nevyvolaných dat ještě před
uložením snímku do běžnějšího jpegu. U pra-
vých zrcadlovek paťrí záznam digitálního ne-
gativu k povinné výbavě, tuto možnost začí-

nají postupně nabízet rovněž výkonnější modely

”
elektronických“ zrcadlovek a kompaktních foto-

přístrojů.

3 Pomalu, ale pečlivě

Vyvolání barev – zobrazení do barevného pro-
storu sRGB, AdobeRGB, ColorMatch apod. – pro-
vádí obrazový procesor fotoaparátu. Důležitým
kritériem při výběru fotopřístroje bývá rychlost
zpracování snímků, tedy čas, za který je apa-
rát připraven k další expozici. Různě dokona-
lými algoritmy pro barevnou interpolaci lze do-
sáhnout obrazových výstupů o různé kvalitě. Na
práci super-rychlých algoritmů

”
zadrátovaných“

do procesorů fotoaparátů se tudíž nelze sto-
procentně spolehnout. Kvapná barevná interpo-
lace nemusí podat stejný výkon jako důsled-
nější, i když pomalejší algoritmy, což se projeví
zejména při fotografování ve špatných nebo ne-
standardních světelných podmínkách.

Pro záznam a zpracování obrazu ve formátu
raw možná nejvíc hovoří jeho dynamický roz-
sah odstínů. Data ze snímače bývají digitalizo-
vána při barevné hloubce 12 bitů (někdy i 16
a více bitů) na primární odstín. Dostáváme tím
36-bitový snímek o 68 miliardách použitelných
barev, zatímco obvyklejší 24-bitový obraz ucho-
vává 17 milionů barev. Fotografujete-li přímo do
jpegu, dobrovolně přicházíte o ťretinu informace
poťrebné k rekonstrukci barev. Takto omezený
prostor nemusí obsahovat všechny poťrebné od-
stíny. Postrádá-li vyvolaný snímek některé barvy,
jeho úpravy povedou k rychlejší ztrátě kvality.
Na obrazovce to často ani nepoznáte, ale při
tisku se špatně zvolený odstín ve fotografii ne-
příjemně projeví (mj. z důvodu převodu ob-
razu do dalšího, rozsahem menšího barevného
prostoru CMYK). Necháte zpracování snímků na
chvátající elektronice aparátu, anebo vezmete je-
jich vyvolání do svých rukou ?

4 Komu ke prospěchu

Pokládáte-li za důležité zachycení okamžiku
ťreba při reportážní nebo sportovní fotografii,
případně nechystáte-li se své snímky retušovat
ani zvětšovat, můžete je bez problémů vyvolávat
přímo do formátu jpeg. Digitální fotoaparáty si
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dobře poradí se záznamem většiny scén při vyvá-
žených světelných podmínkách. S nejlepší kom-
presí dat dostanete fotografie zcela postačující
pro základní úpravy, zobrazení a tisk. Nevýho-
dou je, že odpočátku pracujete s kopiemi (lep-
šími či horšími) původního obrazu. Ten však ne-
máte nikde zachovaný – fotoaparát musel být
přichystán k další expozici a zápis mnohem ob-
jemnějšího snímku s více barvami ve formátu
raw by mu trval déle než vyvolání a uložení kom-
primovaného jpegu.

Pokud vám záleží na precizním zpracování fo-
tografií, budete si zřejmě chtít snímky vyvolat
sami. Digitální negativ ve formátu raw ucho-
vává data přímo za snímače, tedy ještě předtím,
než je z nich vytvořen viditelný snímek. Úpra-
vou expozičních parametrů můžete proces vy-
volání upřesňovat a kontrolovat v domácím po-
hodlí u barevně kalibrované obrazovky. Rovněž
výkon počítačů bývá mnohem vyšší, než nabízí
obrazový procesor fotoaparátu, takže přichází
v úvahu použití složitějších interpolačních algo-
ritmů. Originální data přitom zůstávají nezmě-
něna a lze je využít k opakovanému zpracování.

5 V elektronické vývojce

Ačkoli není možné určit jediný
”
správný“ postup

vyvolání digitálního negativu, lze zmínit několik
základních úprav, jež vzniku fotografií obvykle
předcházejí. Jedná se vesměs o interpolační algo-
ritmy ovlivňující teplotu barev, sytost a kontrast,
úroveň šumu a doosťrení. Obrazové parametry
snímku jsou upřesněny vyvážením bílé barvy
(nejčastěji z teploty světla ve scéně), nastavením
expoziční hodnoty, jasu a kontrastu barev. Algo-
ritmy pro práci s šumem vyčistí obraz nežádou-
cích detailů. Fotografie je dooosťrena změnou
barevného kontrastu na nalezených hranách.

Složitější techniky odstranění jasového šumu,
zvýraznění detailů ve stínech a redukce barev-
ných artefaktů se osvědčují zejména při vyhla-
zování plet’ových odstínů. Algoritmy pro korekci
optických vad opravují chromatickou aberaci
(
”
fialové hrany“ způsobené nestejným lomem

světla různých vlnových délek při průchodu op-
tikou přístroje) a potlačují efekt vinětace (nerov-
noměrného osvětlení fotobuněk snímače s úbyt-
kem jasu zejména v rozích snímku). Před ulože-

ním fotografie je zvolen její formát a rozměry.
Ty přitom nemusí být podobné rozměrům a roz-
lišení snímače ; vše záleží na

”
chytrosti“ inter-

polačních algoritmů. Vyvolaný snímek je nyní –
v původní barevné hloubce – připraven k tisku
nebo dalším úpravám.

6 Fotografujme otevřeně

Za dosud menším rozší̌rením vyvolávání snímků
z formátu raw – naproti všudypřítomnému jpegu
– lze tušit individualistický přístup výrobců fo-
totechniky. Většinou platí, že co zvučné jméno,
to vlastní definice digitálního negativu : Canon
ukládá data do souborů typu Canon Raw For-
mat (crw), Nikon používá Electronic Image For-
mat (nef ), Olympus fotí na Olympus Raw Format
(orf ), svůj

”
film“ má Fuji (raf ), Kodak (dcr), Mi-

nolta (mrw) i Pentax (pef ). Ke zpracování nega-
tivů slouží široký repertoár aplikací [3, 4, 5, 6],
podpora většiny formátů je začleněna do aktu-
ální verze 8 Adobe Photoshopu [1]. Vyvolaný sní-
mek lze bezztrátově ukládat do 48-bitového for-
mátu tiff.

Zároveň však sílí hlasy, že skutečný tvůrčí pří-
stup k digitálnímu vyvolávání poskytnou teprve
formáty, jejichž specifikace bude veřejná. Ote-
vřený digitální negativ umožní dokonalejší me-
tody zpracování, archivace a sdílení fotografií.
Nehovoří se pouze o obrazové kvalitě snímků,
ale o celkovém přístupu k digitálnímu obrazu
v elektronickém prosťredí. Společnost Adobe
např. podporuje formát Digital Negative [2],
který by měl sjednotit a usnadnit vyvolání ob-
razu z různých modelů fotoaparátů, zaručit větší
výběr aplikací pro zpracování fotografií a vnést
do nich prvky ochrany dat. Formát je založen na
značkování podobném jako v souborech tiff, ote-
vřený charakter slibuje jeho pokračující vývoj a
přizpůsobitelnost.

Poptávka digitálních fotografů a zájem komu-
nity orientované na fenomén Open Source ča-
sem ukáží, zda se v tomto případě bude jed-
nat o úspěch srovnatelný např. s rozší̌rením for-
mátu pdf ve světě elektronických dokumentů.
S podporou otevřeného negativu ťreba v edi-
toru GIMP [7] tak budou mít fotografové mož-
nost zpracovávat snímky nezávisle na komerč-
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ních aplikacích, a přesto profesionálním způso-
bem.
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Aplikace pro podporu hledání sou-

kromého ubytování studentů MU

Lukáš Maňásek, FI MU

V roce 2003 studovalo na Masarykově univerzitě
27 690 studentů v řádném studiu. K 1. 10. 2003
bylo celkem podáno 7081 žádostí o koleje, při-
čemž MU disponovala pouze 4345 lůžky. Ně-
kolik tisícovek studentů si tak muselo najít al-
ternativní ubytování. Právě těmto studentům je
určena aplikace, která byla 1. 6. 2003 spuštěna
na adrese www.bydleni.muni.cz. Jde o ojedinělý
projekt, který na základě zadání vedení MU vy-
pracoval celouniverzitní studentský spolek Cesta
pro studenty. Do celého projektu bylo zapojeno
několik studentů z různých fakult. Analýzu a
návrh vypracovali O. Krajíček, L. Rychnovský a
J. Skřivan. V programátorském týmu byli dále
zapojeni T. Hanzelka, M. Sänger a J. Řezníček.
Všechny technické prosťredky (server, konekti-
vitu a další komponenty poťrebné pro provoz
aplikace) zajistil a dodal Ústav výpočetní tech-
niky MU. Aplikace běží na stroji s procesorem
Athlon XP 2× 1.8 GHz, 80 GB disk a 1 GB paměti.

Aplikace je vytvořena tak, aby ji mohli plně vyu-
žívat pouze studenti MU. Ostatní uživatelé mají

omezená práva, jež jim neumožní si ubytování
najít, ale pouze nabídnout. Možnost vkládat in-
zeráty mají fyzické i právnické osoby a inzerce je
pro všechny zdarma. Po vytvoření účtu a násled-
ném přihlášení mohou uživatelé nejen vkládat
nové inzeráty, ale také měnit již dříve vložené,
případně editovat kontaktní informace, které bu-
dou u jejich inzerátů zobrazeny. Při zadávání
inzerátu je možnost vyplnit řadu předdefinova-
ných podrobných informací o nabízeném ubyto-
vání (např. druh nemovitosti, stav objektu, stáří
bytu, . . . ). Systém umožňuje vkládat inzeráty cel-
kem do ťrí kategorií: nabídka ubytování, hledání
spolubydlících a výměna bydlení, z nichž po-
slední dvě mohou využívat pouze studenti MU.

Vyhledávat v inzerátech lze hned podle několika
kritérií. Uživatel může využít základního, pokro-
čilého a expertního vyhledávání. V základním vy-
hledávání se zadává pouze kód bytu, případně
řetězec z názvu. U pokročilého je navíc možnost
zadat čtvrt’ Brna nebo maximální částku za pro-
nájem. V expertním vyhledávání lze vybírat až
z 50 kritérií, jako jsou například obytná plocha
bytu, patro, zda je v bytě internet, kabelová te-
levize atd. Výsledky hledání lze řadit podle po-
ťreby (kódu bytu, ceny, data vložení, . . . ). Student
si tak může během chvilky najít ubytování, které
nejvíce odpovídá jeho představám.

Prvním větším zatížením prošel systém v září
2003. V průběhu tohoto měsíce bylo celkem vlo-
ženo 391 inzerátů a průměrný počet přístupů
byl 220 za den a bylo zobrazeno 48 510 stránek.
O rok později, během září 2004, bylo vloženo
již přes 400 inzerátů, průměrný počet přístupů
stoupl na 914 za den a celkem bylo zobrazeno
123 643 stránek.

V první polovině roku 2004 byla aplikace dopl-
něna o několik nových funkcí. Studenti se mo-
hou nyní do systému hlásit pomocí svého UČO a
hesla do IS MU. Odpadla tak pro ně nutnost vy-
tvářet si účet. Studentům je také nabízena služba

”
Moje poptávka“. Student si může navolit něko-

lik kritérií, která považuje za důležitá. Pokud
je následně do systému vložen inzerát, který
těmto požadavkům vyhovuje, je automaticky za-
slán upozorňující email. Tato funkce studentům
ušeťrí spoustu času, který by jinak strávili pro-
cházením pro ně nezajímavých inzerátů.

16



Nově byly do systému přidány kompletní sta-
tistiky, které se aktualizují každých pět minut.
Každý návštevník stránek tak snadno může zjis-
tit počty přístupů za poslední měsíc, týden, den,
případně za poslední hodinu. Zveřejněna je také
statistika počtu inzerátů včetně statistiky jednot-
livých detailů bytu. Lze tedy snadno vyčíst, že
24 % inzerátů mělo zadáno cenu 2000 Kč, 57 % in-
zerátů mělo jako kód bytu 2+1 nebo 3+1. Naopak
ze statistiky vyhledávání můžeme zjistit, o jaké
byty je největší zájem. Z celkového počtu 32 930
hledání se studenti ve 30 % případů dotazovali na
byt 2+1 a v 15 % na jeden pokoj. Nejvíce prefero-
vanou čtvrtí je Brno-město – 27 % a Královo Pole
– 15 % pořadavků. Všechny statistiky lze zobrazit
i v grafickém (koláčovém) provedení.

D. Sehnálek přidal do systému článek s práv-
ními radami, které souvisejí s problematikou
pronájmu/nájmu bytu či jeho části. Tyto rady si
rozhodně nekladou za cíl vyřešit za studenty pří-
padné problémy, spíše poukazují na různá úskalí
a přehledným způsobem vysvětlují a objasňují
některé pojmy. Student zde také může najít od-
kazy na konkrétní zákony a paragrafy týkající se
pronájmu/nájmu bytu.

Za necelých 17 měsíců provozu bylo na
stránky bydleni.muni.cz vloženo 2 628 in-
zerátů. Z toho 1 568 do kategorie

”
Nabídka

ubytování“, 842 do
”
Hledání spolubydlícího“ a

218 do
”
Výměna bydlení“. Účet má vytvořeno

1 177 fyzických osob a 30 realitních kanceláří.
Celkový počet přístupů přesáhl 90 tisíc.

Všechna statistická data jsou uváděna k datu
17 .11 .2004 �

Pohled na OpenSource z druhé

strany

Dalibor Lukeš, Microsoft ČR a SR1

OpenSource software (OSS) prochází v současné
době obdobím zvýšeného zájmu ze strany od-
borné veřejnosti a médií. Je to zajisté dáno sku-
tečností, že tento model vývoje a ší̌rení software

1Autor příspěvku je manažer pro strategii platformy
společnosti Microsoft ČR a SR

si získal řadu příznivců a jeden z jeho nejvidi-
telnějších

”
produktů“, operační systém Linux, je

často označován jako alternativa k nejrozší̌re-
nějšímu operačnímu systému – Microsoft Win-
dows, produktu vytvořenému v konkurenčním
komerčním vývojovém modelu (označovanému
také jako proprietární software). Nelze upřít, že
v rámci modelu OSS byla vytvořena řada velice
kvalitních produktů, avšak i v onom konkurenč-
ním, komerčním modelu vývoje software byla –
a jistě i bude – vytvořena řada velice kvalitních
softwarových produktů. Open Source, Linux, li-
cence, svobodný software a řada dalších souvi-
sejících pojmů vždy vyvolávají vášnivé diskuze
mezi zástupci obou světů, přǐcemž existuje řada
různých názorů a postojů, které tyto diskuze jen
povzbuzují (často mi tyto diskuze připomínají
diskuze mezi pravicově a levicově orientovanými
politiky).

Možnost volby a konkurence jsou důležitými
součástmi každého trhu a lidské činnosti. Neji-
nak je tomu v IT, a i proto si myslím, že OSS a
komerční software mají své opodstatnění, svou
hodnotu a své místo na slunci. Existuje však řada
mýtů, představ a očekávání, které se v této sou-
vislosti běžně objevují v diskuzích i médiích.
V rámci tohoto příspěvku bych se proto chtěl
na některé z nich zamě̌rit a pokusit se ukázat,
že ne vše je černé, nebo bílé, jak se často může
zdát. Některým čtenářům může článek připadat
jako opakování již mnohokrát vyřčeného, avšak

”
opakování matka moudrosti“ a z osobní zkuše-

nosti vím, že řada lidí stále vě̌rí některým zaži-
tým představám. Abych předešel případným ne-
dorozuměním, předesílám, že článek je koncipo-
ván spíše z pohledu firemních zákazníků a ne to-
lik z pohledu koncových uživatelů.

Je Open Source levnější?

Přední představitelé OpenSource a Free Software
často opakují, že

”
free“ neznamená

”
free beer“,

ale spíše
”
free speach“ (viz. například i článek

”
Svobodný software“ Ladislava Lhotky v minu-

lém čísle). OSS může být distribuován komerč-
ními subjekty za úplatu jako například v případě
nejrozší̌renějších linuxových distribucí RedHat
či SuSE. Software také musí být udržován a
podporován, a tyto služby už opravdu nebývají
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zdarma. Advokáti OSS říkají, že open source vý-
vojáři vydělávají na službách. Proto tedy OSS
stojí peníze, stejně jako jakýkoliv jiný software.
Tvrzení, že OSS je levnější než komerční soft-
ware, musí tedy být podloženo detailní ana-
lýzou všech nákladů spojených s vlastnictvím
a provozem konkrétního softwarového řešení.
To se obecně označuje jako

”
celkové náklady

vlastnictví“ (TCO – Total Cost of Ownership). Za-
stánci OSS často označují metodiku TCO jako
nástroj pro prokazování výhodnosti komerčního
software jeho výrobci. Avšak tento přístup je
obecně používán i v jiných oborech (HW, auto-
mobilový průmysl atd.), a je tedy otázkou, proč
by neměl platit i v oblasti software. Možná je toto
odmítání způsobeno i tím, že v řadě nezávislých
studií, zkoumajících TCO v porovnání OSS (pře-
vážně Linux) a komerčního software (převážně
Windows), vychází celkové náklady vlastnictví
nižší právě v případě komerčních variant. Jako
příklad lze uvést studii nezávislé mezinárodní
analytické společnosti Meta Group [1], v jejímž
souhrnu je uvedeno:

”
Celkové náklady vlastnictví

systému Linux jsou zvyšovány cenou aplikačního
softwaru a průběžné podpory.“ Konzultanti ana-
lytické společnosti Forrester Research pak napří-
klad uvádějí [2]:

”
Podrobná finanční analýza uka-

zuje, že celkové náklady na Linux jsou o 5 až 20
% vyšší než na Windows.“

Samozřejmě svět není jen černý a bílý a existují
i nasazení jako například jednoduché webové
aplikace, kde dosahuje nižších celkových ná-
kladů vlastnictví platforma Linux (dle studie spo-
lečnosti IDC [3]). Stejná studie pak ukazuje, že
nasazení typu sít’ové či tiskové služby efektivněji
zvládá platforma Microsoft Windows. Každý by
se tak měl pro tu či onu platformu rozhodovat
na základě jasně podložených faktů, která od-
povídají předpokládanému způsobu a oblasti vy-
užití. Důležité komponenty tohoto rozhodování
jsou náklady, hodnota a rizika.

OpenSource versus OpenStandards

OSS je často spojován s pojmy jako Open Stan-
dards či Open Format. Zde je nutné upozor-
nit na skutečnost, že tyto pojmy nejsou syno-
nymy. Open Standard je sada požadavků, které
nejsou kontrolovány jednou jedinou společností

a které zaručují, že softwarové produkty splňu-
jící tyto požadavky budou vzájemně kompati-
bilní a umožní vzájemnou výměnu dat a spo-
lupráci. Je chybou požadovat, aby software byl
open source k tomu, aby odpovídal otevřeným
standardům (jak je občas uváděno). Otevřené
standardy mohou být použity jak v OSS, tak
v komerčním software, a záleží vždy jen a jen
na autorovi (výrobci), zda a jak kvalitně bude
tyto standardy ve svém produktu implemento-
vat. Například internetové protokoly jako TCP
či HTTP jsou aplikovány jak v OSS, tak v ko-
merčním software (Linux i Windows). Komerční
software musí snad ještě více než OSS komuni-
kovat se

”
zbytkem světa“ právě pomocí dodr-

žování otevřených standardů. V posledních le-
tech je to i případ produktů společnosti Micro-
soft, která byla v minulosti často kritizována za
ne zcela důsledné dodržování těchto standardů.
V současné době podporuje drtivá většina pro-
duktů této společnosti obecně používané ote-
vřené standardy v čele s XML. V tomto formátu
je například možné ukládat i dokumenty vytvo-
řené v prosťredí produktů Word či Excel.

Je skutečně OpenSource jiný vývojový mo-

del?

Bývá často poukazováno na OSS jako na efek-
tivní model vývoje software. Důvodem pro tuto
skutečnost je fakt, že OSS bývá vyvíjen decent-
ralizovaně, s distribuovaným testováním a s vy-
užitím, sdílením a ší̌rením znalostí a zkušeností.
Takto je to i popsáno v jednom ze stěžejních děl
Erica Raymonda

”
The Cathedral and the Bazaar“

[4], kde se autor snaží popsat a definovat
”
open

source development process“. Jak ale uvádí na-
příklad Alfonso Fuggetta [5], existují dva hlavní
argumenty ukazující, že tento process není nato-
lik unikátní:

– Většina vývojových projektů OSS je realizo-
vána ve skupině s omezeným počtem členů
týmu. Velké projekty jako Apache nebo Linux
(Kernel) mají vypracovanou strukturu týmu a
zavedené procesy, které jsou velice blízké po-
stupům používaným i v případě komerčního
software.
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– Postupy jako spirálový vývojový model či ex-
trémní programování jsou velmi podobné po-
stupům používaným v případě OSS a využí-
vají postupného a evolučního vývoje. Tyto po-
stupy mohou být, a také jsou, využívány jak
v OSS, tak v případě komerčního vývoje.

Obecně tedy nelze vnímat OSS jako zcela nový
vývojový model. Každopádně však přinesl ně-
které nové a zajímavé přístupy k vývoji software,
které lze aplikovat i v případě komerčního soft-
ware. A naopak zase OSS postupně zužitkovává
i obecně zavedené postupy, používané v případě
komerčního software.

Obchodní model v OpenSource

Tak jak se OSS začal rozšǐrovat za hranice komu-
nit a nadšeneckého vývoje, začaly tento software
a přístup využívat i komerční společnosti (IBM,
Sun), případně se z některých OSS skupin staly
komerční společnosti (RedHat, SuSE). Tyto spo-
lečnosti však musí svůj provoz z něčeho finan-
covat a v neposlední řadě jsou svými majiteli –
akcionáři tlačeni k produkování zisku. Můžeme
tedy sledovat snahy začlenění OSS do obchod-
ních modelů těchto komerčních společností. Tak,
jak existuje řada různých licencí používaných
v OSS, existuje také řada komerčních možností a
obchodních modelů využívajících OSS. Mezi nej-
častější paťrí:

– Ší̌rení (případně i vývoj) OSS zdarma, nezá-
vislý prodej souvisejících služeb (např. linu-
xová distribuce Mandrake).

– Vývoj OSS (s pomocí komunit) a jeho prodej
zákazníkům s přidanými službami (např. linu-
xové distribuce RedHat, SuSE/Novell).

– Prodej služeb a dalších produktů s podporou
nebo na základě OSS (např. IBM, Oracle).

– Využití OSS jako základu pro komerční pro-
dukty (např. Sun – StarOffice, Sun Java
Desktop, částečně také MySQL).

– Využití OSS jako platformy pro zákaznický
vývoj (vývojářské firmy využívající Linux,
MySQL, Tomcat, JBoss a další místo komerč-
ních vývojářských nástrojů a platforem).

Pouze první dva uvedené modely se dají považo-
vat za čisté obchodní modely pro OSS. Ostatní
zmíněné modely využívají OSS pro generování

příjmů z jiných činností. To je důležité si uvědo-
mit – OSS bude mimo akademickou a čistě nad-
šeneckou komunitu vždy spojen s komerčními
zájmy podobně jako komerční software. Navíc
čistý OSS se uplatní nejvíce v oblasti tzv. krabi-
cových produktů, tedy produktů, které jsou vy-
tvořeny tak, aby pokrývaly obecné poťreby uži-
vatelů (v případě OSS například Linux, Apache,
MySQL a další). Při zakázkovém vývoji je možné
OSS využít jako platformy, avšak obchodní mo-
del je zde již v drtivé většině případů založen na
komerčním principu – zákazník platí dodavateli
za konkrétní práci na konkrétním řešení.

O obchodních modelech by se dalo psát a disku-
tovat velice dlouho, a je tedy možné, že se k to-
muto tématu vrátí některý z dalších článků to-
hoto seriálu. Zájemce o tuto problematiku bych
zatím rád odkázal na studii univerzity v Mün-
steru, pojednávající o ekonomice Open Source [6]
či obecné pojednání o obchodních modelech při
vývoji software od Michaela Cusumaniho [7].

OpenSource v podání Microsoftu

Zní to až podezřele, ale Microsoft skutečně od
roku 2001 zpřístupňuje zdrojové kódy k někte-
rým svým produktům a některé dokonce nabízí
v rámci licencí schválených Open Source Initia-
tive. Jedná se o iniciativu Shared Source, která
sdružuje 16 shared-source programů určených
pro zpřístupnění zdrojových kódů vládám, zá-
kazníkům, partnerům, univerzitám a dalším in-
stitucím. Jako příklad je možné jmenovat ESLP
(Enteprise Source Licensing Program) pro zpří-
stupnění zdrojových kódů zákazníkům z řad
korporací, či MVPSLP (Most Valuable Professio-
nals Source Licensing Program), umožňující pří-
stup ke zdrojovým kódům klíčovým odborníkům
z odvětví. Zajímavým programem je také tzv. Co-
munity Windows Components (CWC), program,
v rámci něhož již bylo vydáno několik kompo-
nent či produktů včetně zdrojového kódu pro
další využití v komunitách (použita licence CLP –
Common Public License). Jedním z nejdůležitěj-
ších programů pro přístup ke zdrojovému kódu
produktů společnosti Microsoft je pak Govern-
ment Security Program (GSP), v rámci něhož mají
vlády možnost získat přístup ke zdrojovým kó-
dům jak Microsoft Windows, tak balíku Office.
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Závěrem i začátkem . . .

Existuje řada rozdílů mezi OSS a komerčním
software, přǐcemž každý je základem řady dis-
kuzí mezi zastánci jednoho či druhého. V tomto
krátkém příspěvku jsem se snažil ukázat pohled
druhé strany na některá tvrzení či postoje, se
kterými se v souvislosti s Open Source setká-
váme. Předpokládám, že mohou a zřejmě i vy-
volají diskuzi, a je tedy možné, že se k nim v ně-
kterých z dalších dílů vrátíme a případně se po-
díváme i na některé další. Korektní diskuze ťríbí
mozek i ducha a přispívá ke vzájemnému pocho-
pení.
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