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EIS Magion na MU

Petr Vokřínek, ÚVT MU

Tématika Ekonomických informačních systémů
(EIS) není na stránkách Zpravodaje ÚVT příliš
frekventovaná. Při listování řadou předchozích
ročníků jsem narazil pouze na sérii článků o ASŘ
(Automatizované systémy řízení) z roku 1997, z
nichž poslední je věnován počátkům aplikace EIS
Magion [1]. V pozdějších ročnících se obecnějším
pohledem na integraci EIS do celouniverzitního
informačního systému zabýval např. článek [2]
z června 2001.

Vzhledem k významu EIS pro chod univerzity je
proto zřejmě na místě nabídnout čtenářům pře-
hlednou stručnou informaci o dění v této oblasti
od roku

”
nula“ (1997) do současnosti. Nejprve

uvedeme několik vybraných průhledů do minu-
losti z různé perspektivy, dále se krátce zmíníme
o lidech v centru EIS i v jeho okolí a v závěrečné
části příspěvku uvedeme alespoň ve stručnosti
nejbližší systémové okolí EIS Magion v podmín-
kách MU.

1 EIS na univerzitách v ČR a na MU

Na prvních místech mezi ekonomickými IS
provozovanými na veřejných vysokých školách
(VVŠ) ČR – z pohledu rozsahu a komplexnosti
poskytovaných služeb – se v posledních deseti
letech objevily zejména tyto ťri:

– aplikace EkonFis firmy Pragodata. Aplikace
byla ukončena – nikoliv z důvodů nespokoje-
nosti uživatelů, ale proto, že se její nový vlast-
ník IDS Scheer ČR orientuje na jiné aktivity.
U většiny VVŠ byla aplikace nahrazena sys-
témem SAP VVŠ – jedná se vesměs o morav-
ské univerzity, konkrétně VUT, JAMU a MZLU
v Brně, Univerzitu T. Bati ve Zlíně, Univerzitu
Palackého v Olomouci a VŠB-TUO v Ostravě.
Pro zajímavost – IDS Scheer je expertním part-
nerem SAPu;

– aplikace FIS (nyní ve verzi iFIS) firmy BBM.
Tato aplikace se dále rozvíjí zejména v čes-
kých zemích. Písecká firma BBM se mezitím
stala dceřinou společností firmy Logis;

– aplikace EIS Magion firmy Magion. Cesta vý-
voje a rozvoje aplikace je v podstatě zakáz-
kového charakteru. Původně byla vyvíjena pro
naši univerzitu a v úzké součinnosti s ní, poz-
ději úspěšně rozší̌rena na několik dalších VVŠ
– na ZČU v Plzni, ČZU v Praze, Univerzitu Hra-
dec Králové, Ostravskou univerzitu a Slezskou
univerzitu v Opavě.

Firma Magion Vsetín, se kterou Masarykova uni-
verzita v oblasti ekonomických IS spolupracuje
od roku 1997, byla založena v roce 1990 jako
spol. s r.o. a zpočátku se sousťredila právě na
zakázkový vývoj informačních systémů. V roce
2001 byla transformována do právní formy akci-
ové společnosti a v roce 2003 fúzí s firmou Sowa,
s.r.o. významně posílila v oboru informačních



technologií. V současné době kromě zakázkové
činnosti dodává komplexní ekonomické systémy
obecných organizací a provádí jejich servis.

Za témě̌r 10 let spolupráce mezi MU a firmou
Magion prodělala instalace EIS Magion v pod-
mínkách MU vývoj jak po stránce organizačního
uspořádání, tak po stránce rozsahu poskytované
funkcionality i po stránce použitých technologií.

Aplikace EIS Magion byly na MU uvedeny do ru-
tinního provozu k 1. lednu 1998, zpočátku na
7 fakultách a 3 dalších součástech MU. V roce
2005 má MU 18 hospodářských sťredisek (9 fa-
kult a 9 dalších součástí) plně zapojených do EIS
s rozhodující mírou jednotnosti metodiky i tech-
nologie zpracování ekonomických dat. V roce
1998 byly s různou mírou podrobnosti apli-
kovány uživatelské moduly Manuální účetnictví,
Podvojné účetnictví, Pohledávky, Závazky, Ces-
tovní náhrady, Pokladny a Banka, v dalších letech
byly kromě prohloubení komplexnosti zpraco-
vání a integrace uvedených modulů aplikovány i
moduly Majetek, Sklady, Objednávky a Rozpočty.

Po stránce použitých databázových a aplikačních
technologií (mj. určujících formu aplikace z po-
hledu uživatelů) začínal EIS Magion v roce 1998
v tzv. textové verzi známé uživatelům z MU pod
názvem

”
bombur“, což je název serveru provo-

zovaného v ÚVT MU, na němž byla (a dosud
jsou) uložena veškerá data EIS Magion a také
všechny aplikace textové verze (data jsou ulo-
žena v databázi Informix a textová verze je na-
programována v jazyce 4GL, což je nativní jazyk
databáze Informix). V pozdějších letech se firma
Magion zamě̌rila na vývoj grafické verze svého
systému v technologii PowerBuilder. Protože klí-
čový zákazník, MU v Brně, se nechtěl vzdát sobě
na míru vyvinuté textové verze, udržovala a roz-
víjela firma původní moduly systému jak v tex-
tové verzi (pro MU) tak v grafické verzi (pro
ostatní zákaznické VVŠ); nové moduly (zejména
modul Majetek) však již výlučně v grafické verzi.
Touto cestou se na MU dostal tzv. grafický kli-
ent, známý uživatelům pod názvem

”
rumbur“

(resp.
”
cvibur“ pro testovací – cvičnou variantu),

což je název terminálového serveru provozova-
ného v ÚVT MU (přesněji klastru terminálových
serverů, viz článek J. Ocelky v tomto čísle Zpra-
vodaje), na němž běží aplikace grafické verze,

které jsou již (na rozdíl od textové verze) nezá-
vislé na použité databázi. V loňském roce, v sou-
vislosti se změnou zákona o DPH, se na MU
skokem rozší̌rilo používání grafické verze, pro-
tože nutné úpravy související se změnou legisla-
tivy stihla firma Magion realizovat pouze v gra-
fické verzi (ze zcela objektivních časových dů-
vodů). Úplné ukončení provozu textové verze
EIS Magion je plánováno na 31. květen letoš-
ního roku jako nezbytná podmínka pro to, aby
o několik týdnů později, v červenci, mohla být
ekonomická data přenesena ze stávajícího, vý-
konově již nedostačujícího serveru bombur s In-
formixem na nový, výkonnější datový klastr am-
ber s databází Oracle. Analýza pro přenesení ne-
postradatelných funkcí je ukončena a grafická
verze EIS Magion, resp. aplikace v Inetu MU jsou
připraveny uživatelům plně nahradit původní
textovou verzi.

2 EIS Magion a lidé kolem

Uživateli EIS Magion na MU jsou zejména zaměst-
nanci odborných útvarů MU, kteří zabezpečují
hospodářskou správu či administrativu chodu
univerzity prosťrednictvím funkcí EIS a pracují
s účetními doklady (účetní, správci majetku, evi-
denti, pokladní apod.). V současné době má EIS
Magion na MU více než 300 takovýchto aktivních
uživatelů (loginů) – současně jich zpravidla pra-
cuje 50–100, ve špičkách i více.

Všichni tito uživatelé jsou
”
spřízněni Magionem“

a přitom rozděleni různými přístupy (právy)
k modulům (komponentám) EIS. Tato práva mají
dvojí charakter:

– jednak jsou vztažena k místu zpracování (pra-
coviště, více pracovišt’, sekce, fakulta, celá
MU apod.) a k roli či úloze uživatele (které
doklady, části modulu, modul, více modulů
apod. zpracovává);

– a dále mají různě nastavitelnou
”
sílu“ (zda

příslušný doklad uživatel pouze čte nebo i
vkládá, ruší, mění, předúčtuje či účtuje).

Poťrebnou podporu uživatelům poskytují
správci EIS, kteří:

– vytvářejí poťrebnou infrastrukturu pro chod
EIS po stránce metodické (EO RMU – správa
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účetních číselníků, předkontací, analytik, do-
kladových řad apod.), technicko-provozní
(ÚVT – administrativa a servis uživatelů, je-
jich rolí a přístupů, styk s autory) a autorské
(Magion);

– pracují na základě subsidiarity: problém (me-
todický či technický) je zachycen správcem na
uživatelské adrese nebo lince, identifikován a
postupován zdola až k místu, kde může být
vyřešen;

– vytvářejí metodickou a technickou dokumen-
taci pro uživatele EIS.

Ke kontaktu uživatelů se správci slouží zejména
skupinová e-mailová adresa magion@ics.muni.

cz, která je určena pro technicko-provozní
správu EIS, a telefonní linky pro metodickou a
technickou podporu provozu EIS, které jsou uve-
deny na stránkách nápovědy v rumburu.

Dalšími formami a nástroji uživatelské podpory
EIS Magion na MU jsou:

– informace ekonomického odboru rekto-
rátu MU na webových stránkách http:

//morwen.rect.muni.cz/web/portaly/

ekonomika/popis-ekonomika.htm (zejména
důležité normy, interní pokyny, aktuality);

– školení uživatelů EIS. V poslední době mů-
žeme jmenovat (a) základní instruktáž pro
práci s grafickou verzí EIS – cca před rokem
provedla firma Magion, (b) polodenní speci-
alizované semináře pro práci s pokladnami
(hlavní i drobného vydání, začátečníci i pokro-
čilí – celkem 4 běhy) – provedl EO RMU v sou-
činnosti s ÚVT v dubnu 2005, (c) připravované
školení k modulu Majetek, příp. další dle po-
žadavku uživatelů;

– dokumentace ve formě nápovědy přímo na
rumburu, kterou vyvíjí, spravuje a průběžně
aktualizuje ÚVT. Týká se obecných informací
a postupů při práci se systémem, postupů při
zřizování uživatelů a jejich administrativy, ak-
tuálních informací obecných, o nových funk-
cích EIS apod. Nápověda je otevřená pro sdě-
lování uživatelských relevantních námětů, po-
sťrehů a zkušeností a rádi bychom zde publi-
kovali i metodicko-uživatelské příručky a po-
stupy pro práci s jednotlivými moduly EIS;

– skupinové e-mailové adresy (vedeko@ics.
muni.cz, dekeko@ics.muni.cz, alleko@

ics.muni.cz, majeko@ics.muni.cz,
skleko@ics.muni.cz) pro hromadné ro-
zesílání zpráv uživatelům EIS Magion v
rámci MU;

– smlouva s dodavatelskou firmou Magion
Vsetín o podpoře při provozu EIS zajišt’u-
jící plný autorský servis. Pro letošní rok byla
nově zformulována vzhledem k aktuálním po-
ťrebám MU a posílení vyváženosti smluvního
vztahu.

Než uzavřeme tuto část, věnovanou lidem ko-
lem EIS Magion, vzpomeňme ještě na pionýrská
léta se sálovými počítači: když se technici či sys-
témáci oddávali

”
hraní karet“, bylo to znamením

jejich dobré práce – úlohy běžely celou směnu.
Leč běda zákazníkům i programátorům, pokud
byli v horečném pohybu. Doba se však mění: při
pohledu na náš EIS není neutuchající pohyb ko-
lem znamením, že věci nefungují – díky neustá-
vajícímu přílivu nových technologií a postupů
jsme se nikdy dlouho nenudili a troufám si říci,
že už ani nikdy nebudeme.

Když se ohlédneme za dosud strávenými léty
s Magionem, může každému vytanout na mysli
něco jiného – od nejlepších vpravdě tvůrčích let
při spoluvytváření systému k obrazu MU až po
ojedinělé skřípění zubů při vsťrebávání mecha-
nismů systémem či jinými uživateli předkláda-
ných. Ale společně snad můžeme konstatovat, že
skutečně velký

”
průšvih“ s výpadkem systému

(̌rešený na nejvyšší úrovni MU) nenastal, za což
paťrí díky především našim partnerům z Magi-
onu, ale také všem lidem kolem EIS na MU.

3 Systémové okolí EIS Magion v podmín-
kách MU

Na závěr tohoto článku se ještě alespoň výčtem
a hrubou charakteristikou podívejme na nej-
bližší systémové okolí EIS Magion na MU.

1. Personální a mzdový systém MU (PaM). PaM
systém MU byl vyvinut vlastními silami MU,
dosud je provozován na již zmíněném bom-
buru (tedy nad databázi Informix a s apli-
kacemi napsanými v jazyce 4GL) a plní pod-
statné uživatelské funkce. Pro rok 2006 a
další je plánováno, zejména z důvodů techno-
logických, ale i kapacitních, pořízení nového
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systému dodavatelským způsobem, ale při-
tom plně integrovaného do současného systé-
mového prosťredí MU. V současné době pro-
bíhá výběrové řízení na dodavatele systému,
k jehož podmínkám samozřejmě paťrí spolu-
práce nového PaM systému s EIS Magion.

2. Intranetový systém Inet MU. Inet MU zpro-
sťredkovává přístup k vybraným datovým cel-
kům a aplikacím, mimo jiné i k ekonomic-
kým datům zpracovávaným v EIS Magion. Inet
tvoří tzv. prezentační vrstvu EIS zpracova-
nou www-technologiemi s adresným distribu-
ovaným poskytováním informací. Zatímco EIS
Magion je nástrojem především pro zaměst-
nance odborných útvarů MU, poskytuje Inet
uživatelsky uspořádané a konkrétně směro-
vané informace všem oprávněným osobám.

3. Další majetkové aplikace v rámci MU. Dalšími
databázemi a aplikacemi, které úzce souvi-
sejí s ekonomickou oblastí, speciálně s ob-
lastí správy majetku, jsou jednak databáze Bu-
dov a místností MU pořizovaná v rámci sys-
tému Pasportizace a managementu budov MU
a dále identifikace a značení majetku MU čáro-
vými kódy, včetně budování informační pod-
pory pro inventarizaci majetku prosťrednic-
tvím čteček čárových kódů. O těchto aplika-
cích, které jsou v současné době na MU v ži-
vém pohybu, pojednávaly dva články v minu-
lém čísle Zpravodaje.

4. Clearing MU. Clearing MU je systém centrál-
ního uhrazování závazků a pohledávek mezi
univerzitou a osobami v ní působícími, zamě-
řený na minimalizaci vkladů a výběrů v ho-
tovosti a podporující bezhotovostní formu
úhrad pohledávek (přednostně cestou inkasa).
Rutinně je provozován pro úhrady kolejného
a poplatků za další služby související s uby-
továním v kolejích SKM. Způsob vzájemného
započítávání závazků MU (tj. záloh na služby
poskytované univerzitou a plateb za služby
poskytované univerzitě) a pohledávek MU (tj.
plateb za služby poskytované univerzitou)
vztahujících se k téže osobě, v němž hraje
podstatnou roli výklad zákonů, včetně již zmí-
něného zákona o DPH, není dosud metodicky
dořešen a je nepochybně zcela samostatným
tématem pro některý z příštích Zpravodajů.

V některém z dalších blízkých čísel Zpravodaje
MU nabídneme čtenářům jeden z možných pole-
mických úhlů pohledu na budoucí fungování EIS
v rámci naší univerzity.
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Serverová infrastruktura

informačních systémů MU

Jaromír Ocelka, ÚVT MU

Popis serverového zajištění centrálních informač-
ních systémů MU, jemuž je věnován tento příspě-
vek, začněme upřesněním: v následujících odstav-
cích se budeme zabývat pouze serverovým vyba-
vením provozovaným v ÚVT pro podporu cen-
trálního řízení, správy a prezentace univerzity.
Diskuse o serverovém zajištění informačních sys-
témů, které nejsou ve správě ÚVT (v prvé řadě
studijního IS MU zajišt’ovaného Fakultou informa-
tiky) nebo jsou úžeji specializovány (knihovní sys-
tém zajišt’ovaný Knihovnicko-informačním cent-
rem ÚVT nebo systém Celouniverzitní počítačové
studovny), ponecháváme stranou jako náměty
pro samostatné články Zpravodaje a povolanější
autory.

Informační systémy pro podporu řízení, správy
a prezentace univerzity, které vyvíjí a provozuje
ÚVT MU, pokrývají několik aplikačních oblastí.
Mezi nejdůležitější paťrí oblast personalistiky a
mezd (dále PaM), oblast ekonomiky (EKO) a ob-
last vnějších vztahů neboli institucionální www
prezentace MU (dále WWW). V posledních letech
se do této skupinky důležitých dostává i ob-
last geografických informačních systémů (GIS).
V oblasti PaM byla dosud informační podpora
vytvářena v ÚVT ve spolupráci s Personálním
odborem RMU. V současné době probíhá výbě-
rové řízení na externího dodavatele nové verze
PaM systému, rozší̌rené o nové komponenty a
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funkce. Oblast EKO je zajišt’ována ekonomickým
informačním systémem (EIS) externí dodavatel-
ské firmy Magion (viz také článek P. Vokřínka
v tomto čísle Zpravodaje). Informační podpora
v oblasti WWW je průběžně vyvíjena v ÚVT, ve
spolupráci s RMU. V důsledku přibývajících po-
žadavků na PaM a EKO (požadavků na rozšǐro-
vání funkcionality a zejména na umožnění pří-
stupů uživatelů z celé MU) a také na budování
informační podpory v dalších aplikačních oblas-
tech vznikl v roce 2000 intranetový server Inet
(viz [3]).

Provoz těchto systémů zajišt’uje řada serverů
– datových, aplikačních, terminálových a webo-
vých – jimž je v zabezpečené zóně počítačových
sálů ÚVT vyhrazen prostor s poťrebným technic-
kým zázemím. S rostoucí důležitostí informač-
ních systémů a rostoucími požadavky na jejich
bezvýpadkový provoz dochází postupně k du-
plikování (pomocí network load balancingu a
klastrování) jednotlivých serverů s cílem zajistit
okamžitou zástupnost v případě hardwarových
výpadků. Do budoucna je plánováno umístění re-
dundantních serverů do samostatné lokality.

1 Centrální serverová infrastruktura

V následujících odstavcích stručně představíme
hlavní servery, na nichž jsou provozovány cent-
rální informační systémy MU zajišt’ované z ÚVT.
Uvedeme pouze provozní servery, k nimž sa-
mozřejmě existují další podpůrné servery – po-
mocné, vývojové a zálohovací. Výčet všech ser-
verů, včetně podrobnějších technických specifi-
kací, je pro zájemce k dispozici na internetové
adrese [1].

1.1 Databázové servery

Data aplikačních oblastí PaM, EKO, WWW a GIS
jsou současné době uložena na ťrech různých da-
tabázových serverech.

Prvním ze serverů je server bombur (Sun Enter-
prise 450, 1GB RAM) s instalovaným databázo-
vým strojem Informix, který slouží především
pro provoz PaM a EKO. Protože firma Informix
byla pohlcena firmou IBM, která vyvíjí vlastní da-
tabázový server, je v současnosti budoucnost db

Informix nejistá a smě̌ruje spíše k útlumu dal-
šího vývoje. ÚVT bylo tedy v loňském roce posta-
veno před nutnost zvolit jinou, stabilnější plat-
formu. Zvolen byl produkt firmy Oracle – Oracle
10g – v neposlední řadě i s ohledem na kompa-
tibilitu a integraci s aplikační oblastí studia a vý-
uky, kterou na MU zajišt’uje studijní systém IS
MU běžící rovněž nad databází Oracle.

Během loňského roku byl proto pořízen a zpro-
vozněn nový server nazvaný amber, provozující
databázi Oracle, a to v robustním klastrovém ře-
šení. Amber je tedy ve skutečnosti dvojice totož-
ných serverů (Sun Fire V240, 8GB RAM) využíva-
jících společné diskové pole (Sun Storedge 3510)
a případný výpadek jedné hardwarové kompo-
nenty neznamená nedostupnost dat. V době le-
tošních letních prázdnin budou z bomburu na
ambery přesunuta data EKO, takže na bomburu
nadále zůstanou pouze data PaM.

Posledním z trojice centrálních databázových
strojů provozovaných v ÚVT je Microsoft SQL
Server sloužící oblastem WWW a GIS a pro-
vozovaný na serveru nazvaném pandora (Dell
PowerEdge 2650, 2GB RAM). Z ostatních databá-
zových serverů jsou na pandoru pravidelně jed-
nou denně přenášeny velké objemy dat určené
pro internetovou prezentaci. Vzhledem k charak-
teristice přístupu k datům WWW (pouze čtení)
není nutno řešit pandoru jako databázový klastr,
ale postačuje řešení záložním databázovým ser-
verem nazvaným epimetheus (Dell PowerEdge
750) s podporou automatického přepínání v pří-
padě výpadku pandory.

1.2 Aplikační servery

Nad databázovými servery pracují bud’ přímo
úzce specializovaní klienti nebo aplikační ser-
very.

Na základě předchozích zkušeností bylo v ÚVT
rozhodnuto o postupném přesunu specializova-
ných klientů z pracovních stanic uživatelů na ter-
minálové servery a to především z důvodů bez-
pečnosti a snazší údržby. Terminálové servery
jsou provozovány především pro poťreby EKO
a rovněž pro poťreby GIS, v obou případech na
platformě Microsoft Windows 2000 Server. Pro
poťreby EKO je provozován terminálový server
rumbur a jeho cvičná verze cvibur. Z důvodu
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počtu uživatelů a poťreby zajistit bezvýpadkový
provoz se pod názvem rumbur skrývají dva ser-
very (Dell PowerEdge 1550, 2 GB RAM a HP Pro-
Liant DL360 G3, 2 GB RAM) propojené pomocí
network load balancingu. Pro poťreby GIS je pro-
vozován terminálový server tsbaps (Intel Pentium
4 3GHz, 2 GB RAM).

Pro poťreby EKO a PaM je provozován aplikační
server J2EE jimž je produkt Weblogic firmy BEA
implementovaný v jazyce Java. Aplikační server
je umístěn na serveru oberon (Sun Fire 280R) a
také tento server je nutno zajistit proti možným
výpadkům – na letošní rok je proto plánováno
pořízení a implementace jeho klastrové verze.

V oblastech WWW a GIS je využita technologie
dynamických www stránek. Aplikační vrstva je
tu realizována prosťrednictvím ASP a JSP strá-
nek provozovaných na serveru saturn. Pro zajiš-
tění trvalé dostupnosti je saturn realizován jako
dvojice hardwarových serverů (Intel Pentium 4
1,8 GHz) propojených v network load balancingu.
GIS oblast navíc využívá specializovaný mapový
aplikační server ArcIMS, který je provozován na
serveru razor (Intel Pentium 4, 2.8 GHz).

2 Informační systémy

V předchozí části jsme představili hlavní cent-
rální servery a nyní se podívejme, jak tyto ser-
very slouží jednotlivým informačním systémům.

2.1 Ekonomické IS

Oblast EKO je obhospodařována především soft-
warem firmy Magion, který je postaven na dvou-
vrstvé architektuře – program je určen pro běh
na klientské stanici včetně aplikační logiky a
přímo přistupuje do databáze (mluvíme tady již
jen o grafické verzi EIS Magion, nikoli o pů-
vodní textové verzi, jejíž provoz na MU v nejbliž-
ších dnech skončí, viz článek P. Vokřínka). Pro
odstranění nedostatků dvouvrstvé architektury
(nutnost instalace na stanicích uživatelů, jichž je
dnes na MU více než 300, aj.) je EIS Magion pro-
vozován na terminálovém serveru rumbur. Uži-
vatelé tedy mají na své pracovní stanici pouze
program pro přístup na vzdálenou plochu ser-
veru a samotný systém Magion běží na vzdále-
ném serveru. Pro zaškolení nových uživatelů a

2005 - ...

windows terminal

Informix

… - 2005

intranetový server

uživatelé

Inet
Rumbur

Cvibur

Oracle

server (magion)

Obrázek 1: Serverová infrastruktura ekonomic-
kých IS

otestování nových verzí systému je vyhrazen ter-
minálový server cvibur.

Požadavky na zpřístupnění vybraných ekonomic-
kých dat (účetních, majetkových nebo clearin-
gových) mají i vedoucí ekonomických zakázek,
vedoucí pracovišt’, referenti majetku i jednotliví
zaměstnanci – tedy uživatelé, kteří s ekonomic-
kým systémem běžně nepracují a pro něž je zby-
tečné nebo nemožné pořizovat licence pro práci
na terminálovém serveru. Těmto uživatelům je
vyhověno prosťrednictvím www prohlížeče: byly
pro ně vybudovány aplikace v intranetovém sys-
tému Inet přístupném na adrese https://inet.
muni.cz/. Inet je postaven na bázi aplikačního
serveru J2EE provozovaného na serveru oberon.

Celkové schéma serverové infrastruktury ekono-
mických IS ukazuje obrázek 1.
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Informix

… - 2005

unix serverintranetový server

uživatelé

Inet Bombur

Obrázek 2: Serverová infrastruktura personálně-
mzdových IS

2.2 Personálně-mzdové IS

Oblast PaM je provozována nad databázovým
serverem Informix. Součástí instalace databáze
je i programovací jazyk 4GL, ve kterém byla vy-
tvořena programová podpora oblasti PaM. Uživa-
telé (personalistky a mzdové referentky) použí-
vají pro přístup k aplikacím na serveru bombur
běžný telnet klient.

Nový personálně-mzdový systém, k němuž právě
probíhá výběrové řízení, bude provozován v pří-
padě dvouvrstvé architektury na stávajících ter-
minálových serverech rumbur, jinak bude pro
něj pořízen samostatný dedikovaný server. Data
nového systému budou uložena v databázovém
klastru Oracle na serveru amber.

Jednotliví zaměstnanci a vedoucí pracovišt’ mají
a i nadále budou mít poťrebné informace do-
stupné v intranetovém serveru Inet, obdobně
jako mají v Inetu přístupné vybrané ekonomické
informace.

Přehledové schéma serverové infrastruktury
personálně-mzdových IS zachycuje obrázek 2.

wap.muni.cz

www server

MS SQL

uživatelé

www.muni.cz

www server

Obrázek 3: Serverová infrastruktura internetové
prezentace MU

2.3 Internetová prezentace MU

Institucionální veřejné stránky na adrese http:

//www.muni.cz/ jsou postaveny na technologi-
ích firmy Microsoft. WWW požadavky si ke zpra-
cování mezi sebou rozdělují dva servery saturn.
Aplikační logika používá databázi na serveru
pandora s připravenými daty ze všech poťreb-
ných univerzitních systémů.

Podrobnější informace o technologickém zázemí
www prezentace lze nalézt v [2] a přehledové
schéma na obrázku 3.

2.4 Geografické informační systémy

Z původního požadavku mít srozumitelným způ-
sobem evidovánu kabeláž interní sítě MU vznikl
informační systém IS BAPS (viz [4]), který je
nyní součástí geografického informačního sys-
tému. Ten není pro uživatele k dispozici samo-
statně jako výše popsané systémy, ale prostu-
puje do ostatních oblastí. Například návštěvníci
www prezentace mohou nalézt mapy se zakres-
lenými budovami. Pro specializované aplikace je
provozován terminálový server tsbaps. Jednot-
livé aplikace a moduly používají databázi na pan-
doře, pro vytvoření příslušné mapy z dat je vyu-
žíván speciální mapový server razor.
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maps.muni.cz

www server

MS SQL

windows terminal
server

mapový
server

uživatelé

tsbaps

Obrázek 4: Serverová infrastruktura geografic-
kých IS

2.5 Další aplikační oblasti

Aplikační oblasti, které jsme výše popsali, paťrí
na univerzitě k nejdůležitějším, ale nejsou je-
diné. Například telefonní úsťredna má vybudo-
vánu svou aplikační nadstavbu v Inetu. Tamtéž
se plánuje rozsáhlejší podpora V&V. Tyto a pří-
padné další nové oblasti využívají již vybudo-
vané technologické zázemí – tj. aplikační server
J2EE s klastrovým Oraclem.

3 Nejbližší plány do budoucna

Úkolem, který je nyní bezprosťredně na řadě,
je přesunout data EKO z databázového serveru
bombur na ambery a tím na bomburu pone-
chat pouze data PaM. Bude-li právě probíhají-
cím výběrovým řízením vybrán dodavatel nové
verze personálně-mzdového systému, pobudou
data PaM na bomburu již jen několik měsíců,
protože jedním z požadavků na nový systém,
který by měl být uveden do provozu k 1. lednu
2006, je i uložení dat v databázi Oracle (samo-
zřejmě v klastrovém řešení).

Dalším úkolem, také naplánovaným na letošní
rok, je převedení aplikačního a webového serveru
oberon, provozujícího SW WebLogic pro Inet MU,
na klastrové řešení.

Do ťretice bude ještě letos poťreba posílit výkon
terminálového serveru cvibur, sloužícího cvič-
nému a školicímu provozu EIS Magion. Podle ná-
růstu počtu uživatelů provozního terminálového
serveru rumbur bude možná nutné podobně po-
sílit i tento.

A konečně to, co bylo řečeno hned v úvodu
– klastrově řešené servery bude nutno rozložit
do různých geografických lokalit.

Co a jak se povedlo při řešení těchto a dalších
úkolů týkajících se zajišt’ování provozu a vý-
voje centrální serverové infrastruktury MU, nej-
lépe poznají uživatelé informačních systémů MU
na své vlastní práci, ale i na stránkách Zpravo-
daje budeme na toto téma pamatovat.

Literatura
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//www.ics.muni.cz/25let/technika/
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[3] J. Měcháček, J. Kohoutková. Intranetový
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Vylad’te si svůj SpamAssassin

Bohuslav Moučka, ÚVT MU

Se spamem, tedy s nevyžádanými zprávami [1],
se pravděpodobně již setkala většina uživatelů
elektronické pošty. Pro řadu z nich předsta-
vuje spam vážný problém, který – bez paťrǐc-
ných protiopaťrení – ohrožuje vůbec použitel-
nost elektronické pošty jako nástroje efektivní
komunikace. Jednou z úspěšných metod boje
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proti spamu je používání filtrovacích programů.
Ty se snaží

”
oddělit zrno od plev“, tj. automa-

ticky rozeznat řádné zprávy (kterém mají být
uživateli doručeny) od nevyžádaných a obtěžu-
jících zpráv (které lze bez dalšího zkoumání na-
příklad

”
zahodit“).

Příkladem úspěšného nástroje pro filtraci spamu
je volně dostupný systém SpamAssassin [2], vyu-
žívaný hojně i na MU. Průměrné hodnoty úspěš-
nosti filtrace při standardním nastavení se u něj
mohou pohybovat kolem 90 − 95%. Tuto úspěš-
nost lze dále zvýšit speciálním nastavením, které
bere do úvahy specifické charakteristiky emai-
lové komunikace u daného konkrétního uživa-
tele. Toto

”
dolad’ování“ filtrace SpamAssassinu

však již nemusí být snadnou záležitostí a může
vyžadovat poměrně hluboké znalosti z oblasti in-
formačních technologií a systému SpamAssassin
samotného.

Cílem tohoto článku je poskytnout základní in-
formace o fungování programu SpamAssassin
a nabídnout několik tipů, které zkušeným uži-
vatelům mohou pomoci doladit filtrování jejich
osobní pošty.

Jak zapnout filtr SpamAssassin

Systém SpamAssassin musí být nejprve nainsta-
lován na vašem poštovním serveru. Chcete-li jej
následně použít pro filtraci osobní pošty, je ťreba
do souboru .forward ve vašem domovském ad-
resáři na poštovním serveru zapsat příkaz pro
spuštění programu procmail, například:

|/packages/run/links/bin/procmail

a do souboru .procmailrc přidat řádky pro
spuštění SpamAssassinu, např.:

:0fw

| /usr/local/spamassassin/spamassassin \

-c /usr/local/spamassassin/rules

:0:

* ^X-Spam-Status: Yes

Mail/spam

Toto nastavení aktivuje spamový filtr a současně
udává, že rozpoznané spamy budou ukládány do
souboru (poštovní složky) Mail/spam. 1

1Pro konkrétní informace o aktuálních nastaveních a
možnostech využívání filtru SpamAssassin se obrat’te na
fakultního správce elektronické pošty.

Po příchodu prvního dopisu se v domov-
ském adresáři uživatele vytvoří podadresář
.spamassassin a v něm mimo jiné i parametri-
zační soubor user_prefs, do něhož můžete za-
pisovat vlastní parametry a pravidla programu.

Jak již bylo uvedeno výše, při standardním nasta-
vení rozezná SpamAssassin správně kolem 90%
spamů. Jeho úspěšnost můžeme zvýšit ťremi
způsoby: úpravou některých parametrů, doplně-
ním vlastních pravidel a učením programu.

Skóre zpráv

Program SpamAssassin obsahuje pravidla pro
vyhledávání textových řetězců typických pro
spamy, a řadu předdefinovaných testů. Pokud se
některé pravidlo nebo test při zkoumání dané
příchozí zprávy uplatní, je zprávě připočten
nebo odečten stanovený počet bodů. Dosáhne-li
celkové skóre zprávy určené hranice (přednasta-
vené na hodnotu 5), je považována za spam. Tuto
hodnotu můžete změnit nastavením příslušného
parametru. Například

required_hits 4

snižuje hranici filtrace, takže více zpráv bude po-
važováno za spamy (může tím ale vzrůst počet
selhání, kdy za spam je považována i korektní
zpráva).

Sít’ové testy

Kromě hledání vzorů ve zprávách může Spa-
mAssassin také spolupracovat s několika ser-
very, které shromažd’ují zprávy označené jako
spamy některými z mnoha tisíců uživatelů po
celém světě. Program zašle serveru kontrolní
součet zprávy a dostane odpověd’, zda jde o
známý spam. SpamAssassin může takto spo-
lupracovat se 3 servery: Vipul’s Razor (http:
//razor.sourceforge.net), Pyzor (http://
pyzor.sourceforge.net) a DCC (http://www.
rhyolite.com/anti-spam/dcc). Každý server
používá vlastní klientský program, který musí
být nainstalován na poštovním serveru před
spuštěním SpamAssassinu. Následující parame-
try pak určují, zda SpamAssassin bude tyto ser-
very pro identifikaci spamu využívat (1 značí, že
server bude využíván, 0 značí, že nebude):
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use_pyzor 0

use_razor2 1

use_dcc 1

Důvěryhodné sítě

Při analýze zprávy prohlíží SpamAssassin hla-
vičky "Received" od poslední, zapsané poštov-
ním serverem (relay) na němž běží SpamAssas-
sin, směrem zpět a určuje, zda příslušná adresa
je důvěryhodná. Důvěryhodná je poslední relay,
celá podsít’ typu B (o rozsahu 65 tisíc adres) v
níž tato relay leží a privátní sítě (neveřejné ad-
resy). Seznam důvěryhodných adres můžete roz-
ší̌rit; následující příkaz doplní do seznamu důvě-
ryhodných síti celou sít’ 147.229.*.* :

trusted_networks 147.229/16

Nedůvěryhodné adresy jsou hledány na serve-
rech černých listin (black-lists). Je-li adresa na-
lezena, skóre zprávy bude zvýšeno.

Analýza zpráv

SpamAssassin používá testy pro kontrolu jed-
notlivých částí zprávy. Testuje hlavičky (header),
tělo zprávy bez HTML značek (body), tělo s HTML
značkami (rawbody), tělo zprávy bez dekódo-
vání MIME částí (full), URI v těle zprávy (uri)
a adresy v URI (uridnsbl). Uživatel si může vy-
tvářet i vlastní testy a zapisovat je do souboru
.spamassassin/user_prefs.

Ukažme si příklad, jak vytvořit pravidlo, které
hledá v těle zprávy text

”
Wysak Petroleum“2:

body WYSAK /Wysak Petroleum/

describe WYSAK Includes Wysak Petroleum

score WYSAK 3.5 3.2 2.8 2.5

První řádek pravidla uvádí, kde se bude hle-
dat, název pravidla a hledaný výraz. Druhý řá-
dek obsahuje popis, který bude uveden v popisu
zprávy, pokud se dané pravidlo uplatní. Třetí řá-
dek obsahuje skóre přǐctené zprávě při nalezení
výrazu; zde může být uvedena jedna hodnota
pro všechny případy nebo 4 pro následující mož-
nosti:

– Bayesovské ani sít’ové testy se nepoužívají,

2Takovýto či obdobný text se vyskytoval delší dobu v
řadě spamů orientovaných na nabídku nákupu akcií.

– Baysovské testy se nepoužívají, ale sít’ové ano,
– Baysovské testy se používají, ale sít’ové ne,
– Baysovské i sít’ové testy se používají.

V hodnocení zprávy se při uplatnění tohoto pra-
vidla objeví text:

* 20 WYSAK BODY:

Includes Wysak Petroleum

Některé základní zásady při sestavování pravi-
del:

– jméno pravidla má délku maximalně 22 znaků
(písmen, číslic a

”
_“),

– jména začínající
”
T_“ jsou vyhrazena pro tes-

tovací pravidla,
– jména začínající

”
__“ jsou vyhrazena pro sub-

testy metatestů.

Metatest je pravidlo, které kombinuje výsledky
několika dalších testů pomocí logických operá-
torů. Testy začínající

”
__“ jsou subtesty, které ne-

mají skóre a nejsou uvedeny v seznamu pravidel
při testování zprávy.

Příklad metatestu3 :

body CLICK_BELOW_CAPS

/CLICK\s.{0,30}(?:HERE|BELOW)/s

describe CLICK_BELOW_CAPS

Asks you to click below

body __CLICK_BELOW

/click\s.{0,30}(?:here|below)/is

meta CLICK_BELOW

(__CLICK_BELOW && !CLICK_BELOW_CAPS)

describe CLICK_BELOW

Asks you to click below

CLICK_BELOW_CAPS je standardní pravidlo,
které je pravdivé, pokud se ve zprávě vyskytují
slova CLICK HERE nebo CLICK BELOW zapsána
velkými písmeny. __CLICK_BELOW je podtest bez
skóre, který je pravdivý, když jsou ve zprávě
výše uvedená slova v libovolné kombinaci vel-
kých a malých písmen. Metatest CLICK_BELOW
je pravdivý, pokud __CLICK_BELOW je pravdivý
a CLICK_BELOW_CAPS nepravdivý, tedy pokud
jsou hledaná slova v libovolné kombinaci pís-
men, kromě všech velkých. Vedle logických ope-
rátorů je možné v metatestech používat i operá-
tory aritmetické a porovnávací.

3řádky v příkladu jsou v dvousloupcové sazbě rozdě-
leny (pozn. editora)
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Černé a bílé listiny

SpamAssassin používá černé a bílé listiny adres.
Pokud je odesílatel na některé listině, je jeho
zprávě zvýšeno nebo sníženo skóre. Přidat do
listiny adresu odesílatele, jehož dopisy nepova-
žujeme nikdy za spam, můžeme příkazem

whitelist_from certs@cesnet.cz

Tato metoda ovšem není příliš bezpečná, pro-
tože adresy odesílatelů jsou ve spamech často
podvržené. SpamAssassin však umožňuje spo-
jit adresu odesílatele s důvěryhodnou relay.
Chceme-li na listinu přidat všechny adresy, ve
tvaru *@muni.cz, které přijdou ze stroje v do-
méně muni.cz, zapíšeme příkaz

whitelist_from_rcvd *@muni.cz muni.cz

Učení programu

Kromě statických testů se SpamAssassin učí ze
všech zpráv, které zpracoval a svoje chování při-
způsobuje, aby maximalizoval přesnost rozezná-
vání spamů. Používá dvě metody učení: první
jsou automatické bílé listiny, druhou jsou Baye-
sovské filtry.

Automatické bílé listiny

Na rozdíl od
”
ručních“ černých a bílých listin uve-

dených výše, jsou automatické bílé listiny (AWL,
Auto-Whitelists) založeny na průměrování: po-
kud Vám někdo pošle dopis, který po vyhod-
nocení SpamAssassinem získá skóre 20, a ná-
sledně Vám pošle druhý dopis, který získá skóre
2, pak AWL tyto dvě hodnoty zprůměruje, takže
výsledné skóre druhého dopisu je zvýšeno na 11
(tzv. auto blacklisting, založený na

”
spamovské“

historii). Funguje to i naopak: jestliže tentýž ode-
silatel pošle dopis se skórem 0 a následně dopis
se skórem 7, pak druhému dopisu je skóre sní-
ženo na 3.5 (auto whitelisting, založený na ne-
spamovské historii).

SpamAssasin využívá v systému AWL automa-
tického učení následujícím způsobem: po každé
přijaté zprávě je její skóre přǐcteno k celkovému
skóre odesílatele a je zvýšen čítač jeho zpráv.
Průměrné skóre je použito k modifikaci aktu-
ální zprávy. Rozdíl průměrného skóre a skóre ak-
tuální zprávy je vynásoben váhou a přǐcten ke

skóre aktuální zprávy. Hodnota váhy je nastavi-
telná v rozsahu 0 až 1 příkazem

auto_whitelist_factor 0.7

Defaultní hodnota je 0.5. Nastavíme-li vyšší hod-
notu, bude mít větší význam historické skóre,
hodnota 1 znamená, že výsledné skóre zprávy se
bude rovnat historickému skóre. Hodnota 0 způ-
sobí, že historické skóre bude ignorováno.

Bayesovské filtry

Druhou metodou učení jsou bayesovské filtry.
Zde je již zapoťrebí osobní zásah konkrétního
uživatele; pro využití učení je ťreba programu
předložit velké množství zpráv obou druhů –
nechtěných zpráv (spam) i dobrých normálních
dopisů (ham) a tím ho

”
doučovat“ pro správné

rozpoznávání. Aby program pracoval efektivně,
měla by každá z jeho databází (spam i ham) ob-
sahovat alespoň tisíc zpráv (čím více, tím lépe).
Minimální množství, po němž program začne vy-
užívat bayesovskou databázi, je 200 zpráv typu
spam a 200 zpráv typu ham (důležité je trénovat
SpamAssassin na obou typech zpráv).

Program si podle předložených výukových zpráv
vytvoří databázi symbolů (̌retězců délky 3–15
znaků) nalezených ve zprávách. Ke každému
symbolu si zapíše počet jeho výskytů ve spamu a
hamu a čas posledního použití při vyhodnocení
zprávy. Symboly, které nebyly použity dlouhou
dobu, jsou z databáze vymazány, aby se zvýšila
efektivita. V druhé databázi je seznam zpráv, z
kterých se program učil. Program učíme příkazy:

sa-learn --mbox --spam reklamy

sa-learn --mbox --ham mojedopisy

V prvním příkaze předkládáme programu soubor
reklamy obsahující spamy, ve druhém soubor
mojedopisy obsahující hamy. Parametr -mbox,
označuje, že předkládána je poštovní schránka
s více zprávami (tyto schránky jsou obvykle ulo-
ženy u uživatele v podadresáři Mail nebo mail).
Při kontrole je zpráva rozdělena na symboly,
které jsou hledány v databázi. Podle výsledku
je zprávě přǐrazena pravděpodobnost, že jde o
spam, což je v hlavičce vyznačeno tím, že zpráva
vyhovuje pravidlu např. BAYES_80, tedy, že s
pravděpodobností 0.8 - 0.9 jde o spam. Bayesov-
ským pravidlům označujícím pravděpodobnost
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menší než 0.5 je přǐrazeno záporné skóre, pro
pravděpodobnost větší než 0.5 kladné. Po vybu-
dování počáteční databáze symbolů je ťreba ji
aktualizovat. Bud’to můžeme programu předlo-
žit všechny zprávy nebo jen zprávy, které chybně
označil.

Používání bayesovských filtrů můžeme ovlivnit
několika parametry. Pokud bychom chtěli baye-
sovské filtry zcela zakázat, nastavíme parametr:

use_bayes 0

Následujícím parametrem určíme, že program se
bude automaticky učit (což je implicitní nasta-
vení, 0 znamená, že se učit nebude)

bayes_auto_learn 1

Nastavíme, že program se bude automaticky učit
ze spamů s vyšším skóre než 8 a z hamů s niž-
ším skóre než -2. (Do tohoto skóre se nepočítá
skóre z bayesovských pravidel a z bílých a čer-
ných listin.)

bayes_auto_learn_threshold_spam 8.0

bayes_auto_learn_threshold_nonspam -2

Program může vyloučit ze zpracování zadané
pole záhlaví zprávy, které by mohlo být při učení
zavádějící (zpravidla jde o pole generované ji-
ným antispamovým nebo antivirovým progra-
mem), například:

bayes_ignore_header X-Muni-Spam-TestIP

Možností, jak dolad’ovat přesnost filtrace Spa-
mAssassin u své osobní pošty, je samozřejmě
mnohem více, než bylo možné popsat v tomto
krátkém informačním článku. Zájemce o další
podrobnosti můžeme odkázat na domovské
stránky systému SpamAssassin [2] a na čtivou
dokumentaci na SpamAssassin-Wiki [3].
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Správa soukromých klíčů pomocí

hardwarových tokenů

Daniel Kouřil, ÚVT MU

PKI (Public Key Infrastructure) nabízí velmi bo-
haté možnosti pro realizaci silných autentizač-
ních mechanismů a je také základem řady roz-
ší̌rených protokolů používaných pro zabezpe-
čení sít’ové komunikace (jako je např. SSL). Vedle
svých silných stránek však také model PKI trpí
neduhy, které plynou z principů, na kterých je
založen a mohou velmi často snižovat celkovou
bezpečnost systémů založených na tomto mo-
delu. Tento článek se zabývá problémy, které se
týkají správy klíčů v PKI a popisuje jejich možné
řešení pomocí specializovaných HW zařízení.

Základním principem PKI je použití dvojice sou-
kromého a veřejného klíče, kterou každý zúčast-
něný uživatel či služba vlastní a spravuje. Sou-
kromý klíč se používá pro vytváření elektronic-
kých podpisů, které lze následně pomocí odpo-
vídajícího veřejného klíče ově̌rit a zkontrolovat
tak, že data skutečně pocházejí od majitele dvo-
jice klíčů a že nebyla nijak modifikována při pře-
nosu. Naopak pomocí veřejného klíče je možné
zašifrovat data tak, že je lze dešifrovat pouze
pomocí odpovídajícího klíče a je tak zaručeno,
že je může přečíst opravdu pouze určený adre-
sát, tj. majitel dotyčného páru klíčů. Jak plyne
z názvu i popisu, soukromý klíč je určen pouze
pro použití svým majitelem, který jej musí držet
v tajnosti. Naproti tomu veřejný klíč je distribuo-
ván v rámci celé komunity a je volně k dispozici
komukoliv, kdo má zájem navázat bezpečné spo-
jení s majitelem tohoto klíče. Věrejné klíče se nej-
častěji distribuují ve formě certifikátů veřejného
klíče vydávaných certifikačními autoritami. Certi-
fikáty obsahují identifikaci majitele klíče a další
informace, které jsou důležité pro komunikaci,
jako je doba platnosti klíče, adresa seznamu re-
vokovaných certifikátů, emailová adresa uživa-
tele či sít’ová adresa služby ad. Samotný proces
vybudování kvalitní a důvěryhodné certifikační
autority, definování certifikačního procesu a vy-
tvoření systému důvěry mezi certifikačními au-
toritami a uživateli je zcela klíčový pro nasazení
PKI, ale je mimo rozsah tohoto článku. Více in-
formací o současných trendech v oblasti certifi-
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kačních autorit lze nalézt např. v minulém čísle
Zpravodaje [1].

Správa soukromých klíčů je jedním ze základ-
ních problémů, se kterými se oblast PKI potýká.
Klíče používané v PKI jsou velmi dlouhé řetězce
znaků a na rozdíl od hesel si je člověk nemůže
zapamatovat. Musí být proto uloženy v nějaké
elektronické podobě tak, aby jej mohla přečíst
aplikace, kterou uživatel používá. Nejčastěji se
dnes klíče ukládají na lokální disk počítače, bud’
ve formě samostatného souboru nebo ve spe-
cializovaném úložišti, které poskytuje aplikace,
příp. operační systém. Vždy se ale jedná o data,
která jsou uložena na disku počítače a tudíž či-
telná komukoliv, kdo má oprávnění číst přísluš-
nou část disku. Pro ochranu před neoprávně-
ným přístupem k těmto datům se používá šif-
rování souborů heslem, které musí uživatel za-
dat při přístupu k soukromému klíči. Navíc, po-
kud to použitý souborový systém dovoluje, bývá
přístup k datům na disku chráněn proti pří-
stupu jiných uživatelů na úrovni operačního sys-
tému. Úroveň takové ochrany soukromé klíče je
ale velmi křehká, zejména pokud se případnému
útočníkovi podaří získat práva majitele soukro-
mého klíče nebo administrátora příslušného sys-
tému. Technik jak získat příslušná data z lokál-
ního disku je celá řada, od použití počítačových
virů, přes zneužití různých chyb v aplikacích bě-
žících na daném počítači, až k technikám sociál-
ního inženýrství, které zřejmě právě zažívají re-
nesanci v podobě tzv. rhybaření 1. Pokud se útoč-
níkovi povede získat soubor se soukromým klí-
čem, může se pokusit najít správné heslo k roz-
šifrování tohoto souboru. Jelikož má data plně
pod kontrolou a může je libovolně zpracovávat,
např. nasadit klasické techniky pro lámání hesel,
které známe z jiných oblastí – jako je hádání he-
sel hrubou silou nebo slovníkový útok.

Dostáváme se tak k další problematické oblasti
správy klíčů, kterou je fakt, že zabezpečení sou-
boru s klíčem je z velké části v rukách samot-
ného uživatele. Navíc v oblasti PKI neexistují me-

1rhybǎrení (phishing) je technika, kterou se útočníci
snaží z uživatelů vylákat citlivé informace (čísla kredit-
ních karet nebo hesla) pomocí podvržené komunikace tvá-
řící se, že opravdu přichází od oficiální instituce (jako
je banka, administrátor systému). Viz také http://en.

wikipedia.org/wiki/Phishing

chanismy, které by spolehlivě zajistily, že sou-
bor s klíčem je paťrǐcně ochráněn, tj. že použité
heslo je dostatečně silné, aby odolalo běžným
útokům, že jsou správně nastavena přístupová
práva k souboru s klíčem apod. Uživatelé také
mohou (a často tak také činí) libovolně manipulo-
vat se souborem s klíčem, např. jej kopírovat na
jiné počítače, kde klíč poťrebují a při těchto ope-
racích může také dojít k prozrazení obsahu sou-
kromého klíče. Důsledkem zneužití těchto pro-
blematických míst pak může být velmi oslabený
systém.

Výrazné zvýšení bezpečnosti by přineslo uložení
soukromých klíčů na bezpečnější místo tak, aby
neležely přímo na disku stroje, ale místo toho
byly na nějakém jiném médiu, které se použije
pouze v případě poťreby.

Hardwarové tokeny

Pro bezpečnější ukládání soukromých klíčů exis-
tuje několik alternativ, které se liší ve způsobu
práce s nimi i v zabezpečení, které uloženým klí-
čům poskytují.

Nejjednodušší možností je použít nějaký typ vy-
jímatelného média, jako je např. disketa, CD-
ROM nebo populární USB flash disk, na které
se soukromý klíč uloží místo pevného disku. Po
dobu práce je médium s klíčem zapojeno do po-
čítače a aplikace s klíčem pracují stejně, jako by
byl přímo na pevném disku počítače, tj. přistu-
pují k souboru na výměnném médiu. Po ukončení
práce uživatel vyjme médium z počítače a klíč
tak není v počítači nadále dostupný a nemůže se
stát předmětem útoku. Tento postup je sice jed-
noduchý, ale neposkytuje žádnou ochranu pro
klíč v okamžiku, kdy je médium s klíčem připo-
jeno k počítači. Navíc se zvyšuje riziko prozra-
zení klíče, protože médium je přenosné a může
se ztratit nebo být ukradeno. Naopak výhodou
tohoto přístupu je fakt, že jej lze začít používat
okamžitě a nejsou poťreba žádné změny v apli-
kacích.

Další možností je použití čipových karet a pří-
buzných technologií, které obsahují jak chrá-
něný prostor, do kterého lze uložit soukromý
klíč s certifikátem, tak i samostatný procesor,
který je schopen s těmito klíči pracovat a prová-
dět s nimi základní kryptografické operace. Karta
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je k počítači připojena pomocí čtečky zapojené
přes USB nebo sériový port, pomocí které komu-
nikují aplikace s kartou. Aplikace tak nepoužívají
přímo soukromý klíč, ale předávají kartě data,
která jsou zpracována procesorem na tokenu a
výsledek je vrácen zpět aplikaci. Klíč tak nikdy
neopustí kartu a není jej možné nijak zkopírovat.
Přístup ke kartě je autentizován, tj. aplikace se
musí procesoru na kartě nejprve prokázat zna-
lostí příslušného PINu, který zadá uživatel. Je tak
zabráněno zneužití informací z karty v případě
její ztráty. Většina karet je konstruována tak, že
se po zadání určitého počtu chybných PINů za-
blokuje a jedinou možností jak ji zprovoznit je
její nová inicializace, která však nevratně smaže
všechny informace na kartě. Vedle čipových ka-
ret s čtečkami také existují čipové tokeny při-
pojitelné do USB, které kombinují funkcionalitu
karty a čtečky v jednom kusu hardware. Vzhle-
dem se podobají USB flash diskům, ale vniťrní ar-
chitektura je totožná s čipovými kartami, tj. ob-
sahují vlastní procesor a není možné přistupo-
vat přímo k citlivým datům na tokenu. Výhodou
tokenů je jejich vyšší mobilita, protože není po-
ťreba s sebou nosit kartu i čtečku. Další výhodou
je jejich tvar, protože vzhledem k jejich malé ve-
likosti je lze připojit např. ke svazku klíčů, takže
se snižuje riziko, že zůstanou zapomenuté v po-
čítači.

Technologie čipových karet a tokenů výrazně
zvyšují ochranu soukromých klíčů, protože
umožňuje jejich bezpečné uložení a přístup
k nim. Zavádí pojem tzv. dvoufaktorové auten-
tizace (two-factor authentication), kdy uživatel
musí prokázat znalost nějakého tajného kódu (tj.
PINu k tokenu) a také fyzické držení tokenu.

Praktické nasazení hardwarových tokenů

Tato kapitola popisuje prosťredí vytvořené
v průběhu řešení projektu

”
Univerzální au-

tentizace pomocí hardwarových tokenů“, je-
hož cílem je nasazení tokenů v METACentru.
METACentrum2 je aktivita sdružení CESNET,
která buduje a provozuje gridovou infrastruk-
turu v akademické síti CESNET2. Bezpečnostní
infrastruktura METACentra je založena na au-
tentizačním mechanismu Kerberos, kde se pro

2http://meta.cesnet.cz/

iniciální autentizaci uživatelů používá heslo.
Vzhledem k popularitě a možnostem, které skýtá
PKI jsme se rozhodli podporovat i tento me-
chanismus a zároveň vytvořit prosťredí, které
umožní vyřešit jednu z největších slabin PKI,
kterou je správa soukromých klíčů. Vytvoření
této podpory a vybavení aktivních uživatelů
METACentra hardwarovými tokeny je cílem
výše zmíněného projektu, který je řešen pod hla-
vičkou Fondu rozvoje sdružení CESNET a jehož
řešiteli jsou MU v Brně, UK v Praze a ZČU v Plzni.

METACentrum vytváří virtuální organizaci,
všichni jeho uživatelé jsou rozprosťrení po celé
ČR a jsou primárně zapojeni v infrastruktuře
svých domovských institucí. METACentrum
nemá žádné nástroje (ani ambice), jak ovlivňo-
vat lokální nastavení jednotlivých institucí. Naší
hlavní snahou při řešení projektu HW tokenů
proto bylo vybrat taková zařízení a programová
vybavení, která všem uživatelům umožní hladké
zapojení tokenů do stávajícího prosťredí. Jed-
nou z priorit proto bylo umožnit práci s tokeny
na více platformách, nezbytnou podmínkou byla
práce jak na MS Windows, tak i Linuxu. Vzhle-
dem k tomu, že uživatelé i migrují mezi růz-
nými systémy, snažili jsme se najít řešení, které
umožní přecházet mezi těmito platformami při
zachování plné funkčnosti tokenu. Jelikož ne-
zbytnou součástí projektu byly změny naší sou-
časné infrastruktury, zamě̌rovali jsme se přede-
vším na použití open-source aplikací, které v pří-
padě poťreby umožňují provádět snadné zásahy
do kódu.

Ve fázi výběru nejvhodnějšího typu tokenu jsme
testovali několik vzorků jak čipových karet a
čteček, tak i USB tokenů. Od začátku jsme sice
preferovali spíše USB tokeny, zejména pro je-
jich snadnější fyzickou přenositelnost, ale chtěli
jsme ově̌rit, že USB zařízení jsou skutečně ekvi-
valentní klasickým čipovým kartám. Mezi krité-
ria, která jsme vyhodnocovali, paťrila zejména
schopnost tokenu či karty provádět kryptogra-
fické operace a chránit soukromý klíč. Dále jsme
se zamě̌rili na podporu příslušného typu tokenu
v současných open-source produktech a mož-
nosti používat zařízení na různých OS. Ově̌rovali
jsme také podporu pro běžně používané stan-
dardy PKCS11 a PKCS15, které umožňují vyví-
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jet a používat aplikace nezávisle na konkrétním
typu zařízení. Vyhodnocení ukázalo, že testo-
vané USB tokeny jsou skutečně funkčně zcela
ekvivalentní čipovým kartám.

K dalšímu testovaní a pilotnímu provozu jsme
vybrali USB token iKey 3000 od firmy Rainbow
(nyní SafeNet). Každý token se dodává s ovladači
a základním programovým vybavením pro OS
Windows a Linux. Instalace na OS Windows byla
bezproblémová, pro použití na OS Linux jsme se
rozhodli nepoužívat dodávané ovladače a soft-
ware, které byly dodávány pouze v binární verzi,
nefungovaly ve všech Linuxových distribucích a
zejména se nepodařilo je bezproblémově zainte-
grovat do middlewareMETACentra. Pro tokeny
iKey 3000 však existují kvalitní alternativní ovla-
dače pro Linux i další open-source software. Po-
mocí těchto alternativních ovladačů lze bez pro-
blémů používat token, který byl inicializován ori-
ginálním ovladačem a softwarem, takže jej lze
snadno přenášet mezi různými systémy. Bohu-
žel opačná možnost nefunguje, open-source ná-
stroje nejsou schopny inicializovat token ve for-
mátu, který by byl čitelný originálním softwarem.
Nepovažujeme to však za významnou obtíž, pro-
tože uživatelé, kteří přechází mezi více systémy,
mají vždy možnost inicializovat token v pro-
sťredí Windows pomocí originálního vybavení.

Bez výraznějších problémů se povedlo zpro-
voznit podporu tokenů ve frekventovaných apli-
kacích. V prosťredí MS Windows jsme token tes-
tovali s aplikacemi Internet Explorer, Outlook,
Mozilla Thunderbird a Mozilla FireFox. Lze tak
snadno používat klientskou autentizaci při pří-
stupu na chráněné www stránky, podepisovat,
resp. dešifrovat emailovou komunikaci. Poslední
ťri aplikace spolupracují s tokeny i v prosťredí Li-
nuxu. Pro vzdálené přihlašování lze použít apli-
kace PuTTY nebo OpenSSH, které mají podporu
pro hardwarové tokeny a lze je používat jak
v prosťredí MS Windows, tak i v Linuxu. V pro-
sťredí obou systémů také funguje balík OpenSSL,
který umožňuje provádět kryptografické operace
s tokenem. Obecně lze říci, že podporu tokenů
lze zprovoznit ve většině aplikací, které podpo-
rují rozhraní PKCS11.

Pro programování vlastních aplikací, které pou-
žívají token, jsme použili open-source knihovnu

OpenSC3, která je dostupná ve verzích pro Linux
i MS Windows. Tato knihovna nám umožnila vy-
tvořit aplikace pro tokeny nezávisle na konkrét-
ním operačním systému. Pro správnou funkci
této knihovny je poťreba mít instalované ovla-
dače konkrétního tokenu, ale protože knihovna
umí komunikovat jak s originálními ovladači (na
MS Windows), tak s alternativními ovladači (na Li-
nuxu), mohli jsme se sousťredit na vývoj vlastní
aplikace a nezatěžovat se nižšími detaily komu-
nikace s tokenem.

Nedílnou součástí projektu byla úprava stáva-
jící infrastruktury METACentra tak, aby umož-
nila hladké nasazení hardwarových tokenů. Ve-
dle zprovozňování a konfigurace dodaného vy-
bavení jsme se sousťredili na vývoj vlastního
software a poťrebných nástrojů. Nejdůležitějším
úkolem bylo připravit současnou autentizační in-
frastrukturu tak, aby umožňovala použití PKI
autentizace pomocí hardwarových tokenů. Bez-
pečnostní infrastruktura METACentra je za-
ložena na mechanismu Kerberos, který podpo-
ruje autentizaci pomocí hesla a symetrické kryp-
tografie. Jedním z prvních úkolů projektu tedy
bylo upravit protokol Kerberos tak, aby umož-
ňoval i autentizaci pomocí PKI certifikátů. Vyu-
žili jsme aktivit standardizační organizace IETF a
převzali tehdejší návrh úprav protokolu a podle
tohoto návrhu jsme navrhli a realizovali změny
do implementace protokolu Kerberos. Jednalo se
o velmi komplexní zásah do kódu, ale výsledkem
byla funkční a kompatibilní realizace tohoto roz-
ší̌rení. Výsledná verze byla přejata do standardní
distribuce a v současné době je dále vyvíjena a
používána i dalšími organizacemi ve světě, které
nasazují čipové technologie v prosťredí s proto-
kolem Kerberos.

Vedle zapojení tokenů do stávající infrastruktury
METACentra jsme nachystali nástroje, které
umožní použití tokenů v mezinárodním grido-
vém prosťredí, které používá PKI a speciální tzv.
proxy certifikáty (viz také [1]). Využili jsme vlast-
ností, které pro manipulaci s proxy certifikáty na-
bízí knihovna OpenSSL a pomocí ní implemen-
tovali program, který pomocí tokenu generuje
proxy certifikáty.

3http://www.opensc.org/
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METACentrum vždy úzce spolupracovalo
s certifikační autoritou sdružení CESNET. Certi-
fikáty vydané touto CA jsou uznávány širokou
komunitou v rámci celé Evropy a držitelé těchto
certifikátů se tedy mohou snadno zapojovat do
mezinárodních projektů. Pro podporu uživatelů
METACentra jsme dohodli zřízení Registrační
autority pro CESNET CA, která bude provozo-
vána na ÚVT MU a bude usnadňovat získání
certifikátu jak pro uživatele METACentra, tak
i MU.

V současné době je infrastruktura
METACentra připravena k nasazení tokenů.
Administrátoři byli vybaveni vybranými USB
tokeny již dříve a v současné době je používají
k administrátorským účelům. Připravili jsme
nákup většího množství tokenů a připravujeme
v brzké době jejich distribuci mezi cca 150
aktivních uživatelů.

Vedle přípravy technického zázemí bylo úkolem
projektu vyřešit i logistické problémy s distri-
bucí tokenů. Situace METACentra je odlišná
od jiných prosťredí, protože máme velmi distri-
buované uživatele, což velmi komplikuje fyzické
předání tokenů. Nakonec jsme se rozhodli uspo-
řádat krátké semináře s jednotlivými skupinami
uživatelů, které se budou konat přímo v jejich
lokálních institucích. V rámci těchto seminářů
uživatelům předáme tokeny, předvedeme jejich
funkcionalitu, jejich zapojení do METACentra
a příp. gridových aktivit a zejména vyřešíme na
místě otázky spojené s žádostí o certifikát od
CESNET CA, protože k tomuto kroku je nutný fy-
zický kontakt s pracovníkem CESNET RA, který
ově̌rí identitu žadatele. Vě̌ríme, že výsledkem
bude hladké zapojení tokenů do infrastruktury a
tím zvýšení celkové bezpečnosti METACentra.
Navíc výsledky a zkušenosti s touto netechnic-
kou fází budou cenné do budoucna, protože řada
velkých mezinárodních projektů se začíná zabý-
vat myšlenkami na použití hardwarových tokenů
a jejich distribuce rozsáhlém prosťredí je samo-
zřejmě klíčová.
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Obecná veřejná licence GNU

Ladislav Lhotka, CESNET, z.s.p.o.

Čtvrté pokračování seriálu o open source soft-
waru [1] věnoval Luděk Matyska problematice
softwarových patentů. Je docela dobře možné,
že právě neblahé prolínání patentové ochrany do
sféry autorského práva bude velkou překážkou
rozvoje open source softwaru, a nejen jeho. Sou-
boj na evropském patentovém poli v poslední
době připomíná houpačku: Evropská komise a
Rada EU se nadále snaží obejít odmítavé sta-
novisko Evropského parlamentu a prosadit co
nejdříve svou verzi směrnice

”
o patentovatel-

nosti vynálezů realizovaných počítačem“, která
by otevřela značné možnosti pro skryté paten-
tování počítačových programů. Je povzbudivé,
že český Senát ve svém usnesení z 31. března
2005 podpořil odmítavé stanovisko EP a dopo-
ručil vládě zasadit se o demokratické a neu-
spěchané projednání této otázky v orgánech EU
a trvat na jasném odmítnutí počítačových pro-
gramů jakožto předmětu patentové ochrany. Vel-
kou iniciativu v boji proti softwarovým paten-
tům vyvíjí také poslankyně EP Zuzana Roithová,
viz její webové stránky1. V polovině května 2005
se legislativní výbor EP rozhodl požádat o po-
moc právní experty a připojit ke směrnici do-
datky, které by zcela jednoznačně znemožňovaly
patentování

”
čistých“ počítačových programů.

Takže uvidíme . . .

V tomto článku se však chci vrátit zpět k pro-
blematice softwarových licencí a detailněji ana-
lyzovat úhelný kámen svobodného softwaru –
Obecnou veřejnou licenci GNU (GNU GPL). Poku-
sím se vysvětlit její hlavní zásady, problémy její
aplikace v našem autorském právu a také prav-
děpodobný budoucí vývoj, který bude zřejmě –
světe div se – mimo jiné velmi významně reflek-
tovat otázku softwarových patentů. Zdůrazňuji,
že jako laik obojího práva si nedělám nárok na
správnost svých právních interpretací a uvítám
v tomto směru kritické vyjádření autorskopráv-
ních expertů.

1http://www.roithova.cz/
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GPL – čím je a čím není

Obecná veřejná licence GNU je na první pohled
trochu zvláštní tím, že kromě obvyklých formu-
lací práv a povinností uživatelů obsahuje i vy-
světlení záměru a návod k použití. Takové pa-
sáže v jiných softwarových licencích najdeme
stěží. Je to především tím, že GNU GPL není ur-
čena pouze jako licence k programům Free Soft-
ware Foundation, nýbrž je nabízena k použití i
jiným autorům, kteří píší svobodný software a
nepřejí si jeho využití v programech, které by už
svobodné nebyly.

Poselství GNU GPL je v tomto směru celkem jasné
a v ideálním světě by proto mohlo stačit stručné
a jasné vyjádření takového záměru autora. Rea-
lita je bohužel jiná, a tak musí GPL nasadit le-
gislativní páky, které mají zabránit všelijakým
chytrákům v obcházení autorovy vůle. Hlavním
trikem je tzv. copyleft, o němž jsem se zmínil
již v úvodním článku tohoto seriálu: software se
opaťrí copyrightem (tedy výhradním právem ko-
pírování) tak, jak je v anglosaském právním sys-
tému obvyklé, licenční podmínky však zároveň
umožní komukoli studovat zdrojový kód a pro-
gram v podstatě libovolně používat, kopírovat,
modifikovat a dále ší̌rit – ovšem za předpokladu,
že všechna odvozená díla poskytnou svým uži-
vatelům tatáž výše uvedená práva.

Čeští právníci se vesměs shodují na tom, že
v našem právním systému se GPL ve svém pů-
vodním znění nehodí jako přímý podklad pro
licenční smlouvy. Podrobnější argumentaci je
možno nalézt například v článku [2]. Sdružení
ZASTUDENA.cz připravilo upravený český pře-
klad GNU GPL, který licenci přizpůsobuje plat-
nému autorskému zákonu 121/2000 Sb. Tako-
výto postup má ovšem podle mého názoru také
své nevýhody. Originální anglická verze GNU GPL
je podepřena autoritou FSF i vahou desítek ti-
síc programů, které ji používají (jen na serveru
freshmeat.net je jich asi dvacet tisíc). A ne-
jedná se přitom zdaleka jen o programy napsané
v USA či Velké Británii. Je proto otázka, nakolik je
účelné uchylovat se k jinému, témě̌r neznámému
licenčnímu textu, který takovéto zázemí nemá.

Případné nekompatibilní formulace GNU GPL ale
podle mého názoru nepředstavují fakticky žádný

velký problém. Pokud to totiž jako autor pro-
gramu myslím s GPL opravdu vážně, nemám se
v podstatě čeho obávat: uživatel se bud’ může
podřídit GPL, což je mým záměrem, anebo musí
respektovat obecná ustanovení autorského zá-
kona, která kopírování a jiné činnosti povolené
v GPL zakazují. Teoreticky hůře by na tom mohl
být uživatel, pokud by se v dobré ví̌re řídil
ustanoveními GPL a proradný autor by posléze
prohlásil licenci za neplatnou a žaloval uživa-
tele z porušení autorského zákona. Nedovedu si
ovšem představit, jak by takový autor-padouch
mohl s podobnou žalobou uspět, když de facto
uživatele uvedl neplatnou licencí v omyl. Otázka
platnosti či neplatnosti GPL tak může mít zá-
sadní význam jen pro právníky firem, které se
pokoušejí GPL obejít anebo balancovat na hraně
toho, co GPL povoluje.

O tom, že GNU GPL má svou právní sílu i v ze-
mích s autorským právem vycházejícím z revi-
dované bernské úmluvy z r. 1971 (kam paťrí i
ČR), svědčí zkušenost z Německa: Zemský soud
v Mnichově vydal již dvě opaťrení proti firmám
Sitecom a Fortinet, které GPL porušily tím, že
ve svých výrobcích užívaly upravený Linux bez
toho, že by zveřejnily zdrojový kód svých mo-
difikací. Je ťreba říci, že v obou případech do-
tyčné firmy své

”
opomenutí“ napravily. Bližší in-

formace k oběma případům lze najít na www.

gpl-violations.org.

Odvozené dílo

Jednou z dlouhodobě sporných otázek interpre-
tace licence GPL je pojem odvozeného díla (v an-
gličtině derivative work). Náš autorský zákon
121/2000 Sb. jej nijak nedefinuje, pouze v §2,
odst. 4 uvádí, že

Předmětem práva autorského je také dílo
vzniklé tvůrčím zpracováním díla jiného,
včetně překladu díla do jiného jazyka. Tím
není dotčeno právo autora zpracovaného
nebo přeloženého díla.

Termín
”
derivative work“ použitý v originálu

GNU GPL má naproti tomu přímou oporu v au-
torském právu USA. US Code uvádí v titulu 17,
kapitole 1 a §101 toto (přeložil LL):
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”
Odvozené dílo“ je dílo založené na jed-

nom či několika dříve existujících dílech.
Může jím být překlad, hudební aranžmá,
dramatizace, beletrizace, filmová verze,
zvuková nahrávka, umělecká reprodukce,
zkrácená nebo zhutněná verze či jakákoli
jiná forma, v níž může být dílo prezento-
váno anebo do níž může být transformo-
váno či adaptováno. Dílo sestávající z edič-
ních úprav, poznámek, rozvinutí či jiných
modifikací, které jako celek představují
originální autorské dílo, jsou

”
odvozeným

dílem“.

V případě specifických děl, jimiž jsou počíta-
čové programy, nám však ani tato definice pří-
liš nepomůže. Vyplývá z ní ovšem nepochybně,
že program vzniklý modifikací zdrojového kódu
předlohy je odvozeným dílem, ale jak je tomu
v jiných případech? Je spojení programu s kni-
hovnou, jež je chráněna GPL, dílem odvozeným
z této knihovny? Záleží na tom, je-li toto spo-
jení (linking) statické, dynamické anebo má do-
konce formu vzdáleného volání procedury (RPC)
po síti? Tyto a podobné otázky si často kladou
ti, kdo mají zájem o využití nějakého programu
pod GPL, ale přitom nemohou nebo nechtějí zve-
řejnit svůj zdrojový kód.

Lawrence Rosen [3] uvádí následující orientační
kritéria, podle nichž lze rozhodnout, zda je daný
program odvozeným dílem:

1. Pokud byl jakkoli aktivně použit nebo do-
konce modifikován zdrojový kód předlohy,
jde témě̌r jistě o odvozené dílo.

2. Pouhé použití knihovny prosťrednictvím apli-
kačního programového rozhraní (API) nečiní
z programu dílo odvozené z knihovny.

3. Pokud program nabízí mechanismus pro při-
pojení samostatných modulů (pluginů, ovla-
dačů zařízení apod.), pak tyto moduly nejsou
odvozeným dílem.

4. V případě spojování (linkování) programů je
poťreba zvážit, zda je předloha svou pod-
statou takové spojování umožňuje a předpo-
kládá, tj. je-li například prezentována jako
knihovna. Technický způsob takového spojení
(statické, dynamické apod.) pak není rozhodu-
jící.

Zdůrazněme, že výše uvedená kritéria se tak
docela nekryjí s názorem Richarda Stallmana a
FSF, zejména proto, že otevírají cestu k poměrně
snadnému obcházení GPL. Kupříkladu lze vzít
program pod GPL, přidat k němu minimální API
pro připojování modulů a výsledek publikovat
opět pod GPL. O porušení licence nemůže být za-
tím ani řeči, ovšem modifikovaný program se tím
otevírá rozší̌rením, která by podle Rosenova vý-
kladu nemusela podléhat GPL. Takové a podobné
případy tvoří nepříjemnou šedou zónu, v níž se
právní názory liší a definitivní stanovisko v kaž-
dém konkrétním případě by musel zaujmout až
soud.

Výše uvedený scénář byl již prokazatelně a opa-
kovaně použit v jádře Linuxu, které jako celek
podléhá licenci GPL. Jak je všeobecně známo, Li-
nux umožňuje už drahnou dobu (tuším od verze
1.2) připojovat k jádru za běhu moduly s nej-
různějšími funkcemi, od ovladačů zařízení přes
souborové systémy až po základní věci jako je
ťreba přidělování paměti. Linus Torvalds v minu-
losti opakovaně vyhlásil, že tyto moduly nedědí
automaticky licenci GPL, pokud ovšem využívají
pouze

”
oficiální“ rozhraní jádra, tj. zejména sys-

témová volání. Jenomže: vezmeme-li v úvahu dis-
tribuovaný charakter vývoje jádra, kdo je vlastně
schopen určit, co je oficiální součástí jádra a co
již ne? Známým případem je ťreba ovladač pwc

pro USB kamery Philips, který byl složen ze dvou
částí, u jedné z nichž nemohl být z důvodu vý-
robcových licenčních omezení zveřejněn zdro-
jový kód. Druhá část ovladače proto (vedle reali-
zace části funkcí) také připravila

”
háčky“ pro při-

pojení proprietární části ovladače. Ovladač v této
podobě existoval poměrně dlouhou dobu, než se
prosadil názor – podle mého správný – že tento
ovladač porušuje GPL, a proto byl z jádra odstra-
něn. Jeho autor se tímto krokem cítil velmi do-
tčen a vyvolal v poštovní konferenci linux-kernel
poměrně ostrou diskusi. Nakonec se ale ukázalo,
že ovladač lze napsat i v licenčně čisté a navíc i
technicky lepší podobě.

V hlavní distribuci jádra Linuxu je tedy ještě cel-
kem možné prosadit zásady, které zabrání erozi
GPL. Daleko horší je to ale v případě samostat-
ných zařízení, které používají Linux uvniťr a mo-
hou si jej jakkoli upravovat i bez souhlasu Tor-
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valdse nebo jiných vývojářů jádra. Byli bychom
možná překvapeni, kolik takových zařízení dnes
na trhu najdeme: jsou to různé směrovače WiFi,
datové projektory atd. V těchto případech často
není ani snadné prově̌rit, v jaké podobě byl pro-
gram chráněný GPL použit.

Softwarové knihovny a Menší GPL

Pro speciální účely vypracovala FSF jinou licenci,
která se nazývá

”
Menší obecná veřejná licence

GNU“ (LGPL, Lesser General Public License). V je-
jím původním názvu bylo místo

”
Lesser“ použito

slovo
”
Library“, čímž bylo naznačeno předpoklá-

dané hlavní užití této licence pro ochranu soft-
warových knihoven. Změnou názvu chtěla FSF
zdůraznit nejen to, že licence může být použita
i pro jiné programy než knihovny, ale také – a
možná hlavně – že softwarové knihovny mohou
být v mnoha případech chráněny standardní GPL.

Stanovisko FSF vůči programům používajícím
knihovny je v LGPL vyjádřeno zhruba takto: Pro-
gram, který je napsán tak, že vůbec nevyužívá
zdrojový text knihovny, není dílem odvozeným
z knihovny, ale

”
dílem využívajícím knihovnu“.

Proto se jej netýká (jakákoli) licence, s níž je ší-
řena knihovna. Složitější (ale velmi častý) případ
nastane tehdy, používá-li program hlavičkové
soubory, které jsou součástí knihovny. V LGPL
se uvádí, že program není považován za dílo od-
vozené z knihovny v případě, že se z hlavičko-
vých souborů používají pouze číselné parametry,
schémata a přístupové body datových struktur,
malá makra a malé in-line funkce (dlouhé nejvýše
deset řádků).

Jakmile se však program
”
spojí“ s knihovnou do

binární formy, výsledek už je dílem odvozeným
z knihovny. Je-li tedy knihovna chráněna GPL, lze
výsledný binární program ší̌rit pouze za předpo-
kladu splnění podmínek GPL.

Licence LGPL je méně restriktivní v tom smyslu,
že umožňuje spojit program s knihovnou a vý-
sledek ší̌rit pod jakoukoli licencí a ťreba jen v
binární podobě. Musí se ale přitom poskytnout
(nebo nabídnout bezplatné poskytnutí) zdrojový
kód knihovny, popřípadě použít vhodný mecha-
nismus sdílené knihovny. V posledním případě
se předpokládá, že si uživatel knihovnu nainsta-
luje nezávisle na programu.

Samozřejmě jakékoli úpravy vlastní knihovny již
dědí její licenci, tedy LGPL. V textu LGPL je rov-
něž výslovně uvedeno, že autor modifikované
verze může, bude-li chtít, změnit její licenci na
GPL.

GPL verze 3

Zřejmě největším nedostatkem Obecné veřejné
licence GNU (verze 2) je její citelné zastarávání.
Text GPL je, až na drobné kosmetické úpravy,
starý témě̌r patnáct let. Uvědomíme-li si, že v té
době neexistoval web ani Linux, je docela obdi-
vuhodné, že GPL si i po tak dlouhé době udržuje
své výsadní místo.

Řešení některých nejpalčivějších problémů však
nelze dále odkládat, a proto skupina expertů ko-
ordinovaných nadací FSF započala práci na pří-
pravě nové verze GPL (zřejmě půjde o verzi 3).
Zatím nebyl publikován žádný návrh jejího textu,
podle dílčích náznaků některých osob, které se
na přípravě podílejí, se ale zdá, že hlavní změny
můžeme čekat v těchto oblastech:

– Vztah k duševnímu vlastnictví a softwarovým
patentům: Jak jsme si už vysvětlili, softwarové
patenty jsou dnes pro open source software
hlavní hrozbou. Lze očekávat, že nová GPL zde
zaujme daleko striktnější pozici.

– Softwarové komponenty spolupracující po síti:
Tento typ programů a služeb se v poslední
době rozvíjí velmi dynamicky, zejména na
platformě WWW (Web Services aj.). Soudím, že
zde bude proces hledání vhodné rovnováhy
velmi bolestivý.

– Trusted Computing: Tento koncept předpo-
kládá, že počítače příští generace budou
mít hardwarovou pojistku proti spouštění

”
neautorizovaných“ programů. Autorizací se

přitom rozumí nějaká forma digitálního pod-
pisu, který by k programu připojila nějaká
uznaná certifikační autorita. I když je tato
myšlenka z bezpečnostního hlediska určitě
zajímavá, pro volné ší̌rení a modifikace svo-
bodného softwaru by mohla mít poměrně ne-
blahé následky.

– Přizpůsobení GPL autorskému právu EU : Toto
by byla pro nás velmi významná změna, která
by vyřešila zmiňované nesrovnalosti GPL ve
vztahu k autorskému právu založenému na
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bernské úmluvě. GPL by se pak mohla stát
skutečně univerzální licencí svobodného soft-
waru.

První návrh textu GPL verze 3 se očekává ještě
během roku 2005. Záměrem FSF je podrobit no-
vou licenci před jejím přijetím velmi zevrubné
diskusi za účasti všech zainteresovaných sku-
pin včetně softwarového průmyslu. Výsledkem
by pak měla být licence přijatelná pro daleko
širší okruh producentů softwaru a také lépe slu-
čitelná s jinými licencemi svobodného softwaru.
Tím by se také mohl eventuálně zredukovat už
poměrně nepřehledný a stále rostoucí počet li-
cencí typu FOSS (Free or Open Source Software).
Jisté je ovšem také to, že nová GPL rozhodně
nepůjde proti přesvědčení Richarda Stallmana, a
tak žádné průlomové změny nečekejme.

Místo závěru

V pěti pokračováních seriálu o svobodném a
open source softwaru jsme se dotkli většiny hlav-
ních zásad i sporných otázek tohoto stále vý-
znamnějšího segmentu informační společnosti.

Je dobře, že se v druhém pokračování dostalo i
na hlas z opačného břehu, přece jen dialog je pro
čtenáře jistě zajímavější, a že jsme se neomezili
je na otázky licencí a autorských práv a zdůraz-
nili potenciální nebezpečí softwarových patentů.

Nerad bych ale tímto seriál definitivně ukon-
čil. Názory ťrí zúčastněných autorů jistě ani
zdaleka tuto problematiku nevyčerpávají. Kupří-
kladu zcela chyběl hlas zastánců licencí typu
BSD, které mají právě v brněnské akademické
komunitě velmi silnou pozici. Nechme proto to-
muto seriálu otevřený konec! Určitě bude zají-
mavé se k tématu po čase vrátit.
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