zpravodaj

Bulletin pro zajemce o vypocetni techniku na Masarykoveé univerzité e ¢erven 2005 e roc. XV e C. 5

EIS Magion na MU
Petr Vok¥inek, UVT MU

Tématika Ekonomickych informacnich systému
(EIS) neni na strankach Zpravodaje UVT prilis
frekventovana. Pri listovani Ffadou predchozich
ro¢niki jsem narazil pouze na sérii ¢lanki o ASR
(Automatizované systémy rizeni) z roku 1997, z
nichz posledni je vénovan pocatkiim aplikace EIS
Magion [1]. V pozdéjsich rocnicich se obecnéjsim
pohledem na integraci EIS do celouniverzitniho
informacniho systému zabyval napf. clanek [2]
z Cervna 2001.

Vzhledem k vyznamu EIS pro chod univerzity je
proto zfejmé na misté nabidnout ¢tenarum pre-
hlednou stru¢nou informaci o déni v této oblasti
od roku ,nula“ (1997) do soucasnosti. Nejprve
uvedeme nékolik vybranych prihledd do minu-
losti z rizné perspektivy, dale se kratce zminime
o lidech v centru EIS i v jeho okoli a v zavérecné
casti prispévku uvedeme alespon ve strucnosti
nejblizsi systémové okoli EIS Magion v podmin-
kach MU.

1 EIS na univerzitach v CR a na MU

Na prvnich mistech mezi ekonomickymi IS
provozovanymi na vefejnych vysokych Skolach
(VVS) CR - z pohledu rozsahu a komplexnosti
poskytovanych sluzeb - se v poslednich deseti
letech objevily zejména tyto tIi:

- aplikace EkonFis firmy Pragodata. Aplikace
byla ukoncena - nikoliv z diivodi nespokoje-
nosti uzivatel, ale proto, Ze se jeji novy vlast-
nik IDS Scheer CR orientuje na jiné aktivity.
U vétsiny VVS byla aplikace nahrazena sys-
témem SAP VVS - jedna se vesmés o morav-
ské univerzity, konkrétné VUT, JAMU a MZLU
v Brné, Univerzitu T. Bati ve Zliné, Univerzitu
Palackého v Olomouci a VSB-TUO v Ostravé.
Pro zajimavost - IDS Scheer je expertnim part-
nerem SAPu;

- aplikace FIS (nyni ve verzi iFIS) firmy BBM.
Tato aplikace se dale rozviji zejména v cCes-
kych zemich. Pisecka firma BBM se mezitim
stala dcefinou spolecnosti firmy Logis;

- aplikace EIS Magion firmy Magion. Cesta vy-
voje a rozvoje aplikace je v podstaté zakaz-
kového charakteru. Puvodné byla vyvijena pro
nasi univerzitu a v izké soucinnosti s ni, poz-
déji uspésné rozsifena na nékolik dalsich VVS
-nazZCUv Plzni, CZUv Praze, Univerzitu Hra-
dec Kralové, Ostravskou univerzitu a Slezskou
univerzitu v Opavé.

Firma Magion Vsetin, se kterou Masarykova uni-
verzita v oblasti ekonomickych IS spolupracuje
od roku 1997, byla zaloZena v roce 1990 jako
spol. s r.0. a zpocatku se soustfedila pravé na
zakazkovy vyvoj informacnich systémi. V roce
2001 byla transformovana do pravni formy akci-
ové spolecnosti a vroce 2003 fazi s firmou Sowa,
s.r.0. vyznamné posilila v oboru informacnich



technologii. V soucasné dobé kromé zakazkové
¢innosti dodava komplexni ekonomické systémy
obecnych organizaci a provadi jejich servis.

Za témér 10 let spoluprace mezi MU a firmou
Magion prodélala instalace EIS Magion v pod-
minkach MU vyvoj jak po strance organizacniho
usporadani, tak po strance rozsahu poskytované
funkcionality i po strance pouzitych technologii.

Aplikace EIS Magion byly na MU uvedeny do ru-
tinniho provozu k 1. lednu 1998, zpocatku na
7 fakultach a 3 dalSich soucastech MU. V roce
2005 ma MU 18 hospodarskych stredisek (9 fa-
kult a 9 dalSich soucasti) plné zapojenych do EIS
s rozhodujici mirou jednotnosti metodiky i tech-
nologie zpracovani ekonomickych dat. V roce
1998 byly s riznou mirou podrobnosti apli-
kovany uZivatelské moduly Manudlni ucetnictvi,
Podvojné ucetnictvi, Pohledavky, Zavazky, Ces-
tovni ndahrady, Pokladny a Banka, v dalSich letech
byly kromé prohloubeni komplexnosti zpraco-
vani a integrace uvedenych moduld aplikovany i
moduly Majetek, Sklady, Objednavky a Rozpocty.

Po strance pouZzitych databazovych a aplika¢nich
technologii (mj. urcujicich formu aplikace z po-
hledu uzivatelt) zac¢inal EIS Magion v roce 1998
v tzv. textové verzi znamé uzivatelim z MU pod
nazvem ,bombur®, coz je nazev serveru provo-
zovaného v UVT MU, na némZ byla (a dosud
jsou) ulozena veSkera data EIS Magion a také
vSechny aplikace textové verze (data jsou ulo-
Zena v databazi Informix a textova verze je na-
programovana v jazyce 4GL, coz je nativni jazyk
databaze Informix). V pozdéjsich letech se firma
Magion zameérila na vyvoj grafické verze svého
systému v technologii PowerBuilder. ProtoZe kli-
covy zakaznik, MU v Brné, se nechtél vzdat sobé
na miru vyvinuté textové verze, udrZovala a roz-
vijela firma ptivodni moduly systému jak v tex-
tové verzi (pro MU) tak v grafické verzi (pro
ostatni zakaznické VVS); nové moduly (zejména
modul Majetek) vSak jiZ vylu¢né v grafické verzi.
Touto cestou se na MU dostal tzv. graficky kli-
ent, znamy uZzivatelim pod nazvem ,rumbur”
(resp. ,cvibur® pro testovaci - cvi¢nou variantu),
Cc0Z je nazev terminalového serveru provozova-
ného v UVT MU (presnéji klastru terminalovych
serveru, viz ¢lanek J. Ocelky v tomto c¢isle Zpra-
vodaje), na némz bézi aplikace grafické verze,

které jsou jiZz (na rozdil od textové verze) neza-
vislé na pouzité databazi. V lonském roce, v sou-
vislosti se zménou zakona o DPH, se na MU
skokem rozsitilo pouzivani grafické verze, pro-
toze nutné upravy souvisejici se zmeénou legisla-
tivy stihla firma Magion realizovat pouze v gra-
fické verzi (ze zcela objektivnich ¢asovych du-
vodu). Uplné ukonceni provozu textové verze
EIS Magion je planovano na 31. kvéten letos-
niho roku jako nezbytna podminka pro to, aby
o nékolik tydnta pozdéji, v Cervenci, mohla byt
ekonomicka data prenesena ze stavajiciho, vy-
konové jiZz nedostacujiciho serveru bombur s In-
formixem na novy, vykonnéjsi datovy klastr am-
ber s databazi Oracle. Analyza pro preneseni ne-
postradatelnych funkci je ukoncena a graficka
verze EIS Magion, resp. aplikace v Inetu MU jsou
pripraveny uzivatelim plné nahradit puvodni
textovou verzi.

2 EIS Magion a lidé kolem

Uzivateli EIS Magion na MU jsou zejména zamést-
nanci odbornych utvard MU, ktefi zabezpecuji
hospodairskou spravu ¢i administrativu chodu
univerzity prostrednictvim funkci EIS a pracuji
s Ucetnimi doklady (icCetni, spravci majetku, evi-
denti, pokladni apod.). V soucasné dobé ma EIS
Magion na MU vice nez 300 takovychto aktivnich
uZzivatela (logini) - soucasné jich zpravidla pra-
cuje 50-100, ve Spickach i vice.

VSichni tito uzivatelé jsou ,spriznéni Magionem"
a pritom rozdéleni riznymi pristupy (pravy)
k moduliim (komponentam) EIS. Tato prava maji
dvoji charakter:

- jednak jsou vztazena k mistu zpracovani (pra-
covisté, vice pracovist, sekce, fakulta, cela
MU apod.) a k roli ¢i uloze uZivatele (které
doklady, ¢asti modulu, modul, vice moduli
apod. zpracovava);

- a dale maji razné nastavitelnou ,silu“ (zda
prislusny doklad uZivatel pouze ¢te nebo i
vklada, rusi, méni, preductuje ¢i uctuje).

Potfebnou podporu

spravci EIS, kteri:

uzivatelim  poskytuji

- vytvareji potrebnou infrastrukturu pro chod
EIS po strance metodické (EO RMU - sprava



Ucetnich ¢iselnikl, predkontaci, analytik, do-
kladovych frad apod.), technicko-provozni
(UVT - administrativa a servis uZivateld, je-
jich roli a pristupi, styk s autory) a autorské
(Magion);

- pracuji na zakladé subsidiarity: problém (me-
todicky ¢i technicky) je zachycen spravcem na
uzivatelské adrese nebo lince, identifikovan a
postupovan zdola aZz k mistu, kde muize byt
vyTeSen;

- vytvareji metodickou a technickou dokumen-
taci pro uzivatele EIS.

Ke kontaktu uzivateli se spravci slouzi zejména
skupinova e-mailova adresa magion@ics.muni.
cz, kterd je urcena pro technicko-provozni
spravu EIS, a telefonni linky pro metodickou a
technickou podporu provozu EIS, které jsou uve-
deny na strankach napovédy v rumburu.

DalSimi formami a nastroji uzivatelské podpory
EIS Magion na MU jsou:

- informace ekonomického odboru rekto-
ratu MU na webovych strankach http:
//morwen.rect.muni.cz/web/portaly/
ekonomika/popis-ekonomika.htm (zejména
dulezité normy, interni pokyny, aktuality);

- Skoleni uzivateld EIS. V posledni dobé mui-
Zeme jmenovat (a) zakladni instruktaZ pro
praci s grafickou verzi EIS - cca pred rokem
provedla firma Magion, (b) polodenni speci-
alizované seminare pro praci s pokladnami
(hlavni i drobného vydani, zac¢atecnici i pokro-
¢ili - celkem 4 béhy) - provedl EO RMU v sou-
¢innosti s UVT v dubnu 2005, (c) pFipravované
Skoleni k modulu Majetek, prip. dalsi dle po-
Zadavku uzivatelu;

- dokumentace ve formé napovédy primo na
rumburuy, kterou vyviji, spravuje a prubézné
aktualizuje UVT. Tyka se obecnych informaci
a postuptl pri praci se systémem, postupu pri
zTizovani uzivatell a jejich administrativy, ak-
tualnich informaci obecnych, o novych funk-
cich EIS apod. Napovéda je oteviena pro sdé-
lovani uzivatelskych relevantnich namétu, po-
stfehtl a zkuSenosti a radi bychom zde publi-
kovali i metodicko-uzivatelské prirucky a po-
stupy pro praci s jednotlivymi moduly EIS;

- skupinové e-mailové adresy (vedeko@ics.
muni.cz, dekeko@ics.muni.cz, alleko@

ics.muni.cz, majeko@ics.muni.cz,
skleko@ics.muni.cz) pro hromadné ro-
zesilani zprav uzivatelim EIS Magion v
ramci MU;

- smlouva s dodavatelskou firmou Magion
Vsetin o podpore pii provozu EIS zajistu-
jici plny autorsky servis. Pro letoSni rok byla
nové zformulovana vzhledem k aktualnim po-
trebam MU a posileni vyvazenosti smluvniho
vztahu.

Nez uzavieme tuto c¢ast, vénovanou lidem ko-
lem EIS Magion, vzpomenime jeSté na pionyrska
léta se salovymi pocitaci: kdyZ se technici ¢i sys-
témaci oddavali ,hrani karet”, bylo to znamenim
jejich dobré prace - ulohy béZely celou sménu.
Le¢ béda zakaznikim i programatorum, pokud
byli v horecném pohybu. Doba se vSak méni: pri
pohledu na nas EIS neni neutuchajici pohyb ko-
lem znamenim, Ze véci nefunguji - diky neusta-
vajicimu prilivu novych technologii a postupu
jsme se nikdy dlouho nenudili a troufam si rici,
7e uz ani nikdy nebudeme.

KdyZ se ohlédneme za dosud stravenymi léty
s Magionem, muZe kazdému vytanout na mysli
néco jiného - od nejlepsSich vpravdé tvarcich let
pri spoluvytvareni systému k obrazu MU az po
ojedinélé skripéni zubu pri vstifebavani mecha-
nismu systémem ¢i jinymi uzivateli predklada-
nych. Ale spolecné snad miZeme konstatovat, Ze
skutecné velky ,prusvih“ s vypadkem systému
(feSeny na nejvy$si arovni MU) nenastal, za coZ
patii diky predevsim naSim partnerim z Magi-
onu, ale také vSem lidem kolem EIS na MU.

3 Systémové okoli EIS Magion v podmin-
kach MU

Na zavér tohoto ¢lanku se jeSté alespon vycCtem
a hrubou charakteristikou podivejme na nej-
blizsi systémové okoli EIS Magion na MU.

1. Persondlni a mzdovy systéem MU (PaM). PaM
systém MU byl vyvinut vlastnimi silami MU,
dosud je provozovan na jiZz zminéném bom-
buru (tedy nad databazi Informix a s apli-
kacemi napsanymi v jazyce 4GL) a plni pod-
statné uzivatelské funkce. Pro rok 2006 a
dalsi je planovano, zejména z divodu techno-
logickych, ale i kapacitnich, porizeni nového



systému dodavatelskym zpusobem, ale pfi-
tom plné integrovaného do soucasného systé-
mového prostredi MU. V soucasné dobé pro-
biha vybérové rizeni na dodavatele systému,
k jehoZ podminkam samoziejmé patii spolu-
prace nového PaM systému s EIS Magion.

. Intranetovy systém Inet MU. Inet MU zpro-
stfedkovava pristup k vybranym datovym cel-
kim a aplikacim, mimo jiné i k ekonomic-
kym datim zpracovavanym v EIS Magion. Inet
tvori tzv. prezentacni vrstvu EIS zpracova-
nou www-technologiemi s adresnym distribu-
ovanym poskytovanim informaci. Zatimco EIS
Magion je nastrojem predevsSim pro zameést-
nance odbornych utvard MU, poskytuje Inet
uzivatelsky usporadané a konkrétné smeéro-
vané informace vSem opravnénym osobam.

. Dalsi majetkové aplikace v ramci MU. DalSimi
databazemi a aplikacemi, které uzce souvi-
seji s ekonomickou oblasti, specialné s ob-
lasti spravy majetku, jsou jednak databaze Bu-
dov a mistnosti MU pofrizovana v ramci sys-
tému Pasportizace a managementu budov MU
a dale identifikace a znaCeni majetku MU caro-
vymi kody, vcetné budovani informacni pod-
pory pro inventarizaci majetku prostrednic-
tvim Ctecek carovych kodu. O téchto aplika-
cich, které jsou v soucasné dobé na MU v 7i-
vém pohybu, pojednavaly dva ¢lanky v minu-
1ém cisle Zpravodaje.

. Clearing MU. Clearing MU je systém central-
niho uhrazovani zavazka a pohledavek mezi
univerzitou a osobami v ni ptisobicimi, zamé-
reny na minimalizaci vkladi a vybéra v ho-
tovosti a podporujici bezhotovostni formu
uhrad pohledavek (prednostné cestou inkasa).
Rutinné je provozovan pro uhrady kolejného
a poplatki za dalsi sluzby souvisejici s uby-
tovanim v kolejich SKM. Zpusob vzajemného
zapocditavani zavazki MU (tj. zaloh na sluzby
poskytované univerzitou a plateb za sluzby
poskytované univerzité) a pohledavek MU (tj.
plateb za sluzby poskytované univerzitou)
vztahujicich se k téZe osobé, v némz hraje
podstatnou roli vyklad zakont, véetné jiZz zmi-
néného zakona o DPH, neni dosud metodicky
doreSen a je nepochybné zcela samostatnym
tématem pro néktery z pristich Zpravodaju.

V nékterém z dalSich blizkych ¢isel Zpravodaje
MU nabidneme ¢tenaiim jeden z moznych pole-
mickych uhli pohledu na budouci fungovani EIS
v ramci nasi univerzity.
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Serverova infrastruktura
informacnich systému MU
Jaromir Ocelka, UVT MU

Popis serverového zajisténi centrdlnich informac-
nich systemu MU, jemuZ je vénovdn tento prispé-
vek, zacnéme upresnénim: v ndsledujicich odstav-
cich se budeme zabyvat pouze serverovym vyba-
venim provozovanym v UVT pro podporu cen-
tralniho vizeni, sprdavy a prezentace univerzity.
Diskuse o serverovém zajisténi informacnich sys-
tému, které nejsou ve sprdavé UVT (v prvé radé
studijniho IS MU zajist' ovaného Fakultou informa-
tiky) nebo jsou uZeji specializovany (knihovni sys-
téem zajistovany Knihovnicko-informacnim cent-
rem UVT nebo systém Celouniverzitni pocitacové
studovny), ponechdvdame stranou jako ndméty
pro samostatné clanky Zpravodaje a povolanéjsi
autory.

Informacni systémy pro podporu fizeni, spravy
a prezentace univerzity, které vyviji a provozuje
UVT MU, pokryvaji nékolik aplikac¢nich oblasti.
Mezi nejdilezitéjsi patfi oblast personalistiky a
mezd (dale PaM), oblast ekonomiky (EKO) a ob-
last vnéjSich vztaht neboli institucionalni www
prezentace MU (dale WWW). V poslednich letech
se do této skupinky dulezitych dostava i ob-
last geografickych informacnich systému (GIS).
V oblasti PaM byla dosud informacni podpora
vytvarena v UVT ve spolupraci s Personalnim
odborem RMU. V soucasné dobé probiha vybé-
rové Fizeni na externiho dodavatele nové verze
PaM systému, rozsSifené o nové komponenty a



funkce. Oblast EKO je zajiSt'ovana ekonomickym
informacnim systémem (EIS) externi dodavatel-
ské firmy Magion (viz také c¢lanek P. Voktinka
v tomto cisle Zpravodaje). Informacni podpora
v oblasti WWW je prubézné vyvijena v UVT, ve
spolupraci s RMU. V dusledku pribyvajicich po-
zadavka na PaM a EKO (pozadavku na rozsiro-
vani funkcionality a zejména na umoznéni pri-
stupud uzivatelii z celé MU) a také na budovani
informacni podpory v dalSich aplika¢nich oblas-
tech vznikl v roce 2000 intranetovy server Inet
(viz [3]).

Provoz téchto systému zajiStuje fada serveru
- datovych, aplikacnich, terminalovych a webo-
vych - jimzZ je v zabezpecené z6né pocitacovych
sali UVT vyhrazen prostor s potfebnym technic-
kym zazemim. S rostouci dulezitosti informac-
nich systémil a rostoucimi pozadavky na jejich
bezvypadkovy provoz dochazi postupné k du-
plikovani (pomoci network load balancingu a
klastrovani) jednotlivych serveru s cilem zajistit
okamzitou zastupnost v pripadé hardwarovych
vypadkil. Do budoucna je planovano umisténi re-
dundantnich servera do samostatné lokality.

1 Centralni serverova infrastruktura

V nasledujicich odstavcich stru¢né predstavime
hlavni servery, na nichZ jsou provozovany cent-
ralni informacni systémy MU zajistované z UVT.
Uvedeme pouze provozni servery, kK nimzZ sa-
moziejmé existuji dalSi podpurné servery - po-
mocné, vyvojové a zalohovaci. Vycet vSech ser-
veruy, vCetné podrobnéjsich technickych specifi-
kaci, je pro zajemce k dispozici na internetové
adrese [1].

1.1 Databazové servery

Data aplikacnich oblasti PaM, EKO, WWW a GIS
jsou soucasné dobé uloZena na tfech riiznych da-
tabazovych serverech.

Prvnim ze serverd je server bombur (Sun Enter-
prise 450, 1GB RAM) s instalovanym databazo-
vym strojem Informix, ktery slouzi predevSim
pro provoz PaM a EKO. Protoze firma Informix
byla pohlcena firmou IBM, ktera vyviji vlastni da-
tabazovy server, je v soucasnosti budoucnost db

Informix nejistd a smeéfuje spisSe k utlumu dal-
$iho vyvoje. UVT bylo tedy v lofiském roce posta-
veno pred nutnost zvolit jinou, stabilnéjsi plat-
formu. Zvolen byl produkt firmy Oracle - Oracle
10g - v neposledni fadé i s ohledem na kompa-
tibilitu a integraci s aplikacni oblasti studia a vy-
uky, kterou na MU zajiSt'uje studijni systém IS
MU bézici rovnéz nad databazi Oracle.

Béhem loniského roku byl proto porizen a zpro-
voznén novy server nazvany amber, provozujici
databazi Oracle, a to v robustnim klastrovém re-
Seni. Amber je tedy ve skutecnosti dvojice totoz-
nych serveru (Sun Fire V240, 8GB RAM) vyuZiva-
jicich spolecné diskové pole (Sun Storedge 3510)
a pripadny vypadek jedné hardwarové kompo-
nenty neznamena nedostupnost dat. V dobé le-
toSnich letnich prazdnin budou z bomburu na
ambery presunuta data EKO, takZe na bomburu
nadale ztustanou pouze data PaM.

Poslednim z trojice centralnich databazovych
stroju provozovanych v UVT je Microsoft SQL
Server slouzici oblastem WWW a GIS a pro-
vozovany na serveru nazvaném pandora (Dell
PowerEdge 2650, 2GB RAM). Z ostatnich databa-
zovych serverd jsou na pandoru pravidelné jed-
nou denné prenaSeny velké objemy dat urcené
pro internetovou prezentaci. Vzhledem k charak-
teristice pristupu k datim WWW (pouze c¢teni)
neni nutno feSit pandoru jako databazovy klastr,
ale postacCuje reseni zaloznim databazovym ser-
verem nazvanym epimetheus (Dell PowerEdge
750) s podporou automatického prepinani v pri-
padé vypadku pandory.

1.2 Aplikacni servery

Nad databazovymi servery pracuji bud pfimo
uzce specializovani klienti nebo aplika¢ni ser-
very.

Na zakladé predchozich zkusenosti bylo v UVT
rozhodnuto o postupném presunu specializova-
nych klient z pracovnich stanic uzivatel na ter-
minalové servery a to predevsim z davodu bez-
pecnosti a snazsi udrzby. Terminalové servery
jsou provozovany predevsSim pro potieby EKO
a rovnéz pro potieby GIS, v obou pripadech na
platformé Microsoft Windows 2000 Server. Pro
potreby EKO je provozovan terminalovy server
rumbur a jeho cvitna verze cvibur. Z duvodu



poctu uzivatelt a potreby zajistit bezvypadkovy
provoz se pod nazvem rumbur skryvaji dva ser-
very (Dell PowerEdge 1550, 2 GB RAM a HP Pro-
Liant DL360 G3, 2 GB RAM) propojené pomoci
network load balancingu. Pro potieby GIS je pro-
vozovan terminalovy server tshaps (Intel Pentium
4 3GHz, 2 GB RAM).

Pro potreby EKO a PaM je provozovan aplika¢ni
server J2EE jimz je produkt Weblogic firmy BEA
implementovany v jazyce Java. Aplikacni server
je umistén na serveru oberon (Sun Fire 280R) a
také tento server je nutno zajistit proti moznym
vypadkiim - na letoSni rok je proto planovano
porizeni a implementace jeho klastrové verze.

V oblastech WWW a GIS je vyuzita technologie
dynamickych www stranek. Aplikacni vrstva je
tu realizovana prostrednictvim ASP a JSP stra-
nek provozovanych na serveru saturn. Pro zajis-
téni trvalé dostupnosti je saturn realizovan jako
dvojice hardwarovych serveru (Intel Pentium 4
1,8 GHz) propojenych v network load balancingu.
GIS oblast navic vyuziva specializovany mapovy
aplika¢ni server ArcIMS, ktery je provozovan na
serveru razor (Intel Pentium 4, 2.8 GHz).

2 Informacni systémy

V predchozi ¢asti jsme predstavili hlavni cent-
ralni servery a nyni se podivejme, jak tyto ser-
very slouzi jednotlivym informa¢nim systémuim.

2.1 Ekonomické IS

Oblast EKO je obhospodarovana predevsim soft-
warem firmy Magion, ktery je postaven na dvou-
vrstvé architektufe - program je urcen pro béh
na klientské stanici vcetné aplikacni logiky a
primo pristupuje do databaze (mluvime tady jiz
jen o grafické verzi EIS Magion, nikoli o pu-
vodni textové verzi, jejiZ provoz na MU v nejbliz-
Sich dnech skondi, viz ¢lanek P. Vokrinka). Pro
odstranéni nedostatkii dvouvrstvé architektury
(nutnost instalace na stanicich uZzivatelq, jichZ je
dnes na MU vice nez 300, aj.) je EIS Magion pro-
vozovan na terminalovém serveru rumbur. UZi-
vatelé tedy maji na své pracovni stanici pouze
program pro pristup na vzdalenou plochu ser-
veru a samotny systém Magion bézi na vzdale-
ném serveru. Pro zaskoleni novych uzivatelil a

... -2005 2005 - ...
< I

Rumbur

Cvibur Inet

windows terminal
server (magion)

intranetovy server

i

uzivatelé

Obrazek 1: Serverova infrastruktura ekonomic-
kych IS

otestovani novych verzi systému je vyhrazen ter-
minalovy server cvibur.

PoZadavky na zpristupnéni vybranych ekonomic-
kych dat (icetnich, majetkovych nebo clearin-
govych) maji i vedouci ekonomickych zakazek,
vedouci pracovist, referenti majetku i jednotlivi
zameéstnanci - tedy uzivatelé, ktefi s ekonomic-
kym systémem béZné nepracuji a pro néz je zby-
tetné nebo nemozné porizovat licence pro praci
na terminalovém serveru. Témto uzivatelim je
vyhovéno prostrednictvim www prohliZece: byly
pro né vybudovany aplikace v intranetovém sys-
tému Inet pristupném na adrese https://inet.

muni.cz/. Inet je postaven na bazi aplikacniho
serveru J2EE provozovaného na serveru oberon.

Celkové schéma serverové infrastruktury ekono-
mickych IS ukazuje obrazek 1.
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Obrazek 2: Serverova infrastruktura personalné-
mzdovych IS

2.2 Personalné-mzdové IS

Oblast PaM je provozovana nad databazovym
serverem Informix. Soucasti instalace databaze
je i programovaci jazyk 4GL, ve kterém byla vy-
tvorena programova podpora oblasti PaM. UZiva-
telé (personalistky a mzdové referentky) pouzi-
vaji pro pristup k aplikacim na serveru bombur
béZny telnet klient.

Novy personalné-mzdovy systém, k némuz pravé
probiha vybérové rizeni, bude provozovan v pri-
padé dvouvrstvé architektury na stavajicich ter-
minalovych serverech rumbur, jinak bude pro
néj porizen samostatny dedikovany server. Data
nového systému budou uloZena v databazovém
klastru Oracle na serveru amber.

Jednotlivi zaméstnanci a vedouci pracovist’ maji
a i nadale budou mit potrebné informace do-
stupné v intranetovém serveru Inet, obdobné
jako maji v Inetu pristupné vybrané ekonomické
informace.

Prehledové schéma serverové infrastruktury
personalné-mzdovych IS zachycuje obrazek 2.

wap.muni.cz Www.muni.cz

WWW server WWwWw server

ik

uzivatelé

Obrazek 3: Serverova infrastruktura internetové
prezentace MU

2.3 Internetova prezentace MU

Institucionalni verejné stranky na adrese http:
//www.muni.cz/ jsou postaveny na technologi-
ich firmy Microsoft. WWW pozadavky si ke zpra-
covani mezi sebou rozdéluji dva servery saturn.
Aplikacni logika pouziva databazi na serveru
pandora s pripravenymi daty ze vSech potieb-
nych univerzitnich systémn.

Podrobnéjsi informace o technologickém zazemi
www prezentace lze nalézt v [2] a prehledové
schéma na obrazku 3.

2.4 Geografické informacni systémy

Z puvodniho pozadavku mit srozumitelnym zpu-
sobem evidovanu kabelaz interni sité MU vznikl
informacni systém IS BAPS (viz [4]), ktery je
nyni soucasti geografického informacniho sys-
tému. Ten neni pro uzivatele k dispozici samo-
statné jako vySe popsané systémy, ale prostu-
puje do ostatnich oblasti. Napiiklad navstévnici
Wwww prezentace mohou nalézt mapy se zakres-
lenymi budovami. Pro specializované aplikace je
provozovan terminalovy server tsbaps. Jednot-
livé aplikace a moduly pouZzivaji databazi na pan-
dore, pro vytvoreni prislusné mapy z dat je vyu-
Zivan specialni mapovy server razor.
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Obrazek 4: Serverova infrastruktura geografic-
kych IS

2.5 Dalsi aplikacni oblasti

Aplikacni oblasti, které jsme vySe popsali, patii
diné. Napiiklad telefonni ustfedna ma vybudo-
vanu svou aplika¢ni nadstavbu v Inetu. Tamtéz
se planuje rozsahlejsi podpora V&V. Tyto a pii-
padné dalSi nové oblasti vyuzivaji jiz vybudo-
vané technologické zazemi - tj. aplikacni server
J2EE s klastrovym Oraclem.

3 Nejblizsi plany do budoucna

Ukolem, ktery je nyni bezprostfedné na fadé,
je presunout data EKO z databazového serveru
bombur na ambery a tim na bomburu pone-
chat pouze data PaM. Bude-li pravé probihaji-
cim vybérovym fizenim vybran dodavatel nové
verze personalné-mzdového systému, pobudou
data PaM na bomburu jiZ jen nékolik mésicy,
protoZe jednim z pozadavkd na novy systém,
ktery by mél byt uveden do provozu k 1. lednu
2006, je i ulozeni dat v databazi Oracle (samo-
ziejmé v klastrovém reSeni).

Dalsim tukolem, také naplanovanym na letosni
rok, je prevedeni aplikacniho a webového serveru
oberon, provozujiciho SW WeblLogic pro Inet MU,
na klastrové reseni.

Do tretice bude jeSté letos potreba posilit vykon
terminalového serveru cvibur, slouziciho cvic-
nému a Skolicimu provozu EIS Magion. Podle na-
rustu poctu uzivatelil provozniho terminalového
serveru rumbur bude moZna nutné podobné po-
silit i tento.

A konecné to, co bylo feceno hned v tuvodu
- klastrové reSené servery bude nutno rozlozit
do riznych geografickych lokalit.

Co a jak se povedlo pri reSeni téchto a dalSich
ukoli tykajicich se zajiStovani provozu a vy-
voje centralni serverové infrastruktury MU, nej-
lépe poznaji uzivatelé informacnich systému MU
na své vlastni praci, ale i na strankach Zpravo-
daje budeme na toto téma pamatovat.
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Vylad’te si sviij SpamAssassin
Bohuslav Moucka, UVT MU

Se spamem, tedy s nevyzadanymi zpravami [1],
se pravdépodobné jiz setkala vétSina uzivateli
elektronické poSty. Pro fadu z nich predsta-
vuje spam vazny problém, ktery - bez patfic-
nych protiopatfeni - ohrozuje vibec pouzitel-
nost elektronické poSty jako nastroje efektivni
komunikace. Jednou z uspésnych metod boje



proti spamu je pouzivani filtrovacich programnu.
Ty se snazi ,oddélit zrno od plev“, tj. automa-
ticky rozeznat radné zpravy (kterém maji byt
uzivateli doruceny) od nevyzadanych a obtéZzu-
jicich zprav (které lze bez dalSiho zkoumani na-
priklad ,zahodit").

Prikladem tuspésného nastroje pro filtraci spamu
je volné dostupny systém SpamAssassin [2], vyu-
Zivany hojné i na MU. Primeérné hodnoty uspés-
nosti filtrace pfi standardnim nastaveni se u néj
mohou pohybovat kolem 90 — 95%. Tuto Uspés-
nost 1ze dale zvySit specialnim nastavenim, které
bere do uvahy specifické charakteristiky emai-
lové komunikace u daného konkrétniho uZziva-
tele. Toto ,dolad’ ovani® filtrace SpamAssassinu
vSak jiz nemusi byt snadnou zaleZitosti a miZe
vyzadovat pomérné hluboké znalosti z oblasti in-
formacnich technologii a systému SpamAssassin
samotného.

Cilem tohoto ¢lanku je poskytnout zakladni in-
formace o fungovani programu SpamAssassin
a nabidnout nékolik tipu, které zkuSenym uzi-
vatelim mohou pomoci doladit filtrovani jejich
osobni poSty.

Jak zapnout filtr SpamAssassin

Systém SpamAssassin musi byt nejprve nainsta-
lovan na vaSem poStovnim serveru. Chcete-li jej
nasledné pouzit pro filtraci osobni posty, je treba
do souboru .forward ve vaSem domovském ad-
resari na poStovnim serveru zapsat prikaz pro
spusténi programu procmail, napriklad:

| /packages/run/Tinks/bin/procmail

a do souboru .procmailrc pridat radky pro
spusténi SpamAssassinu, napr.:

:0fw

| /usr/local/spamassassin/spamassassin \
-c /usr/local/spamassassin/rules

:0:

* AX-Spam-Status: Yes

Mail/spam

Toto nastaveni aktivuje spamovy filtr a soucasné

udava, Ze rozpoznané spamy budou ukladany do
souboru (postovni slozky) Mail/spam. !

1Pro konkrétni informace o aktudalnich nastavenich a
moZnostech vyuzivani filtru SpamAssassin se obrat'te na
fakultniho spravce elektronické posty.

Po prichodu prvniho dopisu se v domov-
ském adresari uzivatele vytvori podadresar
.Spamassassin a v ném mimo jiné i parametri-
zacni soubor user_prefs, do néhoZ muzete za-
pisovat vlastni parametry a pravidla programu.

Jak jiz bylo uvedeno vySe, pfi standardnim nasta-
veni rozezna SpamAssassin spravné kolem 90%
spamu. Jeho uspésnost muZeme zvySit tremi
zpusoby: upravou nékterych parametru, doplné-
nim vlastnich pravidel a u¢enim programu.

Skore zprav

Program SpamAssassin obsahuje pravidla pro
vyhledavani textovych Tfetézcli typickych pro
spamy, a fadu preddefinovanych testi. Pokud se
nékteré pravidlo nebo test pfi zkoumani dané
prichozi zpravy uplatni, je zpravé pripocten
nebo odecten stanoveny pocet bodi. Dosahne-li
celkové skore zprdvy urcené hranice (prednasta-
vené na hodnotu 5), je povaZovana za spam. Tuto
hodnotu miZete zménit nastavenim prislusného
parametru. Napriklad

required_hits 4

sniZuje hranici filtrace, takze vice zprav bude po-
vaZzovano za spamy (muze tim ale vzrust pocet
selhani, kdy za spam je povazovana i korektni
zprava).

Sitové testy

Kromé hledani vzora ve zpravach muze Spa-
mAssassin také spolupracovat s nékolika ser-
very, které shromazd'uji zpravy oznacené jako
spamy nékterymi z mmnoha tisict uzivatelii po
celém svété. Program zaSle serveru kontrolni
soucet zpravy a dostane odpovéd’, zda jde o
znamy spam. SpamAssassin muZe takto spo-
lupracovat se 3 servery: Vipul’s Razor (http:
//razor.sourceforge.net), Pyzor (http://
pyzor.sourceforge.net) a DCC (http://www.
rhyolite.com/anti-spam/dcc). Kazdy server
pouziva vlastni klientsky program, ktery musi
byt nainstalovan na poStovnim serveru pred
spusSténim SpamAssassinu. Nasledujici parame-
try pak urcuji, zda SpamAssassin bude tyto ser-
very pro identifikaci spamu vyuzivat (1 znaci, Ze
server bude vyuzivan, 0 znaci, Ze nebude):



use_pyzor 0
use_razor2 1
use_dcc 1

Duvéryhodné sité

Pri analyze zpravy prohlizi SpamAssassin hla-
vicky "Received" od posledni, zapsané posStov-
nim serverem (relay) na némz bézi SpamAssas-
sin, smérem zpét a urcuje, zda prislusna adresa
je duvéryhodna. Duvéryhodna je posledni relay,
celd podsit’ typu B (o rozsahu 65 tisic adres) v
niz tato relay leZi a privatni sité (neverejné ad-
resy). Seznam duavéryhodnych adres miiZete roz-
$irit; nasledujici piikaz doplni do seznamu duaveé-
ryhodnych siti celou sit’ 147.229.%.* :

trusted_networks 147.229/16

Neduvéryhodné adresy jsou hledany na serve-
rech cernych listin (black-lists). Je-li adresa na-
lezena, skore zpravy bude zvySeno.

Analyza zprav

SpamAssassin pouZziva testy pro kontrolu jed-
notlivych ¢asti zpravy. Testuje hlavicky (header),
télo zpravy bez HTML znacek (body), télo s HTML
znackami (rawbody), télo zpravy bez dekodo-
vani MIME c¢asti (full), URI v téle zpravy (uri)
a adresy v URI (uridnsbl). Uzivatel si mutze vy-
tvaret i vlastni testy a zapisovat je do souboru
.Sspamassassin/user_prefs.

Ukazme si priklad, jak vytvorit pravidlo, které

hleda v téle zpravy text ,Wysak Petroleum®?:

body WYSAK /Wysak Petroleum/
describe WYSAK Includes Wysak Petroleum
score WYSAK 3.5 3.2 2.8 2.5

Prvni radek pravidla uvadi, kde se bude hle-
dat, nazev pravidla a hledany vyraz. Druhy ra-
dek obsahuje popis, ktery bude uveden v popisu
zpravy, pokud se dané pravidlo uplatni. Treti Fa-
dek obsahuje skore prictené zpravé pri nalezeni
vyrazu; zde muze byt uvedena jedna hodnota
pro vSechny piipady nebo 4 pro nasledujici moz-
nosti:

- Bayesovské ani sit'ové testy se nepouzivaji,

2Takovyto ¢i obdobny text se vyskytoval delsi dobu v
radé spamu orientovanych na nabidku nakupu akcii.
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- Baysovské testy se nepouzivaji, ale sit'ové ano,
- Baysovské testy se pouzivaji, ale sit'ové ne,

- Baysovské i sit'ové testy se pouZivaji.

V hodnoceni zpravy se pfi uplatnéni tohoto pra-
vidla objevi text:

20 WYSAK BODY:
Includes Wysak Petroleum

g
w

Nékteré zakladni zasady pri sestavovani pravi-
del:

- jméno pravidla ma délku maximalné 22 znakt
(pismen, ¢islic a ,,_"“),

- jména zacinajici ,T_*
tovaci pravidla,

- jména zacinajici ,__" jsou vyhrazena pro sub-
testy metatestu.

jsou vyhrazena pro tes-

Metatest je pravidlo, které kombinuje vysledky
nékolika dalSich testii pomoci logickych opera-
toru. Testy zacinajici ,,__“ jsou subtesty, které ne-
maji skore a nejsou uvedeny v seznamu pravidel
pri testovani zpravy.

Priklad metatestu3:

body CLICK_BELOW_CAPS

/CLICK\s.{0,30}(?:HERE|BELOW) /s
describe CLICK_BELOW_CAPS

Asks you to click below
body __CLICK_BELOW

/click\s.{0,30}(?:here|below)/is
meta CLICK_BELOW

(__CLICK_BELOW && !'CLICK_BELOW_CAPS)
describe CLICK_BELOW

Asks you to click below

CLICK_BELOW_CAPS je standardni pravidlo,
které je pravdivé, pokud se ve zpravé vyskytuji
slova CLICK HERE nebo CLICK BELOW zapsana
velkymi pismeny. __CLICK_BELOW je podtest bez
skore, ktery je pravdivy, kdyZ jsou ve zpravé
vySe uvedena slova v libovolné kombinaci vel-
kych a malych pismen. Metatest CLICK_BELOW
je pravdivy, pokud __CLICK_BELOW je pravdivy
a CLICK_BELOW_CAPS nepravdivy, tedy pokud
jsou hledana slova v libovolné kombinaci pis-
men, kromé vSech velkych. Vedle logickych ope-
ratoru je mozné v metatestech pouzivat i opera-
tory aritmetické a porovnavaci.

3tadky v prikladu jsou v dvousloupcové sazbé rozdé-
leny (pozn. editora)



Cerné a bilé listiny

SpamAssassin pouZiva ¢erné a bilé listiny adres.
Pokud je odesilatel na nékteré listiné, je jeho
zpravé zvySeno nebo sniZeno skore. Pridat do

listiny adresu odesilatele, jehoZ dopisy nepova-
Zujeme nikdy za spam, mizZeme piikazem

whitelist_from certs@cesnet.cz

Tato metoda ovSem neni priliS bezpecna, pro-
toze adresy odesilatelt jsou ve spamech casto
podvrZzené. SpamAssassin vSak umoznuje spo-
jit adresu odesilatele s divéryhodnou relay.
Chceme-li na listinu pridat vSechny adresy, ve
tvaru *@muni.cz, které prijdou ze stroje v do-
méné muni.cz, zapiSeme prikaz

whitelist_from_rcvd *@muni.cz muni.cz

Uceni programu

Kromeé statickych testil se SpamAssassin uci ze
vSech zprav, které zpracoval a svoje chovani pfi-
zpusobuje, aby maximalizoval pfesnost rozezna-
vani spamu. Pouziva dvé metody uceni: prvni
jsou automatické bilé listiny, druhou jsou Baye-
sovske filtry.

Automatické bilé listiny

Narozdil od ,ruc¢nich” ¢ernych a bilych listin uve-
denych vySe, jsou automatické bilé listiny (AWL,
Auto-Whitelists) zaloZeny na primeérovani: po-
kud Vam nékdo posle dopis, ktery po vyhod-
noceni SpamAssassinem ziska skore 20, a na-
sledné Vam posle druhy dopis, ktery ziska skore
2, pak AWL tyto dvé hodnoty zpriméruje, takze
vysledné skore druhého dopisu je zvySeno na 11
(tzv. auto blacklisting, zaloZeny na ,spamovské“
historii). Funguje to i naopak: jestliZe tentyZ ode-
silatel posle dopis se skorem 0 a nasledné dopis
se skérem 7, pak druhému dopisu je skore sni-
Zeno na 3.5 (auto whitelisting, zaloZzeny na ne-
spamovské historii).

SpamAssasin vyuziva v systému AWL automa-
tického uceni nasledujicim zptusobem: po kazdé
prijaté zpravé je jeji skore pricteno k celkovému
skore odesilatele a je zvySen cita¢ jeho zprav.
Prumérné skore je pouzito k modifikaci aktu-
alni zpravy. Rozdil primérného skoére a skore ak-
tualni zpravy je vynasoben vahou a pricten ke
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skore aktualni zpravy. Hodnota vahy je nastavi-
telna v rozsahu 0 az 1 prikazem

auto_whitelist_factor 0.7

Defaultni hodnota je 0.5. Nastavime-li vy$si hod-
notu, bude mit vétSi vyznam historické skore,
hodnota 1 znamena, Ze vysledné skore zpravy se
bude rovnat historickému skoére. Hodnota 0 zpu-
sobi, Ze historické skore bude ignorovano.

Bayesovské filtry

Druhou metodou uceni jsou bayesovské filtry.
Zde je jiZ zapotiebi osobni zasah konkrétniho
uZzivatele; pro vyuziti uceni je tfeba programu
predlozit velké mnozstvi zprav obou druhu -
nechténych zprav (spam) i dobrych normalnich
dopisti (ham) a tim ho ,doucovat® pro spravné
rozpoznavani. Aby program pracoval efektivneé,
méla by kazda z jeho databazi (spam i ham) ob-
sahovat alespon tisic zprav (¢im vice, tim lépe).
Minimalni mnoZstvi, po némz program zacne vy-
uzivat bayesovskou databazi, je 200 zprav typu
spam a 200 zprav typu ham (daleZité je trénovat
SpamAssassin na obou typech zprav).

Program si podle predlozenych vyukovych zprav
vytvori databazi symboli (Fetézcii délky 3-15
znakd) nalezenych ve zpravach. Ke kazdému
symbolu si zapiSe pocet jeho vyskyti ve spamu a
hamu a ¢as posledniho pouziti pfi vyhodnoceni
zpravy. Symboly, které nebyly pouZity dlouhou
dobu, jsou z databaze vymazany, aby se zvySila
efektivita. V druhé databazi je seznam zprav, z
kterych se program ucil. Program uc¢ime prikazy:

sa-learn --mbox --spam reklamy
sa-learn --mbox --ham mojedopisy

V prvnim prikaze predkladame programu soubor
reklamy obsahujici spamy, ve druhém soubor
mojedopisy obsahujici hamy. Parametr -mbox,
oznacuje, Ze predkladana je poStovni schranka
s vice zpravami (tyto schranky jsou obvykle ulo-
Zeny u uzivatele v podadresari Mail nebo mail).
Pfi kontrole je zprava rozdélena na symboly,
které jsou hledany v databazi. Podle vysledku
je zpravé prifazena pravdépodobnost, Ze jde o
spam, coz je v hlavi¢ce vyznaceno tim, Ze zprava
vyhovuje pravidlu naptf. BAYES_80, tedy, Ze s
pravdépodobnosti 0.8 - 0.9 jde o spam. Bayesov-
skym pravidliim oznacujicim pravdépodobnost



mensi nez 0.5 je prifazeno zaporné skore, pro
pravdépodobnost vétsi nez 0.5 kladné. Po vybu-
dovani pocatecni databaze symbola je treba ji
aktualizovat. Bud'to miiZeme programu predlo-
Zit vSechny zpravy nebo jen zpravy, které chybné
oznacil.

Pouzivani bayesovskych filtri mizeme ovlivnit
nékolika parametry. Pokud bychom chtéli baye-
sovskeé filtry zcela zakazat, nastavime parametr:

use_bayes 0

Nasledujicim parametrem urcime, Ze program se
bude automaticky ucit (coZ je implicitni nasta-
veni, 0 znamena, Ze se ucit nebude)

bayes_auto_learn 1

Nastavime, Ze program se bude automaticky ucit
ze spamu s vySSim skore nez 8 a z hamu s niz-
Sim skore nez -2. (Do tohoto skore se nepocita
skore z bayesovskych pravidel a z bilych a cer-
nych listin.)

bayes_auto_learn_threshold_spam 8.0
bayes_auto_learn_threshold_nonspam -2

Program muZe vyloucit ze zpracovani zadané
pole zahlavi zpravy, které by mohlo byt pfi uceni
zavadéjici (zpravidla jde o pole generované ji-
nym antispamovym nebo antivirovym progra-
mem), napriklad:

bayes_ignore_header X-Muni-Spam-TestIP

Moznosti, jak dolad'ovat presnost filtrace Spa-
mAssassin u své osobni posSty, je samoziejmé
mnohem vice, neZ bylo moZné popsat v tomto
kratkém informac¢nim ¢lanku. Zajemce o dalsi
podrobnosti mutzeme odkazat na domovské
stranky systému SpamAssassin [2] a na ¢tivou
dokumentaci na SpamAssassin-Wiki [3].
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Sprava soukromych kli¢cai pomoci
hardwarovych tokenu
Daniel Kou¥il, UVT MU

PKI (Public Key Infrastructure) nabizi velmi bo-
haté moZnosti pro realizaci silnych autentizac-
nich mechanismi a je také zakladem rady roz-
Sifenych protokoli pouzivanych pro zabezpe-
Ceni sit'ové komunikace (jako je napft. SSL). Vedle
svych silnych stranek vSak také model PKI trpi
neduhy, které plynou z principt, na kterych je
zaloZen a mohou velmi ¢asto sniZovat celkovou
bezpectnost systému zaloZenych na tomto mo-
delu. Tento clanek se zabyva problémy, které se
tykaji spravy klicta v PKI a popisuje jejich mozné
reSeni pomoci specializovanych HW zafizeni.

Zakladnim principem PKI je pouziti dvojice sou-
kromého a verejného klice, kterou kazdy zucast-
nény uZivatel ¢i sluzba vlastni a spravuje. Sou-
kromy kli¢ se pouziva pro vytvareni elektronic-
kych podpisu, které lze nasledné pomoci odpo-
vidajiciho verejného klice ovérit a zkontrolovat
tak, Ze data skutectné pochazeji od majitele dvo-
jice klicu a Ze nebyla nijak modifikovana pfi pre-
nosu. Naopak pomoci verejného klice je mozné
zasifrovat data tak, Ze je lze deSifrovat pouze
pomoci odpovidajiciho klice a je tak zaruceno,
Ze je muze precist opravdu pouze urceny adre-
sat, tj. majitel dotytného paru klicd. Jak plyne
z nazvu i popisu, soukromy Kkli¢ je urcen pouze
pro pouziti svym majitelem, ktery jej musi drZet
v tajnosti. Naproti tomu verejny kli¢ je distribuo-
van v ramci celé komunity a je volné k dispozici
komukoliv, kdo ma zajem navazat bezpecné spo-
jeni s majitelem tohoto klice. Verejné klice se nej-
Castéji distribuuji ve formé certifikata verejného
klice vydavanych certifika¢nimi autoritami. Certi-
fikaty obsahuji identifikaci majitele klice a dalsi
informace, které jsou dulezité pro komunikaci,
jako je doba platnosti klice, adresa seznamu re-
vokovanych certifikatd, emailova adresa uZziva-
tele ¢i sitova adresa sluzby ad. Samotny proces
vybudovani kvalitni a divéryhodné certifika¢ni
autority, definovani certifika¢niho procesu a vy-
tvoreni systému divéry mezi certifika¢nimi au-
toritami a uzivateli je zcela klicovy pro nasazeni
PKI, ale je mimo rozsah tohoto ¢lanku. Vice in-
formaci o soucasnych trendech v oblasti certifi-



kacnich autorit 1ze nalézt napf. v minulém cisle
Zpravodaje [1].

Sprava soukromych klicu je jednim ze zaklad-
nich problémi, se kterymi se oblast PKI potyka.
Klice pouzivané v PKI jsou velmi dlouhé retézce
znaka a na rozdil od hesel si je ¢lovék nemuze
zapamatovat. Musi byt proto ulozeny v néjaké
elektronické podobé tak, aby jej mohla precist
aplikace, kterou uzivatel pouziva. Nejcastéji se
dnes klice ukladaji na lokalni disk pocitace, bud’
ve formé samostatného souboru nebo ve spe-
cializovaném ulozisti, které poskytuje aplikace,
prip. operacni systém. VZdy se ale jedna o data,
ktera jsou uloZena na disku pocitace a tudiz Ci-
telna komukoliv, kdo ma opravnéni c¢ist prislus-
nou cast disku. Pro ochranu pfed neopravné-
nym pristupem k témto datlim se pouziva Sif-
rovani souborta heslem, které musi uzivatel za-
dat pri pristupu k soukromému kli¢i. Navic, po-
kud to pouzity souborovy systém dovoluje, byva
pristup k datim na disku chranén proti pri-
stupu jinych uzivateld na irovni operac¢niho sys-
tému. Uroven takové ochrany soukromé klice je
ale velmi kiehka, zejména pokud se pripadnému
utocnikovi podari ziskat prava majitele soukro-
meého klice nebo administratora prislusného sys-
tému. Technik jak ziskat prisluSna data z lokal-
niho disku je celd fada, od pouziti pocitacovych
viru, pres zneuziti raznych chyb v aplikacich bé-
7icich na daném pocitaci, az k technikam social-
niho inZenyrstvi, které ziejmé pravé zazivaji re-
nesanci v podobé tzv. rhybareni!. Pokud se utoc-
nikovi povede ziskat soubor se soukromym kli-
¢em, muze se pokusit najit spravné heslo k roz-
Sifrovani tohoto souboru. JelikoZ ma data plné
pod kontrolou a muize je libovolné zpracovavat,
napr. nasadit klasické techniky pro lamani hesel,
které zname z jinych oblasti - jako je hadani he-
sel hrubou silou nebo slovnikovy utok.

Dostavame se tak k dalSi problematické oblasti
spravy klicl, kterou je fakt, Ze zabezpeceni sou-
boru s klicem je z velké casti v rukach samot-
ného uzivatele. Navic v oblasti PKI neexistuji me-

Irhybateni (phishing) je technika, kterou se utoc¢nici
snazi z uzivateli vylakat citlivé informace (¢isla kredit-
nich karet nebo hesla) pomoci podvrzené komunikace tva-
rici se, Ze opravdu prichazi od oficidlni instituce (jako
je banka, administrator systému). Viz také http://en.
wikipedia.org/wiki/Phishing
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chanismy, které by spolehlivé zajistily, Ze sou-
bor s klicem je patficné ochranén, tj. Ze pouzité
heslo je dostatecné silné, aby odolalo béZnym
utokiim, Ze jsou spravné nastavena pristupova
prava k souboru s klicem apod. Uzivatelé také
mohou (a Casto tak také cini) libovolné manipulo-
vat se souborem s kli¢em, napf. jej kopirovat na
jiné pocitace, kde kli¢ potrebuji a pri téchto ope-
racich muaze také dojit k prozrazeni obsahu sou-
kromého klice. Dusledkem zneuziti téchto pro-
blematickych mist pak muze byt velmi oslabeny
systém.

Vyrazné zvySeni bezpecnosti by prineslo ulozeni
soukromych kli¢i na bezpecnéjsi misto tak, aby
neleZely primo na disku stroje, ale misto toho
byly na néjakém jiném médiu, které se pouZzije
pouze v pripadé potreby.

Hardwarové tokeny

Pro bezpecnéjsi ukladani soukromych klic¢u exis-
tuje nékolik alternativ, které se lisi ve zpusobu
prace s nimi i v zabezpeceni, které uloZenym Kkli-
¢um poskytuji.

Nejjednodussi moznosti je pouzit néjaky typ vy-
jimatelného média, jako je napft. disketa, CD-
ROM nebo popularni USB flash disk, na které
se soukromy kli¢ uloZi misto pevného disku. Po
dobu prace je médium s klicem zapojeno do po-
Citace a aplikace s kli¢em pracuji stejné, jako by
byl pfimo na pevném disku pocitace, tj. pristu-
pujik souboru na vyménném médiu. Po ukonceni
prace uzivatel vyjme médium z pocitace a klic
tak neni v pocitac¢i nadale dostupny a nemuze se
stat predmétem utoku. Tento postup je sice jed-
noduchy, ale neposkytuje zadnou ochranu pro
kli¢ v okamzZiku, kdy je médium s klicem pripo-
jeno k pocitaci. Navic se zvySuje riziko prozra-
zeni klice, protoZe médium je prenosné a mize
se ztratit nebo byt ukradeno. Naopak vyhodou
tohoto pristupu je fakt, Ze jej 1ze zacit pouZzivat
okamzité a nejsou potreba zadné zmény v apli-
kacich.

Dalsi moznosti je pouZiti ¢ipovych karet a pri-
buznych technologii, které obsahuji jak chra-
nény prostor, do kterého lze ulozit soukromy
kli¢ s certifikatem, tak i samostatny procesor,
ktery je schopen s témito kli¢i pracovat a prova-
dét s nimi zakladni kryptografické operace. Karta



je k pocitaci pripojena pomoci ¢tecky zapojené
pres USB nebo sériovy port, pomoci které komu-
nikuji aplikace s kartou. Aplikace tak nepouzivaji
primo soukromy Kkli¢, ale predavaji karté data,
ktera jsou zpracovana procesorem na tokenu a
vysledek je vracen zpét aplikaci. Kli¢ tak nikdy
neopusti kartu a neni jej mozné nijak zkopirovat.
Pristup ke karté je autentizovan, tj. aplikace se
musi procesoru na karté nejprve prokazat zna-
losti prislusného PINu, ktery zada uzivatel. Je tak
zabranéno zneuziti informaci z karty v pripadé
jeji ztraty. VétSina karet je konstruovana tak, Ze
se po zadani ur¢itého poctu chybnych PINu za-
blokuje a jedinou moZznosti jak ji zprovoznit je
jeji nova inicializace, ktera vSak nevratné smaze
vSechny informace na karté. Vedle ¢ipovych ka-
ret s Cteckami také existuji Cipové tokeny pri-
pojitelné do USB, které kombinuji funkcionalitu
karty a ¢tecky v jednom kusu hardware. Vzhle-
dem se podobaji USB flash disktim, ale vnitini ar-
chitektura je totoZna s ¢ipovymi kartami, tj. ob-
sahuji vlastni procesor a neni mozné pristupo-
vat primo Kk citlivym dattim na tokenu. Vyhodou
tokenu je jejich vy$si mobilita, protozZe neni po-
treba s sebou nosit kartu i ¢tecku. Dalsi vyhodou
je jejich tvar, protoZe vzhledem k jejich malé ve-
likosti je lze pripojit napt. ke svazku kli¢u, takze
se sniZuje riziko, Ze zlistanou zapomenuté v po-
¢itaci.

Technologie ¢ipovych karet a tokenui vyrazné
zvySuji ochranu soukromych Kkli¢d, protoZe
umoznuje jejich bezpecné ulozeni a pristup
k nim. Zavadi pojem tzv. dvoufaktorové auten-
tizace (two-factor authentication), kdy uZivatel
musi prokazat znalost néjakého tajného kodu (tj.
PINu k tokenu) a takeé fyzické drZeni tokenu.

Praktické nasazeni hardwarovych tokent

Tato kapitola popisuje prostredi vytvorené
v prubéhu feSeni projektu ,Univerzalni au-
tentizace pomoci hardwarovych tokeni“, je-
hoz cilem je nasazeni tokenu v MZETA Centru.
META Centrum? je aktivita sdruzeni CESNET,
ktera buduje a provozuje gridovou infrastruk-
turu v akademické siti CESNET2. Bezpecnostni
infrastruktura MZETA Centra je zaloZena na au-
tentiza¢cnim mechanismu Kerberos, kde se pro

Zhttp://meta.cesnet.cz/
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inicialni autentizaci uZzivateli pouziva heslo.
Vzhledem k popularité a moznostem, které skyta
PKI jsme se rozhodli podporovat i tento me-
chanismus a zaroven vytvorit prostiedi, které
umozni vyreSit jednu z nejvétSich slabin PKI,
kterou je sprava soukromych Kkli¢ti. Vytvoreni
této podpory a vybaveni aktivnich uzivatelu
META Centra hardwarovymi tokeny je cilem
vySe zminéného projektu, ktery je reSen pod hla-
vickou Fondu rozvoje sdruzeni CESNET a jehoz
reSiteli jsou MU v Brné, UK v Praze a ZCU v Plzni.

META Centrum vytvari virtudlni organizaci,
vSichni jeho uZivatelé jsou rozprostieni po celé
CR a jsou primarné zapojeni v infrastruktuie
svych domovskych instituci. MZETA Centrum
nema zadné nastroje (ani ambice), jak ovliviio-
vat lokalni nastaveni jednotlivych instituci. Nasi
hlavni snahou pfi reSeni projektu HW tokenu
proto bylo vybrat takova zarizeni a programova
vybaveni, ktera vSem uzivateliim umozni hladké
zapojeni tokeni do stavajiciho prostredi. Jed-
nou z priorit proto bylo umoZnit praci s tokeny
na vice platformach, nezbytnou podminkou byla
prace jak na MS Windows, tak i Linuxu. Vzhle-
dem k tomu, Ze uzivatelé i migruji mezi raz-
nymi systémy, snazili jsme se najit reSeni, které
umozni prechazet mezi témito platformami pri
zachovani plné funkcénosti tokenu. JelikoZz ne-
zbytnou soucasti projektu byly zmény nasi sou-
casné infrastruktury, zameérovali jsme se prede-
vS§im na pouziti open-source aplikaci, které v pri-
padé potreby umoznuji provadét snadné zasahy
do kodu.

Ve fazi vybéru nejvhodnéjsiho typu tokenu jsme
testovali nékolik vzorka jak ¢ipovych karet a
CtecCek, tak i USB tokenii. Od zacatku jsme sice
preferovali spiSe USB tokeny, zejména pro je-
jich snadnéjsi fyzickou prenositelnost, ale chtéli
jsme ovérit, Zze USB zarizeni jsou skutecné ekvi-
valentni klasickym ¢ipovym kartam. Mezi krité-
ria, ktera jsme vyhodnocovali, patiila zejména
schopnost tokenu ¢i karty provadét kryptogra-
fické operace a chranit soukromy kli¢. Dale jsme
se zamérili na podporu prislusného typu tokenu
v soucasnych open-source produktech a moz-
nosti pouzivat zafizeni na riznych OS. Ovérovali
jsme také podporu pro bézné pouzivané stan-
dardy PKCS11 a PKCS15, které umoznuji vyvi-



jet a pouzivat aplikace nezavisle na konkrétnim
typu zarizeni. Vyhodnoceni ukazalo, Ze testo-
vané USB tokeny jsou skutecné funkcné zcela
ekvivalentni ¢ipovym kartam.

K dalSimu testovani a pilotnimu provozu jsme
vybrali USB token iKey 3000 od firmy Rainbow
(nyni SafeNet). Kazdy token se dodava s ovladaci
a zakladnim programovym vybavenim pro OS
Windows a Linux. Instalace na OS Windows byla
bezproblémova, pro pouZiti na OS Linux jsme se
rozhodli nepouzivat dodavané ovladace a soft-
ware, které byly dodavany pouze v binarni verzi,
nefungovaly ve vSech Linuxovych distribucich a
zejména se nepodarilo je bezproblémové zainte-
grovat do middleware MZETA Centra. Pro tokeny
iKey 3000 vsak existuji kvalitni alternativni ovla-
dace pro Linux i dalsi open-source software. Po-
moci téchto alternativnich ovladacii 1ze bez pro-
blému pouZivat token, ktery byl inicializovan ori-
ginadlnim ovladacem a softwarem, takze jej lze
snadno prenaset mezi ruznymi systémy. Bohu-
Zel opacna moznost nefunguje, open-source na-
stroje nejsou schopny inicializovat token ve for-
matu, ktery by byl ¢itelny originalnim softwarem.
NepovaZujeme to vSak za vyznamnou obtiz, pro-
toZe uzivatelé, ktefri prechazi mezi vice systémy,
maji vZzdy moZnost inicializovat token v pro-
stredi Windows pomoci originalniho vybaveni.

Bez vyraznéjSich problémui se povedlo zpro-
voznit podporu tokenu ve frekventovanych apli-
kacich. V prostredi MS Windows jsme token tes-
tovali s aplikacemi Internet Explorer, Outlook,
Mozilla Thunderbird a Mozilla FireFox. Lze tak
snadno pouzivat klientskou autentizaci pri pri-
stupu na chranéné www stranky, podepisovat,
resp. deSifrovat emailovou komunikaci. Posledni
tfi aplikace spolupracuji s tokeny i v prostiedi Li-
nuxu. Pro vzdalené prihlaSovani lze pouzit apli-
kace PuTTY nebo OpenSSH, které maji podporu
pro hardwarové tokeny a lze je pouZivat jak
v prostiedi MS Windows, tak i v Linuxu. V pro-
stredi obou systému také funguje balik OpenSSL,
ktery umoznuje provadét kryptografické operace
s tokenem. Obecné lze Tici, Ze podporu tokenu
lze zprovoznit ve vétSiné aplikaci, které podpo-
ruji rozhrani PKCS11.

Pro programovani vlastnich aplikaci, které pou-
Zivaji token, jsme pouZili open-source knihovnu
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OpenSC3, ktera je dostupna ve verzich pro Linux
i MS Windows. Tato knihovna nam umoznila vy-
tvorit aplikace pro tokeny nezavisle na konkrét-
nim operatnim systému. Pro spravnou funkci
této knihovny je potfeba mit instalované ovla-
dace konkrétniho tokenu, ale protoze knihovna
umi komunikovat jak s originalnimi ovladaci (na
MS Windows), tak s alternativnimi ovladaci (na Li-
nuxu), mohli jsme se soustredit na vyvoj vlastni
aplikace a nezatéZovat se niZSimi detaily komu-
nikace s tokenem.

Nedilnou soucasti projektu byla uprava stava-
jici infrastruktury META Centra tak, aby umoz-
nila hladké nasazeni hardwarovych tokenu. Ve-
dle zprovoznovani a konfigurace dodaného vy-
baveni jsme se soustfedili na vyvoj vlastniho
software a potrebnych nastroji. NejdilezitéjSim
ukolem bylo pripravit souc¢asnou autentizacni in-
frastrukturu tak, aby umoznovala pouziti PKI
autentizace pomoci hardwarovych tokenu. Bez-
pecnostni infrastruktura MZETA Centra je za-
lozena na mechanismu Kerberos, ktery podpo-
ruje autentizaci pomoci hesla a symetrické kryp-
tografie. Jednim z prvnich ukoltl projektu tedy
bylo upravit protokol Kerberos tak, aby umoz-
noval i autentizaci pomoci PKI certifikatii. Vyu-
7ili jsme aktivit standardizac¢ni organizace IETF a
prevzali tehdejsi navrh tprav protokolu a podle
tohoto navrhu jsme navrhli a realizovali zmény
do implementace protokolu Kerberos. Jednalo se
o velmi komplexni zasah do koédu, ale vysledkem
byla funk¢ni a kompatibilni realizace tohoto roz-
Sifeni. Vysledna verze byla prejata do standardni
distribuce a v soucasné dobé je dale vyvijena a
pouzivana i dalSimi organizacemi ve svété, které
nasazuji ¢ipové technologie v prostiedi s proto-
kolem Kerberos.

Vedle zapojeni tokenu do stavajici infrastruktury
META Centra jsme nachystali nastroje, které
umozni pouziti tokenil v mezinarodnim grido-
vém prostredi, které pouziva PKI a specialni tzv.
proxy certifikaty (viz také [1]). VyuZili jsme vlast-
nosti, které pro manipulaci s proxy certifikaty na-
bizi knihovna OpenSSL a pomoci ni implemen-
tovali program, ktery pomoci tokenu generuje
proxy certifikaty.

3http://www.opensc.org/



META Centrum vzdy tuzce spolupracovalo
s certifikacni autoritou sdruZeni CESNET. Certi-
fikaty vydané touto CA jsou uznavany Sirokou
komunitou v ramci celé Evropy a drZitelé téchto
certifikati se tedy mohou snadno zapojovat do
mezinarodnich projekti. Pro podporu uzivateli
META Centra jsme dohodli zfizeni Registracni
autority pro CESNET CA, kterda bude provozo-
vana na UVT MU a bude usnadiiovat ziskani
certifikatu jak pro uzivatele META Centra, tak
i MU.

\Y% soucasné dobé je infrastruktura
META Centra pripravena k nasazeni tokenu.
Administratori byli vybaveni vybranymi USB
tokeny jiz diive a v soucCasné dobé je pouZivaji
k administratorskym ucelim. Pripravili jsme
nakup vétsiho mnoZstvi tokenl a pripravujeme
v brzké dobé jejich distribuci mezi cca 150
aktivnich uzivatelu.

Vedle pripravy technického zazemi bylo ukolem
projektu vyresit i logistické problémy s distri-
buci tokenu. Situace MZETA Centra je odliSna
od jinych prostredi, protoZe mame velmi distri-
buované uzivatele, coz velmi komplikuje fyzické
predani tokent. Nakonec jsme se rozhodli uspo-
radat kratké seminare s jednotlivymi skupinami
uzivateld, které se budou konat pifimo v jejich
lokalnich institucich. V ramci téchto seminarta
uzivatelim predame tokeny, predvedeme jejich
funkcionalitu, jejich zapojeni do META Centra
a prip. gridovych aktivit a zejména vyreSime na
misté otazky spojené s zadosti o certifikat od
CESNET CA, protoZe k tomuto kroku je nutny fy-
zicky kontakt s pracovnikem CESNET RA, ktery
ovéri identitu Zadatele. Vérime, Ze vysledkem
bude hladké zapojeni tokent do infrastruktury a
tim zvySeni celkové bezpecnosti META Centra.
Navic vysledky a zkuSenosti s touto netechnic-
kou fazi budou cenné do budoucna, protoZe rada
velkych mezinarodnich projekti se zac¢ina zaby-
vat mysSlenkami na pouZiti hardwarovych tokenu
a jejich distribuce rozsahlém prostiedi je samo-
ziejmé klicova.
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Obecna verejna licence GNU
Ladislav Lhotka, CESNET, z.s.p.o.

Ctvrté pokracovani serialu o open source soft-
waru [1] vénoval Ludék Matyska problematice
softwarovych patentil. Je docela dobfe mozné,
7e pravé neblahé prolinani patentové ochrany do
sféry autorského prava bude velkou prekazkou
rozvoje open source softwaru, a nejen jeho. Sou-
boj na evropském patentovém poli v posledni
dobé pripomina houpacku: Evropska komise a
Rada EU se nadale snazi obejit odmitavé sta-
novisko Evropského parlamentu a prosadit co
nejdiive svou verzi smérnice ,o0 patentovatel-
nosti vynalezll realizovanych pocitacem“, ktera
by otevrela znacné moznosti pro skryté paten-
tovani pocitacovych programil. Je povzbudivé,
Ze Cesky Senat ve svém usneseni z 31. bfezna
2005 podporil odmitavé stanovisko EP a dopo-
rucil vladé zasadit se o demokratické a neu-
spéchané projednani této otazky v organech EU
a trvat na jasném odmitnuti pocitacovych pro-
gramu jakozto predmétu patentové ochrany. Vel-
kou iniciativu v boji proti softwarovym paten-
tim vyviji také poslankyné EP Zuzana Roithova,
viz jeji webové stranky!. V poloviné kvétna 2005
se legislativni vybor EP rozhodl pozadat o po-
moc pravni experty a pripojit ke smérnici do-
datky, které by zcela jednoznacné znemozZnovaly
patentovani ,cistych® pocitacovych programi.
Takze uvidime ...

V tomto clanku se vSak chci vratit zpét k pro-
blematice softwarovych licenci a detailnéji ana-
lyzovat uhelny kamen svobodného softwaru -
Obecnou verejnou licenci GNU (GNU GPL). Poku-
sim se vysvétlit jeji hlavni zasady, problémy jeji
aplikace v naSem autorském pravu a také prav-
dépodobny budouci vyvoj, ktery bude zfejmé -
svéte div se - mimo jiné velmi vyznamné reflek-
tovat otazku softwarovych patentd. Zduraznuji,
Ze jako laik obojiho prava si nedélam narok na
spravnost svych pravnich interpretaci a uvitam
v tomto sméru kritické vyjadireni autorskoprav-
nich expertu.

Thttp://www.roithova.cz/



GPL - ¢im je a ¢im neni

Obecna verejna licence GNU je na prvni pohled
trochu zvlastni tim, Ze kromé obvyklych formu-
laci prav a povinnosti uzivatelii obsahuje i vy-
svétleni zaméru a navod k pouziti. Takové pa-
saZze v jinych softwarovych licencich najdeme
stéZi. Je to predevSim tim, Ze GNU GPL neni ur-
Cena pouze jako licence k programum Free Soft-
ware Foundation, nybrZ je nabizena k pouZiti i
jinym autortim, ktefi pisi svobodny software a
nepreji si jeho vyuziti v programech, které by uz
svobodné nebyly.

Poselstvi GNU GPL je v tomto sméru celkem jasné
a v idealnim svété by proto mohlo stacit strucné
a jasné vyjadreni takového zameéru autora. Rea-
lita je bohuzel jina, a tak musi GPL nasadit le-
gislativni paky, které maji zabranit vSelijakym
chytrakiim v obchazeni autorovy vile. Hlavnim
trikem je tzv. copyleft, o némz jsem se zminil
jiZ v avodnim c¢lanku tohoto serialu: software se
opatri copyrightem (tedy vyhradnim pravem ko-
pirovani) tak, jak je v anglosaském pravnim sys-
tému obvyklé, licentni podminky vSak zaroven
umozni komukoli studovat zdrojovy kod a pro-
gram v podstaté libovolné pouZivat, kopirovat,
modifikovat a dale Sifit - ovSem za predpokladu,
7e vSechna odvozena dila poskytnou svym uzi-
vatelim tataZ vySe uvedena prava.

Cesti pravnici se vesmés shoduji na tom, Ze
v naSem pravnim systému se GPL ve svém pu-
vodnim znéni nehodi jako primy podklad pro
licen¢ni smlouvy. Podrobnéjsi argumentaci je
mozno nalézt napriklad v ¢lanku [2]. Sdruzeni
ZASTUDENA.cz pripravilo upraveny Cesky pre-
klad GNU GPL, ktery licenci prizpusobuje plat-
nému autorskému zakonu 121/2000 Sb. Tako-
vyto postup ma ovSem podle mého nazoru také
své nevyhody. Originalni anglicka verze GNU GPL
je podeprena autoritou FSF i vahou desitek ti-
sic programu, které ji pouzivaji (jen na serveru
freshmeat.net je jich asi dvacet tisic). A ne-
jedna se pritom zdaleka jen o programy napsané
v USA ¢ Velké Britanii. Je proto otazka, nakolik je
ucelné uchylovat se k jinému, témér neznamému
licen¢nimu textu, ktery takovéto zazemi nema.

Pripadné nekompatibilni formulace GNU GPL ale
podle mého nazoru nepiedstavuji fakticky Zadny
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velky problém. Pokud to totiz jako autor pro-
gramu myslim s GPL opravdu vazné, nemam se
v podstaté ¢eho obavat: uzivatel se bud muze
podridit GPL, coZ je mym zamérem, anebo musi
respektovat obecnd ustanoveni autorského za-
kona, ktera kopirovani a jiné ¢innosti povolené
v GPL zakazuji. Teoreticky hiife by na tom mohl
byt uzivatel, pokud by se v dobré vire ridil
ustanovenimi GPL a proradny autor by posléze
prohlasil licenci za neplatnou a Zaloval uZiva-
tele z poruSeni autorského zakona. Nedovedu si
ovSem predstavit, jak by takovy autor-padouch
mohl s podobnou Zalobou uspét, kdyZ de facto
uzivatele uvedl neplatnou licenci v omyl. Otazka
platnosti ¢i neplatnosti GPL tak muZe mit za-
sadni vyznam jen pro pravniky firem, které se
pokouseji GPL obejit anebo balancovat na hrané
toho, co GPL povoluje.

O tom, ze GNU GPL ma svou pravni silu i v ze-
mich s autorskym pravem vychazejicim z revi-
dované bernské umluvy z r. 1971 (kam patii i
CR), svédéi zkusenost z Némecka: Zemsky soud
v Mnichové vydal jiz dvé opatieni proti firmam
Sitecom a Fortinet, které GPL poruSily tim, Ze
ve svych vyrobcich uzivaly upraveny Linux bez
toho, Ze by zverejnily zdrojovy kod svych mo-
difikaci. Je treba fici, Ze v obou pripadech do-
ty¢né firmy své ,opomenuti“ napravily. BliZsi in-
formace k obéma pripadim lze najit na www.
gpl-violations.org.

Odvozené dilo

Jednou z dlouhodobé spornych otazek interpre-
tace licence GPL je pojem odvozeného dila (v an-
glictiné derivative work). Nas§ autorsky zakon
121/2000 Sh. jej nijak nedefinuje, pouze v §2,
odst. 4 uvadi, Ze

Predmétem prava autorského je také dilo
vzniklé tvirc¢im zpracovanim dila jiného,
vCetné prekladu dila do jiného jazyka. Tim
neni dotCeno pravo autora zpracovaného
nebo prelozeného dila.

Termin ,derivative work® pouzity v originalu
GNU GPL ma naproti tomu pfimou oporu v au-
torském pravu USA. US Code uvadi v titulu 17,
kapitole 1 a §101 toto (preloZil LL):



,0dvozené dilo* je dilo zaloZené na jed-
nom ¢i nékolika diive existujicich dilech.
MiZe jim byt preklad, hudebni aranzma,
dramatizace, beletrizace, filmova verze,
zvukova nahravka, umeélecka reprodukce,
zkracena nebo zhutnéna verze ¢i jakakoli
jind forma, v niZ miiZe byt dilo prezento-
vano anebo do niZ muZe byt transformo-
vano ¢i adaptovano. Dilo sestavajici z edic-
nich uprav, poznamek, rozvinuti ¢i jinych
modifikaci, které jako celek predstavuji
originalni autorské dilo, jsou ,odvozenym
dilem“.

V pripadé specifickych dél, jimiz jsou pocita-
cové programy, nam vsak ani tato definice pii-
liS nepomuze. Vyplyva z ni ovSem nepochybné,
ze program vznikly modifikaci zdrojového kodu
predlohy je odvozenym dilem, ale jak je tomu
v jinych pripadech? Je spojeni programu s kni-
hovnou, jez je chranéna GPL, dilem odvozenym
z této knihovny? ZaleZi na tom, je-li toto spo-
jeni (linking) statické, dynamické anebo ma do-
konce formu vzdaleného volani procedury (RPC)
po siti? Tyto a podobné otazky si casto kladou
ti, kdo maji zajem o vyuZiti néjakého programu
pod GPL, ale pritom nemohou nebo nechtéji zve-
fejnit svij zdrojovy kod.

Lawrence Rosen [3] uvadi nasledujici orientacni
kritéria, podle nichZ lze rozhodnout, zda je dany
program odvozenym dilem:

1. Pokud byl jakkoli aktivné pouZzit nebo do-
konce modifikovan zdrojovy kod predlohy,
jde témeér jisté o odvozené dilo.

. Pouhé pouZiti knihovny prostrednictvim apli-
ka¢niho programového rozhrani (API) necini
z programu dilo odvozené z knihovny.

. Pokud program nabizi mechanismus pro pri-
pojeni samostatnych moduli (plugint, ovla-
dact zarizeni apod.), pak tyto moduly nejsou
odvozenym dilem.

. 'V pripadé spojovani (linkovani) programu je
potreba zvazit, zda je predloha svou pod-
statou takové spojovani umozZnuje a predpo-
klada, tj. je-li napriklad prezentovana jako
knihovna. Technicky zptsob takového spojeni
(statické, dynamické apod.) pak neni rozhodu-
jici.
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Zduraznéme, Ze vySe uvedenda kritéria se tak
docela nekryji s nazorem Richarda Stallmana a
FSF, zejména proto, Ze oteviraji cestu k pomérné
snadnému obchazeni GPL. Kupfikladu lze vzit
program pod GPL, pridat k nému minimalni API
pro pripojovani modula a vysledek publikovat
opét pod GPL. O poruseni licence nemuze byt za-
tim ani feci, ovSem modifikovany program se tim
otevira rozsSirenim, ktera by podle Rosenova vy-
kladu nemusela podléhat GPL. Takové a podobné
pripady tvori nepfijemnou Sedou zo6nu, v niZ se
pravni nazory lisi a definitivni stanovisko v kaz-
dém konkrétnim pripadé by musel zaujmout az
soud.

VySe uvedeny scénar byl jiz prokazatelné a opa-
kované pouzit v jadre Linuxu, které jako celek
podléha licenci GPL. Jak je vSeobecné znamo, Li-
nux umoZznuje uZ drahnou dobu (tusim od verze
1.2) pripojovat k jadru za béhu moduly s nej-
ruznéjSimi funkcemi, od ovladact zarizeni pres
souborové systémy aZ po zakladni véci jako je
treba pridélovani paméti. Linus Torvalds v minu-
losti opakované vyhlasil, Ze tyto moduly nedédi
automaticky licenci GPL, pokud ovSem vyuZzivaji
pouze ,oficidlni“ rozhrani jadra, tj. zejména sys-
témova volani. Jenomze: vezmeme-li v tvahu dis-
tribuovany charakter vyvoje jadra, kdo je vlastné
schopen urcit, co je oficialni soucasti jadra a co
jiZ ne? Znamym pripadem je tfeba ovladac¢ pwc
pro USB kamery Philips, ktery byl sloZzen ze dvou
¢asti, u jedné z nichZ nemohl byt z divodu vy-
robcovych licentnich omezeni zverejnén zdro-
jovy kod. Druha ¢ast ovladace proto (vedle reali-
zace Casti funkci) také pripravila ,hacky” pro pri-
pojeni proprietarni ¢asti ovladace. Ovladac v této
podobé existoval pomérné dlouhou dobu, nez se
prosadil nazor - podle mého spravny - Ze tento
ovladac¢ porusuje GPL, a proto byl z jadra odstra-
nén. Jeho autor se timto krokem citil velmi do-
t¢en a vyvolal v poStovni konferenci linux-kernel
pomérné ostrou diskusi. Nakonec se ale ukazalo,
7e ovladac 1ze napsat i v licen¢né ¢isté a navic i
technicky lepSi podobé.

V hlavni distribuci jadra Linuxu je tedy jesté cel-
kem moZzné prosadit zasady, které zabrani erozi
GPL. Daleko horsi je to ale v pripadé samostat-
nych zarizeni, které pouzivaji Linux uvnitf a mo-
hou si jej jakkoli upravovat i bez souhlasu Tor-



......

mozZna prekvapeni, kolik takovych zarizeni dnes
na trhu najdeme: jsou to rizné smeérovace WiFi,
datové projektory atd. V téchto pripadech casto
neni ani snadné provérit, v jaké podobé byl pro-
gram chranény GPL pouZit.

Softwarové knihovny a MensSi GPL

Pro specialni ti¢ely vypracovala FSF jinou licenci,
ktera se nazyva ,MensSi obecna verejna licence
GNU* (LGPL, Lesser General Public License). V je-
jim ptivodnim nazvu bylo misto ,Lesser” pouZito
slovo ,Library“, ¢imz bylo naznac¢eno predpokla-
dané hlavni uziti této licence pro ochranu soft-
warovych knihoven. Zménou nazvu chtéla FSF
zduraznit nejen to, Ze licence muze byt pouzita
i pro jiné programy nezZ knihovny, ale také - a
mozna hlavné - ze softwarové knihovny mohou
byt v mnoha pripadech chranény standardni GPL.
Stanovisko FSF va¢i programim pouZivajicim
knihovny je v LGPL vyjadfeno zhruba takto: Pro-
gram, ktery je napsan tak, Ze vibec nevyuziva
zdrojovy text knihovny, neni dilem odvozenym
z knihovny, ale ,dilem vyuZivajicim knihovnu“.
Proto se jej netyka (jakakoli) licence, s niz je Si-

vvvvvv

nastane tehdy, pouziva-li program hlavickové
soubory, které jsou soucasti knihovny. V LGPL
se uvadi, Ze program neni povazovan za dilo od-
vozené z knihovny v pripadé, Ze se z hlavicko-
vych soubort pouzivaji pouze ¢iselné parametry,
schémata a pristupové body datovych struktur,
mald makra a malé in-line funkce (dlouhé nejvyse
deset radku).

Jakmile se vSak program ,spoji“ s knihovnou do
binarni formy, vysledek uz je dilem odvozenym
z knihovny. Je-li tedy knihovna chranéna GPL, 1ze
vysledny binarni program §irit pouze za predpo-
kladu splnéni podminek GPL.

Licence LGPL je méné restriktivni v tom smyslu,
Ze umoznuje spojit program s knihovnou a vy-
sledek Sifit pod jakoukoli licenci a tieba jen v
binarni podobé. Musi se ale pritom poskytnout
(nebo nabidnout bezplatné poskytnuti) zdrojovy
koéd knihovny, popripadé pouzit vhodny mecha-
nismus sdilené knihovny. V poslednim piipadé
se predpoklada, ze si uzivatel knihovnu nainsta-
luje nezavisle na programu.
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Samoziejmé jakékoli upravy vlastni knihovny jiz
dédi jeji licenci, tedy LGPL. V textu LGPL je rov-
néz vyslovné uvedeno, Ze autor modifikované
verze muze, bude-li chtit, zménit jeji licenci na
GPL.

GPL verze 3

Zfejmé nejvétSim nedostatkem Obecné verejné
licence GNU (verze 2) je jeji citelné zastaravani.
Text GPL je, aZ na drobné kosmetické upravy,
stary témér patnact let. Uvédomime-li si, Ze v té
dobé neexistoval web ani Linux, je docela obdi-
vuhodné, zZe GPL si i po tak dlouhé dobé udrzuje
své vysadni misto.

Reseni nékterych nejpal¢ivéjsich problému vsak
nelze dale odkladat, a proto skupina experta ko-
ordinovanych nadaci FSF zapocala praci na pfi-
pravé nové verze GPL (zfejmé pujde o verzi 3).
Zatim nebyl publikovan zadny navrh jejiho textu,
podle dil¢ich naznakta nékterych osob, které se
na pripraveé podileji, se ale zda, Ze hlavni zmény
muZeme ¢ekat v téchto oblastech:

- Vztah k duSevnimu vlastnictvi a softwarovym
patentiim: Jak jsme si uz vysvétlili, softwarové
patenty jsou dnes pro open source software
hlavni hrozbou. Lze ocekavat, Ze nova GPL zde
zaujme daleko striktnéjsi pozici.

Softwarové komponenty spolupracujici po siti:
Tento typ programu a sluzeb se v posledni
dobé rozviji velmi dynamicky, zejména na
platformé WWW (Web Services aj.). Soudim, Ze
zde bude proces hledani vhodné rovnovahy
velmi bolestivy.

Trusted Computing. Tento koncept predpo-
klada, ze pocitace priSti generace budou
mit hardwarovou pojistku proti spousténi
,neautorizovanych” programu. Autorizaci se
pritom rozumi néjaka forma digitalniho pod-
pisu, ktery by k programu pripojila néjaka
uznana certifikaéni autorita. I kdyz je tato
mySlenka z bezpecnostniho hlediska urcité
zajimava, pro volné Sifeni a modifikace svo-
bodného softwaru by mohla mit pomérné ne-
blahé nasledky.

Prizpuisobeni GPL autorskému prdavu EU: Toto
by byla pro nas velmi vyznamna zména, ktera
by vyreSila zminované nesrovnalosti GPL ve
vztahu k autorskému pravu zaloZenému na



bernské umluvé. GPL by se pak mohla stat
skutecné univerzalni licenci svobodného soft-
waru.

Prvni navrh textu GPL verze 3 se oCekava jeSté
béhem roku 2005. Zamérem FSF je podrobit no-
vou licenci pred jejim prijetim velmi zevrubné
diskusi za ucasti vSech zainteresovanych sku-
pin vcetné softwarového prumyslu. Vysledkem
by pak méla byt licence prijatelna pro daleko
Sirsi okruh producentii softwaru a také lépe slu-
Citelna s jinymi licencemi svobodného softwaru.
Tim by se také mohl eventualné zredukovat uz
pomérné nepiehledny a stale rostouci pocet li-
cenci typu FOSS (Free or Open Source Software).
Jisté je ovSem také to, Ze nova GPL rozhodné
nepujde proti presvédceni Richarda Stallmana, a
tak zadné prulomové zmeény necekejme.

Misto zavéru

V péti pokracovanich seridlu o svobodném a
open source softwaru jsme se dotkli vétSiny hlav-
nich zasad i spornych otazek tohoto stale vy-
znamneéjSiho segmentu informacni spolecnosti.

Je dobfre, Ze se v druhém pokracovani dostalo i
na hlas z opacného biehu, prece jen dialog je pro
Ctenare jisté zajimavéjsi, a Ze jsme se neomezili
je na otazky licenci a autorskych prav a zduraz-
nili potencialni nebezpeci softwarovych patentu.

Nerad bych ale timto serial definitivné ukon-
Cil. Nazory tfi zucastnénych autord jisté ani
zdaleka tuto problematiku nevycerpavaji. Kupfi-
kladu zcela chybél hlas zastanca licenci typu
BSD, které maji pravé v brnénské akademické
komunité velmi silnou pozici. Nechme proto to-
muto serialu otevieny konec! Urcité bude zaji-
mavé se k tématu po case vratit.
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