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na ESF MU: dokoncena mise
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Prolog

Psal se rok 2002 a jeden z autoru tohoto ¢lanku
prochazel rano, jeSté pred otevienim knihovny
(SVI) Ekonomicko-spravni fakulty Masarykovy
univerzity v Brné, mezi regaly s knihami, diplo-
movymi a bakalarskymi pracemi. Jeho pozornost
zaujala prevelika, jeSté neuklizenad a nezarazena
hromada zavére¢nych praci. Zablikalo ¢ervené
svétylko: BoZe, kdo ma ty hromady rozkramova-
nych véci porad dokola uklizet? A jen co se uklidi,
hned je zase studenti - v lepSim pripadé - rozta-
haji, v tom horSim se pak budou snazit je, bud’
celé nebo jejich casti, odnést z knihovny navéky.
Nejlepsi by bylo, kdyby tady ty véci snad ani ne-
byly. Ale co lepsiho misto nich? Treba jen elek-
tronické obrazy? A jako obvykle: zrozen z priro-
zené lidské snahy o eliminaci zbytecné a otravné
prace - napad byl na svété!

Tak byl odstartovan pribéh, ktery dosel ke svému
uspésnému zavrSeni na sklonku roku 2005. Na
jeho konci je knihovna, v niz fyzicky nejsou
zavéretné studentské prace v klasické, papi-
rové podobé. Byly nahrazeny elektronickymi for-
mami. Cast z nich je dokonce zcela volné k dis-
pozici v siti Internet.

Koho by zajimal takovy pribéh se St'astnym kon-
cem, muZe ve ¢teni pokracovat.

Faze 1. Definovani ulohy, hledani zdroju a
podpory

Myslenku, ktera tak nahle spatfila svétlo svéta,
bylo tfeba malicko domyslet, zvazit celou lo-
gistiku projektu, kvantifikovat potrebné zdroje
a najit pro ni - feknéme - politickou podporu.
Diky zna¢né mire osvicenosti tehdejSiho vedeni
fakulty se vSeho podarilo v pomérné kratké
dobé dosahnout. ,Moderni“ myslenka dopadla ve
spravny ¢as na urodnou pudu a bylo moZné za-
it ve véci konat. Pro predstavu - na regalech v té
dobé lezely témér dvé tisicovky diplomovych a
bakalaiskych praci publikovanych od roku 1996.
Ty jsme se rozhodli zpétné digitalizovat a poci-
naje jiz rokem 2002 jsme chtéli zahajit vybirani
zavérecnych praci nejen v klasické papirové, ale
i v elektronické podobé.

Faze II. Zachytit vCas to, co by mohlo
vbrzku uniknout

Pocatkem roku 2002 bylo tfeba bezodkladné uci-
nit opatreni k zachyceni pravé dopisovanych za-
véreénych praci v elektronické podobé. Byl pri-
chystan pokyn dékana, ktery specifikoval stan-
dardy odevzdavani zavérecnych kvalifika¢nich
praci. Ukladal studentiim mimo jiné téz povin-
nost odevzdavat prace i v elektronické podobé
v obvykle uzivanych formatech (Word, MS Works,



WIN-602, Open Office apod.). Pozdéji se tento po-
vany) stal standardni soucasti studijnich pred-
pist.. Kromé toho byl vytvoren i jednoduchy for-
mular, v némZ budouci absolventi vyjadrovali
svou vuli, zda bude mozZné jejich prace (hned
anebo se zpozdénim 1-3 let) volné vystavovat
v siti Internet. Témito dvéma akty bylo o budouc-
nost plné postarano. Co by byvalo mohlo v dané
etapé nenavratné uniknout, bylo pevné zachy-
ceno, a tak bylo moZzné se naplno vénovat akti-
vitam ve stylu ,retro“.

FAZE III. Dvoji kouzlo ,retro”

Oriskem byl zpusob, jak se zmocnit té velké
hromady starych papirovych praci a prevést je
do elektronické podoby. Zvolili jsme dvoji cestu.
Hromadnym dopisem jsme se obratili na byvalé
absolventy a pozadali je, aby nam své prace -
pokud je jesté maji v elektronické podobé - po-
slali. Dany zpuisob se ukazal byt docela plodnym,
neb se nam takto podarilo ziskat celkem 160 do-
kument. Nedobytny zbytek jsme digitalizovali
opét dvojim zplisobem. Bud’ na velkém kniZnim
skeneru nebo - v pripadé, Ze existovaly dva vy-
tisky od prace - jsme druhy vytisk jsme prosté a
jednodusSe rozrezali a praci skenovali na skeneru
s podavacem, coZ bylo samoziejmé mnohem ele-
gantnéjsi a rychlejsi. Bakalarské prace jsme Te-
zali bez ohledu na to, zda existoval nebo nee-
xistoval druhy vytisk. Nedobrovolné se tak staly
aktéry pribéhu plného ndsili na knihdch. Vlastni
retro-digitalizace trvala zhruba jeden rok.

FAZE 1IV. Finale a rutinni provoz

Koncem roku 2005, kdy jsme ziskali a zpraco-
vali posledni elektronické dokumenty z podzim-
nich termint obhajob, byly vytvoreny vSechny
predpoklady pro finalizaci projektu. Tedy odsté-
hovani papirovych praci do odlehlého a potem-
nélého skladu a zpristupnéni jen elektronickych
forem akademické obci v knihovné. A - samo-
zfejmé - také verejné prezentaci zavérecnych
praci, u kterych jsme ziskali souhlas autoru k pu-
blikovani na Internetu. Vedeni fakulty zavérecny
krok odsouhlasilo a tak dne 29. 11. 2005 byla
¢ast praci ,se souhlasem” zverejnéna i na Inter-
netu (zde - http://www.econ.muni.cz/svi/

zaverecne_prace/). Popisovana mise byla z to-
hoto pohledu ukonc¢ena. Informace o projektu
probéhly v dennim tisku, informoval i tydenik
Ekonom a dalsi periodika. Z archivu bylo za prvni
meésic volného provozu zpristupnéno pres 1 200
praci, denné je prohlédnuto nebo staZzeno pru-
meérné 55 dokumenti. Celkové je potéSitelné, Ze
v dlouhodobé perspektivé ziskavame souhlas cca
85 % posluchacn k publikovani zavérecnych praci
na webu. Situaci v poslednich 4 letech ukazuje
tabulka:

2002 | 2003 | 2004 | 2005

DP se souhlasem 141 226 218 174

DP bez souhlasu 44 24 31 62

BP se souhlasem 76 170 148 206

BP bez souhlasu 22 15 19 31

Technické a administrativni specifikace
projektu

Sjednocen byl také prezentacni format - ves-
keré prace v archivu jsou predkladany ve for-
matu PDF. Do tohoto formatu jsou rucné preva-
dény bud’ ,tiskem"“ z textového editoru, pokud
byla prace ziskana v elektronické podobé, nebo
primym skenovanim v programu Adobe Acrobat,
pokud byla prace k dispozici jiZz jen v papirové
podobé. Veskeré prace jsou pak digitalné pode-
psany a internim mechanismem formatu PDF za-
bezpeceny tak, Ze zakazuji prohliZe¢i soubori
PDF tisk téchto praci a kopirovani ¢asti jejich ob-
sahu.

Patrné technicky nejzajimavéjsi komponentou
archivu ZP je jejich zpristupnéni v terminalo-
vém rezimu ze vSech pocita¢t v knihovné ESF.
Vyuziva se technologie NX spoletnosti No Ma-
chine; konkrétné je implementovana volné do-
stupna aplikace FreeNX na linuxovém serveru,
ke kterému se lze pripojit jak z linuxovych,
tak windowsovych stanic. Princip terminalového
pristupu spociva ve skutecnosti, Ze uzivatel se
na terminalovy server prihlasi vyhradné skrze
specialniho klienta, ktery na klientskou stanici
pouze prenasSi obraz toho, co ma na serveru
spusténo - a zde je uzivateli dovoleno spus-
tit pouze prohliZze¢ Adobe Reader a v ném ote-
virat zavérecné prace pristupné v reZimu pro



Cteni. Jinymi slovy uZivatel nema moZnost kopi-
rovat si soubory zavérecnych praci ze serveru né-
kam ,k sobé“. Terminalovy reZim tak ¢tenaitim
knihovny umoZnuje nahliZet do praci, ke kterym
nebyl dan souhlas s publikovanim na Internetu.

Prozatim zustava vyhledavani v archivu ZP od-
délené od knihovniho katalogu, podnikame vSak
kroky k tomu, aby se elektronicky archiv ca-
sem stal jeho transparentni soucasti. V soucasné
dobé tedy prebirame ¢aste¢né automatizovanym
zpusobem zaznamy z knihovniho katalogu a
konvertujeme je do podoby soubori XML, které
tvori obsah vlastniho vyhledavaciho systému.

Postupem casu jsme do na$i rutinni admi-
nistrativni agendy také zaradili tzv. Licencni
smlouvy (vzor je k nalezeni zde - http:www.
econ.muni.cz/data/vzorlLS.doc), které lépe a
presnéji vymezovaly autorsko-pravni stranku
vztahu mezi absolventy a uZitim jejich dél na
pudé fakulty i povoleni k eventualnimu vysta-
veni dokumenti na webu. Byla také vytvorena
obecna ilustrativni Sablona pro zavérecné stu-
dentské prace (k nahlédnuti zde http://www.
econ.muni.cz/data/vzorDP.doc), aby tyto spl-
novaly jisté minimalni standardy administrativni
,Stabni kultury*.

Zavérecné poznamky

Pii snaze o uSetieni lidskeé prace ji bylo tieba vy-
nalozit mnoho a mnoho. Je jen obtiZzné odhad-
nutelné, kdy naklady a pracnost projektu budou
v budoucnosti - obrazné feceno - ,zaplaceny”
puvodné zamySlenou usporou prace spojenou
s tridénim, ukladanim a manipulaci. Dost moZna,
Ze to ani vbrzku nebude.

Avsak uzivatelsky komfort, primy internetovy
pristup, uspora mista, ochrana puvodnich doku-
mentu a celkové pritazlivy design celého moder-
niza¢niho projektu jsou faktory, které jasné do-
minuji na strané profitd. Nezanedbatelnym pozi-
tivem miZe byt koneckonctl i jisty prestiZni mo-
ment plynouci z faktu, Ze se s velkou pravdépo-
dobnosti jedna o prvni uceleny a plné funkcni
projekt tohoto druhu v CR.

Zajimavy prvek do celé této oblasti vnasi aktu-
alni novela Zakona o vysokych Skolach, ktera v
§ 47b Zverejnovani zavérecnych praci stanovi,

7e vysoka Skola nevydélecné zverejnuje diser-
tacni, diplomové, bakalarské a rigorézni prace, u
kterych probéhla obhajoba, v¢etné posudki opo-
nentud a vysledku obhajoby prostrednictvim data-
baze kvalifika¢nich praci, kterou spravuje. Bude
zajimavé sledovat, jak se k této novince vysoké
Skoly postavi a jakych novych pocint budeme
v této - tak nahle 1 iberalizované - oblasti svédky.
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S carovymi kody na majetek

Jana Kohoutkova, Zdenék Machac,
UVT MU

Ve ctvrtém cCisle loniského rocniku Zpravodaje
(pribliZzné pred rokem) vySel ¢lanek o elektro-
nické podpore evidence majetku na MU, reka-
pitulujici dané téma od pocatku jeho historie
po soucasnost. Clanek skoncil vyhledy do roku
2005 a prislibem, Ze se téma na stranky Zpravo-
daje vrati. V téchto dnech, kdy se na MU ucetné
uzavira rok 2005, je vhodna doba slib splnit a
ohlédnout se, co se v lonském roce kolem ma-
jetku udalo.

1 Jak jsme zacinali

Do roku 2005 vstupovala MU s veSkerym majet-
kem uloZenym ve spole¢né celouniverzitni data-
bazi, tedy s uplnou elektronickou evidenci jak
nemovitosti tak investicniho i drobného movi-
tého majetku. Tento majetek byl a je spravo-
van jednak aplikacemi modulu Majetek ekono-
mického informacniho systému Magion' (pri-
marné urCenymi spravcim majetku na urovni
hospodarskych stiedisek MU?) a dale aplikacemi
Inetu MU(urCenymi spravciim majetku na turovni

IEIS Magion spolecnosti Magion Vsetin provozuje MU
od roku 1998.

2Hospodaiskymi stiedisky MU jsou rektorat, fakulty,
ustavy a pracovisté s celouniverzitni pusobnosti.



dil¢ich pracovist, vedoucim téchto pracovisSt a
jednotlivymm osobam, které za majetek odpovi-
daji).

Majetek je az na oduvodnéné vyjimky fyzicky
oznacCen eviden¢nimi/inventarnimi Stitky a jed-
nou roc¢né, na podzim, probiha inventura toho,
zda evidovany majetek na MU skutecné existuje a
v kladném pripadé zda se nachazi na predpokla-
daném misté. Tradi¢né se inventura provadi od-
Skrtavanim nalezenych predmétili majetku v pa-
pirovych seznamech, v poslednich letech se vSak
na MU uchytila myslenka vyuZivat snimace caro-
vého kodu. Nékolik fakult tuto myslenku zreali-
zovalo v podobé lokalnich softwarovych reSeni
a polepilo carokdédovymi inventarnimi Stitky své
majetky. Bylo vSak jasné, Ze duplicitné (jak cen-
tralné tak lokalné) 1ze evidenci majetku vést jen
velmi docasné a v malém rozsahu, a Ze je potieba
navrhnout a zrealizovat vhodné centralni reSeni.

Takto tedy vypadala situace pred rokem, kdy
jsme se do ukolu centralné zavést do evidence
a inventarizace majetku MU carovy kod pustili.
Hned zkraje je tfeba Tici, Ze ,my“ znamena tym
slozeny z pracovniki RMU (ekonomického a pro-
vozniho odboru) a UVT, referenti majetku na fa-
kultach (dékanatech i katedrach) a zaméstnanci
dvou externich dodavatelskych firem (jiZ zmi-
néné spolecnosti Magion a spolec¢nosti ICS, o niz
bude rec dale).

2 Jak jsme poridili kody

Kody, které jsou ve vysledku vytiStény na Stitcich
v carové podobé, jsou v evidenci majetku nutné
dvoji: jednak pro vlastni predmét majetku a dale
pro lokalitu (zpravidla mistnost), v niZ se maje-
tek nachazi.

U lokalit byla situace MU jednodussi v tom, Ze
v ramci porizeni stavebniho pasportu v roce
2004 byly jednotné a centralné nadefinovany a
pridéleny tzv. polohové kody budov a mistnosti
a tyto mohly byt (a byly) pouzity pro vytvoreni
c¢arového kodu. Pri vzniku a zaevidovani novych
budov a mistnosti se nyni polohové neboli ¢arové
kody pridéluji pribézné. 3

3Polohové kody musely byt hromadné vygenerovany a
musi byt dale pribézné generovany i pro mistnosti v ci-
zich budovach, které MU nevlastni, pouze uziva.

U predmétii bohuzel zadny z existujicich udajt
nebyl pro ucely ¢arovych kodua vhodny, takze
jim musel byt hromadné vygenerovan zcela novy
udaj - ¢drovy kod majetku. Situaci zpesttila sku-
tecnost, ze fakulty, které zacaly ¢arovy kod zkou-
Set jiz drive a lokalné, mély u svych starSich
predmétii kody jiz vygenerovany - prirozené
kazda fakulta se svym prefixem, takZe o souvislé
radé carovych kodu k majetkim nemohlo byt
ani Teci. (Variantu vygenerovat znovu vSechny
kody v souvislé radé a existujici Stitky prele-
pit jsme zavrhli diive, neZ by ji - i s nami -
zavrhly fakulty.) Kédy k jiZz existujicim pred-
métim byly proto nejprve preneseny z lokal-
nich uloziSt fakult do centralni databaze a na-
sledné hromadné dogenerovany pod nékolika
dohodnutymi prefixy (oboji zajistil UVT). Kody
k nové porizovanym a evidovanym predmétim
se od konce loniského kvétna automaticky gene-
ruji v EIS Magion s dfive nepouzitym prefixem
,6“ (jak si mohou ctenari ovérit na nejnovéjsim
vybaveni svych kancelaii), coZz zajiSt'uje jedna
z funkci EIS Magion, realizovana loni na jare
na objednavku MU.

3 Jak se tiskne a tisklo

Mame-li kody, miZeme tisknout Stitky. Do hry
tim vedle dodavatele EIS Magion vstoupil druhy
externi dodavatel, jimZ se na zakladé vybérového
rizeni stala prazska spolecnost ICS Identifikacni
systémy. Tento dodavatel dodal MU predevSim
softwarové vybaveni pro snimace ¢arového kodu
(o nichZ si povime dale) a také parametrizova-
telné Sablony pro tisk evidenc¢nich Stitka - rizné
pro mistnosti (lokality) a pro predméty. Vlastni
softwarové FeSeni tisku bylo vytvofeno v UVT. A
jak to celé funguje?

PredevSim musi byt k uzivatelské stanici pfi-
pojena specializovana tiskarna a dale musi byt
nainstalovana tiskova komponenta vytvorena
v UVT. Na strané serveru je nutnd formatovaci
komponenta, kterd prijima na vstupu udaje pro
potisk Stitku (jednoho nebo vice), obali je prislus-
nou Sablonou a vytvori tak tiskovy soubor pro
tiskovou komponentu. Pro tisk Stitki lokalit je
formatovaci komponenta soucasti aplikace Pre-
hledy budov a mistnosti Inetu (coz je jedna z apli-
kaci pro fakultni spravu nemovitosti), pro tisk



Stitkli predmétd je nainstalovana na terminalo-
vych serverech Rumbur, kde je volana z aplikaci
Magionu (jimiZz je zajiStovana fakultni sprava
majetku).

Aplikace Prehledy budov a mistnosti je dostupna
jak v sekci Ekonomika — Majetek, tak v sekci
Sluzby ICT/FM — Facility Management a umoz-
nuje tisk Stitki pro jednotlivé mistnosti nebo
pro cela podlazi budov. Kliknutim na prislus-
nou ikonu se vygeneruje tiskovy soubor, jehoZz
otevienim se aktivuje tiskova komponenta. Apli-
kace spravy majetku v Magionu pracuji poné-
kud slozitéji, predevsim kvili vzajemnému od-
stinéni dvou nezavislych externich dodavately,
kteri chtéli zustat nezavislymi, a také diky tech-
nickym omezenim terminalového serveru. Klik-
nutim na funkci tisku pro predem vybranou sku-
pinu predméti se udaje pro potisk vygeneruji
do souboru, spusti se formatovaci komponenta
a vysledek se odeSle uzivateli jako soubor v pii-
loze e-mailu. Kliknutim na tuto prilohu se opét
aktivuje tisk.

Popsanym zpuisobem se od lonského kvétna tisk-
nou Stitky u nové zavadénych lokalit a pred-
meéty, ke starSim byly Stitky vytiStény hromadné
a externé. Etapu, ktera nasledovala po hromad-
ném vytisténi Stitkii a jejich distribuci na jed-
notliva hospodarska strediska, radéji nebudeme
vice rozebirat a omezime se jen na vyjadreni ticty
k mravenci praci vSech téch, kdo béhem letnich
prazdnin umistili na spravné predmeéty a dvere
mistnosti desetitisice ¢arokédovych Stitka.

4 Jak pracuji ctecky

Mame-li Stitky, miiZeme je Cist - opét diky ex-
ternimu dodavateli ICS a jeho programovému
feSeni mobilnich snimact ¢arového kodu, které
ve strucnosti pracuje takto: Snimac se nejprve
hromadné naplni udaji z centralni evidence ma-
jetku o lokalitach a predmétech, které by v nich
mély byt, a preda je tomu, kdo provadi inven-
turni kontrolu. Kontrolor pak prochazi jednot-
livé lokality a postupné snima carové kody -
vzdy nejprve kod lokality a poté kody vsSech
v ni umisténych predmétii. Snimac udaje zazna-
menava a zpracovava (vcéetné pribézného upo-
zornovani na nenalezené predméty) a v konec-
ném vystupu poskytuje ¢tyri druhy seznamu: se-

znam predméti nalezenych v ocekavaném umis-
téni, seznam predméti nalezenych v jiném umis-
téni (tzv. presuny), seznam nenalezenych pred-
méta (tzv. manka) a seznam predmétu naleze-
nych nad ramec oc¢ekavani (tzv. nalezy). Tyto se-
znamy se hromadné predavaji pres komunikacni
modul zpét do centralni databaze majetku k dal-
Simu zpracovani.

5 Jak se inventarizuje ponovu

Inventarizace ,ponovu“ znamena, Ze se k jiZ po-
psanému softwarovému vybaveni snimaci vy-
tvori podpora pro export a prenos dat z cent-
ralni databaze, pro prenos a import dat do cen-
tralni databaze a pro zpracovani naimportova-
nych dat v centralni databazi. Pro MU byla ves-
kera tato podpora vytvoiena v UVT jako soucast
Inetu v sekci Ekonomika — Majetek, s vyuZitim
komponenty pro komunikaci se ¢teckami (pre-
davani a prebirani dat do/ze ¢teCek), rovnéz ex-
terné dodané spolecnosti ICS.

V Inetu tak vznikla trojice aplikaci, pracujici
nad tzv. inventurni databdzi, ktera se kazdy rok
pri zahajeni inventury musi hromadné naplnit
z centralni databaze aktuadlnimi udaji o veSke-
rém majetku, ktery je k datu inventury, tedy
k 30. zari, v uzivani. Aplikacemi, o nichz je rec,
jsou Export dat ze snimace, Import dat ze sni-
mace a Inventurni sestavy. Aplikace pro export
a import umoznuji vygenerovat, predat a pre-
vzit soubory dat o majetku uzZivaném na jed-
notlivych inventdrnich tisecich, coZ jsou predem
urcené (a schvalené) skupiny pracovist MU (pro
kazdy rok se inventarni uiseky vytvareji a schva-
Iuji znovu). Inventurnich sestav je celkem Sest
typu - Pocty majetku v mistnostech, Soupisy nedo-
hledaného/prebyvajiciho majetku, Zmény umis-
téni, Manka vs. Prebytky, Soupis nedohledaného
majetku dle mistnosti a Statistika priibéhu inven-
tury - a jsou k dispozici k prohliZeni i pro tisk
(ve formatu pdf).

Inventura je zahajovana a ukoncovana jednotné
pro celou MU - ukonCenim se znepristupni apli-
kace exportu a importu dat, zatimco sestavy zu-
stavaji dostupné az do dalsi inventury. Po ukon-
Ceni inventury se hromadné aktualizuje cent-
ralni databaze majetku podle zjiSténych presunt
(tzv. neucetni prevody) majetku...a obnovuje se



jeji bézny provoz. Udaje o mancich a néalezech
slouzi jako podklady pro nasledné ucetni ope-
race - tedy ucetni prevody majetku mezi riznymi
pracovisti a feSeni ztrdt (Skod).

VSechny vyjmenované aplikace jsou urceny re-
ferentiim majetku a bézny uzivatel Inetu k nim
nema pristup. Jako bonus - aby to uzivateliim ne-
bylo lito a hlavné pro svou uzitecnost - vznikla
v Inetu v souvislosti s inventarizaci jeSté jedna
aplikace, dostupna vSem - Informace o naleze-
ném majetku.

6 Jak se inventarizovalo v roce 2005

Na zavér se slusi uvést nékolik souhrnnych a sta-
tistickych udaja.

V roce 2005 se na MU inventarizovalo caste¢né
tradicné a castecné nové. ,Postaru“, zpusobem
papir+tuzka, inventarizovali na LF, PrirF, FF, FSS
a v SKM. Tato hospodarska strediska dostala pro
rok 2005 vyjimku z povinnosti pfejit u majetku
na evidenci a inventarizaci ¢arovym kodem kvli
probihajicim rekonstrukcim a rozsahlému stého-
vani osob a majetku, kdy nebylo myslitelné na-
lepit (a posléze nasnimat) desetitisice ¢arokédo-
vych Stitkll. VSechna ostatni hospodarska stre-
diska MU jiZ inventarizovala ¢arovym koédem.

Celkem bylo hromadné vytiSténo a v prubéhu
prazdnin nalepeno asi 4 400 evidenc¢nich Stitka
mistnosti a vice nez 62 000 inventarnich Stitka
predmeétu.

Jako vedlejsi aktivita UVT bylo rovnéz v let-
nich meésicich preneseno piiblizné 191 000 za-
znamui majetku uloZenych v centralni databazi
ze starého ulozisté (databaze Informix na samo-
statné provozovaném serveru) do nového (data-
baze Oracle na dvojici servera provozovanych
v klastru zajiStujicim bezvypadkovy provoz)
vCetné celého ekonomického systému Magion.

Inventuru provadélo 85 inventariza¢nich komisi
na stejném poctu inventarnich useka, které mély
k dispozici ke své praci 35 snimacu carového
koédu. Prvni export provedlo dne 11. 10. néko-
lik inventarizacnich komisi Pedagogické fakulty
(PedF se mimochodem projevila jako nejobrat-
néjsi carokodujici fakulta) a Fakulty sportovnich

studii. Datum posledniho exportu dat do sni-
mace bylo 14. 11. a jednalo se (neprekvapiveé)
o majetek UKB.

A na uplny zavér: Do reSeni projektu byl investo-
van nemaly, bliZze neevidovany pocet hodin. Au-
tori ¢lanku by proto radi vyuzili této prilezitosti
k podékovani vSem, kdo se na praci podileli. Mys-
lime si - a véfime, Ze nejen my - Ze se jedna
o zdarilé dilo jak z pohledu vysledk, tak z po-
hledu pracovni atmosféry, ve které vznikalo. O

Do Gridu snadno a rychle - prostredi
VOCE
Daniel Kouril, Jan Kmunicek, UVT MU

Pojem Grid se objevil v devadesatych letech
minulého stoleti jako nova forma distribuova-
ného zpracovani informaci a reSeni slozitych
problému. Gridy se zpocatku soustredily pri-
marné na oblast narocnych vypocta, ale po-
stupné pronikaji i do jinych oblasti, které mo-
hou profitovat z feSeni, ktera byla vytvorena
v ramci rozvoje Gridi. Za vSechny lze jmeno-
vat napr. oblast digitalnich knihoven, e-learningu
nebo kvalitnich videokonferenc¢nich ¢i multime-
dialnich nastroju. Gridy se také vZdy pohybovaly
na horni hranici technologickych moznosti a p¥i-
tahovaly pozornost fady odbornikua jak z akade-
mického prostiredi tak z IT priamyslu. Vice infor-
maci o Gridech, jejich moZnostech a vyvoji 1ze
nalézt v ¢lanku ,,Gridy jako klicovy fenomén in-
formacnich technologii nového tisicileti“ v pred-
chozim Cisle Zpravodaje.

Po radé let intenzivniho vyvoje se v soucasné
dobé Gridy dostavaji do faze, kdy se pribliZuji
béZnym uzivateliim, ktefi tak mohou zacit vyu-
Zivat moZnosti, které gridova prostiredi nabizi.
Vzhledem k enormnimu zajmu, ktery o gridové
technologie panuje, a obrovskému usili a mnoz-
stvi prostredki, které byly do jejich vyvoje in-
vestovany v minulém desetileti, nabizi soucasné
Gridy velmi Sirokou $kalu moZnosti a mecha-
nismu, coZz zaroven nutné vede k tomu, Ze sou-
Ccasna gridova reSeni jsou velmi komplexni a



s pozvolnou ucici krivkou. Zejména radovi uzi-
vatelé, ktefi nemaji zkuSenost z podobného dis-
tribuovaného prostredi, se mohou citit zasko-
Ceni komplexnosti Gridd. Gridové prostredi je
narocné i z hlediska administrativy, protoze ob-
sahuje mnozstvi sluzeb, casto se slozitou konfi-
guraci, které nemaji mimo gridovy svét obdobu.
Administratori proto potiebuji hodné ¢asu a usili
k instalaci aspon zakladnich sluzeb a zejména
k jejich rutinnimu provozu.

Novi uzivatelé, ktefi se chtéji seznamit s Gridy a
zacit je pouzivat pro fesSeni svych problémnu, tak
casto narazi na velkou bariéru. V lepSim pripadé
maji dostupné néjaké gridové prostiedi (zpravi-
dla postavené pro néktery existujici gridovy pro-
jekt), v horsim pripadé zacinaji na zelené louce
a snazi se o vybudovani infrastruktury (mebo
aspon jeji casti) vlastnimi silami. V obou pripa-
dech je velmi Casto sloZitost a mnozstvi vSech
potrebnych kroka odrazujici a uzivatelé se casto
vraceji ke svym zabéhlym zvyklostem, které jim
poskytuji zajiSténé zazemi, prestoze pomoci gri-
dovych technologii by bylo ¢asto mozné reSit je-
jich problémy efektivnéji.

V soucasnosti se vénuje netrivialni usili tomu,
aby se Gridy staly pristupnéjsi pro Sirsi skupiny
uzivatelii. Ve zbytku tohoto ¢lanku poskytneme
popis prostiedi VOCE (Virtual Organization for
Central Europe), které bylo vybudovano pro ma-
ximalni usnadnéni pristupu novych uzivateli ke
gridovym technologiim a plné funk¢ni gridové in-
frastrukture. Prostiedi je budovano jako soucast
projektu EGEE!, jehoz hlavnim cilem je vytvo-
feni produk¢ni panevropské gridové infrastruk-
tury. VOCE je aktivita Stredoevropské federace
EGEE, kterou tvori instituce z Ceské republiky,
Mad’arska, Polska, Rakouska, Slovenska a Slo-
vinska. Vyvoj VOCE je koordinovan sdruzenim
CESNET, ktery v projektu zastupuje Ceskou re-
publiku.

1 VOCE

Cilem VOCE je poskytovat vSem uZzivatelim ze
stfedoevropského regionu plné produkéni gri-
dové prostredi (tzv. virtudlni organizaci). Vybu-
dovana infrastruktura VOCE obsahuje vSechny

Thttp://www.eu-egee.org/

potiebné gridové sluzby a je v maximalni mozné
mife nezavisla na komponentach, které by po-
skytovala néjaka treti strana mimo region. Chod
jadra infrastruktury je zajiStovan sdruzenim
CESNET, vypocetni zdroje a uloZiSté dat posky-
tuji vSichni ucastnici. V soucasnosti je k dispo-
zici pres 500 procesoru a témér 6 TB uloZného
prostoru. PrestoZe jsou tyto kapacity zpravidla
sdileny i s jinymi projekty a nejsou dedikovany
vyhradné pro VOCE, maji tak uzivatelé VOCE pri-
stup k velmi vykonnému prostredi.

Zajem VOCE se primarné soustredi na dvé sku-
piny uZzivateld. Prvni skupinou jsou novi uZi-
vatelé, ktefi nemaji Zadnou zkuSenost s Gridy
a chtéji rychle proniknout do zaklada grido-
vych technologii bez toho, aby sami museli
konfigurovat a udrzovat vlastni infrastrukturu,
domlouvat vyuZiti zdroji s jinymi institucemi
apod. Dalsi cilovou skupinou jsou uZivatelé, kteri
jiz maji néjakou predeSlou zkuSenost s Gridy
a maji také konkrétni aplikace, které by radi
v Gridu vyzkousSeli, ale zaroven nemaji kapacity
(Gasové, financni, lidské) na vybudovani vlastni
infrastruktury. Témto uZzivatelskym skupinam
VOCE umoznuje, aby mohly rychle vyzkousSet,
jak zapojit své stavajici aplikace do gridového
prostredi. VOCE nabizi vSem témto zajemcum
snadnou proceduru pro ziskani uctu a rychlého
pripojeni do plné funkcéniho gridového prostiedi.
Diky tomu, Ze VOCE provadi outsourcing celého
provozu a administrativy gridové infrastruktury,
se uzivatelé mohou plné soustredit na feSeni
svych problému, aniZz by byli zatéZovani pro-
blémy, které se tykaji spravy.

Infrastrukturu VOCE lze vedle vyzkouSeni Grida
pouzit i pro plné produkcni provoz. Uzivatelé,
ktefi se jiz seznamili s gridovym prostredim a
maji své aplikace pripraveny pro béh v Gridu,
mohou pouzit VOCE pro jejich rutinni provoz.
VOCE tak umozZnuje uzivatelim hladky prechod
od prvniho seznamovani se s gridovymi nastroji
aZ po produkcéni pouziti, vSe ve stejném pro-
stfedi bez nutnosti dalsiho preskolovani. V pri-
padé, Ze prostredi VOCE prestane nékteré sku-
piné stacit a bude vyzadovat vice zdroju, prip.
vétsi garanci jejich dostupnosti, predpokladame,
Ze si vybuduje vlastni infrastrukturu. Infrastruk-
tura VOCE je zaloZena na nejrozSifenéjSim gri-



dovém middleware dneska, je proto velmi prav-
dépodobné, Ze nové ustavené prostredi bude po-
skytovat totoZznou funkcionalitu jako VOCE a
pro uZzivatele bude velmi snadné zacit pracovat
v nové infrastrukture na zakladé znalosti ziska-
nych ve VOCE.

Prestoze VOCE poskytuje platformu, kde si uzi-
vatelé mohou vyzkouSet moznosti Gridq, lisi se
od jinych testovacich infrastruktur v tom, Ze za-
jiStuje alespon minimalni droven bezpecnosti.
Soucasna prostredi, ktera se pouzivaji pro de-
monstraci a testovani Gridd, umoznuji v pod-
staté anonymni pristup, kdy v zajmu jednodu-
chosti povoluji pristup uzivateltim, jejichZ iden-
tita neni duvéryhodné ovéritelna (zpravidla se
pristup povoluje na zakladé e-mailové komu-
nikace). Tento stav samoziejmé vede k tomu,
Ze pocet dostupnych zdroju a jejich rozSititel-
nost je omezena. Vlastnici prostredkil totiZ ne-
maji zajem vkladat své zdroje do infrastruktury,
ktera nezajisti, Ze pripadné problémovy uzivatel
je jednoduse dohledatelny. VOCE naproti tomu
striktné vyZaduje, aby registrovani uzivatelé meéli
certifikat vydany nékterou akreditovanou grido-
vou certifika¢ni autoritou. Prisné pozadavky na
akreditaci certifikacnich autorit zajist'uji, Ze uzi-
vatelé jsou spolehlivé identifikovatelni v prabéhu
jejich pohybu po Gridu.

Na rozdil od vétSiny soucasnych virtualnich or-
ganizaci, neni VOCE spjato s zadnou konkrétni
aplika¢ni skupinou. Naopak VOCE se snaZzi pii-
tahnout razné aplikace a podporovat Siroké port-
folio aplika¢nich uzivateli. Vyvojari VOCE jsou
schopni podat pomocnou ruku v prenosu apli-
kaci do prostredi Gridu nebo také pomoci zpro-
stifedkovat kontakty na jiné podobné zamérené
aplikacni skupiny v gridovém svéteé.

V soucasné dobé ma VOCE propracovany sys-
tém podpory, ktery slouzi pro efektivni reSeni
uZzivatelskych problémi. VOCE disponuje ex-
perty z ruznych oblasti gridovych technologii a
je schopno poskytovat svym uzivatelim plnou
podporu.

2 VOCE z pohledu uzivatele

VOCE je otevieno vSem uZivatelum z akade-
mického prostiedi CR. Pravidla pro registraci

jsou uvedena na portalu VOCE?, v této kapitole
uvadime jejich shrnuti a popis vlastnosti, které
VOCE nabizi svym uzivateltim.

Zakladnim predpokladem pro ziskani clenstvi
ve VOCE je vlastnictvi certifikatu verejného
klice, ktery vydala certifika¢ni autorita sdruzeni
CESNET. Tato autorita je uznavana v celosvéto-
vém gridovém prostiedi a drzitelé jejich certifi-
katt maji tedy usnadnény pristup ke spolupraci
se zahrani¢nimi partnery. Vice informaci o certi-
fikatech 1ze nalézt napf. v [1].

Pro ziskani certifikatu je nutna osobni navstéva
pracovisté Registracni autority CESNET CA, ktera
ovéri patficné doklady. Pro pracovniky a stu-
denty MU je k dispozici pobocka na Superpoci-
tatovém centru UVT3.

Zajemci o zapojeni do VOCE musi vyplnit re-
gistracni formular na webu, kde uvedou za-
kladni kontaktni informace. Pro pristup k for-
mularfi se vyZaduje autentizace pomoci uzivatel-
ského certifikatu. Po vyplnéni elektronické pri-
hlasky je nejvySe do tii kalendarnich dnu zii-
zen Ucet uzivatele ve VOCE a lze zacit s pouZzi-
tim Gridu. VOCE je od pocatku spjato s projek-
tem META Centrum?*, ktery nabizi infrastruk-
turu pro naro¢né vypocty v Ceské republice. Ces-
kym uzivatelim proto doporucujeme pozadat
o Clenstvi v META Centru a v ramci této zadosti
uvest také zajem o zapojeni do VOCE. Uzivate-
Iim se tak otevie bohatSi prostor pro realizaci
vypocti a ziskaji pristup k vice zdrojum. Prihla-
Seni do META centra vSak neni nutné pro Clen-
stvi ve VOCE.

Pro pristup ke gridovému prostiedi VOCE je vy-
hrazen zvlastni pocita¢ (tzv. User Interface -
Ul), kde je nainstalovan veSkery software po-
trebny k pouziti gridovych prostredkil. Zrizeni
uctu na tomto stroji je také soucasti registracni
procedury VOCE. Od okamZiku, kdy je uZivateli
aktivovan ucet ve VOCE, je mozné prihlasit se na
tento stroj (skurut4.cesnet.cz) pomoci protokolu
ssh a otevrit tak branu do gridového svéta. Z Ul
se zadavaji ulohy, které jsou nasledné spoustény
na nékterém z volnych stroju v Gridu bez ohledu

2http://egee.cesnet.cz/cs/voce/
3pfipadnou navstévu doporucujeme domluvit predem.
4http://meta.cesnet.cz/



na to, zda stroj je v Praze, Krakové nebo Ko-
Sicich. Stejné tak lze prubéh ulohy monitorovat
a sledovat, jak prochazi jednotlivymi gridovymi
komponentami aZz do okamziku, kdy skond¢i a
uzivatel si stahne vysledek ulohy. UI dale obsa-
huje prikazy pro pristup k datovym uloziStim,
které umoznuji snadno vyuzit velkou diskovou
kapacitu, ktera jsou ve VOCE dostupna.

Zakladni operace pro vyuziti gridové infrastruk-
tury jsou popsany v dokumentaci dostupné na
portalu VOCE. Priprava a spusténi jednoduchych
uloh je tak otazkou kratkého Casu. Podobné pii-
stup k nabizenym ulozZiStim je jednoduchy a za-
kladni operace 1ze zvladnout pomérné rychle.
I uzivatel, ktery nemél zadné znalosti gridovych
technologii, si muize osvojit zakladni gridové
operace béhem velmi kratké doby.

Pro pristup ke zdrojum VOCE lze také pouzit
specializované webové portaly, které skryvaji
technické detaily a nabizi snadnéjsi pristup k in-
frastruktuie. Pro VOCE jsou dostupné portaly
GILDA a P-GRADE. Prvni byl vytvoren primarné
pro ucely demonstraci a byl vyvijen s diirazem na
pouziti ve vyuce. Druhy nabizi sofistikované;jsi
prostiedky, zejména Fizeni workflow, tj. vztaht
mezi vice ilohami, které tvori jeden celek.

Po zvladnuti zakladi pouziti Gridi se mohou
uzivatelé pustit do prenaseni svého aplikacniho
portfolia. Mohou bud’ vyuzit zminéné portaly
nebo hledat vlastni feSeni pomoci nativnich gri-
dovych prikazd. Pro VOCE je také k dispozici
unikatni systém Charon®, ktery vznikl na Narod-
nim centru pro vyzkum biomolekul na Prirodo-
védecké fakulté MU. Nejdrive byl vytvoren pro
ucely META Centra, pozdéji byl upraven i pro
VOCE. Charon tvori vrstvu na pomezi mezi webo-
vymi portaly a ¢istymi prostredky gridového mi-
ddleware. Skryva radu detaili nizSich Urovni,
takze uzivatel se nemusi ucit ¢asto komplexni
syntax prikazu ani pronikat do detaila spletité
gridové architektury. Poskytuje jednoduché rad-
kové orientované rozhrani, které je dostatecné
silné na praci s Sirokou Skalou uloh. Vyhodou
v nasSem prostredi je to, Ze Charon lze pouzivat
jak v META Centru tak ve VOCE, takze uzivatelé
mohou pouzivat uplné stejné piikazy pro praci
v téchto, jinak velmi odliSnych, infrastrukturach.

>http://egee.cesnet.cz/cs/voce/Charon.html

I kdyZ na prvni pohled slozité, gridové prostredi
dneska je pomérné vstricné a nabizi velké mnoz-
stvi nastroju pro feSeni uloh, které jsou narocné
na cas, sitovou kapacitu, lozné prostory nebo
schopnosti administratori. VOCE bylo vytvoreno
pro podporu FeSeni téchto problému a je ote-
vieno vSem uzivatelim, ktefi potrebuji bohaté
prostiedi, které Gridy nabizi.
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Videokonference s vysokou
kvalitou
Eva Hladkd, Petr Holub, FI a UVT MU

Videokonference se staly jednou z bézné vy-
uzivanych technologii pro komunikaci jedincu
i tymu. V radé kancelari se kromé telefonu a poci-
tace nachazi téZ videokonferencni zarizeni nebo
doplnky umoznujici jako videokonferencni zaii-
zeni vyuZivat pocitac. Navzdory této skutecnosti,
a nebo spiSe pravé kvuli ni, se i v oblasti vi-
deokonferenci bada, vyviji a testuje. ZkousSeji se
nové pristupy a vyssi kvalita obrazu a zvuku.
Tento vyvoj je na jedné strané urychlovan rozvo-
jem sit'ové infrastruktury a dostupnosti Sifky po-
uZzitelného pasma, na druhé strané jej vyzaduji
uzivatelé, pro které je ergonomie a co nejvétsi
pribliZeni k realité u videokonferenci velmi du-
lezité. Pres veSkery pokrok je totiZ videokonfe-
renc¢ni komunikace pro zucastnéné namahavéjsi
neZ bézna schizka. Proto se v tomto prispévku
zaméirime na videokonference s vysokou kvali-
tou videa a zvuku. Je to vyvojovy trend, ktery se
na MU za podpory VZ Opticka sit’ narodniho vy-
zkumu a jeji nové aplikace ispéSné rozviji.

1 Video

Na tomto misté si ¢tenari dovolime pripomenout
nékolik zakladnich parametru, které ovliviiuji vy-
slednou kvalitu videokonference. Jedna se o kva-
litu videa, Sitku datového toku a zpozdéni.



Kvalita videa: PouZijeme-li pro videokonferenci
zde jiz mnohokrat popsané Mbone Tools, po-
tom maly obrazek v zakladnim menu (QCIF)
ma 180 x 144 bodu, zvétSeny obrazek (CIF) ma
360 x 288 bodu. Pro srovnani - televizni pre-
nos v normé PAL ma 720 x 576 bodu!. Mluvime-
li o videu s vysokym rozliSenim, minime tim
v ramci tohoto clanku néktery z rodiny for-
matd dle standardu HDTV, kde snimek ma roz-
liSeni bud’ 1280 x 720 nebo 1920 x 1080 bodu.
Pro vétsi nazornost jsou jednotlivé formaty srov-
nany na obrazku 1.
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Obrazek 1: Porovnani velikosti video obrazu pro
ruzné formaty.

Celkovou kvalitu videa samoziejmé neovliviiuje
pouze jeho velikost, ale i dalsi faktory, jako ba-
revna hloubka obrazu ¢i pouziti ztratové kom-
prese. Zatimco bézné pocitacové grafické karty
pracuji pii prehravani videa s 8 bity na barevny
kanal, profesionalni nasazeni pouziva nejméné
10 bitd, coz pri trech barevnych rovinach roz-
Sifuje barevnou Skalu 64x. Ztratova komprese
zejména pii pouziti vysokého kompresniho po-
meéru casto vede na ruzné artefakty v obraze:
v lepSim piripadé je to jen ztrata ostrosti detailq,
v horSim pak na posterizace obrazu (rozpad ob-
razu do ¢tvercovych bloku).

Sifka datového toku: V predchozim odstavci
byla uvedena rozliSeni zakladnich videoformatt.
Abychom méli predstavu o tom, kolik dat je treba
prenaset, chybi dalSi parametr, a tim je pocet ob-
razkd za casovou jednotku, typicky sekundu -

ITechnicky vzato je rozliSeni 720 x 576 platné pouze
pro zarizeni s obdélnikovymi body jako jsou napriklad te-
levize. V pripadé zarizeni se ¢tvercovymi body, napi. po-
Citacové obrazovky, je rozliSeni 768 x 576 bodu.
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odtud anglicka zkratka fps, neboli frames per
second. Tento parametr ovliviiuje plynulost po-
hybu v prenaSeném videu. U statické snimané
scény je mozné pocet snimkid omezovat casto
az k 1fps, pro plynulost pohybu u bézné ko-
munikujicich osob postaci 5-15 fps, ale pro sku-
tetné plynuly pohyb dynamické scény je treba
prenaset 30fps nebo i vice. Vysledny datovy
tok pro HD format v rozliSeni 1920 x 1080 dle
HDTV normy se 60 prokladanymi snimky za
sekundu a 10 bity na barevny kanal je celkem
1,5 Gb/s?. Na prvni pohled se miiZe zdat, Ze pre-
nos takového mnozstvi dat je nerealny. Soucasné
experimentalné-provozni sité vsak mohou prena-
Set aZ desitky Gigabitll. Navic, neni-li striktné po-
Zadovana maximalni kvalita obrazu, minimalni
zpozdéni a nezavislost jednotlivych snimku, 1ze
videodata efektivné komprimovat. Z jednoho ne-
komprimovaného streamu lze ziskat napriklad
25Mb/s stream komprimovany ve formatu HDV.

Zpozdéni: Zakladni vlastnosti prirozené komu-
nikace je zdanlivé okamzita odezva. U videokon-
ferenci je potreba pocitat se zpozdénim (latenci),
které vznika zpracovanim videosignalu u vysila-
jici stanice, dobou potrebnou pro prenos dat siti
ke koncové stanici a zpracovanim a zobrazenim
dat na koncové stanici. , viz obr. 2.

Pocitame-li s objemem dat 1,5 Gb/s, potom zpra-
covani a prenos daného objemu bude vyzZado-
vat netrivialni kapacity a ¢as. Cim ov§em bude
delSi zpoZdéni, tim méné prirozena a tedy kva-
litni bude komunikace. Lidské smysly (a ty jsou
zde podstatné, protoZe koncovym uZivatelem je
¢lovék, nikoliv stroj) maji riznou schopnost za-
znamenat zpozdéni. Pfi komunikaci je zapojen
zrak i sluch a tim citlivéjSim a tedy smérodat-
nym je sluch. Schopnost zvukové synchronizace

2Pokud by laskavému ¢tenari nevychazel vypocet po-
tfebného datového toku z vyse uvedenych hodnot, pak je
na spravné stopé. V ramci vykladu jsme se dopustili dvou
zjednoduSeni - skutecné HDTV rozliSeni v¢etné tzv. ma-
zacich fadka je 2200 x 1125. Dale se pro sniZeni datového
toku vyuziva mensi citlivosti lidského oka na barvy nez na
jas, a proto je barevny prostor YCrCb vzorkovan 4:2:2, coz
snizi datovy tok na 2/3. Spravny vypocet je tedy

2200x 1125 x30x30x2/3 =1,485Gb/s.

Tento format se také oznacuje jako HD-SDI specifikovany
v normé SMPTE 292M [1].
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Obrazek 2: Narust latence u videoprenosu. Vodorovna osa na obrazku odpovida poloze videa v fe-
tézci zpracovani, jak je uveden v horni ¢asti obrazku. Rozdil mezi komprimovanym videem a kom-
primovanym videem 2 spociva v tom, Ze v prvnim pripadé probiha komprese pfimo v kamefte, kdezto
ve druhém pripadé jde video z kamery nekomprimované a ke kompresi dochazi teprve v pocitaci.

se da u clovéka vytrénovat, ne nadarmo dosa-
huji v tomto ohledu vynikajicich ¢ast napriklad
hudebnici hrajici v komornich orchestrech, kde
se presnost synchronizace udava az kolem 5 ms.
Bézné se doporucuje pro kvalitni komunikaci ne-
prekrocit hranici 100ms a proto je nutno mini-
malizovat Casy nutné na zpracovani obrazu na
obou koncich. Za predpokladu, Ze pouZzivané sité
maji dostateCnou propustnost, je mozné usetrit
Cas odstranénim komprese. Zvlasté pro prenosy
na vzdalenosti v fadu deseti a vice tisic kilome-
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tra3, kde i rychlost pfenosu dat neni zanedbatel-
nou polozkou v celkovém zpoZzdéni.

2 Z7Zvuk

Zatim jsme explicitné nezminili zvuk, i kdyz jeho
kvalita je pro uspésnost a ergonomii videokon-
ference podstatna. U videokonferenci s vysokou
kvalitou obrazu je rozhodujici praveé rozliSeni vi-
dea, kvalita zvuku vSak nesmi komunikaci nega-
tivné ovlivnit.

3PFi rychlosti svétla 300000km/s urazi svétlo vzdale-
nost 10000km za 33ms. Je vSak nutno vzit v potaz, Ze
svétlo se v optickém kabelu neSiii stejné rychle jako ve va-
kuu, ale 1,5-nasobné pomaleji, a tudiZ stejnou trasu urazi
za zhruba 50 ms.



K HDTV obrazu muzZe byt pripojeno prakticky
libovolné audio, takze lze vyuzit napriklad nej-
vys$i kvality dle standardu High-Definition Mul-
timedia Interface (HDMI) [2], tj. nizkolatenc¢ni ne-
komprimovany zvuk s 24 bitovym kvantovanim,
vzorkovanim 192 kHz a s 8 (7.1) kanaly, coz dava
36,8 Mb/s. I v této znacné maximalistické kvalité
vSak predstavuje zvuk pouze maly zlomek pre-
nasSenych dat v porovnani s nekomprimovanym
HDTYV videem.

Vezmeme-li v potaz skutecnost, Ze lidsky sluch
je na zpozdéni mnohem vnimavéjsi nez zrak, na-
bizi se na prvni pohled lakava moZnost posilat
zvuk nekomprimovany s co nejnizsi latenci, za-
timco obraz by se extenzivné komprimoval pro
zmensSeni naroka na prenosovou kapacitu. Zde
vSak narazime na dalSi zaludnost lidského vni-
mani: podobné jako je lidsky sluch citlivy na cel-
kové zpozdéni, je zrak citlivy na synchronizaci
mezi zvukem a obrazem - v angli¢tiné se bézné
uziva terminu “lip synchronization”, tedy syn-
chronizace na rty. Hranice citlivosti na desyn-
chronizace obrazu a zvuku se pohybuje opét pri-
bliZné kolem 100 ms a nekomprimované video se
z tohoto pohledu opét ukazuje jako vhodny for-
mat.

3 Komunikacni schéma

Zatim jsme nezminili mezi kolika ucastniky
muze HD videokonference probihat, tedy jaké
komunikacni schema lze pouzit. Zakladnim ome-
zujicim faktem je, Ze koncové misto vysila
1,5 Gb/s a nejméné stejny objem dat prijima. Ma-
ximalni pocet ucastnikil tedy omezuje kapacita
koncové linky. DalSim problémem je replikace.
Pokud bude pocet ucastnikil vétsi nez dva, je
tfeba vysilana data replikovat tak, aby je dostala
vSechna piijimajici mista. ReSeni znama z video-
konferenci v béZzné kvalité zde selhavaji. Sku-
pinova komunikace v podobé multicastu neni
adaptovana na potifebné objemy dat zejména
v prostifedi heterogennich siti stejné tak jako
MCU jednotky znamé z H.323 videkonferenci.

Problém komunikace mezi vice tucastniky lze
reSit za pouziti specidalné upravenych vysoce
vykonnych reflektord multimedialnich datovych
toku [3] nebo primé multiplikace signalu na op-
tické vrstvé pomoci splitterd. Vyhoda optickych
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spliterd je v tom, Ze nepridavaji zpozdéni a jsou
taktka nezavislé na prenosové rychlosti (a do-
konce mohou byt Sirokospektralni a délit vice vl-
novych délek najednou), problémem je vSak je-
jich mala flexibilita a zatim pouze experimen-
talni dostupnost.

4 Zavérem

Zejména vySe uvedené problémy s vicebodovou
distribuci zatim vyuZziti rozsahlejsich videokon-
ferenci na bazi nekomprimovaného videa znacné
omezuji. Prvnimi vlastovkami v tomto sméru mo-
hou byt demonstrace na workshopu iGrid 2005
popsané v samostatném c¢lanku v tomto cisle
Zpravodaje, kde dva tymy nezavisle na sobé tyto
technologie demonstrovaly.

HD videokonference a jejich dalsi zlepSeni po-
sunuji oblast prostiredi pro virtualni spolupraci
ke stale realnéjSimu a prirozenéjSimu vjemu
ucastnikua. V brzké dobé umozni prenosy z mist,
kde je kvalita detailu obrazu velmi duleZzita,
napr. z operacnich salt do poslucharen. Pro nas
predstavuji mnoho vyzev a ukazuji mnoho pro-
blému, které je treba feSit. Na rutinni vyuZziti
téchto technologii si jeSté budeme muset néjaky
cas pockat, ale do budoucna je tfeba s nimi vazné
pocitat.
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Jen velmi malo aplikaci je schopno vyuzit poten-
cial, ktery nabizi optické sité svou vysokou pre-



nosovou rychlosti a velmi nizkou latenci. Zpra-
vidla je jejich kapacita vyuzita pouze pro pre-
nos agregovanych proudud dat bez specifickych
pozadavku na rychlost nebo kapacitu sité. Uka-
zat skutecné moznosti vysokorychlostnich optic-
kych siti bylo cilem workshopu iGrid2005, ktery
se konal v zari 2005 v San Diegu v Kalifornii
(USA) a kterého jsme se i my aktivné ticastnili.

Setkani iGrid2005 spoluporadaly tfi organizace:
Electronic Visualization Laboratory (EVL) z Uni-
verzity Illinois v Chicagu, Cal-(IT)? z University of
Califonia San Diego a GLIF, Global Lambda Inte-
grated Facility. Druha z jmenovanych organizaci
byla soucasné hostitelem celé akce. VSechny tii
poradajici instituce patfi mezi nejvyznamnéjsi
,hrace” v oblasti optickych siti: EVL operuje Star-
Light, mezinarodni spojovaci bod optickych siti,
a je soucasné vedoucim pracoviStém v oblasti
vizualizace velkych objemu dat, pro néz je ne-
zbytna i odpovidajici vysokokapacitni sit'ova in-
frastruktura. Cal-(IT)? je vedouci organizaci pro-
jektu OptiPuter, studujiciho zcela nové zpuisoby
uZzivateli fizeného prepinani optickych tras. GLIF
je pak sdruzeni hlavnich vlastnikii a operatoru
akademickych optickych tras, které ma priro-
zeny zajem na hledani a podpore novych aplikaci
vysokorychlostnich siti.

byl poradan jako soucast konference SuperCom-
puting’98 v Orlandu na Floridé, dalsi pak v roce
2000 v Yokohamé v Japonsku a v roce 2002
v Amsterodamu v Holandsku. Série worshopu
iGrid soucasné dokumentuje prorustani Grida -
puvodné chapanych velmi tzce jako distribu-
ované vypocetni systémy - a vysokorychlost-
nich siti. Stale vice se dnes hovori o integrova-
ném heterogennim prostiedi, které je tvoreno
sitémi a jimi propojenymi nejriznéjSimi zdroji
(vypocetniho vykonu, dat, znalosti, ale i pristroji
a lidmi), a které ma charakter prostredi podpo-
rujiciho spolupraci geograficky vzdalenych tymu
nad spolecnymi problémy.

Workshop iGrid2005 [1] tvorilo 45 demonstraci,
nékolik zvanych prednasek a nékolik panelt.
Spoluprace se projevila i zde - prakticky vSechny
demonstrace byly predstavovany tymy zastupu-
jicimi nékolik instituci. Nejvice demonstraci bylo
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samoziejmé koordinovano partnery z USA, cel-
kem se jednalo o 28 takto koordinovanych de-
monstraci. Po tfech demonstracich koordinovaly
tymy z Kanady, Japonska, Polska, dvé demon-
strace pak tym z Holandska a jednu ,vlastni“
demonstraci pak mély tymy z Ceské republiky,
Ciny, Koreje, Spojeného kralovstvi a z Taiwanu.
Ceskou republiku zastupoval tym tvofeny pra-
covniky a doktorskymi studenty Masarykovy uni-
verzity (z Fakulty informatiky a Ustavu vypocetni
techniky) a sdruZeni CESNET (jeden ze zaklada-
jicich ¢lentt GLIFu). Ve skute¢nosti se tento tym
podilel na celkem tfech demonstracich - kromé
vySe zminéné ,vlastni“ demonstrace to byly akce
vedené polskym a americkym tymem.

1 ,NaSe“ demonstrace

Jak bylo feteno v uvodu, hlavnim cilem
workshopu byla demonstrace co nejpokrocilej-
Sich aplikaci optickych siti. Prevazna vétSina
demonstraci se vénovala prenosu obrazovych
dat, které potrebuji vysokou prenosovou kapa-
citu a pri interaktivni praci i velmi nizkou la-
tenci. Do této kategorie patiila i demonstrace
CZ101 s nazvem HD Multipoint Conference, je-
jimZ prostrednictvim jsme predstavili vysledky
spolecné prace MU, CESNETu a spolupracujici
Louisiana State University (LSU) v Baton Rouge.
High-definition (HD) video poskytuje pfi roz-
liSeni 1920 x 1080 bodu velmi kvalitni obraz,
schopny zachytit i velmi malé detaily. Pouziti HD
videa pro videokonference vSak narazi na pro-
blém jeho zpracovani: pokud pouZzijeme prilis
vysokou kompresi, musime se smifit se ztratami
v kvalité obrazu a tim de facto pfijdeme o pred-
nosti vysokého rozliSeni. Velmi kvalitniho ob-
razu je mozno dosahnout pri pouZziti HDV kom-
prese, kterd vyzaduje prenosové pasmo 25 Mbps.
Zasadni nevyhodou HDV komprese je vSak velmi
vysoka latence pri vlastnim kédovani videa, ktera
muZe dosahnout vice jak 1,5 sekundy. To je sa-
moziejmé zcela nepouzitelné pro skutecnou vi-
deokonferenci, pro kterou potrebujeme dosah-
nout zpozdéni nejlépe v fadu 100ms. Varian-
tou je pouziti nekomprimovaného videa dle stan-
dardu HD-SDI, kde je ovSem Sifka datového toku
zhruba 1,5 Gbps. Dvoubodova videokonference,
kdy je treba kazdym smérem pirenaSet téchto



1,5 Gbps, byla poprvé realizovana na podzim
2001 mezi Tokiem a prefekturou Chiba v Japon-
sku a priblizné o mésic pozdéji jinym nezavislym
tymem mezi Seattlem a Denverem v USA. RozSi-
feni na tri a vice konferujicich mist branil jed-
nak nedostatek prenosové kapacity, jednak chy-
béjici nastroje na co nejrychlejsi duplikaci dato-
vych proudu pri této prenosové rychlosti.

Aktivni prvky, které pouzivame pro vicebodovy
prenos dat pii béznych videokonferencich [6]
jsme adaptovali tak, aby byly schopné s mini-
malni latenci duplikovat datové proudy do pre-
nosové rychlosti 2 Gbps. Pro tento ucel pouZi-
vame servery vybavené dvéma procesory AMD64
Opteron, ve kterych je 10 GE karta firmy Chelsio.
Jeden server je schopen beze ztrat duplikovat je-
den proud, tj. z jednoho vstupniho proudu vy-
tvori dva vystupni. Tyto aktivni prvky tvorily za-
klad distribucni sité vlastni demonstrace.

Snimani dat a generovani datového proudu o ka-
pacité 1,5 Gbps, stejné jako jeho zpracovani na
druhém konci prenosového kanalu rovnéz vy-
zadovalo velmi vykonné vypocetni systémy. Pro
snimani HD videa jsme pouzili kameru Sony
HVR-Z1E, ktera byla pfimo pripojena k prevod-
niku AJA HD10A, ktery prevadél analogovy sig-
nal kamery na HD-SDI proud. Ten byl dale zpra-
covan kartou DVS Centaurus, zabalen do UDP/IP
pakett a poslan pres 10 GE Chelsio kartu do vy-
sokorychlostni sité. Obsluhujici pocita¢ byl opét
server se dvéma procesory AMD64 Opteron, kon-
krétné jsme pouzili typ 250 s frekvenci 2,4 GHz.
Na druhé strané prenosové trasy byl analogicky
pocitac¢, avSak bez DVS karty a misto toho vy-
baveny grafickou kartou schopnou zobrazit HD
rozliSeni. Pri laboratornim usporadani jsme na-
mérili zpoZzdéni 175ms - je to cas od oka-
mziku zachyceni pres zpracovani a prenos az
po zobrazeni na HD LCD obrazovce. Podrob-
néjsi technické informace je moZno nalézt na
webové strance https://sitola.fi.muni.cz/
igrid/ a strucny popis pak v ¢lanku Videokon-
ference s vysokou kvalitou v tomto Cisle Zpravo-
daje.

Samotna demonstrace pak propojila tri mista:
Brno (CR), LSU (Luisiana) a San Diego (Kalifor-
nie). VSechna data prochazela StarLightem v Chi-
cagu, kde jsme méli k dispozici tri aktivni re-
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flektory (duplikatory) popsané vySe. VSechna
mista byla propojena optickymi trasami s kapa-
citou 10 Gbps. Optické trasy poskytl GLIF, kon-
krétné CzechLight (Brno-Praha-Amsterodam),
NetherLight (Amsterodam-Chicago), CAVEWave
(Chicago-San Diego) a National Lambda Rail
(Chicago-Baton Rouge). Kazdé misto bylo vyba-
veno vlastni HD kamerou, signal byl z kazdého
mista prenasen do Chicaga, kde byl zdvojen a po-
slan na zbyvajici dvé mista. Takto jsme vytvorili
plnohodnotné videokonferen¢ni prostredi.

Pro vlastni demonstraci byly k dispozici trikrat
2 hodiny, vzdy rano kalifornského ¢asu. Cas
jsme vyplnili prednaSkami, a to jak na misté
tak i z obou pripojenych mist - z MU predna-
Sel napriklad prof. Gruska a prof. Slovak. HD ka-
mera byla schopna beze ztraty detailu sejmout
celé platno se slidy a prenést je na vzdalena
mista v plné kvalité. Fotografie zobrazovani HD
videa na zapujcenych 63” plazmovych obrazov-
kach v San Diegu je na obr. 1.

Ne vSechno vSak probéhlo podle planu. Zamétili
jsme se primarné na zpracovani a prenos video-
dat a podcenili jsme kvalitu prenaSeného zvuku.
Vysledkem byl vynikajici obraz a spiSe nekva-
litni zvuk - pouzili jsme pouze zapujcené vy-
baveni, které jsme ani predem nijak nespecifiko-
vali. Daleko vétsi problém ale zpusobily dva hu-
rikany, které presly pres Lousianu a Texas (jeden
z nich byl hurikan Katrin, ktery znicil New Or-
leans). Jedna karta DVS Centaurus, kterou jsme
nechali poslat ¢eskym dodavatelem na LSU byla
zadrZena pri celnim odbavovani: puvodné méla
jit pfres New Orleans, po jeho zatopeni byla pre-
sunuta do Houstonu, ten vSak byl ohroZen dru-
hym hurikanem a i jeho celnice byla zaviena.
Bez této karty vSak nebylo mozné generovat HD
nekomprimovany proud z LSU. Realizovali jsme
proto nahradni feSeni, kdy LSU posilala pouze
HDV komprimovany proud. Diky tomuto reSeni
jsme mohli pfimo na misté demonstrovat zpoz-
déni, zpusobené zpracovanim (kompresi a de-
kompresi) HDV proudud. To dosahovalo hodnoty
2 sekund a bylo v ostrém kontrastu s méné jak
pul sekundovou latenci z CR (pfestoze se jed-
nalo o mnohem vétsi vzdalenost). Pozorovana
témér 500ms latence prenosu nekomprimova-
ného HD videa mezi Brnem a San Diegem se



Obrazek 1: Ukazka u demonstrace CZ101 - HD Multipoint Conference.

skladala ze 175 ms latence zpracovani videosig-
nalu a 102 ms latence prenosové trasy. Zbyvaji-
cich vice jak 200 ms pak méla na svédomi vlastni
duplikace dat v StarLightu.

Druhd demonstrace, na které jsme se podi-
leli, nesla nazev Interactive Remote Visualization
across the LONI and the National LambdaRail
a byla organizovana naSimi partnery na LSU. Ci-
lem zde bylo predvést interaktivni vizualizaci,
ktera je zobrazovana na vice mistech soucasné,
a vSichni, kteri ji sleduji, s ni také mohou in-
teragovat (napf. ménit thel pohledu, pribliZeni,
ale i nékteré parametry modelu, ktery predsta-
vuje). Propojena byla opét stejna tfi mista jako
v predchozim pripadé, kazdé vSak meélo navic
k dispozici dvé specialni zarizeni pro interakci,
nazyvané tangible. Kazdé z téchto zarizeni bylo
napojeno na jeden parametr vizualizace a pohy-
bem se zarizenim bylo moZno tento parametr
meénit. Tato demonstrace méla dva cile. Jednim
bylo vyuziti vypocetnich prostiredkd statu Loui-
siana propojenych optickou siti (Louisiana Opti-
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cal Network Initiative, LONI!) a vytvoFeni super-
pocitace vybaveného velkou paméti. Druhym ci-
lem byl pak prenos vizualizace jako HD video
proudu, tj. nikoliv specialnim protokolem. Po-
darilo se vytvorit pocitac¢ s vice jak 320GB pa-
méti, jehoZ jednotlivé uzly zpracovavaly a po-
silaly data rychleji, nez by bylo mozné dosah-
nout pouzitim i jediného superpocitace s lokal-
nimi disky. Prenosova infrastruktura byla iden-
ticka predchozimu pripadu. Nedodana karta DVS
Centaurus zpusobila, Ze misto pfimo generova-
ného HD video proudu musela byt vizualizace
zobrazena lokalné na LCD panelu v Luisiané,
tam sejmuta HD kamerou a prenasena dale jako
HDV komprimovany proud. Pies toto omezeni se
podarilo demonstrovat pouZitelnost celého pri-
stupu. V plné podobé se pak spolecné podarilo
tento systém demonstrovat o dva mésice pozdéji
na konferenci SuperComputing’05 v Seattlu (stat
Washington), kam se podarilo privést dva plné
HD video proudy (vizualizace z LSU a Zivy obraz
z MU v Brné) a jeden Zivy HDV proud z LSU.

Thttp://www.cct.lsu.edu/projects/Toni/index.
php



Cilem posledni demonstrace, které jsme se zu-
Castnili - Large-Scale Simulation and Visuali-
zation on the Grid with the GridLab Toolkit and
Applications - bylo predvedeni vysledki spolu-
prace v ramci EU projektu GridLab [7].

2 Kontext ostatnich demonstraci

Béhem workshopu iGrid probéhla cela fada
dalSich videokonferen¢nich demonstraci, ovSem
pouze demonstrace ResearchChannel byla rov-
nézZ vénovana vicebodovému HD video prenosu,
v ostatnich pripadech Slo pouze o dvoubodové
spojeni. Za zminku stoji demonstrace japonské
skupiny Digital Media and Content z Keio Uni-
versity. Ta pouzivala pro prenos komprimova-
ného videa v rozliSeni 4K (4096 x 3112) hardwa-
rovy kodek JPEG2000. V této kvalité byly prena-
Seny jak pocitacové animace tak i zivé 4K video
z experimentalni digitalni kamery firmy Olym-
pus. V San Diegu byl pro zobrazeni pouZzit proto-
typ 4K projektoru SONY. Jedna z prezentaci byla
vénovana Gutenbergové bibli, kde byly moznosti
4K projekce demonstrovany na detailech ilumi-
naci.

Pravdépodobné nejsilnéjsi skupinu demonstraci
predstavovaly vizualizace. Velmi zajimavé byly
demonstrace vyuzivajici 100 Megapixelovou zob-
razovaci plochu, tvorenou celkem 55 béZnymi
LCD panely (5 x 11). Tato plocha ma vyuZiti napfr.
pri detailnim studiu satelitnich snimkua a obrazu
z geografickych informacnich systému. Plné vi-
deo na této ploSe zatim neni moZzné - bez kom-
prese by vyzZadovalo datovy tok cca 1Thbps -
i zobrazeni ,pouze“ statickych obrazu v plném
rozliSeni s moznosti pohybu v obraze a interak-
tivniho zoomu generuje datové toky radu giga-
bitd za sekundu. K vidéni byly i rizné druhy ste-
reoskopickych a holografickych projekci, ¢i sni-
mani trojrozmérnych objekti pomoci CT skeno-
vani v realném case.

Souvisejici skupinou demonstraci byla vzdalena
manipulace s unikatnimi pristroji (mikroskopy,
observatoremi, rentgeny atd.). V ramci projektu
NEPTUNE, ktery se zabyva vyzkumem mikroor-
ganismu zijicich ve velkych hloubkach na vulka-
nicky a geotermalné aktivnich oblastech ocean-
ského dna, byly predvedeny HD prenosy videa
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a soucasna interakce s pristroji umisténymi na
moiském dné.

Specialni skupina demonstraci byla vénovana
primé manipulaci lambda sluzeb (pro tivod do
této problematiky viz. napr. [2, 3]). Cilem bylo
ukazat nastroje pro sestaveni a dynamickou
(re)konfiguraci dle pozadavkua aplikaci a uzZiva-
telil. Jedna z demonstraci napriklad vyuzivala
protokolu GMPLS [4, 5] pro dynamickou konfigu-
raci lambda sité za ucelem sbéru velkého mnoz-
stvi astronomickych dat z radioteleskopu roz-
misténych v USA, Japonsku, Svédsku, Spojeném
kralovstvi a v Holandsku. Snimanych dat se na-
sledné vyuziva k presné analyze pohybu Zemé
ve vesmiru.

3 Shrnuti

Béhem workshopu iGrid2005 bylo na relativné
velmi malém prostoru shromazdéno velké mnoz-
stvi unikatni techniky. Workshop byl proto za-
mérné zakoncen specialni sekci Lessons Lear-
ned, kde se oteviené diskutovaly uspéchy, ale
i problémy, které se béhem realizace vSech de-
monstraci vyskytly. Zna¢né mnozstvi problému
bylo zpusobeno chybéjici technikou - hurikany
a americkou celnici jsme zdaleka nebyli posti-
Zeni pouze my. Organizatori akce se snazili v ma-
ximalni mozné mife pomoci a zapujcili neuvéri-
telné mnoZstvi techniky, aby tyto problémy po-
mohli prekonat. Workshop rovnéz prokazal, jak
nezbytny je dalsi vyzkum v oblasti konfigurace
a spravy lambda sluZeb - béhem workshopu byly
vSechny okruhy sestavovany a ruSeny rucné, coz
predstavovalo prakticky kontinualni praci tymu
vice jak 5 lidi po celou dobu. Navic v pripadé pro-
blémui manualni zasah v Evropé ¢i Asii zpravidla
znamenal probuzeni lokalné odpovédné osoby.

Workshop iGrid2005 ukazal, kudy se ubiraji Spic-
kové aplikace vyuzivajici v maximalni mozné
mife moznosti optickych siti a gridovych sys-
tému nad nimi budovanych. Neni prekvapenim,
7e prevazna vétSina aplikaci pracuje s obrazo-
vou informaci ve velmi vysokém rozliSeni a vyu-
7iva jak vysoké kapacity optickych siti tak i velmi
nizké latence k podpore virtualnich pracovnich
skupin, jejichZ ¢lenové jsou distribuovani ve vice
lokalitach po svété. Z jistého uhlu pohledu mui-
7eme demonstrace na iGridu vidét jako casti



(jednotlivé stavebni kameny) velmi pokrocilého
prostiedi pro spolupraci. Zde se otevira moznost
pro dalsi zapojeni tymd z CR, jejich univerzit
a akademickych ustava - Spickova véda spociva-
jici ve spolupraci nékolika védeckych tymu nutné
generuje nové naroky na optické sité a Gridy. Ta-
kova védecka pracovisté nepochybné v CR jsou,
chybi , jen“ jejich lepsSi propojeni se sit'ovou a gri-
dovou komunitou. Pokud se toto podari, bude
zastoupeni Ceské republiky na pfistim iGridu
mnohem rozmanité;jsi.
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Uzivatel a pocitacova bezpecnost
Andrea Kropdcovd, CESNET CERTS!

NejslabSim clankem pocitacové bezpecnosti
obecné je vzdy uzivatel. Proto by mél byt prui-
bézné vzdélavan a je nutné mu neustale pripo-
minat zakladni pravidla pro bezpecné pouzivani
pocitaci a sluzeb. Tento ¢lanek neni navodem
jak zajistit bezpecnost celé sité nebo pocitace,

ICERTS - Computer Security Incident Response Team
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ani navodem na jejich bezpecnou konfiguraci. Je
zaméren na zakladni rizika a pravidla, ktera by
mél kazdy uzivatel znat a dodrZovat tak, aby
jeho prostrednictvim nedoslo k naruseni bezpec-
nosti at’ uz konkrétné jeho dat nebo celého sys-
tému.

Zakladni pravidlo

Kazdy uZzivatel by mél védét, Ze je nedilnou sou-
¢asti §irsi pocitaové bezpecnosti. Ze bezpecnost
jeho stanice neni zalezitosti pouze spravce, ny-
brZz Ze on sam se na bezpecnosti své pracovni
stanice i celé sité aktivné podili. Kazda kon-
cova stanice s naruSenou bezpecnosti se muize
stat prestupnim prvkem pro utok na ostatni
zdroje v siti. Proto se pocitacova bezpecnost tyka
vSech prvki, i té nejobycejnéjsi pracovni stanice.
Kazdy systém je nejsndze napadnutelny zevnitr.

Vhodna volba hesla a jeho
pravidelna zména

Pro automatické nastroje neni problém vyzkou-
Set béhem nékolika minut stovky tisic hesel; jako
heslo nejsou tedy vhodna bézna slova (vyskytu-
jici se ve slovniku). Optimalni nejsou ani jména
oblibenych filmovych ¢i kniZnich hrdind, zaména
znaku s diakritikou za numerické symboly lezici
na stejné klavese nebo pouziti dat identifikuji-
cich uzivatele (adresa, cisla dokladt, data naro-
zeni apod.). Hesla by méla pokud moZno obsa-
hovat i jiné nez jen alfanumerické znaky (napf.
znaky ,.:; ). Méla by byt také adekvatné
dlouha - Ffeknéme alesponn 8 znaku - a je tfeba
je obcas zménit.

Ochrana hesel a klicu

Neni vhodné si heslo v otevirené textové podobé
kamkoliv poznamenavat - do diare, na papirky,
na doklady, na nasténku, na stal, na displej poci-
tace. Pokud uZivatel nevéri své pameéti, je vhodné
chranit heslo napriklad dalsi Sifrou a pro uloZeni
pouzit externi médium (disketu, CD-ROM, DVD,
CF, Palm), které je pak treba adekvatné ochranit
pred zcizenim. Heslo samoziejmé neni Zadouci
komukoliv sdélovat a také obracené - nedovolte,
aby nékdo sdéloval své heslo vam!



V pripadé pristupu k vice sluZbam nebo stro-
jum, které nejsou autentizovany centralné, neni
dobré pouzivat vSude stejné heslo. Pamatovat si
pro ruzné sluzby rizna hesla je sice trochu nepo-
hodIné, ale niZsi uzivatelsky komfort vynahradi
vy$S§i bezpecnost vasich dat a programui.

Je treba také dbat na spravné pouZivani
hesla. JestliZe mate napiiklad heslo pro pristup
k posté, neni dobré zkouSet toto heslo ad-hoc
pro jiné sluzby - obzvlasté ne ty, o kterych nic
nevite nebo které jsou z principu neSifrované
(FTP). Obecné plati, Ze je dobré zeptat se spravce,
ktery vam heslo vydal, ke kterym sluzbam je
mozné je pouZzivat.

Mnoho uzivatelt pouziva pro zjednodusSeni pii-
stupu na vzdalené servery ssh klice - typicky
v pripadé, kdy potiebuji pracovat s vice vzdale-
nymi servery, na kterych jsou hesla spravovana
individualné. V téchto pripadech je nutné peclivé
zvazit, kde je mozné ulozit privatni kli¢. Opti-
malni je mit privatni ssh kli¢ uloZen pouze na
své pracovni stanici, byt to miZe komplikovat
prenos dat mezi vzdalenymi servery navzajem.

Ochrana obsahu zpravy a identity

Uzivatelé si casto neuvédomuji, jak jednotlivé
sluzby funguji. To je vede k mylné predstavé
treba o tom, kdo se mutze Kk jejich datiim dostat a
jak. Asi nejtypic¢téjSim prikladem je elektronicka
posta. VétSinu béznych uzivatelll Sokuji prede-
vSim dvé zjiSténi:

- 7Ze k obsahu jejich zprav se muZe dostat
kazdy, kdo ma potfebné znalosti a moznosti
(napriklad odposlechem sitové komunikace
nebo primym pristupem k souborim na pos-
tovnim serveru). Jedinou skute¢né spolehli-
vou cestou jak ochranit data posilana elektro-
nickou poStou, je jejich Sifrovani. Optimalni
ochranu poskytuji metody zaloZené na asy-
metrické kryptografii, napriklad PGP klice a
X.509 certifikaty.

7e kdokoliv na svété miZe poslat e-mail, ktery
bude mit jako odesilatelskou adresu uvedenu
adresu jejich. To, ze do polozky Odesilatel
muze kazdy vlozit cokoliv, se uzivatel vétsi-
nou dozvi az v okamziku, kdy jim od nich
samych prijde nesmyslny e-mail, o kterém vi,
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Ze si jej urcité neposlali. Stejné jako v pri-
padé ochrany obsahu zpravy, i tento problém
ma feSeni - tim je elektronicky podpis. Elek-
tronicky podpis je navic feSenim i p¥i ochrané
integrity zpravy. UmoZnuje totiZ zjistit, jestli
zprava nebyla cestou zmeénéna.

O problematice Sifrovani zprav a elektronic-
kého podpisu se podrobnéji zminime v nékterém
z dalSich ¢lanka.

Ochrana certifikatu a revokacni klice

K pouZivani elektronického podpisu a Sifrovani
obsahu zprav nas motivuje snaha ochranit sva
data, jejich integritu a svoji identitu. Neméné
nutné je ovSem chranit privatni ¢asti klica (PGP,
X.509 certifikatil) a byt pripraven na mozZnost
zcizeni nebo zniceni privatniho klice. V tako-
vémto pripadé je dulezité kli¢ co nejrychleji re-
vokovat. Revokaci (zneplatnénim) vlastnik klice
nebo certifikatu rika, Ze jeho elektronickému
podpisu jiZ neni moZné dale vérit. Pro pripad
zniCeni privatniho klice je rozumné, aby se uzi-
vatel na tuto moznost vcas pripravil; napf. tim,
Ze jiz pri generovani kli¢u si vygeneruje zaroven
i prislusny revokacni klic.

V souvislosti s elektronickym podepisovanim
zprav a jejich Sifrovanim je nutné dbat na pra-
videlnou kontrolu toho, jestli nedoSlo ke zne-
platnéni nékterého z kli¢ti nebo certifikati, které
mame uloZeny ve svém klientovi (vefejné klice
lidi, se kterymi jsme v e-mailovém kontaktu).
Certifika¢ni Autority, které certifikaty vydavaji,
obvykle néjakou vhodnou formou zverejnuji se-
znam revokovanych certifikat (napriklad pro-
stfednictvim svych webovych stranek nebo el.
postou). Tyto seznamy by mély byt v systémech
uZivatelt pravidelné aktualizovany.

Peclivost a pozornost

Uzivatelé by méli neustale dbat i na zalezitosti
typu zamykdni pocitace pri opusSténi pracovisté
(a to i kratkodobém) a na uzavreni aplikaci typu
postovni klient pfed odchodem z prace. Rovnéz
napriklad v internetovych kavarnach, obecné u
jakéhokoliv pocitace, u kterého jste hostem, je



vhodné po skonceni prace vypnout spusténé apli-
kace. Je treba byt opatrny i pri sdileni preno-
sovych meédii, napriklad u médii vyménovanych
s kolegou. Obecné by méla byt vzdy aplikovana
zasada ,duvéruj, ale provéruj“.

Prenosova média

Uzivatelé by méli mit na paméti, Ze pravidelna
antivirova ochrana jejich stanice je potifebna,
neni vSak univerzalnim samospasitelnym feSe-
nim. PouZivame-li externi média, napiiklad pri
transporu dat mezi domacim a firemnim pocita-
Ccem, je nezbytné vénovat pravidelnou (antiviro-
vou) péci i témto médiim.

Archivace a Sifrovani citlivych dat

Pokud jsou vysledkem nasSi prace data, ktera
nejsou urcena pro kazdého a jejichz prozrazeni
by mohlo zpusobit problémy, je vhodné data
pred uloZenim zaSifrovat a mit je archivované
pouze v Sifrované podobé. K Sifrovani je mozné
pouzit napt. jiZ zminéné PGP klice nebo certifi-
katy. Dobrou volbou jak zvySit bezpec¢nost dat je
samoziejmé i Sifrovany souborovy systém.

Znalost funkcionality pouzivanych
nastroju a OS

Velkou bolesti soucasnych technologii je skutec-
nost, Ze spolu se zvySovanim jejich uzivatelské
pritulnosti se zmenSuje povédomi uZivateli o
tom, jak dané aplikace vlastné funguji a co jejich
chovani miiZe zpusobit. Pozdé se potom divi, jak
je mozné, Ze jejich ,soukromy“ e-mail si muze
precist i nékdo jiny nez adresat, Ze data, ktera
sami osobné smazali, jsou na pevném disku je-
jich stroje k nalezeni jesté dlouho poté, co tak
ucinili, Ze se dopustili poruseni autorskych prav,

Ze na jejich e-mailovou adresu chodi velké mnoz-

stvi spami, Ze maji zavirovany pocita¢ a po-

dobné. Je proto vhodné znat nasledujici pravidla

a ridit se jimi:

- Nepouzivat zdanlivé uZitecnou funkci zapa-
matovat heslo pro pristi pouziti, kterou na-
bizi napf. www-prohlize¢ nebo posStovni kli-
ent. Uzivateli tak sice pribude trocha prace na-
vic, ale ta za bezpecCnost urcité stoji.
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- Pro mazani soubord pouZzivat sofistikované
metody, které zajisti skutecné fyzické sma-
zani dat samotnych, nikoliv pouze informaci
o nich. Zde je dobré zminit, Ze je potieba dat
pozor na citliva data napriklad pri reklamo-
vani vadného pamét'ového média. To, Ze mé-
dium nefunguje, neznamena, Ze data na ném
jsou necitelnd. Vhodnym reSenim muZze byt
pouzivani Sifrovaného souborového systému
nebo Sifrovani citlivych soubor.

Pro bezpecnou elektronickou komunikaci po-
uzivat Sifrovani zprav, nap¥. pomoci osobniho
X.509 certifikatu nebo pomoci PGP kli¢a. Pro
ochranu identity elektronické zpravy podepi-
sovat.

Neotevirat podezielé e-maily a zvlaSté ne je-
jich prilohy. Na zjevny spam zasadné neodpo-
vidat a neZadat o vyfrazeni z evidence, i kdyz
se to v dopise nabizi. V pripadé, Ze tak ucinite,
jen potvrdite funkcnost své adresy a podnitite
jeji zarazeni do spamové databaze adres.

Pii pouzivani klientt pro sdileni dat miiZe do-
jit pri Spatné konfiguraci k tomu, Ze jiz v oka-
mZiku stahovani se data automaticky nabizi
ke staZeni jinym uZivatelim; uZivatel to ¢asto
netusi a spoléha se na to, zZe kdyz stahuje au-
torskym zakonem chranéna data vyluc¢né pro
osobni pouziti a nehodla je distribuovat dal,
tak se niceho Spatného nedopousti. Netusi, Ze
jeho klient automaticky tato data zpristupni
jiz v okamziku stahovaci faze.

K vétSiné dulezitych sluzeb a nastroju exis-
tuji jejich zabezpecené verze. Napiiklad pro
praci s elektronickou poStou jsou to protokoly
IMAPS, POPS a SMTPS, pro pristup na vzdalené
servery a prenos dat jsou protokoly SSH a SCP,
coZ jsou zabezpecené obdoby nechranénych
programu telnet a FTP.

Instalovat programy pochazejici jen ze spo-
lehlivych zdroja! Neni-li si uZivatel jist, mél by
instalaci novych véci nechat na spravci.

Psychologicky natlak

Kazdy uzivatel by mél védét o mozZnostech psy-
chologického natlaku, kterého se miiZe stat obéti
i on samotny. Mél by védét, ze nikdo - kolega,
spravce, ani nadiizeny - nema pravo po ném pod



jakoukoliv zaminkou Zadat sdéleni hesla, a Ze ta-
kova zadost je nelegalni, podezrela a neméla by
zustat bez odezvy. Spravce daného stroje heslo
uzivatele k niCemu nepotrebuje, protoZe ma jiné
prostiedky, jak se v systému dostat tam, kam
v souvislosti se svou roli spravce potrebuje. Nad-
fizeny pracovnik ma zase k dispozici formalni
postupy, které muze uplatnit v souladu s pra-
vidly firmy. Nikdo nema narok, aby mu kolega
prozradil heslo ke svému uctu, ke kli¢i a po-
dobné. Vzdy je vhodné si uvédomit paralelu z
bézného zivota - souseda, nebo Séfa také neu-
Cite sviij podpis podle bankovniho podpisového
vzoru. O moznostech a rizicich psychologického
natlaku by méli byt informovani predevSim zaci-
najici studenti a novi zaméstnanci.

Do této kategorie rovnéz patii poplasné e-maily
typu ,honem si zmén heslo na ’zbcdef’, jinak do-
jde ke zneuziti tvého uctu“. Ke zneuziti skute¢né
dojde, pokud takovéto vyzvy uposlechnete.

Zakladni znalost prav, povinnosti a rizik

Uzivatel se muZe dostat do vaznych problému
i zdanlivé nevinnou ¢innosti jen proto, Ze ne-
zna zakladni prava a povinnosti. Typickym pfi-
kladem je porusSeni autorskych prdv vystavenim
autorsky chranénych dat (film1, hudby, software)
na www-strance nebo prostfednictvim klienta
poskytujiciho data verejné ke stazeni. Timto Ci-
nem se dopusti nelegalniho Sifeni dat chrané-
nych autorskym zakonem a to muze vést az
k zalobé postizenou osobou a Zadosti o financ¢ni
kompenzaci. Obcas si uzivatelé mysli, Ze se jim
na poli autorkého prava nemiiZe nic stat, protoze
,Co mi muze udélat firma z USA? Do Ceské re-
publiky na mé prece nedosahne“. Je to predstava
mylna; vétSina zemi vCetné CR ma zakony, které
postihuji nelegalni Sifeni dat chranénych autor-
skym pravem a kazdy (i osoby ze zahranici) se
jejich prostrednictvim mohou zneuZiti svych dat
branit.

Dal$im pomérné castym prohireSkem, kterého se
uzivatelé dopoustéji, je spamovani (spamming).
Rozeslanim napiiklad reklamnich informaci vel-
kému mnozZstvi prijemcti se uZivatel dopousti
nejen prohresku proti sluSnosti a sitové etiketég,
ale v nékterych pripadech také poruSuje platné
zakony.
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Velkou bolesti je lehkomyslné zachazeni s pri-
vatnimi udaji a daty. V poslednich letech je velmi
popularni tzv. phishing, ktery svadi uZzivatele,
aby sami prozradili svij pristupovy kéd k ban-
kovnimu uctu ¢ jinym sluzbam. Princip je velmi
jednoduchy: uzivateli prijde poplasna zprava,
Ze jeho bankovnimu uctu hrozi zneuziti, ktere
muze vést ke ztraté financi. Ze tomu ale muze
zabranit tim, kdyZ okamzité zméni sviij pristu-
povy kod - a to prostrednictvim uvedeného od-
kazu. Problém je vSak v tom, Ze prislusny odkaz
nevede na stranky zminéné banky (i kdyZ se tak
tvari), nybrz na stranky utocnika, kde je uzivatel
vyzvan k vyplnéni dalezitych tdaji. Pokud tak
skute¢né ucini, jeho osud je zpecetén.

Na tomto poli je opravdu asi nejlepSim doporu-
¢enim chladna hlava, zdravy selsky rozum a pou-
zivani analogii z neinternetového zivota. Nezna-
mému prichozimu, ktery by tvrdil, Ze vaSe konto
bude za 5 minut zneuzito, ale on vas muze za-
chranit kdyz mu date své doklady a naucite jej
svij podpis, také asi nebudete vérit, ale ptjdete
se informovat do své banky.

Spoluprace spravce a uzivatele

Velice duleZitym bodem na poli bezpecnosti je
komunikace mezi uzivatelem a spravcem. UzZiva-
tel by mél védét, Ze spravce je zde od toho, aby
mu maximalnim zpuisobem pomohl, obzvlasté
v pripadé problému na poli bezpecnosti. UZiva-
telé se casto stydi priznat, Ze pravdépodobné
udélali néco, co muze vést k naruseni bezpec-
nosti (napf. kompromitace hesla) a tuto sku-
tecnost tutlaji - at’ jiz ze strachu pired sprav-
cem, pred nadfizenymi nebo z obavy o svou
osobni prestiZ. To je vSak zasadni chyba. Vcas-
nym a vhodnym zasahem muze spravce jeSté
mnohé zachranit. Cim déle uzivatel s upozorné-
nim na svou chybu vaha, tim horsi situace na-
konec muze byt. Proto plati: spravce se nebojte,
zhreSivsiho uzivatele spravce nezastreli, ale po-
muZe mu.

Také je dobré si uvédomit, Ze i spravce je jen
clovék a neni vSevédouci. Proto pojme-li uziva-
tel podezreni, Ze néco neni s jeho pocitacem
nebo s konkrétni sluzbou v poradku, mél by vzdy
spravci své podezreni sdélit, byt by se nakonec
ukazalo jako mylné.



Nasledky narusSeni bezpecnosti
pocitace/sité

UZivatelé si casto mysli, Ze bezpecnost jejich
dat, pocitace a sité obecné se jich samotnych
netyka. Zvlasté pak v pripadé, kdy jsou pouze
,bpasivnimi“ uzivateli a o pocitac, ktery pri své
praci pouzivaji, se stara ,spravce“. Maji pocit, Ze
za vSe zodpovida spravce a v pripadé naruSeni
bezpecnosti se jim nemuZe stat Zadna Ujma a
za nic neponesou odpovédnost. Jedna se samo-
zfejmé o predstavu mylnou - i pasivni uzivatel
se muze na poruSeni bezpecnosti svého poci-
tace aktivné podilet. Napriklad tim, Ze kolegovi
,bujci“ k pouziti sviij pocita¢ nebo své heslo, po-
uZzije zavirované prenosové médium nebo prosté
jen svou naivitou a nevédomosti (poruSeni au-
torkych prav, spamming). Dal$i mylnou predsta-
vou, se kterou nékteri uzivatelé predem kalku-
luji, je, Ze v pripadé naruseni bezpecnosti nelze
zjistit, jak presné k nému doslo a kdo je za pro-
blém zodpovédny. VétSina zkuSenych spravca
ale je schopna tyto véci odhalit. Vyznamnou po-
moc v patrani po slabém misté napadeného sys-
tému predstavuji napriklad systémy pro obnovu
smazanych dat nebo centralni log-servery, které
zaznamenavaji dulezité operace (jako napriklad
prihlaseni do systému, zména dat a podobné).
Uzivatelé by o téchto technologiich méli védét
(stejné jako o faktu, Ze spravce je clovék zvidavy
a pripady naruseni bezpecnosti, kdyZ uz nasta-
nou, bere jako prilezitost se néco nového nau-
Cit), zvySuje to totiZ jejich pocit odpovédnosti.
Jakmile se dozvédi, Ze ve svété pocitacu nic ne-
mizi nenavratné, jejich pristup se zméni ve pro-
spéch bezpecnosti. Dale je vhodné informovat
uzivatele o moznych dusledcich naruSeni bez-
pecnosti. Ty mohou byt velice vaZzné - ¢asto jde
0 zneuziti identity uzivatele a jeho osobnich dat
napriklad pro ziskani pristupu k privatnim da-
tim nebo k oklamani ostatnich.

To vSechno muze vést k naruSeni soukromi, ke
ztraté osobni prestize, dobrého jména, financi,
k problémiim v rodiné a partnerském zivoté, k
problémutm v zaméstnani a nasledné jeho ztraté,
k vylouceni ze Skoly.

Obecny recept jak dosahnout 100% zabezpeceni
asi neexistuje, co proto rict zavérem? Asi nejvy-
stiZznéjsi je pionyrské ,bud’ pripraven“ a v pri-
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padé, zZe k naruSeni bezpecnosti dojde, reagovat
rychle a efektivné se snahou odstranit vznikly
problém s co mozna nejmenSimi nasledky. Dale
plati, Ze klicem k bezpecnosti pocitaca a apli-
kaci je koncovy uzivatel. Cas vynaloZeny na jeho
vzdélavani se urcité vyplati - ¢ili ,,se ucit, se ucit,
seudit...“. O



