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Elektronicko-informacni zdroje na
MU po roce 2008
Miroslav Bartosek, UVT MU

Uzivatelé MU si jiz zvykli na bohatou nabidku
kvalitnich elektronickych informacnich zdroju
(EIZ) pro vyzkum a vyvoj - viz portal EIZ-MU
http://Tibrary.muni.cz/ezdroje. Jde o plné
texty casopisu od prednich vydavateli (Elsevier,
Springer, Wiley aj.), multioborové megazdroje
typu ProQuest ¢i EBSCO, cita¢ni databaze Web
of Science, specializované zdroje prakticky ze
vSech védnich obort, e-knihy, bibliografické da-
tabaze, publikace védeckych a ucenych spolec-
nosti atd. Kazdy obor péstovany na MU ma
v zasadé zajiStén pristup k aktualnim odbor-
nym a védeckym poznatkim z celého svéta, a
to z kteréhokoliv pocitace na univerzité (pii-
padné i z pocitacli mimo MU - prostfednictvim
VPN & proxy-EIZ, viz http://1library.muni.
cz/ezdroje/vzdaleny_pristup.php).

Témér vsSechny tyto elektronické informacni
zdroje nejsou na Internetu volné dostupné, za
pristup k nim musi univerzita platit ro¢ni lLi-
cen¢ni poplatky. Nejde viibec o malé ¢astky - u
vétSich zdroju jsou to aZ statisice korun rocné.
VétSina EIZ pro MU byla v minulych letech naku-
povana s vyraznou financ¢ni podporou z granti
pétiletého programu ministerstva Skolstvi s na-
zvem 1IN - Informacni infrastruktura vyzkumu.
Tento program vSak k 31. 12. 2008 skoncil. Mi-

nisterstvo pripravovalo novy obdobny program
INFOZ na léta 2009-2011. Bohuzel vSak ani na
zacatku roku 2009 neni tento program stale
vyhlaSen. Divodem opakovanych odklad jsou
nesouhlasna stanoviska Evropské komise k po-
dobé, v jaké je program na MSMT pfipravovan.

Odklad programu INFOZ znamena nejen znacné
komplikace pro vSechny, kteri se o zajiSténi EIZ
na Ceskych vysokych Skolach a v akademii véd
staraji (obvykle jsou to knihovny a knihovnicko-
informacni centra), ale predevsim ohroZuje do-
stupnost védeckych informaci pro samotné uzi-
vatele. Vysoké Skoly nejsou pripraveny na to, aby
si potrebné EIZ hradily plné z vlastnich financ-
nich prostredk, takze statni podpora je pro né
zatim nezbytna (tim spiSe, Ze elektronické infor-
macni zdroje, v€etné zdrojui pro védu a vyzkum,
zatizil stat nejvyS$si moznou dani z pridané hod-
noty - 19%).

Jaka je tedy aktualni situace a jaké jsou vyhledy?
Resitelé dosavadnich projekti na zajisténi EIZ
maji pripravena nova konsorcia a predjednany
nové licen¢ni smlouvy s dodavateli (bohuzel byva
pravidlem, Ze kazdé ukonceni starych smluv je
pro vydavatele vitanou prilezitosti k vyraznym
upravam cen smérem nahoru). Ceka se na dore-
Seni moznosti statni podpory. MSMT CR v svém
prohlaseni z 8. 12. 2008 [2] uvadi, Ze pro pii-
pad zdrZeni ¢i neuspéchu programu INFOZ ma
pripraveno nahradni reSeni ,poskytnout v roce
2009 financni prostredky na zajiSténi kontinu-



alniho pristupu k nejdulezitéjsim informacnim
zdrojum pro vyzkum, které vyuziva vice uziva-
telt, v rozsahu stavajicich projekti programu 1N
- Informacni infrastruktura vyzkumu.”

Prestoze financovani EIZ v roce 2009 je zatim ne-
doreSena otazka, uzivateli by se to dotknout ne-
mélo. Nékteré zdroje byly jiz drive predplaceny i
na ¢ast roku 2009, u dalSich zdroju se podarilo
s dodavateli dojednat, Ze pristupy ke zdrojim
budou zatim ponechany otevieny a doplaceny
pozdéji. Pokud by se ovSem nejasnosti kolem
statni podpory del$i dobu protahovaly, mohlo by
to dostupnost EIZ pro nase uZzivatele negativné
poznamenat.

A na zavér nékolik dobrych zprav:

- Jako vysledek nové pripravované smlouvy
s Elsevier maji uzivatelé MU od pocatku roku
2009 pristup do celé tzv. Freedom kolekce
casopistt sluzby Science Direct (do konce
roku 2008 jsme méli pristup k plnym tex-
tim cca 300 casopisd, nyni je to témér
2000 casopisu!). Zvysi se nabidka casopisu i
v kolekcich vydavatelu Springer/Kluwer a Wi-
ley/Blackwell.

- Od tnora 2009 je naSim uZzivatelim zpristup-
néna citatni databaze Scopus (konkurent da-
tabaze Web of Science).

- UVT MU zakoupilo nadstavbové nastroje pro
lepsi vyuzivani elektronickych informacnich
zdroju na MU: (1) systém SFX pro primé
prolinkovani bibliografickych a citacnich za-
znamui ve specializovanych databazich na
plné texty ¢lanka ve zdrojich zakoupenych
MU; (2) systém Metalib, ktery umozni pro-
hledavat z jednoho mista riazné EIZ dle vy-
béru uzivatele. V soucasnosti se dokoncuje
nastavovani znalostnich bazi téchto nastroju.
V pristim ¢isle Zpravodaje vas budeme o
téchto nastrojich informovat podrobnéji.
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ESRI site licence na Masarykové uni-
verzité

Pavel Bohumel, Petr Glos,

Jitka HanuSovd, UVT MU

Na Masarykové univerzité se ve velké mire vyuzi-
vaji produkty firmy ESRI, ktera se zabyva tvorbou
softwaru pro geografické informacni systémy,
jednoduSe re¢eno softwaru pro praci s mapami.
Tyto produkty se na Masarykové univerzité vy-
uzivaji pro podporu vyuky, vyzkumu i provozu
Skoly. Za 15 let nasazeni ESRI produkta byly
zakoupeny desitky licenci tohoto programového
vybaveni pro rizna pracoviSté univerzity. Priro-
zenym krokem tedy bylo uzavreni smlouvy o po-
fizeni licence pro celou univerzitu, coz vyznamneé
snizilo ndklady na systémovou podporu a umoz-
nilo rozumnou spravu licenci. Licen¢ni smlouvu
na site licenci s ESRI a navazujici smlouvu o spo-
lupraci s ARCDATA PRAHA, s.r.o. uzaviela MU
v poloviné roku 2007. Tato smlouva opravnuje
MU k vyuzZiti neomezeného poctu licenci pro-
gramového vybaveni spole¢nosti ESRI pro po-
treby vyuky, védy, vyzkumu a spravy majetku
MU. Momentalné je licence vyuzivana Sesti fa-
kultami, konkrétné prirodovédeckou, pedagogic-
kou, ekonomicko-spravni, filozofickou, pravnic-
kou a sociadlnich studii. Produkty firmy ESRI vyu-
ziva i Ustav vypocetni techniky MU, pfedevsim
oddéleni geografickych informacnich systému.
Na ESRI technologiich jsou postaveny mapoveé
aplikace, které 1ze najit na webovych strankach
http://maps.muni.cz, nebo také mapova cast
informacniho systému Brnénské akademické po-
CitaCové sité BAPS.

Nasazeni a sprava site licence predstavuje v in-
stituci naSi velikosti problém nejen technicky,
ale predevSim organizacni. Na jedné strané je
treba uzivatelim (studentiim a zaméstnancum)
zajistit maximalné komfortni a nekomplikovany
pristup k programovému vybaveni obsaZzenému
v site licenci, na druhé strané se musi zajistit spl-
néni licen¢nich podminek. Navic u vétSiny desk-
topovych produktud se platna licence ovéruje viici
licencnimu manageru, ktery musi mit hardwa-
rovy kli¢. Pro omezeni poc¢tu hardwarovych kli¢t
a sniZzeni nutné evidence s tim spojené je na



UVT MU provozovan celouniverzitni licen¢ni ma-
nager.

Licence zprostfedkovana celouniverzitnim li-
cen¢nim managerem je dostupna v ramci pocita-
Cové sité MU a virtualni privatni sité Skoly (VPN
MU). Spolehlivost a dostupnost celouniverzitniho
licen¢niho manageru zajist'uje dvojice zalohova-
nych servert. Tim se uSetrila spousta starosti lo-
kalnim spravcim na jednotlivych fakultach. Sa-
moziejmé nebranime jednotlivym fakultam, aby
provozovaly vlastni licen¢ni manager.

Instalace na jednotlivé pocitace zaméstnancu a
doktorandil a také do pocitacovych uceben jed-
notlivych fakult se dari zvladat bez vétSich pro-
blému ke spokojenosti uzivateld jak po strance
technické (instalace a podpora uzivateli), tak po
strance organizacni (predevSim evidence hard-
warovych kli¢d, zapujcovani instala¢nich meédii,
poskytovani licen¢nich soubort a registracnich
Cisel a souhlasu s licen¢nimi podminkami). Stu-
dentiim jsme umoZznili praci s témito produkty
i mimo dobu vyucovani tak, Ze se ve spolupraci
s oddélenim celouniverzitni pocitacové studovny
(CPS) nainstalovaly tyto produkty i na univerzitni
terminalové servery. Tyto instalace vSak vyZa-
duji jiné nez ,papirové” zpusoby evidence sou-
hlasu s licen¢nimi podminkami, protoZe potenci-
alni uzivatel nemusi vitbec prijit do primého kon-
taktu s osobami zodpovédnymi za spravu licenci.
Proto je na téchto serverech zajiSténo seznameni
studenta s licencnimi podminkami uz pri prihla-
Sovani.

Nasazeni serverovych produkti ArcGIS je v na-
Sich podminkach z hlediska technického a orga-
nizac¢niho zatim vyrazné jednodussi, protoze po-
Cet instalaci se pohybuje v jednotkach, ovSem i
tady oCekavame dalSi vyvoj. Zavérem lze konsta-
tovat, Ze nasazeni site licence na MU usnadnuje
pristup k programovému vybaveni ESRI jak sta-
vajicim, tak novym uzivateliim a vyrazné usnad-
nuje spravu licenci.
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Projekt CAMNEP - systém detekce
pruniku ve vysokorychlostnich po-
Citacovych sitich

Pavel Celeda, Karel Bartos, Vojtech
Krmicek, Pavel Minarik, UVT MU

1 Uvod

Neutuchajici nartst uzivateld a sluzeb na In-
ternetu vede k postupnému rozsirovani vysoko-
rychlostnich pocitacovych siti na rychlostech do
10 Gb/s. Kromé jednoznacné plynoucich vyhod
jako je mavySeni prenosovych kapacit, dochazi
i k logickému zvétSovani objemu prenaSenych
dat. Vétsi mnozstvi uzivateli vzajemné propoje-
nych vysokorychlostni siti predstavuje optimalni
podminky pro Sifeni Skodlivého kodu (nevyza-
dané e-maily - SPAM, utoky odmitnuti sluZzby -
DoS, ziskavani citlivych udaji uzivateld atd.).

Komunikace na paterni desetigigabitové lince
muze predstavovat prenos az nékolika milionta
pakett za vtefinu. V tomto prostredi je prakticky
nemozné manualné provadét kontrolu a odhalo-
vani bezpecnostnich incidentil na pocitacové siti.
V dusledku této situace vzniklo nékolik metod
snazicich se o automatické rozpoznavani ano-
malniho provozu a nepovoleného chovani uziva-
tell. Obecnou vlastnosti, kterou se tyto metody
vyznacuji, je (i) nizka datova propustnost (pro-
blém bezztratového ziskavani statistik ze sité)
a (ii) vysoka mira Spatné oklasifikovaného pro-
vozu, ktera znesnadnuje jejich praktické nasa-
zeni.

V oblasti bezpec¢nosti pocitacovych siti se anga-
Zuje fada komercnich subjekti, statnich orga-
nizaci a vyzkumnych pracovist. Nelze se proto
divit, Ze jednou ze =zajmovych oblasti, kte-
rou v ramci podpory vyzkumu financuje Ar-
mada Spojenych statli, je problematika sit'ové
bezpecnosti. Armada Spojenych stat navrhla
v roce 2005 spolupraci Ustavu vypocetni tech-
niky MU a Gerstnerové laboratofi na CVUT. Vy-
sledkem spoluprace bylo sestaveni reSitelského
tymu projektu CAMNEP [1], ktery mél za cil vy-
tvorit systém pro detekci priniku ve vysokorych-
lostnich po¢itacovych sitich. Skupina z Ustavu



vypocetni techniky MU zastreSovala problema-
tiku méreni sitového provozu a inteligentni vi-
zualizaci vystupt systému. Skupina agentnich
systému z Gerstnerovy laboratore se vénovala
problematice rozpoznavani anomalniho provozu
a sniZeni miry Spatné klasifikovaného provozu.

2 Architektura systému

Systém CAMNEP (Cooperative Adaptive Mecha-
nism for Network Protection) byl od prvopocatku
rozdélen do tfi vrstev zobrazenych na obrazku 1.
Nejnizsi vrstva systému je optimalizovana na co
nejvétsi vykon, aby umoznovala zpracovavat ob-
rovské objemy dat prenasenych v dnesSnich vy-
sokorychlostnich sitich (1-10Gb/s) a predzpra-
covavat je pro vyssi vrstvy systému. Prostredni
vrstva je zamérena na vyuziti pfedzpracovanych
dat pro vyhledavani anomalniho sitového pro-
vozu a urcovani miry davéryhodnosti jednotli-
vych toka v siti. Nejvys$si vrstvu systému tvori
rozhrani smérem k bezpecnostnimu spravci sité,
kterému poskytuje informace o detekovaném
anomalnim provozu.
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Obrazek 1: Architektura systému CAMNEP.

2.1 Vrstva sbéru dat a jejich predzpracovani

rovanych sond FlowMon [4], které vytvareji Net-
Flow statistiky o sitovém provozu a odesilaji
je na kolektor. Kolektorova c¢ast provadi sbér
prijatych dat a jejich predzpracovani pro vyssi
vrstvy. Tento pristup poskytuje v redlném case
prehled o vSech sitovych spojenich na monitoro-
vané lince. Predzpracovani dat je zaméreno pre-
devsim na vypocetné narocné operace (agregace
dat, vypocty entropii provozu) a odlehcuje vys-
$im vrstvam od c¢asové narocnych vypocti nad
neagregovanymi NetFlow daty.

2.2 Agentni vrstva pro detekci anomalii

Prostfedni vrstva se sklada z nékolika specia-
lizovanych agentil. Jednotlivi agenti reprezen-
tuji razné metody detekce anomalii a vyhle-
daji anomalie v NetFlow datech za pomoci roz-
Sifenych duvéryhodnostnich modela [5]. K cel-
kovému rozhodovani o davéryhodnosti jednot-
livych tokt se vyuZiva kolektivni rozhodovani
s reputacnim mechanismem. Agenti jsou spous-
téni uvniti agentni platformy AGLOBE [2] a vy-
uzivaji jejich pokrocilych vlastnosti jako je mi-
grace agentu a klonovani z diivodu adaptace ce-
1ého systému na aktualni provoz a vyskytujici se
hrozby.

2.3 Uzivatelské rozhrani sitového operatora

Hlavni role nejvyssi vrstvy je interakce s ope-
ratorem. Zakladni komponentou je vizualiza¢ni
nastroj NFVis (NetFlow Visualizer), ktery pomaha
operatorovi analyzovat vystup z detekéni vrstvy
pomoci prehledné prezentace podezrelych toku
doplnénych o dalsi relevantni informace. Jakmile
je v detek¢ni vrstvé odhalen podezrely pro-
voz, je predan vizualizacni vrstvé, ktera jej spo-
letné s relevantnimi informacemi z datovych
zdroju na siti (DNS jména, informace o portech,
WHOIS databaze atd.) zobrazi operatorovi. Ope-
rator ma moznost dany provoz zkoumat z riz-
nych aspektd, pripadné se zamérit na konkrétni
podmnozinu ¢ charakteristiky ve zkoumanych
datech.

3 Sbér dat ve vysokorychlostnich sitich

Sbér dat z pocitacové sité je zaloZen na zis-
kavani informaci o IP tocich. Tok je definovan
jako sekvence paketi se shodnou pétici udaju:
cilova/zdrojova IP adresa, cilovy/zdrojovy port
a Cislo protokolu. Vytvarené statistiky poskytuji
informace o rozloZeni provozu na siti a chovani
uZzivateli.

Soucasné technické a programové vybaveni ur-
cené pro sledovani sitového provozu pomoci
tokl vyuziva smérovacu anebo specializovanych
sond exportujicich data ve formatu NetFlow
verze 5 a 9. V projektu CAMNEP jsou k ziskavani
NetFlow statistik pouzity hardwarové akcelero-
vané sondy FlowMon. Oproti feSenim zaloZenym
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Obrazek 2: Princip vytvareni NetFlow statistik.

na smeérovacich umoznuji sondy v libovolném
misté sité bezztratové meéfeni i na nejvySSich
rychlostech. Jsou nezavislé na stavajici sitové in-
frastruktuie a neovliviiuji chovani sité. Sondy je
mozno podle potifeby rozsifovat o dalsi funkci-
onalitu, coZ v pripadé smérovacil mozné neni,
a navic je limitujici pri pouziti pro vyzkumné
ucely.

Sonda FlowMon vychazi z rodiny akcelera¢nich
karet COMBO [3] vyvijenych v ramci vyzkumného
zameéru sdruzeni CESNET (feSitelé z Masarykovy
univerzity a VUT v Brné) a mezinarodnich pro-
jekti EU. Uloha vytvareni sitovych statistik na
bazi tokil je rozdélena do dvou c¢asti. Prvni ¢ast
je zaloZena na programovatelnych strukturach
s obvody FPGA (Field Programmable Gate Array),
které slouzi k akceleraci ¢asové kritickych ope-
raci. Jedna se zejména o bezztratovy prijem pa-
ket a jejich agregaci do zaznam o tocich. Dru-
hou ¢ast tvori programové vybaveni zodpovédné
za obsluhu akceleraéni karty, vyc¢teni zaznami
z paméti karty a jejich odeslani protokolem Net-
Flow na kolektor.

Sbér a vyhodnocovani ziskanych NetFlow dat
s vyuzitim FlowMon sond jsou provadény po-
moci specializovanych aplikaci, tzv. kolektort.
Funkci kolektoru je prijimat NetFlow data ode-
siland z exportéru na sondé, ukladat je na disk
a provadét jejich dalsi zpracovani.

Pro potifeby projektu CAMNEP bylo pouZzito
open-source kolektorové freSeni, zaloZené na
sadé nastroji NFDUMP [7] s grafickym rozhra-
nim NfSen [8]. Hlavnimi vyhodami tohoto reSeni
je moznost modifikace zdrojového kédu a dobra
podpora pro zpracovani riznych verzi NetFlow
protokolu. Dale je mozné provadét detailni zpra-

covani ziskanych NetFlow dat pro rizné casové
periody, vytvaret profily sbéru dat a vyuzivat
rady funkci pro filtraci a agregovani.

Zdrojovy kod kolektoru byl doplnén o vypocet
entropii sitového provozu a vybranou mnoZinu
agregacnich funkci, které jsou vyuzivany v me-
todach pro detekci anomalii. Vypocet se pro-
vadi v pétiminutovych intervalech. V zavislosti
na typu sité se muze jednat o statisice az mili-
ony tokt. Komunikace s agentni vrstvou je pro-
vadéna po siti protokolem TASI (Traffic Acquisi-
tion Server Interface), ktery byl navrZzen specialné
pro potreby projektu CAMNEP.

Pro testovani a ovéreni navrZeného systému bylo
nezbytné ziskani dat z realné vysokorychlostni
pocitacové sité, kde se vyskytuje jak legitimni,
tak nezadouci sitovy provoz. Sonda FlowMon
byla zapojena do sité Masarykovy univerzity,
ktera vzhledem k charakteru provozu poskytuje
optimalni podminky pro vyzkum v oblasti po-
CitaCové bezpecCnosti. V siti je zapojeno nékolik
tisic pocitacti vyuzivajicich rozlicnych sitovych
sluzeb. Akademicky charakter sité s sebou nese
riziko spojené s Sirokym okruhem zajmu rady
uzivateli na Internetu. Ne vzdy je vSak poc¢inani
téchto uzivateld vedeno s uslechtilymi cili. Casto
je jejich zajem smérovan na ovladnuti pocitaci
v univerzitni siti a jejich vyuziti k dalSim nele-
galnim aktivitam.

4 Detekce Skodlivého sitového provozu

Detek¢ni vrstva ma za ukol vybrat z mnoziny
vSech zaznamenanych spojeni pouze ta, ktera
predstavuji neobvyklou ¢i neZzadouci aktivitu
v siti. Tyto tzv. incidenty jsou poté reportovany
bezpecnostnim administratorim, ktefi mohou
nasledné provést odpovidajici reakce v ramci
bezpecnostnich opatfeni na siti. Detekéni vrstva
v systému CAMNEP je zaloZena na multiagent-
nim systému AGLOBE [2], ve kterém pracuje
nékolik agentil (samostatnych entit), vykona-
vajicich vlastni detekci. Vysledky jednotlivych
agenta jsou v prubéhu detekéniho procesu agre-
govany k zajiSténi komplexniho pohledu na dany
sitovy provoz.

Kazdy detek¢ni agent je zaloZen na jedné z nami
predem vybranych metod detekce anomalii. Vy-
bér téchto metod se Fidil podminkou vzajemné



odlisSnosti v pohledu na charakteristiky sit ového
provozu, pomoci kterych lze dosahnout rozpo-
znavani incident na siti. V soucasné dobé vyu-
Zivame pét zakladnich pristupu, které jsme vice
¢i méné modifikovali pro vzajemnou kompatibi-
litu v§ech komponent systému.

Metoda MINDS [6] modeluje pocty prichozich
a odchozich spojeni jednotlivych hosta (v kom-
binaci s ¢islem portu) v prubéhu casu a dete-
kuje vzajemné odchylky v téchto casovych ra-
dach - velikost odchylky urcuje miru anomalie.
Metoda autorti Xu et al. [9], za pouZiti static-
kych klasifika¢nich pravidel, umist'uje jednotliva
spojeni do vicedimenzionalniho prostoru entro-
pii IP adres a porti. Toto umisténi poté rozho-
duje o anomalnosti daného spojeni. DalSi me-
toda [10] vyuziva k modelovani objemu provozu
jednotlivych hosti (pocty spojeni, paketil a byti)
statistickou metodu PCA (Principal Component
Analysis), pomoci které a na zakladé sady pred-
chozich a soucasného pozorovani rozdéluje pro-
voz na normalni a rezidualni ¢ast. Velikost rezi-
dualni ¢asti se poté vyuziva ke stanoveni miry
anomalie kazdého hosta. Metoda [11] je analo-
gicka s predchozi metodou pouze s tim rozdi-
lem, Ze PCA pouziva k separaci rezidualni casti
distribuce provozu, ¢ili entropii IP adres a portu.
Posledni metoda [12] je specialné vyvinuta k de-
tekci riznych typt skenovani a vyuziva k tomu
velikost poméru poctu odchozich IP adres a po-
¢tu raznych odchozich porta v kombinaci s me-
todou sekvencniho testovani hypotéz.

V prvni fazi kazdy agent na zakladé své me-
tody detekce anomalii prifrazuje jednotlivym spo-
jenim jejich miru anomalie. Pro kazdé spojeni
takto ziskame od kazdého agenta jednu hod-
notu. Tyto hodnoty se v zavéru prvni faze agre-
guji v celkovou miru anomalie pro dané spojeni.

Metody detekce anomalii maji obecné velkou vy-
hodu v tom, Ze jsou schopné detekovat i dosud
neznamé sit'ové udalosti. Tato schopnost je vSak
vykoupena obecné horsSi klasifikaci, zejména
false positivii (legitimniho provozu klasifikova-
ného jako nezadouciho). Proto si kazdy agent
spolecné s metodou detekce anomalii udrzuje
rovnéz svij tzv. davéryhodnostni model [5],
ktery pouziva ke stanoveni davéryhodnosti da-

ného spojeni na zakladé dlouhodobého sledo-
vani provozu.

Duvéryhodnostni model vyuziva ke stanoveni
duvéryhodnosti vicedimenzionalni Kklastrovaci
prostor, do kterého umist'uje dané spojeni na
zakladé hodnot jeho pozorovanych vlastnosti
a charakteristik, jez byly v prvni fazi detekce vy-
uzivany danym agentem k urceni miry anomalie.
Duvéryhodnost daného spojeni je poté urcena
jeho velikosti anomalie s prihlédnutim na duveé-
ryhodnost okolnich spojeni s obdobnou charak-
teristikou sitového provozu.

V zavérecné fazi detekce dochazi pro kazdé spo-
jeni k finalni agregaci duvéryhodnosti ze vSech
duavéryhodnostnich modelii. Agregace se provadi
pomoci tzv. OWA (Ordered Weighted Averaging)
operatoru. JelikoZ kazdy agent pouziva k mo-
delovani duvéryhodnosti razné charakteristiky,
nese vysledna hodnota informaci o Siroké Skale
vlastnosti sitového provozu. Vysledna duvéry-
hodnost znaci miru legitimnosti kazdého spojeni
a dale se zobrazuje ve vizualizac¢ni vrstveé pro pri-
padnou dalsi analyzu ze strany bezpecnostnich
administratoru.

5 Vizualizace sitového provozu

Tradi¢ni zptisob zobrazovani déni na pocitacové
siti byva reSen ve formé statistickych grafi (napfr.
kolacovy graf). Jednotlivé incidenty jsou zobra-
zovany jako radky v tabulce. V projektu CAM-
NEP jsme zvolili zcela jiny pristup. NaSim cilem
bylo zobrazovat provoz vyhodnoceny jako ne-
duvéryhodny zptsobem, ktery umozni operato-
rovi efektivné rozhodnout, zda se jedna o bez-
pecnostni incident ¢i nikoliv. Vytvorena aplikace
NFVis zobrazuje pocitacovou sit jako oriento-
vany graf, ve kterém uzly predstavuji jednotliva
zarizeni v siti a hrany reprezentuji komunikaci
mezi danymi zafizenimi. Vysledny graf je dopl-
nén o tabulky se statistickymi informacemi (cel-
kové objemy prenesenych dat, druhy provozu,
spojeni s danym zarizenim v siti atd.) a detaily
o prenosech na konkrétni hrané.

Vizualizace ve formé orientovanych grafti pod-
poruje intuici operatora. Je moZné vyuZivat
barvy a velikosti uzli i hran k vyjadreni riznych
ukazatelli. Napr. barvy je mozné vyuzit pro miru



duvéryhodnosti daného provozu a velikost k vy-
jadreni objemu dat. Tyto atributy lze navic efek-
tivné ménit za béhu na pozadani uzivatelem. Vy-
stup aplikace je zobrazen na obrazku 3. Kom-
ponenta slouzici k vizualizaci dat o provozu na
pocitacové siti je zaloZena na knihovné Prefuse
[13].

Obrazek 3: Priklad vizualizace provozu na siti
ve formé orientovaného grafu doplnéného o ta-
bulku detailii provozu.

6 Zaveér

Vytvoreny systém jsme nasadili na sit Masa-
rykovy univerzity. Provedené testovani pomoci
nékolika raznych scénari (napf. uméle vytvore-
nymi utoky) slouzilo ke stanoveni efektivity de-
tekce a urceni celkové vykonnosti systému pri
zatizeni velikymi objemy dat. Vysledky systému
byly nasledné manualné provéreny sitovym ad-
ministratorem.

Na obrazku 4 je uveden jeden z grafickych vy-
stupu systému. Jedna se o histogram duvéryhod-
nosti jednotlivych spojeni (z pétiminutového in-
tervalu) ziskanych pri sledovani testovaci sité.
Graf udava, kolik spojeni ma danou hodnotu du-
véryhodnosti. V levé ¢asti histogramu se nachazi
dva podezrelé incidenty, které systém bezpecné
detekoval a prezentoval jako nezadouci. V pravé
Casti se pak nachazi legitimni provoz s vyssi dui-
véryhodnosti.

Z experimentd vyplyva, Ze pridani duvéryhod-
nostniho modelu jako dlouhodobého modelova-
ciho mechanismu k metodé detekce anomalii ma
za nasledek redukci false positivii 0 50% az 75 %.

Dalsi redukci false positivili pii udrzeni (nesni-
zeni) poc¢tu odhalenych incidentt 1ze dosahnout
pomoci vzajemné OWA agregaci vysledkul z jed-
notlivych anomalnich a davéryhodnostnich mo-
delil (az 0 90% v porovnani s individualnimi mo-
dely). Pouziti hardwarové akcelerace v podobé
FlowMon sond umoznuje nasazeni systému na
gigabitovych linkach s vysokymi pocty spojeni.

Podékovani

Projekt CAMNEP byl vytvoren za podpory ev-
ropského uradu pro vyzkum Armady Spojenych
stati - ¢islo kontraktu N62558-07-C-0001.
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Tipy z Inetu: E-dovolenky
Jaromir Ocelka, Vladimir Capek, Jana
Kohoutkovd, UVT MU

1 Od dovolenek k e-dovolenkam

E-dovolenky, neboli elektronické poddvini a
schvalovani Zddosti o souhlas s urcenim doby
Cerpdni dovolené, jsou jednim z krokl na cesté
elektronizace obéhu dokladd a budovani e-
administrativy na MU. Cilem je poskytnout e-
alternativu ke klasickym pisemnym (papirovym)
zadostem, a ponechat vedoucim pracovnikim

na vuli, kterou formu budou na svych pracovis-
tich preferovat.!

Elektronicka Zadost obsahuje tytéZ povinné
udaje jako pisemna, tedy identifikaci zadatele
(a jeho pracovniho poméru), datum zahajeni a
ukonceni dovolené a datum podani zadosti, a na-
vic jeSté nékteré doplnujici (nepovinné) udaje,
napriklad osobu, ktera bude Zadatele zastupo-
vat, nebo poznamky. Podstatné odliSnosti mezi
elektronickou a pisemnou Zadosti tkvi ve ¢tyrech
aspektech: autorizaci, predavani, zaznamenani
do elektronického dochazkového systému a kon-
trolach.

- Autorizace: Pisemna zadost je osobné pode-
psana zaméstnancem - Zadatelem - a na-
sledné vedoucim zameéstnancem - schvalova-
telem - na predepsaném formulari. Elektro-
nickou zadost potvrzuji zadatel i schvalovatel
v autentizovaném prostredi Inetu MU stiskem
tlacitka. Okamzikem stisku tlacitka je dano
datum a cas podani resp. schvaleni (event. za-
mitnuti).

Preddvani: Pisemmou zadost predava Zada-
tel schvalovateli a posléze povérené osobé
- zadavatelce dochazky - osobné. Elektro-
nicka Zadost je predavana automaticky Ine-
tem po elektronickém podani resp. schvaleni,
spolu s odeslanim e-mailového upozornéni
schvalovateli v okamziku podani.
Zaznamenani do dochdzky: Schvalenou pi-
semnou zZadost zaznamenava do elektronic-
kého dochazkového systému zadavatelka do-
chazky opisem z papirového formulare (s jis-

1J¢elem tedy neni vybudovat kompletni elektronickou
evidenci vSech podanych Zadosti, ale nahradit ¢ast pisem-
nych zadosti elektronickymi.



tou casovou prodlevou). Elektronickou zZadost
zaznamenava systém automaticky a okamzité
po elektronickém schvaleni.

- Kontroly: Pripadné terminové kolize pisemné
zadosti s jinou jiz schvalenou dovolenou nebo
jinym typem pracovni nepritomnosti se na-
jisto odhali a7z v okamzZiku vkladani opsanych
udaji do dochazkového systému. U elektro-
nické Zadosti se kolize zjisti jiz v okamziku
podavani. Pri elektronickém podavani a schva-
lovani jsou navic razné typy kontrol prova-
dény v kazdém dil¢im kroku celého procesu.

2 Zivotni cyklus e-dovolenek

E-dovolenky zahajuji svou Zivotni pout’ bud’ jen
jako predbézné plany dovolené, nebo jiz piimo
jako zadosti, a nevyskytne-li se prekazka (v po-
dobé nesouhlasu schvalovatele, vyprSeni casové
Ihiity apod.), koné¢i jako zaznamy v dochazko-
vém systému. Béhem svého Zivota prochazeji
ruznymi stavy, jak ukazuje Obr. 1.

3 E-dovolenky jak je kdo vidi
3.1 Z pohledu Zadatele

Zaméstnanec planujici dovolenou ¢ podavajici
elektronické Zadosti ma v Inetu k dispozici:

- pro cteni ro¢ni kalendare s vyznaCenymi
dny vSech planovanych, pozadanych, zamit-
nutych, schvalenych (event. prikazanych) a
stornovanych dovolenych,

- pro editaci (véetné mazdni) zaznamy vSech
budoucich planovanych, pozadanych (a do-
sud nevyrizenych), zamitnutych nebo storno-
vanych dovolenych.

Planovani dovolené probiha jiz radu let zavede-
nym zpusobem, a e-dovolenky na ném nic ne-
zmeénily. Dovolenou planuje bud’ zaméstnanec
sam, anebo povérend osoba za zaméstnance, a
tito mohou plany také mazat. Zadné predavani
zprav tady neprobiha.

Podani elektronické Zadosti miiZe provést pouze
zameéstnanec sam, a to bud’ vloZenim nové Za-
dosti, nebo zkopirovanim jiz existujiciho planu.
Podanou a dosud nevyrizenou zadost (a také za-
dost zamitnutou ¢i stornovanou) muze zadatel
smazat. Pri podani zadosti nebo smazani podané

zadosti generuje systém e-mailové upozornéni
schvalovateli, a Zadateli naopak automaticky po-
sila e-mailové varovani, pokud je zacatek dovo-
lené uvedeny v Zadosti bliZsi neZ stanoveny po-
Cet pracovnich dni, a schvalovatel se dosud nevy-
jadril.

Planovani i podavani Zadosti se déje samostatné
pro kazdy pracovni pomeér, nebot’ zaméstnanec
majici vice pracovnich pomeéru (= vice pracovnich
smluv) miZe pro kazdy pracovni pomér Zadat
o rizné terminy dovolenych (¢i dokonce musi,
ma-li pracovni smlouvy na pozice, jimz odpovi-
daji rizné ro¢ni naroky na dovolenou).

Pri vkladani plant a Zadosti provadi systém ce-
lou radu kontrol (zejména terminovych kolizi),
z nichZ nejpodstatné;jsi jsou tyto:

- zadost o termin dovolené musi byt podana
nejpozdéji jeden kalendaini den predem,

- Zadost musi byt podana pred uzavienim do-
chazky na prislusném pracoviSti za meésic,
v némz termin dovolené zacina,

- pocet dni dovolené uvedeny v zadosti nesmi
byt vétsi nez pocet zbyvajicich dni dovolené,
do néhoZ jsou promitnuty i v§echny jiné, Za-
datelem jiZ podané a dosud nevyrizené Za-
dosti,

- musi byt znama osoba schvalovatele.

Dale se kontroluje napriklad i pracovni pritom-
nost schvalovatele podle intervali jeho jiz zna-
mych pracovnich nepritomnosti (na pripadnou
nepritomnost je Zadatel upozornén, vloZeni za-
dosti je vSak dovoleno). Obecné plati, Ze pokud
nelze podat zadost elektronicky, je jeSté urcita
nadéje v podobé pisemné formy.

3.2 Z pohledu schvalovatele

Schvalovatelem Zadosti je primy liniovy nadii-
zeny Zadatele evidovany v personalné-mzdovém
systému MU. Vyjimecné muze byt schvalovateli
i vice, a v tom pripadé jsou o podanych zados-
tech informovani vSichni, a kterykoli z nich miize
zadost schvalit ¢i zamitnout.

Schvalovatel ma v Inetu k dispozici:

- pro cCteni zaznamy vSech schvalenych, za-
mitnutych nebo stornovanych Zadosti (s vy-
jimkou téch zamitnutych/stornovanych, které
7adatel smazal),



ZADOSTI

zamitnuta
zadost

smazana
zadost

stornovan
zadost

DOVOLENA

ZD

d o0 0000000000 00

~
s

dovolena

1
[

S

zadost

»
1
1
1
'
I\

Obrazek 1: Zivotni cyklus e-dovolenek. Pismena na Sipkach znaéi, kdo nebo co miZe stavy ménit:
Z znaci zadatele, V nadfizenou osobu - schvalovatele, ZD zadavatelku/zadavatele dochazky a S

systém.

- pro editaci zaznamy vSech podanych a dosud
nevyrizenych zadosti.

Pri schvalovani nebo zamitani zadosti systém
opét provadi radu kontrol, zejména:

zadost 1ze schvalit nebo zamitnout nejpozdéji
v den zahajeni dovolené uvedeny v zadosti;
pokud se tak nestane, systém Zadost automa-
ticky stornuje,

zadost musi byt schvalena nebo zamitnuta
pred uzavienim dochazky na prisluSném pra-
covisSti za meésic, v némz termin dovolené za-
¢inad (na toto dohlizeji zadavatelé dochazky,
viz dale),

a generuje sadu e-mailovych zprav - jednak sa-
moziejmé Zadateli, a pfi schvaleni dale osobé
uvedené jako zastupce a také vedoucim pro-
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jekt, na nichz zadatel pracuje (v ramci pracov-
niho poméru prislusného k zadosti).2

3.3 Z pohledu zadavatele dochazky

Zadavatelé dochazky maji v dochazkovém sys-
tému pristupné prehledy podanych a dosud ne-
vyrizenych Zadosti (neschvalenych, nezamitnu-
tych, nestornovanych), aby mohli pred provede-
nim mési¢ni uzavérky dochazky vyzvat schvalo-
vatele k vyrizeni. Zaznam v dochazce, vytvoreny
schvalenim Zadosti, mtize zadavatel dochazky
v dochazkovém systému stornovat (smazat). Pro-
ces stornovani probihd mimo systém elektronic-
kého schvalovani zadosti, at’ jiz je diivod storna
jakykoli (zadatel o dovolenou zménil své plany,
zménil se mu pracovni pomér apod.).

2Projekty jsou tady minény projekty evidované v sys-
tému ISEP, viz ¢lanek ve Zpravodaji VIII/4 a chystané po-
kracovani v priStim cisle Zpravodaje.



4 Jak se vam libi?

E-dovolenky byly uvedeny do provozu v listo-
padu loniského roku, v prvni etapé pouze v UVT.
Od té doby je pouzilo vice nez 50% zaméstnancu
UVT, a na pracovistich, ktera na e-dovolenky pre-
Sla, v primeéru pres 75% zaméstnancu.

Poté, co zvladly zatézkavaci test vanocnich
svatkli, jsou nyni e-dovolenky Kk dispozici
vSem soucastem MU. Na pozadani perso-
nalni referentky (e-mailem na adresu pmd-
inet@ics.muni.cz) budou zpristupnény vSem za-
meéstnancim prislusné soucasti (hospodarského
strediska), coZ se jim projevi v aplikaci Inet —
Personalistika — Evidence dochdzky — Planovdni
a osobni prehled nepritomnosti (https://inet.
muni.cz/app/dochazka/plan_neprit) tak, Ze
kromé planu nepiitomnosti budou moci vlozit
i zadost o termin dovolené. Liniovym vedoucim
pak pribude v nabidce Inet — Personalistika —
Evidence dochdzky nova aplikace Sprdva Zddosti
o urceni doby Cerpdni dovolené.

Na uplny zavér jesté dvé praktické poznamky:
Pfed uvedenim e-dovolenek do provozu musi
personalisté v personalnim systému MU zkon-
trolovat a opravit ¢ doplnit udaje o vztazich
nadrizeny-podrizeny, z nichZ plynou schvalova-
telé, a dale je nutné, aby si zaméstnanci sle-
dovali ¢i presmérovali své e-mailové schranky
uCo@mail.muni.cz, protoze vesSkeré e-mailové
zpravy souvisejici s e-dovolenkami se posilaji
pravé na UCO@mail.muni.cz. O

Obraz jako Brno
Jiri Matela, Eva Hladka, FI MU

1 Uvod

Clovék velmi dobfe vnima obrazovou informaci,
informacni technologie pracuji s informaci digi-
talni. Mnoho prostredki bylo a bude vynaloZeno
na zprostredkovani digitalni informace pomoci
obrazu. Cim pfirozenéjsi prostfedi pro ¢lovéka,
tim obvykle naro¢néjsi pro IT. V tomto ¢lanku se
budeme zabyvat zobrazovacim systémem SAGE.
Tento systém provadi zobrazeni na tzv. déle-
nych displejich a umoznuje tak zobrazit velké
obrazky s dostate¢nym detailem. Proti zobrazeni
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obrazki bez detailu s moZnosti zoomu je tento
zpusob podstatné ergonomictéjsi a pro clovéka
méné namahavy. Vlastni vzdalenosti od displeje
clovék ridi to, zdali vnima zobrazovany celek
nebo zvoleny detail. Pro tuto vlastnost se SAGE
a sténa délenych displeji osvédcily pri sledovani
obrazkil z mikroskopu s vysokym rozliSenim, ale
také fotografickych map a druzicovych snimku.
Nestaci-li Vam na zobrazeni display s HD rozli-
Senim, SAGE je moZnym FeSenim problému.

2 SAGE

Jednou vétou receno, Scalable Adaptive Graphics
Environment (SAGE) [1] je zobrazovaci, nebo
chcete-li vizualiza¢ni, platforma a zaroven si-
t'ovy middleware umoznujici propojit teoreticky
libovolny pocet pocitaci do jednoho zobrazova-
ciho klastru. Podiva-li se laskavy ¢tenar na pri-
lozenou fotografii, uvidi velkou vizualiza¢ni plo-
chu na niZ je mozno prohliZet obrazky, prehra-
vat videa, animace a vizualizace nebo pozorovat
grafické vystupy nejriaznéjSich aplikaci. Jednot-
liva okna s grafickymi objekty 1ze po této zobra-
zovaci ploSe libovolné presouvat, vzajemné pie-
kryvat, ménit jejich velikost ¢i orientaci. SAGE
tak vytvari dojem plné multitaskingového vizu-
alizatniho prostredi. Je tfeba zduraznit, Ze se
jednd o dojem, protoZe SAGE pracovni plocha
je vskutku pouze virtualni. Uz na prvni pohled
je zrejmé, Ze grafickd data nejsou zobrazena na
jednom velkém, ale na fadé menSich displeju.
Pocet pouzitych displejui jednak implikuje, pro
SAGE typické, velmi vysoké rozliSeni.

Je zfejmé, ze vSechny displeje museji byt pripo-
jeny k néjakému zdroji obrazového signalu. Tim
je pocitac respektive jeho graficka karta. Je také
jasné, Ze k jednomu pocitaci 1ze najednou pripo-
jit pouze omezené mnozstvi displeju a proto je
k vystavbé vétSich vizualizacnich stén tfeba vice
pocitacd. Ke kazdému pocitaci, ktery tvori po-
myslny pilif stavby, je pak pripojen jeden nebo
vice displeju. Peclivym vyskladanim a vyrovna-
nim téchto displeji vznikne vizualiza¢ni plocha
nebo chcete-li ,displejova sténa”. Otazkou vSak
zustava, jak na takovych displejich a pocitacich
vytvorit onu iluzi jednoho spojitého vizualizac-
niho prostredi, jak zajistit, aby bylo mozZno sté-
hovat obrazky z jednoho rohu stény do dru-



sy

Obrazek 1: Obraz jako Brno. Satelitni snimek
Brna zobrazeny na SAGE sténé.

hého a nasledné pak treba okno roztahnout pres
vSechny displeje a tedy i pres vSechny zapojené
pocitace. To je uloha pravé pro SAGE.

Na kazdém pripojeném displeji otevie SAGE
okno s prazdnou OpenGL scénou, do které se bu-
dou pozdéji vykreslovat graficka data. VSechna
okna jsou oteviena v tzv. celoobrazovkovém re-
Zimu a tudiZ kompletné zakryvaji vSechny dis-
pleje. Ackoliv v tuto chvili uZ maze sténa puso-
bit celistvé a spojité, je tfeba mit stale na pameéti,
7e jednotliva okna jsou separatni a proto bude
potreba obraz mezi né deélit.

Na tomto misté je také vhodné podotknout, Ze
SAGE svou grafickou vrstvu stavi az nad grafic-
kym rozhranim operacniho systému a nejedna
se tak o néjakou podobu distribuovaného X ser-

verul.

Graficka ¢i zobrazovaci vrstva SAGE je v za-
sadé jen jednoduchou komponentou, jejimz je-
dinym ukolem je na danych pozicich zobrazit
dané celky nebo jen ¢asti obrazovych dat. O tom,
kde budou zobrazena konkrétni data a tedy jak
bude obraz délen mezi zapojené displeje, roz-
hoduje komponenta zvana Free Space Manager
(zkracené FSManager).

FSManager je fizen uZivatelem, ktery jeho pro-
stfednictvim ovlada rozloZeni oken na ploSe
- jedna se o stejny princip ovladani, jaky je

lhttp://dmx.sourceforge.net/
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Obrazek 2: 4K animace prehravana na SAGE dé-
lenych displejich.

kazdému jisté dobie znam z grafického pro-
stfedi opera¢niho systému. Na rozdil od béZného
spravce oken musi vSak FSManager pocitat s tim,
Ze uzivatel mize zadat prikaz k roztaZeni okna
pres nékolik displejii a v zasadé tedy i pres néko-
lik pocitaca. V tomto pripadé FSManager vypocte
polohu okna, jeho rozloZeni pres jednotlivé dis-
pleje a informuje zdroj grafickych dat (napf¥. pro-
hlize¢ obrazku), Ze je potreba obrazek rozrezat
na ¢asti odpovidajici pravé prekryvu okna a dis-
plejii ve sténé. Kromé toho jak, tedy na jaké casti,
se ma obrazek rozrezat, je zdroji dat zaslanaiin-
formace kam, na jakou IP adresu a port, ktery dil
poslat. Datové naro¢na komunikace tedy probiha
jen primo mezi zdroji dat a zobrazovaci vrstvou
SAGE.

Cela situace je ve zkratce popsana obrazkem 3,
kde proti sobé stoji pocitace zapojené do zobra-
zovaciho klastru a k nim pripojené displeje na
jedné strané a zdroje obrazovych dat na strané
druhé. Uzivatel skrze GUI rozhoduje o poloze
oken na ploSe a FSManager podle toho informuje
zdroje dat, jak maji obraz rozrezat a kam jednot-
livé dily poslat.

Pozorny Ctenar se uz jisté dovtipil, Ze komuni-
kace zdroju obrazovych dat (tj. grafickych a mul-
timedialnich aplikaci) se SAGE neni jen tak sama
sebou. Aplikace musi porozumét radé prikazu,
které posila FSManager, musi byt schopna podle
potieby délit obraz, a musi umét komunikovat
s grafickou vrstvou SAGE. VSechny tyto funkce
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Obrazek 3: Schéma SAGE architektury

jsou obsazeny v knihovné libsail, ktera slouzi ke
snadnému rozSifovani aplikaci o podporu SAGE
a jejiz zapojeni do celého prostredi SAGE je rov-
nézZ vyobrazeno na obrazku 3.

3 SAGE v Sitole

V Laboratori pokrocilych sitovych technologii
jsou v soucasné dobé dvé instalace SAGE. Prvni
SAGE sténa, ktera byla postavena na podzim
roku 2007, je sloZena z jednoho pocitate a
k nému pripojenych ¢tyr HD displeju. Celkové
rozliSeni stény je tak 3840px x 2400px, tedy pri-
blizné 9 megapixel. Pocita¢ je vybaven dvéma
procesory AMD Opteron Dual Core 2.6GHz, 4GB
RAM, dvéma grafickymi kartami nVidia GeForce
8800 GTX (ke kazdé jsou pripojeny dva displeje)
a jednim 10GE sifovym rozhranim. Tato insta-
lace SAGE byla pouzita napriklad pri demon-
straci na Global Lambda Integrated Facility (GLIF)
meetingu v Praze na podzim roku 20072, kdy
byla 4K animace mlécné drahy prenasena ze San
Diega a Chicaga na SAGE skladané displeje v Chi-
cagu, Amstrodamu a Brné3.

Druhd SAGE sténa nabizi vizualiza¢ni plochu
o rozliSeni 11520px x 4800px a umoznuje tak
najednou zobrazit az 55 megapixeli grafickych

2http://www.glif.is/apps/glvf-g1if2007.htmI
3Video zobrazujici priubéh demonstrace http://www.
sitola.cz/~hopet/4K/4K_pTlayout_xvid_wav.avi
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dat?. Je sloZena z 24 HD displeji rozloZenych
do matice 6x4. Kazdé ctyri displeje jsou obslu-
hovany jednim z Sesti pocitacu, kde kazdy z po-
¢itaca je vybaven dvéma procesory AMD Opteron
Quad Core 2.2GHz, 8GB operacni paméti a dvéma
grafickymi kartami nVidia GeForce 9600GT a jed-
nim 10GE optickym sitovym rozhranim. Sténa
byla uvedena do provozu na podzim minulého
roku a poprvé byla vyuzita jako soucast Visu-
alcasting dema® na konferenci SC’08%. Pfedmé-
tem dema byl streaming 4K animaci a nekom-
primovaného HD videa mezi tremi stanky primo
na konferenci SC’08 a nékolika universitami a
vyzkumnymi pracoviSti v USA, Korei, Japonsku,
Australii, Rusku a Ceské Republice. Diky SAGE
sténé bylo moZno soucasné zobrazit jak strea-
mované animace tak i videa posilana ostatnimi
ucastniky. Nekomprimovany HD video tok byl
z Brna posilan softwarem UltraGrid [2] vyvijenym
v Laboratori pokrocilych sitovych technologii.

Obé SAGE stény nejsou urceny pouze pro de-
monstrace a aplikace vyvijené mimo laborator.
Naopak, propojeni systémy SAGE a systému Ul-
traGrid je ptivodnim vysledkem Laboratore po-
krocilych sit ovych technologii. Dalsi pripravova-
nou aplikaci je zobrazovani obrazkd z mikro-
skopu pro lidskou patologii, ale také vyuziti to-
hoto systému ve vyuce pro restauratory umeélec-
kych dél. Dalsi aplikaci bude integrace systému
SAGE do SirSiho kolaborativniho prostredi pro
praci Fidicich stabu ve spolupraci s Univerzitou
obrany.

4 Zaveér

AC se Ctenari po precteni ¢lanku a zhlédnuti ob-
razki muze zdat systém téZkopadny a slozity,
jedna se o funk¢ni reSeni nasaditelné v provoz-
nich podminkach. Vyhodou je dobra Skalovatel-

nost, SAGE se neomezuje na pevny pocet dis-
plejii, ale je mozné postavit systém s rozliSe-

4V dobé vzniku ¢lanku (leden 2009) jsou dvé nej-
vétsi stény instalovany v Calit2 v San Diegu (286 me-
gapixeli) http://www.calit2.net/newsroom/release.
php?id=1332 a v TACC v Austinu (307 megapixelt) http:
//www.tacc.utexas.edu/resources/vislab/.

*http://www.evl.uic.edu/core.php?mod=
4&type=4&indi=600, http://scyourway.nacse.org/
conference/view/bandc103

Shttp://sc08.supercomputing.org/



nim dle potfeb uzivateld. Lze ho vyuZit jak pri
vlastni praci tak i ve vyuce. Stale vétsi oblibu
a vyuziti 1ze ukazat nejenom na radé instalaci
a demonstrovanych aplikaci, ale napriklad i na
jeho vyuziti pfi inauguraci prezidenta USA Ba-
raka Obamy”.

Pokud Vas tento ¢lanek zaujal a radi byste se do-
zvédéli vice, kontaktujte prosim autory.
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BuildingScope: Nastroj pro vhled do
technologicke sité UKB

Roman DuSek, Miroslav Kintr, Adam
Kucera, GIS UVT, MycroftMind

1 Uvod

Building management systems (BMS, Cesky asi
nejlépe prelozime jako Systémy pro spravu bu-
dov) je prudce se rozvijejici odvétvi IT, jehoZ ci-
lem je co nejvice automatizovat a zjednodusit
provoz, udrzbu a spravu technologickych sys-
tému budov. Jeho soucasti jsou napriklad pii-
stupové a protipozarni systémy, systémy méreni
a regulace nebo kamerové systémy. Ve vysledku
BMS slouzi zejména k vyrazné uspore nakladi
provozovatele (at’ uz se jedna o optimalizaci spo-
tfeb elektrické energie, zeStihleni administrativy

"http://www.evl.uic.edu/core.php?mod=4&type=
4&indi=614 a http://www.evl.uic.edu/core.php?
mod=4&type=4&indi=619
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diky integraci do stavajicich systému nebo pre-
venci kriminality) a poskytuji celkovy obraz o
stavu objektu. BMS je uzitetny také pro samotné
uzivatele budov, ktefi mohou vyuzit napriklad
vzdalené sledovani a archivaci vybranych hod-
not. Pravé tyto mozZnosti jsou velice potrebné pro
védecké pracovniky z PrF a LF na Univerzitnim
kampusu v Brné-Bohunicich (UKB).

BMS je v soucasnosti provozovan na UKB a v po-
¢itacovém sale UVT na Botanické ulici. Po ro¢-
nim zavadéni systému do provozu jsou nasbi-
rana data vyuzZivana zejména pro udrzbu a vy-
lad’'ovani systému.

Samotny systém spravy budov musi byt spoleh-
livy. VyZaduje trvalou udrzbu a tudiz i nemalé fi-
nancni investice. Pravé potreba spolehlivosti sys-
tému vedla k rozhodnuti vyvijet na UVT ve spo-
lupraci s firmou MycroftMind a. s., ktera byla za-
lozena jako spin-off Masarykovy univerzity, sou-
bor aplikaci pro sledovani a analyzu problémi
na tzv. technologické siti (souhrnné oznaceni
pro veskerou sitovou infrastrukturu, nalezejici
k BMS). Tento nastroj pro vhled do technologické
sité na UKB je oznacovan jako BuildingScope.

2 Dlouhodoby cil projektu BuildingScope

Cely projekt BuildingScope se toc¢i kolem terminu
anomadlie. Pro prvni pribliZeni sta¢i uvést, Ze ano-
malie je odchylka od ocekavanych hodnot ci Cet-
nosti zaznamii o méreni. Za anomalii povazZu-
jeme nejen fakt, Ze konkrétni senzor naméril ji-
nou hodnotu, nez je v danou dobu na daném
misté zvykem, ale napriklad i to, Ze v danou dobu
nenaméril naopak nic nebo Ze data viibec nedo-
Sla.

Soucasné technologie pro sledovani a rizeni pro-
vozu budov vesmés pracuji nad aktualnimi daty
dodavanymi v realném case ze senzorovych siti.
Takto ziskana méreni dovoluji odhalit jen velmi
omezené druhy anomalii. Typicky jde pouze o
moznost nahlasit, Ze namérena hodnota prekro-
¢ila néjakou pevné stanovenou globalni mez. Sys-
tém zpravidla nedokaze rozliSovat, Ze tato mez
muZe byt jina v pracovni pondéli rano béhem
semestru a jina v patecni odpoledne o prazd-
ninach. Taktéz nedokaze zjistit, Ze néjaky stav
meél v danou dobu nastat, ale nenastal (napriklad



teplota se méla zmeénit, ale zména mérené veli-
¢iny nenastala). DalSimi anomaliemi, které sys-
témy zpracovavajici prichozi méfeni v reZimu
on-line nejsou schopné ucinné odhalovat, jsou
prilis ¢asté zmény mérenych veli¢in. Pro odhalo-
vani uvedenych anomalii je dilezita analyza mé-
feni za delSi ¢asovy interval, nejenom analyza ak-
tualné platnych méreni.

Cilem projektu BuildingScope je optimalizace
BMS, ktera vede k dalSimu sniZovani nakladu pri
provozovani UKB. To by mélo byt dosazitelné
pravé odhalovanim stavi, kdy se:

- nékde pravidelné zbytecné priliS topi, zacina
se topit priliS brzo ¢i se topi zbytec¢né dlouho,

- nékteré =zarizeni pravidelné zapinad/vypina
prilis ¢asto a nadmeérné se tak opotrebovava,

- nezastrezoval prostor, ktery dle své povahy
ma byt pravidelné zastiezovan a odstrezovan
(napriklad kancelar).

Aby meéla aplikace urcena pro sledovani a od-
halovani vyse popsanych komplexnich anoma-
lii dostatecnou vypovidaci hodnotu a byla du-
véryhodna, tj. stavéla na smysluplnych datech,
je potreba ovérit, Ze se na data o mérenich, ve
kterych chceme hledat anomalie, miiZeme spo-
lehnout. Odhalit vypadek, poruchu ¢i Spatné na-
staveni senzoru (nebo jiné problémy spojené
s infrastrukturou technologické senzorové sité)
neni jednoduché a jejich neodhaleni ¢asto vede
k chybné interpretaci ziskanych méfeni. S timto
cilem je realizovana dale popsana aplikace pro
sledovani funkc¢nosti senzorové sité.

3 Aplikace pro sledovani funkcnosti sen-
Zorove site

Cilem této aplikace je poskytnout uzivateli vhled
do prostredi technologické senzorové sité a
rychle a intuitivné jej upozornit na potencialni
problémy, které byly v technologické siti deteko-
vany.

Uzivatel se bude pohybovat po struktuie odpo-
vidajici zapojeni technologické sité, ktera obsa-
huje senzory, kontrolery a jejich vzajemné pro-
pojeni. Orientovat se bude podle velikosti a zbar-
veni jednotlivych uzli (senzory, kontrolery) a
hran zobrazované sité, které budou odpovidat
stavu funkcnosti jednotlivych prvka ¢ shlukui
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prvki. Kontrolery si 1ze zjednoduSené predsta-
vit jako rozbocovace technologické sité kombi-
nované s lokalnimi doc¢asnymi ulozisti na namé-
fené hodnoty jednotlivych do nich zapojenych
senzoru. Kontrolery mohou byt zapojeny obecné
do hierarchie. Vyssi patra této hierarchie budou
v aplikaci zobrazovat agregované informace o
svych podcastech.

Vyhoda tohoto zputsobu vizualizace spociva
v moznosti vidét na prvni pohled souvisejici
problémy, napr. nefunk¢ni senzory, které jsou
vSechny napojeny na stejny kontroler. Podezreni
na nefunkcéni kontroler naopak muzeme timto
zpusobem vizualizace také lehce vyvratit, pokud
alespon jeden z pripojenych senzort bude pro-
kazatelné fungovat.

Pro kazdy zobrazeny prvek technologické sité
bude moZné na vyzadani ziskat podrobnéjsi in-
formace. Pokud si uZivatel vyzada vice infor-
maci pro néktery ze senzoru, ziska napriklad se-
znam hodnot mérenych veli¢in zasazenych do
casu, umisténi senzoru, udaje z technologického
pasportu a dalsi.

Aby se uzivatel neztratil ve zméti kontrolert a
senzory, bude aplikace nabizet fadu moznosti
pro filtrovani. Filtrovat bude mozZné, mimo jiné,
podle umisténi senzort, podle technologii, které
senzory sleduji, podle ¢asu nebo podle topologie
technologické sité.

Aplikace si bude pamatovat, kterym prvkim
technologické sité doposud vénoval uzivatel ko-
lik pozornosti. Bude ho tak moci upozornovat na
senzory Ci celé podcasti sité, kterym se uzivatel
jiz delsi dobu, nebo doposud viibec, nevénoval.
Dle pozornosti bude také mozné filtrovat, tj. ne-
chat si zobrazit jen takové Casti sité, které za ce-
lou dobu pouzivani aplikace jeSté ani jednou de-
tailnéji neprohlizel.

Prvni iterace této aplikace bude nasazena na GIS
UVT zacatkem roku 20009.
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Nastroje Google.
3. Google Book Search
Miroslav Bartosek, UVT MU

SluZzba Google Book Search predstavuje snahu
rozSirit osvédcené googlovské technologie z ob-
lasti webu do dalSiho informacniho prostoru -
do oblasti tiSténych knih. Vzhledem k obrov-
skému mmnozstvi existujicich knih (nékteré od-
hady uvadi 100 miliénu titulti vytvorenych od
pocatku psanych déjin lidstva [4]) jde o prostor
informacné bohaty, kvalitni a pro uZivatele ne-
pochybné uziteény. Soucasné jde ale také o pro-
stor komercné velmi zajimavy. A pravé komercni
stranka véci spolu s otazkou autorskych prav vy-
volala u této sluzby nejvétsi polemiku a pravni
spory. Koncem lonského roku doslo k zasadni
dohodé mezi firmou Google a hlavnimi odptrci,
ktera otevira moznost dal$i rozvoj sluzby vy-
razné akcelerovat.

1 Cotoje

Google Book Search (GBS) http://books.
google.com vyhledava knihy, a to na zakladé
fulltextového prohledavani jejich obsahu (niko-
liv jen prohledavanim bibliografickych zaznamj,
jak to délaji bézné knihovni systémy). Jde
o knihy jakéhokoliv typu - beletrii i knihy
odborné. Protoze texty vétSiny knih nejsou
v elektronické podobé dostupné, je soucasti
GBS projekt masové digitalizace tiSténych knih;
vyhledové Google planuje digitalizovat 30 az 60
miliona tituld! Skenovani knih a zpristupnéni
jejich obsahu nese s sebou ale jeden zasadni
problém, a tim jsou autorska prava - copyright.

Na rozdil od volné pristupného webu, kde pro-
blém autorskych prav neni z pohledu vyhleda-
vacich sluzeb tak pal¢ivy (i kdyz nelze tvrdit, ze
neexistuje), je v pripadé knih situace diametralné
odliSna. Knihu obvykle autor resp. drzitel prav
nevystavil na web k volnému pouziti. Mtize tedy
nékdo, bez explicitniho souhlasu autora, viibec
takovou knihu skenovat (prevadét z tiSténé do
elektronické formy), indexovat a umoznit v ni ko-
mukoliv na webu vyhledavat? To bylo a je hlav-
nim jadrem sporu.
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Google reSil tento spor pragmaticky. Rozdélil
knihy z pohledu autorskych prav do tii skupin.
V prvni skupiné jsou knihy, u kterych jiz autor-
ska ochrana vyprselal. Zde neni zasadni problém
- tyto knihy jsou ve vefejném vlastnictvi (public-
domain), takZe Google je miiZe bez problémi
skenovat, umoznit v nich vyhledavat a dokonce
miuZe zpristupnit bez omezeni i plné texty tako-
vych knih (uZivatel si je miiZe ¢ist na obrazovce
pocitace nebo stahnout v podobé PDF-souboru).
Druhou skupinu predstavovaly knihy chranéné
copyrightem, k jejichz zarazeni do GBS nemél
Google explicitni souhlas drzZitele prav (soucasné
vSak Google zvetejnil, Ze pokud vlastnik nebude
s digitalizaci svého dila souhlasit, bude jeho ne-
souhlas respektovat a knihu skenovat nebude).
Tyto knihy Google skenoval a umoznil v nich vy-
hledavat; nezobrazuje vSak jiZ uzivatelim plny
text, pouze nékolik kratkych uryvka obsahuji-
cich okoli hledaného vyrazu. Treti skupinu pred-
stavuji knihy chranéné copyrightem, u nichz dr-
zitelé prav poskytli souhlas se zarazenim do
GBS. Google tyto knihy skenuje (nebo prebira je-
jich elektronickou podobu) a drzitel prav sam
urdci, jaka cast knihy bude uzivateli v GBS zob-
razovana.

Sluzba byla poprvé predstavena v roce 2004,
tehdy jeSté pod ponékud zavadéjicim nazvem
Google Print. Podobné jako stejné stary Google
Scholar je i Google Book Search dodnes oznaco-
van jako ,beta verze® - nicméné sluzba se neu-
stale zdokonaluje a pokroky jak v obsahu data-
baze (pocty knih), tak i softwaru jsou velmi po-
vzbudivé. Dle uidajui [3] nabizela sluZzba GBS kon-
cem roku 2008 jiz pres 7 miliéni knih, z toho
pres jeden milion tvorily knihy ve vefejném vlast-
nictvi, tedy s volné dostupnymi plnymi texty.
A tyto pocty se rychle zvySuji.

Odkud vlastné Google vSechny tyto knihy bere?
Vyuziva k tomu dva programy, které jsou sou-
casti GBS - Projekt knihovna (Library Project) a
Partnersky program (Partner Program).

IDoba autorskopravni ochrany dila (copyright) muze
byt v riznych zemich rdzné dlouha. V zemich EU a USA
je to od okamziku vytvoreni dila do 70 let po smrti au-
tora; u ,najatych dél" (ve vlastnictvi korporaci) je v USA
ochrana 95 let od publikace dila.



Projekt knihovna zahajil v roce 2004 spolupraci
s péti vyznamnymi knihovnami s rozsahlymi
knihovnimi fondy: knihovnami Michiganské uni-
verzity, Harvardské univerzity, Stanfordské uni-
verzity, Oxfordské univerzity a Newyorské ve-
rejné knihovny. Postupné se zapojovaly dalsi.
Knihovny poskytuji knihy, které Google skenuje
specialné k tomu vyvinutymi super-vykonnymi
technologiemi a dale je zpracovava (rozpoznani
textu pomoci OCR, indexace textu, doplnéni za-
kladnich bibliografickych metadat, vazeb na jiné
informacni zdroje a dalSich uZzitecnych udaju -
vSe je zpracovavano automatizované). Jde pri-
tom skutecné o velmi masivni produkci. Napri-
klad jenom dle smlouvy s Michiganskou univer-
zitou ma byt béhem Sesti let zpracovano 7 mi-
lioni knih z fond univerzitni knihovny (i pri
nepretrzitém provozu 24 hodin denné, 365 dnu
v roce by to znamenalo zpracovat vice jak dvé
knihy kazdou minutu!).

Partnersky program je zaméren na vydavatele
a autory. UmoZnuje jim, aby sami poskytli své
knihy k zarazeni do GBS (bud’ dodanim tiSténych
knih ke skenovani nebo nahranim elektronické
verze knih do databaze GBS). Za to jim Google na-
bizi lepSi on-line marketing (zvySeni viditelnosti
knih a také webovych stranek vydavateld), zvy-
Seni prodeje (u autorsky chranénych knih nepo-
skytuje GBS uzivatelim plné texty, ale presmé-
rovava je na knihkupectvi, kde si mohou danou
knihu koupit), a podle nedavno uzaviené dohody
dokonce i finan¢ni podil z prijmt na kontextové
reklamé (novy zdroj ziskil). V soucasnosti je do
programu zarazeno jiz pres 20 000 partneru.

2 Zaciname s Google Book Search

Domovska stranka sluzby Google Book Search
http://books.google.com se nijak zvlaSt' ne-
lisi od toho, na co je uzivatel zvykly u webo-
vého vyhledavace Google nebo u Google Scho-
lar. Zakladni vyhledavani nabizi googlovsky jed-
noduchou obrazovku s jedinym polem pro za-
dani hledané fraze (na tivodni strance anglické
a seznamy knih podle obort). Rozsirené vyhleda-
vani pak nabidne formulai pro presnéjsi specifi-
kaci - napriklad 1ze specifikovat jméno autora,
nazev knihy, jazyk, vydavatele, datum vydani ¢i

ISBN. Soucasné je mozno nastavit vyhledavaci
filtr, ktery omezi vyhledavani podle dostupnosti
textu (napft. jen knihy s volné dostupnymi plnymi
texty - s Uplnym zobrazenim) nebo podle druhu
dokumentu (lze vyhledavat nejen v knihach ale
i v popularnich ¢asopisech - magazinech, které
Google zacal pridavat do GBS od prosince 2008;
jako priklad takového ¢asopisu uved'me Popular
Science Magazine?).

Jako vysledek vyhledavani se zobrazi seznam re-
levantnich knih. Kliknutim na zvolenou knihu
prejde uzivatel na referencni stranku knihy. Roz-
sah informaci a sluZeb na referen¢ni strance za-
visi na tom, do které ze Ctyr kategorii - z hlediska
moznosti zobrazeni textu - kniha patii (od nej-
jednodussi k nejbohatsi):

Nahled neni k dispozici (No preview available):
nejrestriktivnéjsi kategorie, kdy jsou uzivateli
o dané knize poskytnuta jen zakladni bibli-
ograficka data (obdoba zjednoduSeného za-
znamu Vv listkovém katalogu); Zadna ¢ast textu
knihy neni pristupna. Priklad: http://books.
google.com/books?id=BOmbA

Zobrazeni fragmentd (Snippet view): kromé za-
kladnich bibliografickych udaji je uZiva-
teli zobrazeno i nékolik (nejvySe tri) frag-
mentd (snippets) - vét z knihy zobrazuji-
cich hledany vyraz v kontextu. Uzivatel miiZe
v textu knihy dale vyhledavat a zobrazovat
si jiné fragmenty (v omezeném mnoZstvi).
Priklad: http://books.google.com/books?
h1=cs&id=G3NLAAAAMAAJ&g=Franci&pgis=1

Omezeny nahled (Limited preview): v této ka-
tegorii je uzivateli zobrazen omezeny pocet
stran textu. Rozsah stanovuje drzitel prav,
obvykle byva zobrazeno kolem 20 % stran
prislusné knihy. Uzivatel tak muze danou
knihou ,listovat” obdobné, jako by si na-
matkové prohlizel fyzickou knihu v knih-
kupectvi. Priklad: Kniha The Calculus Ga-
lery z roku 2005 http://books.google.
com/books?vid=ISBN691095655&hT=cs.

Uplné zobrazeni (Full view): informac¢né nejbo-
hatsi kategorie, kdy je uzivateli k dispozici
plny text celé knihy. Uplné zobrazeni je
mozné v pripadé, kdy je kniha ve verejném

2http://books.google.com/books?id=
0k8XtrhowscC&hl=cs



vlastnictvi (nevztahuji se jiZ na ni autorska
prava)’ nebo kdyz vydavatel ¢i autor pozadal,
aby byla kniha plné viditelna. Uplné zobra-
zeni umoznuje prohlédnout si kteroukoli
stranku prislusné knihy, a pokud je kniha
ve verejném vlastnictvi, lze si ji rovnéz
stahnout ve formatu PDF*. Jako pfiklad
uved'me Komenského Orbis Pictus z roku
1833 http://books.google.com/books?
1d=9uoTAAAAQAAI&h1=cs ¢i Euklidovy Ele-
ments http://books.google.com/books?
1d=9ViEZbTGaeEC&h1=cs.

Jsou-li k dispozici, mohou byt u kazdé z vySe
uvedenych kategorii knih poskytnuty dalsi uzi-
tetné informace: obalka, obsah, oblibené pasaze,
dalSi vydani, recenze, odkazy z webovych stra-
nek, odkazy z védeckych praci, odkazy z knih,
mista zminéna v knize s vyznacenim pozic na
mapé Google-maps® aj.

Soucasné jsou na kazdé referencni strance knihy
umistény odkazy na knihkupectvi, kde si uziva-
tel miZe knihu koupit, a na nejblizsi knihovnu,
kde se kniha da vypujcit (tato funkce je realizo-
vana odkazem do celosvétového katalogu World-
Cat spolecnosti OCLC, ktery se po zadani zemé
nebo kodu PSC pokusi nalézt mistni knihovnu
vlastnici dany knizni titul).

Registrovany uzivatel si také mize zridit v ramci
GBS vlastni knihovnicku, psat recenze, pridélo-
vat kniham Stitky a u knih v Uplném zobrazeni
dokonce anotovat ¢asti textu. Tyto své vlastni in-
formace muze pak sdilet s jinymi uzivateli at’ jiz

3Vzhledem k tomu, Ze v ruznych zemich plati rizna
pravidla pro autorskopravni ochranu, nemusi byt vibec
snadné urcit, zda je dana kniha ve vefejném vlastnictvi ¢i
nikoliv. V ptripadé USA to v soucasnosti vét§Sinou znamena,
7e kniha musela byt vydana pred rokem 1923. V pripadé
zemi mimo USA se Google fidi mistnimi zakony, pricemz
pri interpretaci daného autorského zakona a znamych
fakt o konkrétni knize zachovava konzervativni pristup.
UZivatelé mohou upozornovat na knihy, které jsou ve ve-
fejném vlastnictvi, a presto je Google nenabizi v iplném
zobrazeni.

4Vedle ¢teni ve formatu PDF existuje i moznost ,,Prohli-
Zet jako prosty text“. Tato moznost otevira knihu adaptiv-
nim technologiim, jako jsou napriklad ¢tecka obrazovky c¢i
Brailliv displej, a umoznuje tak lepsi pristup uzivatelim
s vadou zraku.

>V aplikaci Google Earth je sluzba, ktera funguje pfesné
opacné - uzivatel si vybere misto a Google mu fekne, které
knihy s nim souvisi.
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primo (URL odkazy ¢i RSS kanaly), nebo v ramci
dalSich sluzeb Google, jako napriklad Google Blo-
gger ¢i Google Notebook.

3 Dohoda s vydavateli - a co z ni vyplyva

Predstavitelé Google od pocatku deklarovali, Ze
kladou silny duraz na dodrZovani autorskych
prav. Presto vSak projekt GBS narazel zahy po
svém uvedeni na zasadni odpor velkych vydava-
telt. Nelibilo se jim zejména to, Ze Google za-
cal skenovat knihy pod autorskopravni ochranou
bez explicitniho souhlasu drzitele prav. I kdyz
Google neposkytoval u téchto knih plny text uzi-
vateliim a vyuzival ho pouze pro indexaci obsahu
a vyhledavani, a prestoze nabidl drziteliim prav
mozZnost opt-out - tj. ur¢it knihy, které budou
ze skenovani vylouceny, vydavatelé se citili ohro-
Zeni a finan¢né posSkozeni.

Spory vyvrcholily Zalobou za rozsahlé naru-
Seni autorskych prav (massive copyright infrin-
gement), kterou na Google podaly v roce 2005 or-
ganizace Cech americkych autorti, Asociace ame-
rickych nakladatel a dalsi. Predpokladalo se, Ze
se soudni spor povlece dlouhou radu let. Proto
bylo ponékud prekvapivé, kdyZ bylo 28. fijna
2008 oznameno, Ze mezi obéma stranami sporu
byla uzaviena dohoda o vyrovndni (ta zatim ne-
byla soudné potvrzena, soud o ni bude jednat az
ve druhé poloviné roku 2009).

Dohoda je velmi obsahla a slozita - i s dodatky
ma pres 200 stran. Uznava prava a zajmy dr-
Ziteld autorskych prav, nabizi jim kontrolu nad
tim, jak budou jejich knihy v GBS vyuZzivany a
poskytuje jim podil z prijmi Google za kontex-
tovou reklamu. Soucasné Google uhradi soudni
vylohy a v ramci odSkodnéni za jiZ naskenované
chranéné knihy investuje ¢astku 125 milionu do-
laru do nové nezavislé neziskové organizace Re-
gistr autorskych prav, ktera bude zastupovat au-
tory, vydavatele i dalSi vlastniky autorskych prav.
Organizace bude pomahat vyhledavat vlastniky
autorskych prav a zajisti, aby tito ziskali penize,
které si na zakladé této dohody vydélaji.

Diky dohodé maji byt nabidnuty nové moznosti
pristupu k plnym textim autorskym zakonem
chranénych knih:



- Individualni pristup on-line: jednotlivi uziva-
telé budou mit moZnost zakoupit si on-line
pristup k plnym textim miliénti chranénych
knih a pristupovat k nim pres svou osobni kni-
hovnicku (jako registrovani uzivatelé);

- Pristup pro knihovny a univerzity: knihovny,
univerzity a dalsi instituce budou mit moz-
nost zakoupeni pristupové licence pro celou
organizaci.

Lepsi dostupnost by se méla tykat zejména tzv.
vyprodanych knih (out-of-print books), které do-
posud byly k sehnani pouze v knihovnach ¢i an-
tikvariatech. Nyni budou Siroce dostupné on-line
pres GBS - a to bezplatné formou omezeného na-
hledu nebo v reZimu uplného zobrazeni za po-
platek. Verejné knihovny v USA budou také moci
nabidnout jeden terminal v budové pro verejny
bezplatny pristup.

Nové se také otevira prilezZitosti pro badatele,
kteri budou moci vyuzivat korpus miliént knih
v indexu GBS pro vyzkumné ucely.

ProtoZe uvedena dohoda reSi soudni spor v USA,
tyka se primo pouze uzivatell, ktefi pristupuji
ke sluzbé GBS v USA. Mimo uzemi USA bude
sluzba fungovat stejné jako doposud. Do bu-
doucna se vSak zrejmé bude Google snazit do-
sahnout obdobné dohody i se zahrani¢nimi vlast-
niky autorskych prav.

Je treba Tici, Ze ne vSichni tuto dohodu privi-
tali. Nespokojeni jsou zejména ti, ktefi oceka-
vali, Ze soud potvrdi jejich presvédceni, Ze ske-
novani knih za ucelem jejich indexace a vyhleda-
vani spada pod tzv. fair use - tj. takova uziti dila,
na ktera se nevztahuje autorskopravni ochrana.
Z tohoto pohledu dohoda oslabuje pozici uziva-
Itim autorskych prav. A navic se mnozi obavaji,
7e podobnych ,¢ertovych kopytek” mize dohoda
skryvat vice, vCetné komercionalizace sluZby
a nezadouciho posileni monopolniho postaveni
Google. Mezi témi, kdo v souvislosti s dohodou
vyslovili velké znepokojeni, byla i Harvardska
univerzita - jedna z péti prvnich knihoven zapo-
jenych do knihovniho projektu GBS (univerzita
udajné dokonce z projektu odstoupila).
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4 Dalsi podobné projekty

Google Book Search neni prvnim ani jedinym
projektem v oblast masové digitalizace knih a
jejich on-line zpristupnéni. NejstarSim z nich je
projekt Gutenberg http://www.gutenberg.org
zahajeny jiz v roce 1971, s cilem digitalizovat
s pomoci dobrovolniki predevs$im anglicka kla-
sicka literarni dila ve verejném vlastnictvi. V sou-
casnosti obsahuje kolem 27 000 knih dostup-
nych v ¢isté textovém formatu (plain-ASCII).

Hlavnim konkurentem projektu Google Book
Search je v soucasnosti Open Content Alliance
http://www.opencontentalliance.org/, ko-
operativni projekt zalozeny v roce 2005 spolec-
nostmi Internet Archive a Yahoo! (postupné se
zapojila rada dalSich) s cilem masoveé digitali-
zace a trvalé archivace knih. Knihy pod autor-
skopravni ochranou se od zacatku skenuji vy-
hradné aZ po udéleni souhlasu majitele autor-
skych prav. Vystupem této iniciativy je volné do-
stupna digitalni knihovna Open Library http://
openlibrary.org/, ktera nabizi v soucasnosti
témér 23 milioni zaznamu knih (z toho jeden
milion i s plnymi texty).

DalSim konkurentem meél byt projekt Microsoftu
s nazvem Windows Live Book Search, ten vSak byl
v kvétnu 2008 zastaven.

Projekt Carnegie Mellon University s nazvem Uni-
versal Digital Library (UDL) http://www.ulib.
org/ digitalizuje knihy od roku 2001 a dosahl
jiz vice nez 1,5 miliénu tituld (milién z nich v ¢in-
Stin€). Na projektu spolupracuje 50 skenovacich
center po celém svété. V letech 2006-2007 byl
v ramci aktivit UDL realizovan projekt the Milion
Book Digital Library, jehoz cilem bylo ovérit tech-
nologie pro masovou digitalizaci.

V knihovnim svété je nejznaméjSim a nejroz-
sahlejSim digitalizacnim pocinem projekt Kon-
gresové knihovny USA s nazvem American Me-
mory http://memory.loc.gov, ktery od polo-
viny 90. let digitalizoval na deset miliéna infor-
macnich objekti z historickych sbirek Kongre-
sové knihovny a dalSich americkych knihoven
(knih, dopist, dokumentu, fotografii, map, zvu-
kovych nahravek, filmovych zaznamu atd.)



5 Zavér

Google Book Search je nepochybné uzitetna a
slibné se rozvijejici sluZzba. I kdyz Google uvadi,
Ze ,cilem je pomahat uzivatelim nachazet knihy
a zjisSt'ovat, kde se daji koupit nebo pujcit, nikoli
Cist je celé on-line“, nabizi i velké mnozstvi pl-
nych textil knih ve vefejném vlastnictvi. SluZzba
ma samoziejmé i své stinné stranky. Patri mezi
né napriklad ne vzdy dostatecna kvalita skent
a OCR textd, prevaha anglicky psané literatury
(a z toho pramenici obavy jinojazy¢nych narodu
z kulturniho imperialismu“), obavy z monopo-
lizace trhu a nejistota ohledné dopadi nedavné
dohody mezi Googlem a vydavateli. Pro nase uzi-
vatele je zatim nevyhodou i malé pokryti ¢eskych
knih. Presto vSak prinosy jednoznacné prevazuji.
Hlavnim pfinosem je sluzba samotna, vyznamné
vSak jsou i dopady do oblasti digitalizace - nové

Obsah

vykonné technologie pro masovou digitalizaci a
razantni pokles cen skenovani.
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