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Bezpečnost bezdrátových
technologií
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FI MU a ÚVT

Používání bezdrátových technologií pro přenos
informací se stalo během posledních 20 let do-
slova hitem. Asi každý z nás v dnešní době
vlastní jedno či více zǎrízení, s nimiž lze na
menší či větší vzdálenosti snadno a pohodlně
komunikovat. V té nejjednodušší formě (jedno-
směrný přenos) se typicky jedná o pouhé zasí-
lání příkazů takovému zǎrízení – at’ již si zde
představíme ovládání rádia, televizoru, počítače
či některých dvěrních a garážových systémů.
Složitější forma komunikace (obousměrný pře-
nos) pak zahrnuje vzájemnou komunikaci dvou
a více zǎrízení najednou a pokrývá obousměrné
přenosy dat nezbytných např. k realizaci slo-
žitějších komunikačních protokolů (jaké použí-
vají modernější systémy zabezpečení motoro-
vých vozidel či dokonce celých objektů).

K bezdrátovému přenosu signálů se typicky vyu-
žívá některých částí elektromagnetického spek-
tra neviditelných lidským okem. Různé části
spektra ale mají různé vlastnosti, které mají sa-
mozřejmě také vliv na celkovou kvalitu komu-
nikačního média a udávají, mimo jiné, i snad-
nost ší̌rení signálu a jeho náchylnost k různým
druhům rušení. Typickým příkladem budiž právě

výše zmíněné běžné ovladače rádií, audio přehrá-
vačů, či televizorů. Ty k přenosu informací vy-
užívají infračerveného zá̌rení, které se neší̌rí za
pevné překážky, v některých případech vyžaduje
relativně přesné zamě̌rení a navíc je poměrně
snadno ovlivňováno a rušeno nepříznivými vněj-
šími podmínkami (at’ již slunečním zá̌rením, deš-
těm, mlhou, prachem). To vše je samozřejmě
z pohledu bezpečnosti poměrně pozitivní cho-
vání a (jednosměrná) komunikace mezi těmito
typy zǎrízení proto mnohdy není nijak doda-
tečně zabezpečena. Tato zǎrízení pak lze (neau-
torizovaně) ovládat de facto libovolným progra-
movatelným infračerveným vysílačem, např. i do-
stupným v mobilním telefonu.

Ostatní běžně využívané části elektromagnetic-
kého spektra již typicky tak příznivé vlastnosti
nemají. Sílu vysílaného signálu (a tedy i okruh
jeho ší̌rení) lze sice v principu vždy regulovat
zeslabením výkonu vysílače, ale i zdánlivě slabý
signál (přijímaný z velké dálky) může být za-
chycen s využitím velmi citlivého přijímače. To
je hlavním důvodem, proč by měly být veškeré
bezdrátové komunikační spoje, které jsou ur-
čeny k přenosu citlivých informací, vždy vhod-
ným způsobem zabezpečeny.

Ukázkovým příkladem, jak by zabezpečení bez-
drátové komunikace nemělo vypadat, jsou ně-
které ze soudobých bezšňůrových (z angl. cor-
dless) klávesnic. Bezpečnost zde kromě omeze-
ného výkonu vysílače „posiluje” i přítomnost více



(avšak typicky pouze dvou až čty̌r) odlišných
komunikačních kanálů reprezentovaných odliš-
nými nosnými frekvencemi. Asi neťreba detailně
hluboce spekulovat nad tím, co vše se začne ně-
kterým uživatelům objevovat jednoho dne na ob-
razovkách, vyskytne-li se v rámci jedné či více
sousedních kancelá̌rí (ne nutně stejné firmy či in-
stituce) více kusů na tomto principu fungujících
klávesnic a s nimi dodávaných přijímačů signálu.
Nutno podotknout, že nemusí jít jen o zachycená
jména a hesla, ale i např. o „přepisy” celých inter-
ních dokumentů velmi citlivé povahy.

Některé důmyslnější bezšňůrové klávesnice již
sice využívají desítky tisíc odlišných komunikač-
ních kanálů, čímž podobným situacím zamezují,
bohužel cílený odposlech širšího komunikačního
spektra (tj. všech komunikačních kanálů) je i na-
dále relativně snadno realizovatelný.

1 Což takhle kryptografie? A budeme vše
šifrovat. . .

Nezbytnost zabezpečení citlivých dat (auten-
tizace, důvěrnost, integrita) přenášených bez-
drátovým médiem je tedy poměrně zřejmá a
soudobé komunikační prosťredky se již ty-
picky snaží nějakým způsobem podporovat
vhodné bezpečnostní mechanizmy. Zabezpečení
dat však z jiného úhlu pohledu nemusí být pouze
reakcí na ochranu citlivých informací, ale také
mechanizmem, jak zavést např. zpoplatnění ur-
čité služby (accounting) či jiné zajímavé bezpeč-
nostní vlastnosti (anonymita, nespojitelnost, ne-
popiratelnost). Ještě před srovnáním dalších po-
užívaných systémů/technologií, způsobů jejich
zabezpečení a problémů, kterými tyto mechani-
zmy trpí, je proto nutno připomenout, že mnohé
ze systémů vznikaly se značně odlišnými bez-
pečnostními požadavky, které se navíc postu-
pem času dynamicky vyvíjely a měnily.

Pouze u prvních bezdrátových systémů nebyl,
vyjma ojedinělých případů, žádný z výše uve-
dených bezpečnostních mechanizmů vyžadován.
Dobrým příkladem budiž využití celosvětového
družicového navigačního resp. polohového sys-
tému GPS (Global Positioning System) pro civilní
sektor, kde jsou data z GPS satelitů vysílána ne-
šifrovaná. Možnost ově̌rení autenticity a integrity
dat by však i zde byla vítaným vylepšením celého

systému a nová generace systému GPS již počítá
i se zajištěním důvěrnosti (z důvodu možného
zpoplatnění služby, podobně jako v případě tele-
vizního satelitního vysílání). Poznamenejme, že i
stávající systém GPS vysílá na odlišném kanálu
mnohem přesnější informace (určené pro vojen-
ské účely) a ty jsou již celkově lépe zabezpečeny
(jedním z cílů je např. i zvýšená odolnost proti
úmyslnému rušení či zmatení přijímače neauten-
tizovaným signálem).

Plošné nasazení vhodných bezpečnostních me-
chanizmů ale komplikuje v tomto případě fakt,
že satelitní vysílání jsou z pohledu běžných uži-
vatelů typickým příkladem pouze jednosměrné
komunikace. V současné době proto např. sate-
lity vysílající televizní signál selektivně šifrují vy-
sílaná data (rádia, televizní programy) různými
šifrovacími klí̌ci s omezenou časovou platností.
V případě, že má uživatel nějakou službu (te-
levizní program) předplacenu, tak od poskyto-
vatele typicky obdrží kryptografickou čipovou
kartu s odpovídajícími dešifrovacími klí̌ci, které
se periodicky obměňují na základě řídicích sig-
nálů pravidelně vysílaných z vysílajícího satelitu.

Dalším příkladem v Evropě asi nejpoužívanější
bezdrátové technologie je GSM (Global System
for Mobile Communication). Oproti svým analo-
govým předchůdcům již GSM podporuje digitální
přenosy hlasu a dat (což je nezbytný předpoklad
pro zavedení moderních bezpečnostních mecha-
nizmů) a GSM telefon dnes v Evropě vlastní dr-
tivá většina obyvatel. Bezdrátový signál je ve sku-
tečnosti přenášen pouze mezi koncovými stani-
cemi (mobilní telefon) a základnovými stanicemi
(BTS, Base Transceiving Station). Základnové sta-
nice jsou pak připojeny do zbytku sítě metalic-
kými spoji a pouze ve výjimečných případech i
nákladnějším obousměrným satelitním spojem.

V době, kdy se GSM systém navrhoval, bylo zá-
kladním požadavkem dosažení alespoň takové
bezpečnosti, jakou poskytovaly tehdejší pevné
linky – především se jednalo o zajištění au-
tentizace (jednostranné ově̌rení identity vlast-
níka telefonu a ochrana telefonu proti klono-
vání), důvěrnosti (ochrana citlivých signalizač-
ních a uživatelských dat) a anonymity (nemož-
nost vystopování polohy uživatele sledováním
rádiové komunikační linky). GSM k tomuto účelu
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využívá bezpečného prosťredí kryptografické či-
pové karty (SIM, Subscriber Identity Module), do-
časných identifikátorů, a několika typů proprie-
tárních algoritmů (A3 pro autentizaci, A5 pro šif-
rování, A8 pro generování šifrovacích klí̌ců), je-
jichž princip fungování nebyl nikdy oficiální ces-
tou publikován. Algoritmy A5/1 (viz obrázek 1)
a A5/2 však byly v roce 1999 reverzním inženýr-
stvím odhaleny a následně zvěrejněny [1].

Obrázek 1: Schéma šifrovacího algoritmu A5/1.

Mezi základní nedostatky celého GSM paťrí
v dnešní době použití slabé 64bitové proudové
šifry A5/1 či A5/2 (krom faktu, že je v obou pří-
padech šifra pouze 64bitová, byly v obou návr-
zích odhaleny i četné bezpečnostní slabiny), vy-
užití pouze jednosměrné autentizace (BTS se ne-
autentizuje vůči mobilnímu zǎrízení a může být
tedy nahrazena falešnou BTS, která mobilu navíc
dokáže zakázat použití šifrování) a šifrování ko-
munikace pouze v bezdrátové části sítě (na pá-
těrní metalické síti či satelitním spoji jsou data
typicky nešifrovaná).

2 Kryptografie znova a lépe. Šifrujeme, ale
přestaneme utajovat!

Na přelomu tisíciletí se začaly bezdrátové tech-
nologie používat i k běžným přenosům mezi
jednotlivými uživatelskými PC a tento trend byl
o pár let později ještě umocněn masivním roz-
machem používání přenosných počítačů (note-
booky, PDA atp.). V této době vznikaly techno-
logie jako Bluetooth a WiFi, které měly umož-
nit bezdrátové přenosy na relativně krátké vzdá-
lenosti (desítky až stovky metrů). Se zabezpe-
čením (autenticita, integrita, důvěrnost) přená-
šených dat se při návrhu počítalo, vědělo se

o chybách existujících systémů, ale i přesto se
v nových metodách zabezpečení objevilo něko-
lik zcela zásadních slabin (jak v návrhu, tak i
v samotné implementaci). Otevřenost kryptogra-
fických algoritmů a jejich dostupnost širší věrej-
nosti však pomohla v relativně krátké době (jed-
notky let) řady z těchto nedostatků detekovat a
odstranit (a to jak v reálných zǎrízeních, tak i
v novějších verzích specifikací).

Bluetooth zǎrízení používají k vytvoření šifrova-
cího klí̌ce proceduru tzv. párování, kdy je klí̌c
vytvořen na základě krátkého hesla či PINu. Sa-
motná procedura párování se však ukázala jako
zranitelná a konstrukcí vhodné zprávy umož-
ňuje útočníkovi párování i bez znalosti PINu.
V mnoha jednodušších zǎrízeních je navíc PIN
přednastaven (typicky s hodnotou 0000), což činí
útok ještě snadnější. Se získaným šifrovacím klí-
čem již lze pak snadno pasivně odposlouchávat
probíhající komunikaci (s tzv. Bluetooth puškou
i na více než 1,5 km). Poznamenejme dále, že sla-
biny obsahuje i použitý šifrovací algoritmus E0,
na jehož prolomení a získání 128bitového klí̌ce
je se znalostí dostatečného množství otevřeného
textu poťreba jen 238 operací (oproti očekávaným
2128), což odpovídá cca 19 hodinám (na sběr do-
statečného množství dat je poťreba 37 hodin).
Více informací lze nalézt v [2, 3].

Bezdrátové sítě založené na standardu IEEE
802.11 (označované a certifikované jako Wi-Fi
kompatibilní) a jejich zabezpečení prošly v uply-
nulých letech také poměrně drastickými změ-
nami. Nejstarším podporovaným kryptografic-
kým bezpečnostním mechanizmem je WEP (Wi-
red Equivalent Privacy), zamýšlený zejména pro
zajištění důvěrnosti (ale používaný i pro autenti-
zaci). Existuje několik variant jeho implementací,
které jsou vždy založené na proudové šif̌re RC4,
a rozdíl mezi nimi je pouze v podporované délce
šifrovacího klí̌ce (64, 128 či někdy i 256 bitů).
Na WEP existuje v současné době celá řada pa-
sivních i aktivních útoků – jak na nevhodný au-
tentizační mechanizmus (všichni uživatelé sdí-
lejí stejné klí̌ce, protokol typu výzva-odpověd’
využívá proudovou šifru, stanice si samy volí
tzv. inicializační vektor), tak na samotný šifro-
vací mechanizmus využívající nevhodně navr-
žený management klí̌ců (s využitím statistických
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metod může útočník v řádech minut nepozoro-
vaně odvodit statický tajný klí̌c). Podrobnosti lze
nalézt například v [4, 5].

Novějším bezpečnostním mechanizmem, který
řeší mnohé z výše uvedených nedostatků, je WPA
(Wi-Fi Protected Access). Ten v principu zacho-
vává použití WEP, ale pouze v rámci protokolu
TKIP (Temporal Key Integrity Protocol). Pro šif-
rování každého paketu je zde již vygenerován
zcela nový (dočasný) šifrovací klí̌c, zdvojnásbila
se délka požadovaných inicializačních vektorů
a k zajištění integrity zprávy se kromě nekryp-
tografického CRC-32 (detekční a opravný kód)
používá i kryptografický MIC (Message Integrity
Code) označovaný jako Michael. Na WPA se až te-
prve nyní začínají objevovat první úspěšné útoky
– jeden např. umožňuje zaslat po 12–15 minu-
tách do šifrované sítě 5–7 vlastních rámců [6].

Posledním bezpečnostním mechanizmem je
WPA2 (někdy označován jako RSN, Robust Secu-
rity Network). WPA2 je standardizován v IEEE
802.11i a přidává podporu 128bitového algo-
ritmu AES-CCMP (AES Counter Mode with Cipher
Block Chaining Message Authentication Code),
který slouží pro zajištění důvěrnosti i integrity.
V současné době nejsou známy žádné praktické
útoky na tento mechanizmus. Podpora AES však
již vyžaduje i výměnu hardware (přechod z WEP
na WPA vyžadoval pouze upgrade firmware) a ně-
které starší operační systémy jej nepodporují.

Odlišné mechanizmy zabezpečení, jejichž zá-
kladní principy jsou ale do jisté míry velmi po-
dobné mechanizmům použitým v Bluetooth či
Wi-Fi, pak využívají i modernější sítě typu Zi-
gBee, WiMAX a mnohé další. . .

3 Jednočipová kryptografická zařízení.
Utajujeme za každých okolností...

Během popisu bezpečnostní architektury někte-
rých systémů jsme také několikrát zmiňovali vy-
užití kontaktních kryptografických čipových ka-
ret (karty pro předplacené televizní vysílání, SIM
karty v telefonech). Čipové karty jsou ale často
využívány např. i jako platební či identifikační
a přístupové karty. Tyto karty pak běžně slouží

jako tzv. bezpečné nosǐce dat, které navíc dis-
ponují určitým (i když značně omezeným) výpo-
četním výkonem. Jejich hlavním účelem je chrá-
nit citlivá data jejich vydavatelů (např. operátor
mobilní telefonní sítě či banka) a musí proto být
schopny zajistit těmto datům bezpečnost i v po-
tenciálně nepřátelském prosťredí (tj. v rukou uži-
vatelů).

Kontaktní rozhraní, jehož prosťrednictvím je po
zasunutí do čtečky čip napájen, je ale z praktic-
kého hlediska poměrně omezující (vložení karty
do čtečky zabere čas). Tento problém byl od-
straněn až zavedením bezkontaktních čipových
karet resp. obecně RFID čipů (často též ozna-
čovaných jako RFID tagů). Existuje poměrně ši-
roká škála produktů založených na RFID, které
se liší at’ již metodami napájení (aktivní RFID ob-
sahují vlastní zdroj napájení, pasivní RFID využí-
vají k napájení elektromagnetické indukce), ko-
munikační frekvencí, komunikačními protokoly
atp. V současnosti je tato technologie využívána
jednak k označení a identifikaci zboží (náhrada
za čárové kódy), v bezdrátových čipových kar-
tách (určeno zejména k identifikaci osob, umož-
nění přístupu do budovy/místnosti, k provádění
mikroplateb) či ve státem vydávaných elektronic-
kých identifikačních dokumentech (elektronické
pasy).

Starší systémy využívající bezkontaktní karty či
jiné tagy typicky nemají žádné bezpečnostní
mechanizmy implementovány – čip pak pouze
v blízkosti přijímače vysílá nějaký identifikační
kód, a na jeho základě systém rozpozná o jaký
produkt/osobu se jedná. Udávaná vzdálenost vy-
sílání pasivních tagů je totiž mnohdy limitována
na několik centimetrů a odposlech z větší vzdá-
lenosti (zejména od tagu ke čtečce) není tak
snadný, protože přenos signálových prvků vyu-
žívá tzv. zátěžové modulace. Zkopírování tako-
véhoto dostatečně blízkého (či nepozorovaně vy-
půjčeného) tagu ale není příliš obtížné a zabere
jen jednotky sekund.

Základními bezpečnostními požadavky moder-
ních čipů (at’ již s kontaktním či bezkontakt-
ním rozhraním) jsou u kryptografických čipo-
vých karet odolnost proti neautorizovanému pře-
čtení uchovávaných dat a s tím související obtíž-
nost padělání. U výrobců (nejen těchto) jednoči-
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pových zǎrízení stále přetrvává pro snazší „spl-
nění” těchto požadavků zcela utajený návrh da-
ného čipu, a mnohdy i vytvá̌rení proprietárních
protokolů či šifrovacích algoritmů. Ukázkovým
příkladem produktu se zcela utajeným návrhem
(jež se z bezpečnostního hlediska ukázal jako
zcela nedostatečný) je bezkontaktní čipová karta
MIFARE Classic.

Tuto bezkontaktní kartu využívají mnohé in-
stituce pro identifikační účely, systémy podni-
kové docházky či mikroplatby (např. za služby
hromadné dopravy některých měst nebo ce-
lých zemí). Na konferenci Chaos Communication
Camp (CCC) 2007 odhalili pánové Nohl, Evans a
Plötz první schémata čipu MIFARE Classic. Jejich
metoda reverzního inženýrství spočívala v roz-
řezání a nasnímání jednotlivých vrstev čipu. Ná-
sledným poloautomatickým zpracováním získa-
ných snímků po rozpoznání jednotlivých hradel
vlastně zjistili, jak čip funguje. Odhalili jednak
princip proprietárního algoritmu Crypto-1 (viz
obrázek 2) a jeho slabiny (včetně možného útoku
hrubou silou pod 50 minut).

Obrázek 2: Schéma šifrovacího algoritmu
Crypto1.

Dále odhalili také zcela zásadní chybu v ná-
vrhu generátoru (pseudo)náhodných čísel, spo-
čívající v možnosti využití konstantního se-
mínka, závislého pouze na počtu hodinových
cyklů, jež uběhly od přivedení energie do čipu.
Pseudonáhodná čísla generovaná pomoci regis-
tru s lineární zpětnou vazbou (LFSR) jsou na-
víc pouze 16bitová, což je v dnešní době zcela
nedostatečné. Prezentovaná metoda snímání a
automatické rekonstrukce funkcionality čipu je

zcela jasným signálem, že bezpečnosti založené
na utajování algoritmu již skutečně odzvonilo.
V témže roce se na MIFARE Classic objevilo i
několik dalších (nezávislých) útoků, demonstru-
jících jak chyby v komunikačním protokolu ve-
doucí až k získání části tajných informací ulože-
ných v čipu, tak také přítomnost nejrůznějších
postranních kanálů [7, 8].

V posledních letech se v souvislosti s bojem
proti terorizmu poměrně razantně prosadily a
stále prosazují nejrůznější elektronické identifi-
kační dokumenty (pasy, identifikační karty, řidǐc-
ská oprávnění). V České republice se v současné
době můžeme setkat zejména s elektronickými
pasy. Součástí těchto pasů je kryptografická či-
pová karta s bezkontaktním komunikačním roz-
hraním. Uvniťr této karty jsou nahrány veškeré
informace, které jsou v tištěné formě viditelné
v pasu, ale také dodatečné tzv. biometrické údaje
(např. fotografie, otisk prstu) sloužící k přes-
nější identifikaci předkladatele pasu. Tato data
již zcela evidentně nejsou vlastnictvím vydava-
tele daného dokumentu (tj. státu), ale jedná se
o osobní údaje držitelů pasů. Ochrana a mecha-
nizmy zabezpečení těchto dat jsou proto v po-
předí zájmu nemalé části potenciálních držitelů
pasu (nejen z akademických kruhů).

I v případě elektronických pasů se však začaly
objevovat určité nedostatky. Mechanizmy slou-
žící proti padělání pasu (tzv. pasivní a aktivní
autentizace) jsou do značné míry podobné s me-
chanizmy použitými u kontaktních čipových pla-
tebních karet kompatibilních se specifikací EMV
(tzv. statická a dynamická autentizace dat). Pro-
blematickým místem je ale řízení přístupu, které
je v první verzi navrženo tak, že k autentizaci
využívá dat snímaných ze strojově čitelné zóny
pasu (MRZ, Machine Readable Zone). Původním
předpokladem (pro zamezení neoprávněného,
neautorizovaného a nepozorovaného kopírování
pasu) bylo, že přístup k čipu získá jen ten, kdo
pas fyzicky vlastní (a má tedy přístup k MRZ).
Ukázalo se však, že data v MRZ obsahují jen málo
entropie – namísto teoretických 58/74 bitů ob-
sahují data jen 32 bitů (tj. jsou snadněji před-
vídatelná). To umožňuje bezkontaktní a nepozo-
rovaný přístup k citlivým informacím mnohem
většímu okruhu útočníků.
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Tento problém je vy̌rešen až rozší̌reným řízením
přístupu, které je založeno na důmyslnějších
metodách symetrické a asymetrické kryptogra-
fie. Celý mechanizmus je navržen tak, aby jed-
notlivé státy mohly ovlivnit, které ostatní státy
budou mít přístup k citlivým osobním (zejména
biometrickým) údajům jejich občanů a držitelů
pasů. Více informací lze nalézt v [9].

4 I kryptologové mohou jezdit v drahých
autech. Nebo se do nich alespoň dostat...

Dalším z velmi často používaných bezkontakt-
ních zǎrízení je i tak běžná a nenápadná věc, jako
dálkové uzamykání a odemykání auta či garáže.

První klí̌ce se u aut objevily v roce 1919, jako
obrana před krádeží. Nešlo o klí̌ce bránící pří-
stup do automobilu, ostatně mnohá z aut neměla
ani sťrechu, ale o klasické startovací klí̌cky. Te-
prve od konce dvacátých let minulého století se
u aut se sťrechou bránilo přístupu do vozu právě
zámkem na dvěrích.

Snaha výrobců aut a garážových systémů poskyt-
nout řidǐcům co nejvíce pohodlí při běžných čin-
nostech vedla k tomu, že se v padesátých letech
objevil systém vzdáleného přístupu do garáží
bez klí̌ce (RKE, Remote Keyless Entry), který byl
od roku 1983 zaveden i pro automobily. Vlastník
vozidla dostal s klí̌ckem od startéru i bezdrátový
vysílač, jenž umožňoval ovládat zámky u dvěrí
auta.

Původní myšlenka jistě šikovná, systémy do-
dávané do devadesátých let však trpěly nepří-
jemným problémem – vhodně vybavený útoč-
ník mohl kód (libovolně dlouhý a komplikovaný)
posílaný bezdrátovým klí̌cem nahrát a kdykoliv
zopakovat tak, aby si vyhlédnuté auto či garáž
znovu otevřel. Frekvence dodávaných systémů
byly věrejně známé (315 MHz v Severní Americe
a Japonsku, 433.92 MHz v Evropě) a sestrojit po-
dobný přístroj nebylo technicky něrešitelné. Ře-
čeno odborně – systém nebyl chráněný proti úto-
kům přehráním.

V průběhu devadesátých let minulého století se
tak začala postupně užívat zǎrízení firmy Micro-
chips, která v sobě obsahovala algoritmus Kee-
Loq, který už tomuto jednoduchému útoku byl
schopen odolat. Ostatně posud’te sami – jeden

z přístupů, tzv. „rolling codes” spočívá v tom,
že zámek i fyzický klí̌c mají synchronizovaný čí-
tač, který s každým dalším zmáčknutím fyzic-
kého klí̌ce obě strany zvýší. Toto číslo je navíc
pouze vstupem do speciální funkce, jejímž vý-
sledkem je špatně predikovatelná posloupnost
bitů posílaná směrem k zámku. Odposlechnutí
tedy možné je, ale prosté zopakování již poslané
sekvence útočníka k úspěšné krádeži nedovede.

Čistě teoreticky vzato bylo tedy zabezpečení sys-
tému KeeLoq zvoleno tak, aby odolávalo útokům.
Nebo v to alespoň většina zúčastněných vě̌rila.

Vývoj těchto vzdálených (ne)klí̌ců se nezastavil
a pokračuje úspěšně dál, představena byla další
zǎrízení od různých výrobců, která v sobě kom-
binují krom klí̌ců i platební karty a ještě více
usnadňují život uživatelům automobilů. My se
však zastavíme u zmiňovaného systému KeeLoq,
který se v průběhu let dočkal masivního nasa-
zení po celém světě (a používají jej automobilky
jako Fiat, Chrysler, Daewoo, VW, Honda, Jaguar a
další).

4.1 Postranní kanály, odběrová analýza

Aby bylo možno pokračovat ve výkladu slabin
kryptografických zǎrízení, provedeme drobnou
odbočku a vysvětlíme termín analýzy postran-
ních kanálů, konkrétně oblast odběrové analýzy.
Tento nápad se zrodil kolem roku 1998 v labora-
tořích Cryptographic Research, Inc., a to v hlavě
Paula Kochera a jeho týmu během snahy o vyčí-
tání tajných dat z kryptografických čipových ka-
ret [10].

Během práce libovolných počítačových čipů, tvo-
řených milióny tranzistorů, nejsou jednotlivé
bloky čipu vytěžovány stejnou měrou. Tento fakt
sám o sobě nijak převratný není, právě tato vlast-
nost čipů je jejich návrhá̌rům známa již od po-
čátku. Co přišlo v roce 1998, byla úvaha, že
zpracovává-li kryptografický čip tajná data a pro-
vádí tedy nějaký algoritmus, pak jednotlivé části
takového algoritmu, kupříkladu blokové šifry, se
na procesoru projeví v různý okamžik jinak vel-
kým odběrem. Pro ilustraci – násobení a umoc-
ňování jsou dvě různě náročné operace, při kte-
rých se zapojí jiné množství tranzistorů daného
obvodu. Pečlivým sledováním odběru je tedy
možné, bez dalších znalostí čipu či konkrétního
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prováděného algoritmu, tyto operace identifiko-
vat. Tento přístup je znám pod názvem jednodu-
chá odběrová analýza (SPA, Simple Power Analy-
sis).

Při využití statistických metod a násobného mě-
ření (prováděného i na různých vstupních da-
tech) je možné odhalit pomocí diferenciální od-
běrové analýzy (DPA, Differential Power Analy-
sis) nejen samotné operace, ale i jednotlivé bity
tajných dat, které do procesu šifrování také vstu-
pují (viz obrázek 3). Tedy krom získání infor-
mace, že právě probíhá operace násobení, zjistí
útočník například i to, že čip s vysokou prav-
děpodobností násobí čísla lichá. Zdá se vám to
málo? Vě̌rte, že postupným odhalováním dalších
a dalších vlastností operací a jejich operandů je
možné se postupně dobrat až k celému tajnému
klí̌ci.

Hodila by se vám analogie? Vlastníci notebooků
se dozajista potkali se situací, kdy je procesor
vytížený natolik, že se větráčky chladící celý sys-
tém točí jako splašené. Tímto způsobem je tedy
možné alespoň určit, a to bez jakéhokoliv dal-
šího zkoumání notebooku a jeho softwarového
vybavení, že je jádro procesoru zatíženo něja-
kou náročnou operací. Právě jste úspěšně pro-
vedli pozorování postranního kanálu!

U speciálních kryptografických čipů, jejichž hlav-
ním cílem je udržet v sobě tajný klí̌c, který se
nikdy nesmí dostat do světa, jde o závažný pro-
blém, který od té doby neustále motivuje další
a další výzkumníky a vývojá̌re kryptografického
hardware, a to jak z pohledu útočníků, tak i
obránců.

A samozřejmě – proti těmto i dalším útokům
existují i obranné mechanizmy. Stejně jako exis-
tují nové a stále účinnější útoky.

4.2 Útoky na KeeLoq

Vrat’me se k zabezpečení automobilů. Více než
dvacet let vydrželo firmě MicroChips tvrzení, že
jejich systém je dokonalým zabezpečením draze
pořízených automobilů.

To se však zásadně změnilo roku 2006, když se
do světa dostala část zodpovědná za kryptogra-
fickou stránku systému KeeLoq a vědci se roz-
hodli přijít na kloub celému procesu. Mezi tvrze-

ním, že je systém bezpečný, a bezpečným systé-
mem jako takovým, je totiž propastný rozdíl.

Uvniťr KeeLoqu se skrývá algoritmus generování
přístupových kódů, který využívá principu tzv.
posuvných registrů s nelineární zpětnou vaz-
bou, NLFSR, (Non-Linear Feedback Shift Regis-
ters). Jednoduše přiblíženo – funkce dostává na
vstupu sadu bitů a na základě svého předcho-
zího stavu a vstupu vygeneruje nejen výsledek,
ale i stav pro další výpočet. Tyto funkce se často
používají jako základ pro generátory pseudoná-
hodných čísel, a v KeeLoqu měly za úkol zabrá-
nit možnosti odposlechu a následného přehrání
kódu pro manipulaci se zámky.

Andrey Bogdanov [11] a Nicolas Courtois se tedy
pokusili v roce 2006 zaútočit za pomoci alge-
braických postupů a lineárních transformací na
část zodpovědnou za generování kódů. Jednalo
se však pouze o první krůčky – ve skutečnosti
byla celá řada zámků mnohem více náchylná na
útoky hrubou silou, kdy útočníci s kvalitním vy-
bavením (zǎrízením založeným na tzv. progra-
movatelných hradlových polích) byli schopni bě-
hem několika týdnů odhalit klí̌c používaný kon-
krétním majitelem auta.

Týdny času a náročné zǎrízení však pořád před-
stavovaly poměrně velké překážky pro běžné
útoky, a pro výrobce KeeLoqu to celé byla spíše
nepříjemnost, než konkrétní problém. V roce
2007 skupina studentů a výzkumníků z univer-
zity v Leuvenu ve spolupráci s dalšími týmy na-
lezla další útok [12]. Ukázalo se, že pokud by
se jim podǎrilo odhalit klí̌c pro konkrétního vý-
robce zǎrízení založených na KeeLoqu, stačilo by
jim k úspěšnému útoku jen odposlechnout ko-
munikaci mezi zámkem a klí̌cem. Teoretický po-
krok značný, ale z praktického hlediska to stále
nebylo ono – zjištění oněch tajných klí̌ců výrobců
byla netriviální překážka.

Nicméně důležitý poznatek byl, že KeeLoq před-
pokládá, že vysílač v daném systému vlastní uni-
kátní tajemství, kterým šifruje sekvence posílané
směrem k přijímači, zatímco přijímač obsahuje
tzv. hlavní klí̌c (z angl. master key) – bez zna-
losti konkrétního tajemství vysílače je tak scho-
pen ově̌rit, že komunikace, která s ním probíhá,
pochází od „správného” výrobce.
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Obrázek 3: Namě̌rené odběry během kryptooperací.

A v tuto chvíli nastupuje na scénu poslední pří-
spěvek z řad akademické obce. 31. března roku
2008 přišel tým z univerzity v Bochumi s kom-
pletním postupem, který v důsledku umožňuje
útočníkovi opravdu odposlechnout pouze dvě
zprávy vyměněné mezi klí̌cem a automobilem
či garážovými vraty, aby z toho následně bylo
možné zrekonstruovat původní klí̌c[13]. Klí̌co-
vou se ukázala právě analýza postranních ka-
nálů, která umožnila vyčtení výše zmiňovaných
tajných klí̌ců výrobců z přijímačů zabudovaných
v garážových vratech. Neb se tyto hlavní klí̌ce
nemění, stačí si pořídit dostatečnou zásobu za-
řízení pro vzdálené odemykání a klí̌ce si např.
přes Internet vyměnit s ostatními útočníky. Vý-
roba padělku klí̌ce od vašeho automobilu, a to i
na vzdálenosti stovek metrů, je následně záleži-
tostí pár vtěrin.

Naštěstí to však neznamená, že by útočník mohl
s autem odjet. V dalším pokračování úspěšného
útoku mu brání imobilizér a startér, často pou-
žívající odlišné mechanizmy nebo alespoň způ-
soby odvozování klí̌ců. Jen první úroveň obrany
již padla.

Je poměrně zajímavé, že slabina není ani tak vá-
zaná na samotnou funkci použitou uvniťr Kee-
Loqu, stejně dobře by bylo možné napadnout i
další symetrické šifry (včetně AES) použité na je-
jím místě. Dalším zajímavým faktem je i skuteč-
nost, že autoři KeeLoqu nabízeli od konce deva-
desátých let i systémy s větší délkou klí̌ce, které
by v mnohém ztížily celou analýzu a v podstatě

eliminovaly útoky hrubou silou – ty se však v re-
álné výrobě jaksi neobjevily.

5 Závěr

Jak plyne z předchozích odstavců, bezkontaktní
či bezdrátové technologie představují nelehkou
technologickou oblast, alespoň co se zabezpe-
čení týče. Jejich odposlech je často technicky re-
alizovatelný i s menšími prosťredky a všechny
důležité věci kolem zajištění autentizace, inte-
grity či důvěrnosti je tedy ťreba řešit na úrovni
kryptografických operací. A to je i místo, kdy při-
chází do hry tzv. Kerckhoffův princip, nabádající
k tomu, že je mnohem snazší utajit pouze pri-
vátní klí̌ce než celý algoritmus. V některých ob-
lastech (bezdrátové sítě, přístupové karty, elek-
tronické pasy) tento přístup již funguje, v jiných
je utajení algoritmů stále základní součástí za-
bezpečení.

V posledních letech se navíc ukazuje, že softwa-
rová a hardwarová stránka kryptografických za-
řízení spolu velmi těsně souvisí, a chyba na jedné
nebo druhé straně může vést k dalekosáhlým dů-
sledkům a nemalým investicím na záchranu ne-
zabezpečených systémů. V době značných tech-
nologických pokroků a rychlých komunikačních
sítí, je i termín tzv. výpočetní bezpečnosti podro-
bován neustálým zkouškám. Objevují se proto i
nové, neoťrelé přístupy s cílem lépe bránit tajné
klí̌ce a bránit jejich kopírování do jiných zǎrízení
rovnou na fyzické úrovni (PUF, Physical Unclona-
ble Functions).
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Bezpečí je velmi křehký stav a je nutné o něj ne-
ustále pečovat. Pro začátek přinejmenším infor-
mováním o existujících problémech a možnos-
tech jejich náprav.

A co systémy fungující denně kolem vás? Dů-
vě̌rujete jejich bezpečnosti? Nezapomeňte, že
každý systém je pouze tak bezpečný, jak je bez-
pečný jeho nejslabší článek...
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Session Riding
Jaromír Dobiáš, Zdeněk Říha, FI MU

Pojem „Session Riding” [2] označuje skupinu zra-
nitelností a útoků typu Cross Site Request For-
gery (CSRF) [3], [4]. Session Riding bývá často zto-
tožňován se samotným CSRF, avšak, jak již na-
povídá název, Session Riding je možno považo-
vat za podťrídu, která se týká uživatelova otevře-
ného a již autentizovaného sezení (tzv. session).
Útoky typu Session Riding je možné realizovat
díky důvě̌re zranitelné služby v to, že dotazy,
které služba přijímá prosťrednictvím protokolu
HTTP z prohlížeče uživatele, jsou platnými poža-
davky zadanými z iniciativy uživatele. Přestože
počátky odhalování a dokumentování zranitel-
ností založených na tomto principu je možno da-
tovat do roku 2001 a některé zdroje hovoří do-
konce o dobách dřívějších, počet webových slu-
žeb a aplikací, které je dnes stále možné napad-
nout prosťrednictvím bezpečnostní zranitelnosti
typu Session Riding, je alarmující.

Pro praktické ově̌rení tohoto tvrzení jsme se roz-
hodli provést test nejmenovaného webového sys-
tému z prosťredí českého Internetu poskytují-
cího mimo jiné e-mailové účty svým uživatelům.
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V průběhu testu se nám podǎrilo využitím kom-
binace zranitelnosti XSS (Cross Site Scripting, viz
např. [5]) a Session Riding docílit toho, že zprávy
určené příjemci byly automaticky přeposílány i
na náš e-mailový účet a to pouze tím, že jsme
uživateli zaslali speciálně upravený e-mail a po-
čkali, až se přihlásí do systému. Žádná další ak-
tivita příjemce nebyla nutná. K provedení útoku
stačilo pouhé přihlášení oběti do systému.

1 Princip útoku

Útoky využívající zranitelnost typu Session Ri-
ding používají ke svému provedení relaci uži-
vatele přihlášeného ke zranitelné službě. Jed-
noduchý útok může být realizován například
tak, že útočníkem podstrčený URL odkaz vyvolá
v prohlížeči nic netušícího přihlášeného uživa-
tele akci, kterou daný uživatel nezamýšlel pro-
vést. Tato akce je provedena v kontextu au-
tentizovaného spojení mezi daným uživatelem
a zranitelnou webovou aplikací. Příkladem ta-
kové akce by mohl být v případě zranitelné apli-
kace elektronického bankovnictví například pře-
vod peněz z účtu podvedeného uživatele na účet
útočníka:

http://zranitelnaBanka.com/

prevod.php?prevadenaCastka=

1000000&naUcet=IDutocnik

Pokud by bankovní webová aplikace akceptovala
dotaz v uvedeném formátu bez kontroly dalších
prvků, útočníkovi by stačilo vytvořit dostatečně
důvěryhodný e-mail, který by přiměl uživatele
kliknout na daný odkaz. K provedení převodu by
však došlo pouze tehdy, pokud by byl uživatel
v jiném okně případně v některé záložce daného
prohlížeče přihlášen ke zranitelné aplikaci elek-
tronického bankovnictví.

Útoky tohoto typu lze provádět především proto,
že řada služeb verifikuje po úspěšném přihlá-
šení uživatele pouze jeho identitu. Nekontro-
luje však, že požadavek, který pod danou identi-
tou server obdržel, je skutečně zamýšleným po-
žadavkem daného uživatele. Identita je v pří-
padě webových aplikací obvykle ově̌rována na
základě identifikátoru session ID, který prohlížeč
zasílá automaticky prosťrednictvím HTTP me-
tody GET, POST nebo nejčastěji v Cookie. Tím,

že se identifikátor posílá při komunikaci auto-
maticky, nemá uživatel prakticky žádnou mož-
nost kontroly nad akcemi, které jsou vyvolá-
vány z jeho prohlížeče. Pokud akce smě̌rují do
autentizované oblasti, zranitelná aplikace nedo-
káže rozeznat, zdali přicházejí skutečně od uži-
vatele nebo z jiného zdroje využívajícího jeho
prohlížeč. Vůči zranitelnosti typu Session Riding
jsou náchylné také webové systémy, které pou-
žívají k autentizaci uživatele metodu „Basic Au-
thentication” podporovanou nativně protokolem
HTTP. Při použití tohoto autentizačního mecha-
nizmu jsou totiž autentizační údaje zasílány rov-
něž automaticky.

Jakmile se uživatel přihlásí do autentizované
sekce zranitelné webové služby, mají veškeré
následné dotazy odeslané z prohlížeče přihlá-
šeného uživatele také možnost ovlivňovat stav
uvniťr autentizované oblasti. Tato možnost exis-
tuje až do okamžiku, kdy se uživatel odhlásí
nebo dojde k vypršení platnosti relace. V praxi to
znamená, že pokud uživatel v době svého aktiv-
ního přihlášení obdrží podvržený hypertextový
odkaz, který smě̌ruje do autentizované sekce,
provede zranitelná webová aplikace akci pod-
strčenou útočníkem pod identitou přihlášeného
uživatele. Útočník k tomu obvykle využívá soci-
álního inženýrství a snaží se nalákat uživatele
na aktivaci nevinně vypadajícího hypertextového
odkazu. Typicky se k propagaci podvrženého hy-
pertextového odkazu využívá e-mail, chat nebo
webové fórum.

Útočník však má také silnější zbraň, která mu
umožňuje aktivovat podvržený odkaz v prohlí-
žeči uživatele bez nutnosti jeho přímé spolu-
práce. Útočník například vyláká obět’ na svoji
stránku, která obsahuje HTML kód pro načítání
externích objektů (např. HTML element IMG pro
načítání obrázků). Kód za normálních okolností
odkazuje na zdroj externího objektu (např. ob-
rázku, souboru definic kaskádových stylů nebo
JavaScriptu), odkud je jeho obsah načítán, avšak
trik útočníka spočívá v tom, že místo původního
obsahu vyvolává hypertextový odkaz požadova-
nou akci v autentizované sekci zranitelné webové
aplikace. To sice může způsobit podezřelé ano-
málie v načítané stránce (například ikonku chy-
bějícího obrázku), avšak prohlížeč ve snaze o
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načtení externího objektu voláním podstrčeného
odkazu způsobí vykonání útočníkem zamýšlené
akce, a to v kontextu aktuální relace uživatele!
Byl-li například uživatel již přihlášen ke zranitel-
nému e-shopu, lze takto podvrhnout objednávku
bez jakýchkoliv viditelných stop indikujících, že
něco není v pořádku. K rozší̌rení těchto lsti-
vých „objektů” mohou sloužit například různá
webová fóra či blogy, kde je povoleno přímé na-
čítání externích objektů.

Útoky vedené prosťrednictvím zranitelnosti typu
Session Riding bývají často přirovnávány k úto-
kům krádeže relace a následné impersonaci, kdy
útočník převezme plnou kontrolu nad napade-
ným účtem. Zranitelnost Session Riding však lze
považovat v tomto směru za nebezpečnější, ne-
bot’ její efekt může být v podstatě stejný, při vy-
naložení menšího úsilí a zanedbatelné možnosti
detekce útoku. Při zneužití prohlížeče oběti se
totiž podvržený požadavek útočníka jeví nave-
nek jako právoplatný požadavek oběti, nevyka-
zující atypický projev, jakým je například po-
dezřelá změna IP adresy požadavku v případě
útoku krádeže relace (tzv. session hijacking).

2 Příklady zranitelností

Původem zranitelnosti je samotná aplikace po-
skytující paťrǐcnou funkčnost autentizovaným
uživatelům. Obecně lze říci, že čím důležitější
je webová aplikace, která je náchylná vůči úto-
kům typu Session Riding, tím závažnější dů-
sledky má útok využívající zranitelnosti v této
aplikaci. Kromě zmiňovaného výskytu zranitel-
nosti v aplikacích elektronického bankovnictví
paťrí mezi další rizikové potenciální zdroje na-
příklad sociální sítě, aukční portály, portály pro
nákup a prodej akcií a cenných papírů, webová
rozhraní správy/administrace nejrůznějších sys-
témů, nebo aplikace, které na základě jediného
přihlášení poskytují přístup k širokému spektru
webových služeb (tzv. Single Sign-On).

Session Riding ohrožuje především uživatele
zranitelné služby, samotná webová služba je jen
zprosťredkovatelem útoku. To také může být dů-
vodem pro značné rozší̌rení tohoto problému a
malý zájem ze strany administrátorů a webových
návrhá̌rů a programátorů.

Ve světě se již objevily případy zranitelnosti to-
hoto typu ve službách elektronického bankovnic-
tví renomovaných bankovních institucí. Známým
se stal případ nalezení této zranitelnosti na por-
tálu INGDirect.com týmem bezpečnostních vý-
zkumníků z Princetonské Univerzity [6]. Jejich
odhalení šokovalo věrejnost tím, že pomocí exis-
tující zranitelnosti bylo jednoduše možné pro-
vést převod peněz z účtu oběti na účet útočníka
a to i přesto, že relace byla zabezpečena šifrova-
ným spojením SSL [1].

Jiným příkladem z praxe muže být například zra-
nitelnost, která byla odhalena ve firmware verze
4.30.9 bezdrátového přístupového bodu Linksys
WRT54GL [7]. S využitím této zranitelnosti bylo
možné provést neautorizované změny v konfigu-
raci tohoto přístupového bodu. Bylo tedy možné
například návštěvou určité stránky způsobit de-
aktivaci firewallu tohoto zǎrízení.

3 Jak se bránit?

Existuje celá řada více či méně úspěšných me-
chanismů, které bývají v boji proti zranitelnosti
typu Session Riding používány. Ve snaze zabrá-
nit jejímu výskytu bývá jako obranný mechanis-
mus často nasazována kontrola HTTP parametru
„Referer” (URL předchozí stránky z níž jsme se
dostali na aktuální stránku). Tímto způsobem se
inkriminovaná aplikace snaží hlídat, zda poža-
davek na provedení autentizované akce pochází
z očekávaného umístění rozhraní (obvykle z lo-
kace, kde je webový formulá̌r způsobující na-
stavení hodnot). Tato metoda není zcela vhod-
ným řešením, jelikož nemalé množství uživatelů
si parametr Referer blokuje. Tento mechanismus
navíc není schopen zabránit útokům, které z oče-
kávaného umístění pocházejí. Jiným obranným
mechanismem, který bývá často nasazován jako
protiopaťrení vůči zmiňované zranitelnosti, bývá
nahrazení HTTP metody GET metodou POST
při přenosu řídících parametrů. Tento mechanis-
mus eliminuje kupříkladu možnost použití na-
čítání externího objektu jako prosťredku prove-
dení útoku. Útočník však může obejít i tento me-
chanismus, zejména v případě výskytu zranitel-
nosti XSS, a docílit tak vykonání akce v kontextu
uživatelského účtu oběti (např. využitím nevidi-
telného rámce IFRAME obsahujícího podvrženou
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stránku). Útok je sice pracnější a méně efektivní
než v případě nastavení hodnot prosťrednictví
URL, nicméně pokud dokáže útočník zkonstru-
ovat dostatečně přesvědčivý scéná̌r, pak s využi-
tím technik sociálního inženýrství může být do-
pad útoku srovnatelný.

Často používanou obranou proti zranitelnostem
webových služeb je použití potvrzovacích dia-
logů. Tato metoda je však v drtivé většině pří-
padů pouze na obtíž uživatele, navíc je útočník
většinou schopen obejít i tento mechanismus, a
to tak, že postupnou návštěvou paťrǐcných hy-
pertextový odkazů, které odpovídají akci potvr-
zení, simuluje kroky uživatele. I v případě, že
je aplikace ošeťrená sofistikovanější logikou po-
tvrzovacích dialogů je schopen útočník simulo-
vat akce uživatele například i vložením umělého
zpoždění mezi jednotlivé dotazy v případě mož-
nosti vyvolání kontextu JavaScriptu (nejčastěji
prosťrednictvím zranitelnosti XSS).

Vhodným přístupem, který řeší popisovaný bez-
pečnostní problém, je validace požadavků uživa-
tele ve ťrech krocích. V prvním kroku se ově̌rí,
že uživatel je držitelem paťrǐcných autentizač-
ních údajů. V druhém kroku se ově̌rí, zdali jsou
v dotazu přítomny veškeré požadované argu-
menty. Ve ťretím kroku se ově̌rí, zdali uživatel
opravdu použil paťrǐcné webové rozhraní pro vy-
tvoření a odeslání daného požadavku. K ově̌rení
požadavku je vhodné použít sdíleného tajemství
mezi rozhraním na straně uživatele a aplikací na
straně serveru. Toto tajemství je vhodné gene-
rovat pseudonáhodně na straně serveru v době,
kdy uživatel úspěšně ově̌rí svou identitu vůči
němu. Tajemství není možné ukládat do cookie
uživatele, jelikož cookie se zasílá serveru auto-
maticky. Běžnou praxí je přidávat tento para-
metr do skrytého pole formulá̌re, který je proti
útokům typu Session Riding ochráněn. Uvedený
mechanismus zabraňuje útočníkovi zasílat va-
lidní dotazy prosťrednictvím přihlášeného uži-
vatele, nebot’ konstrukce platného dotazu vyža-
duje znalost časově proměnného tajemství. Po-
kud by bylo možné tajemství automatizovaně
zjišt’ovat jiným způsobem (například pomocí
útoku XSS), byl by útok přece jen proveditelný,
v každém případě se však použitím popsaného

obranného mechanismu výrazně zvyšuje nároč-
nost provedení úspěšného útoku.

4 Závěr

Se zranitelnostmi a útoky typu Cross Site
Request Forgery se setkáváme již řadu let. Kate-
gorie útoků „Session Riding”, která se týká spo-
jení zachovávajících stav mezi jednotlivými do-
tazy, je nebezpečná v tom, že zneužívá důvěru
webové aplikace v platnost požadavků pocháze-
jících z prohlížeče autentizovaného uživatele. Se
službami zranitelnými vůči tomuto typu útoku
se setkáváme relativně často. Existují sice me-
tody, jak se webové služby mohou bránit, jejich
implementace však nemusí být vždy snadná.

Článek je krácenou a upravenou verzí článku [8].
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Jak si lidé cení soukromí?
Marek Kumpošt, Václav Matyáš, FI MU

Článek se zabývá představením výsledků dvou
experimentů, jejichž cílem bylo zjistit, jak si lidé
cení svých soukromých informací.1 Aby byly zís-
kané informace co možná nejméně ovlivněné
tím, že se lidí přímo zeptáme na cenu, byly
oba experimenty provedeny formou webového
dotazníku, kdy skutečný záměr byl do určité
míry skryt. V prvním experimentu byla zjiš-
t’ována cena informací o aktuální poloze člo-
věka – poloha zjištěna pomocí mobilního tele-
fonu. V druhém případě jsme se zamě̌rili na
cenu informací týkající se využití nástrojů pro
online komunikaci (posílání e-mailů nebo pou-
žití instant messagingu) – informace o využití
těchto typů online komunikace by byly zjišt’o-
vány pomocí námi vyvinutého specializovaného
software. V obou případech jsme se účastníku
ptali, jakou finanční kompenzaci by požadovali
v případě, že by se zúčastnili navrženého experi-
mentu. Navržený experiment byl ve skutečnosti
pouze zástěrkou, právě z důvodu minimalizace
zkreslení výsledků. Obě studie byly provedeny ve
spolupráci s našimi zahranǐcními partnery (uni-
verzitami) v rámci projektu FIDIS (Future of Iden-
tity in the Information Society).

1 Úvod

V současné době je ochrana soukromí stále
aktuálnějším tématem a mnoho lidí si uvědo-
muje dopady v důsledku narušení soukromí v IT
světě. Informační soukromí můžeme částečně
vnímat důvěrnost dat nebo kontrolované poskyt-
nutí osobních informací. Nicméně stále existují
situace, kdy lidé ochotně sdělí své soukromé in-
formace často za poměrně zanedbatelnou proti-
hodnotu. Typickým příkladem mohou být různé
věrnostní a slevové karty obchodních řetězců
a specializovaných obchodů. Provozovatelé věr-
nostních karet pak mohou jednoduše propojit
nákupy lidí a budovat strukturu zboží, o které

1Článek je částečně postaven na naší předchozí publi-
kaci [9] a FIDIS (www.fidis.net) deliverable D13.12 (WP13)
a byl publikován na konferenci IS2 (Information Security
Summit) 2009.

má konkrétní zákazník zájem – například z dů-
vodu cílené reklamy.

Zajistit ochranu informačního soukromí v in-
formačních systémech není snadná. Lze napří-
klad implementovat mechanizmy řízení přístupu
v důvěryhodných systémech, ale jakmile jednou
data získá někdo nepovolaný, je témě̌r nemožné
jakkoliv dále kontrolovat jejich ší̌rení. Existují
dva základní přístupy pro řešení útoků na infor-
mační soukromí. Jednak právní nástroje a výše
trestů těm, kdo neoprávněně získaná data zne-
užijí a jednak technické prosťredky na ochranu
systémů pro správu citlivých dat.

Příklad mobilní sítě a telefony – pro většinu lidí
nepostradatelný společník, umožňuje sledování
pohybu mobilního telefonu prosťrednictvím BTS
(Base Transceiver Stations). Pomocí triangulace je
možné sledovat polohu telefonu v reálném čase
a to s přesností na stovky metrů ve městech a
jednotek kilometrů v méně pokrytých oblastech
sítě.

Mohli bychom namítnout, že u GSM sítí je „sledo-
vání” mobilních telefonů poťreba z důvodů smě-
rování (routing) telefonních hovorů. Informace
o pozici mobilního telefonu může být operáto-
rem uchovávána a mobilní operátor může tyto
informace hypoteticky poskytnout k dalším služ-
bám – např. rodǐce mohou sledovat své děti, za-
městnanec může sledovat pohyb svých zaměst-
nanců (resp. jejich služebných telefonů). Třetí ge-
nerace GSM sítí nabídnou ještě přesnější určení
polohy koncového zǎrízení.

Jiným příkladem může být využití nástrojů pro
online komunikace jako e-mail nebo posílání
krátkých zpráv v reálném čase – instant messa-
ging. Sít’ový administrátor má možnost sledovat
a analyzovat aktivitu uživatelů ve své síti. To vy-
tvá̌rí potenciální riziko zneužití zmiňovaných in-
formací a většina uživatelů takové riziko vůbec
nevnímá.

Zjistit, jak si lidé cení soukromých informací,
není tak snadné a pro poťreby našich experi-
mentů jsme proto využili sadu dotazníků a cíle
experimentů byly mírně zkreslené. To z toho dů-
vodu, abychom minimalizovali „míru ovlivnění”
účastníků právě s ohledem na cíle průzkumu.
Experiment týkající se ceny lokačního soukromí
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můžeme vnímat jako zobecnění článku autorů
Danezis, Lewise a Andersona [3]. Tito autoři
provedli podobný průzkum v rámci jedné uni-
verzity. Výsledky našeho experimentu v článku
srovnáme s výsledky autorů publikace [3].

2 Návrh našich průzkumů

Z několika publikovaných studií [3, 4], zabývají-
cích se tím, jak lidé přistupují k ochraně svého
soukromí, je vidět, že pokud je člověk přímo tá-
zán na cenu, kterou požaduje za své soukromé
informace, má zpravidla tendenci navrhovat vy-
soké částky. V souladu s předchozí studií [3]
jsme proto zvolili stejný postup získání infor-
mací o ceně – prosťrednictvím aukce, kde lidé
navrhnou požadovanou cenu za své soukromé
informace. Částka, která bude účastníkům vy-
placena, je stanovena jako nejnižší z navrhova-
ných, kterou navrhoval první již nepřijatý účast-
ník. Důvod je zřejmý – přiblížení spodní i horní
hranice co nejblíže k sobě. Spodní hranice je po-
souvána nahoru těmi účastníky, ktěrí chtějí zís-
kat maximální odměnu, zatímco horní hranice je
tlačena dolů z důvodu setrvání v aukci a šanci na
účast v experimentu.

Cenu soukromých informací v rámci studie také
ovlivní povědomí účastníků o skutečné podstatě
experimentu. Lidé mají tendenci přeceňovat hod-
notu svých soukromých informací, pokud jsou
tázáni přímo na cenu např. v rámci socilogického
průzkumu [5]. Z tohoto důvodu jsme se roz-
hodli skutečnou podstatu experimentu skrýt a
prezentovat ho jako studii o využití mobilních te-
lefonů (první studie), která bude probíhat jeden
měsíc a při které bude pravidelně sledována po-
loha mobilního telefonu. V druhém případě byla
studie prezentována jako průzkum využitelnosti
nástrojů online komunikace typu e-mail nebo in-
stant messaging. Potenciálním účastníkům jsme
též oznámili, že finanční prosťredky na podporu
experimentů jsou omezené a že výběr účastníků
proběhne na základě aukce – tímto jsme se po-
kusili vytvořit takové prosťredí, ve kterém účast-
níci přǐradí svým soukromým informacím sku-
tečnou a nepřehnanou hodnotu. Skutečná pod-
stata experimentu byla zvěrejněna nějakou dobu
po ukončení sběru odpovědí.

Obě studie byly provedeny v rámci (a s pomocí
partnerů) projektu FIDIS2. V rámci tohoto pro-
sťredí a ve spolupráci s našimi partnerskými in-
stitucemi v Evropě se podǎrilo získat data od da-
leko většího množství respondentů.

Obě popisované studie byly implementovány for-
mou webových formulá̌rů s otázkami. Spuštění
webové aplikace bylo oznámeno na všech spo-
lupracujících institucích formou hromadných e-
mailů. Zpráva o existenci experimentu v několika
případech pronikla i na internetové stránky orga-
nizací, které se zajímají např. o mobilní techno-
logie.

3 Implementace průzkumů

V této části si stručně popíšeme strukturu do-
tazníků průzkumů. Dotazníky byly implemento-
vány jako webové aplikace, aby byla zaručena
snadná přístupnost pro účastníky. V případě stu-
die o lokačním soukromí byl dotazník autenti-
zovaný, v případě využití nástrojů online komu-
nikace byl dotazník přístupný bez nutnosti au-
tentizace. V obou experimentech bylo možné ex-
plicitně odmítnout účast jednak v celém experi-
mentu a nebo na úrovni jednotlivých scéná̌rů.

3.1 První průzkum – lokační soukromí

Dotazník byl rozdělen do čty̌r logických celků.
V první části se účastník seznámil s úvodním
textem pořádaného průzkumu (rozší̌rená verze
textu, který byl ší̌ren e-mailem). První otázkou
pak bylo, zda se osoba chce zúčastnit průzkumu,
či nikoliv. Účastníci, ktěrí souhlasili s účastí, byli
požádáni o zadání e-mailové adresy na kterou
jim byly zaslány přístupové údaje k dalším čás-
tem dotazníku. Po úspěšném přihlášení do au-
tentizované části následovala další sada otázek
s cílem např. zjistit, jak často účastník používá
svůj mobilní telefon. V závěrečné otázce jsme se
ptali na výší požadované finanční kompenzace
za účast v našem experimentu. V dalších scéná̌ri
pak došlo ke změně zpracování získaných dat:

2FIDIS – “Future of Identity in the Information Society”
is a 5-year Network of Excellence research grant scheme
of the EU 6th Framework Program (www.fidis.net). Its ob-
jective is to research the changes that the concept of iden-
tity is undergoing in the developing European information
society.
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z akademického do komerčního prosťredí a v po-
sledním scéná̌ri pak možnost prodloužení expe-
rimentu na jeden rok.

3.2 Druhý průzkum – využití nástrojů pro on-
line komunikaci

V druhém experimentu byla struktura dotazníku
podobná – nejprve volba jazykové mutace, dotaz
na účast/neúčast v experimentu a série obecných
otázek zejména pro podporu důvěryhodnosti ex-
perimentu.

Z pohledu experimentu byl nejdůležitější dotaz
na požadovanou výši finanční kompenzace v pří-
padě sledování elektronické komunikace (bez
sledování vlastního obsahu posílaných zpráv).
Byly zde varianty pro elektronickou poštu, in-
stant messaging a veškeré komunikační údaje.

Změna způsobu zpracování dat pak byla ob-
dobná jako v případě prvního experimentu: aka-
demické, komerční a (zcela hypoteticky) vládní
prosťredí. Účastníků jsme se dotazovali na výši
finanční kompenzace v každém z těchto scéná̌rů.

4 Výsledky první studie – lokační sou-
kromí

4.1 Demografie

V této části stručně uvedeme získaná demogra-
fická data. Dotazník experimentu byl dostupný
po dobu jednoho měsíce a nejvíce odpovědí jsme
získali v průběhu prvních 48 hodin po odeslání
hromadných e-mailů.

Okolo 1200 účastníků zodpovědělo první sadu
otázek. Tito účastníci byli z pěti zemí: Belgie,
Česká republika, Německo, Řecko a Slovenská re-
publika. Rozdělení účastníků podle národnosti a
také poměr mužů a žen je v tabulce 1. Množiny
účastníků z České republiky, Německa a Sloven-
ska jsou dostatečně velké pro detailní analýzu
dat. Menší množiny účastníků z Belgie a Řecka
jsou použity spíše jako „kontrolní data” pro po-
tvrzení obecných výsledků.

4.2 Obezřetnost účastníků

První otázka na účastníky byla, zda se chtějí
zúčastnit průzkumu či nikoliv. Ze ťrí nabíze-
ných možností můžeme zanedbat tu, že účast-
ník nevlastní mobilní telefon – takových případů

Stát Celkem Ženy
Belgium 37 3
Czech Republic 744 131
Germany 251 33
Greece 30 6
Slovak Republic 152 46

Tabulka 1: Počty účastníků podle jednotlivých
států.

Stát BE CZ DE GR SK
Počet 12 % 6 % 12 % 25 % 12 %

Tabulka 2: Počty lidí, které průzkum nezajímal.

bylo jen několik. Máme tedy množinu 2582 lidí,
z toho 239 vyjádřilo nesouhlas s účastí v ex-
perimentu. Z této množiny bylo 11 účastníků
z Belgie, 85 z České republiky, 65 z Německa,
32 z Řecka a 46 ze Slovenska. Relativní výsledky
jsou zajímavější, než absolutní čísla a jsou shr-
nuty v tabulce 2.

Tabulka 3 shrnuje počty účastníků, ktěrí vyjád-
řili souhlas s účastí a poté, co zadali e-mailovou
adresu, na kterou jim byly zaslány přístupové
údaje, se do systému přihlásili. V tomto bodě je
vhodné uvést, že něktěrí účastníci si účast roz-
mysleli v okamžiku, kdy byli požádání o zadání
jejich e-mailové adresy.

4.3 Hlavní výsledky

Dostáváme se k hlavním výsledkům průzkumu
– ceně za soukromí. Data získaná od účastníků
byla ze zemí s různými měnami, ale výsledné
grafy a tabulky zobrazují cenu vždy v měně
EURO. Ostatní měny byly přepočítány.

Získali jsme data ze ťrí aukcí (scéná̌rů). První a
druhý scéná̌r bylo sledování polohy mobilního
telefonu po dobu jednoho měsíce, přǐcemž v prv-
ním případě pro akademické účely a ve druhém
případě pro komerční využití. Ve ťretím scéná̌ri

Stát BE CZ DE GR SK
Počet 44 % 56 % 52 % 32 % 42 %

Tabulka 3: Počty lidí, ktěrí měli zájem o expe-
riment a minimálně se autentizovali do webové
aplikace.
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(b) Výše fin. kompenzace ve ťretím scéná̌ri.

Obrázek 1: Rozložení výše finanční kompenzace
pro jednotlivé státy.

se jednalo o dlouhodobé (roční) sledování mobil-
ního telefonu a data by byla poskytnuta ke ko-
merčním účelům.

Rozdíly mezi státy. Rozložení první aukce zob-
razuje graf 1(a). Je vidět, že Řekové opět potvr-
zují svoji citlivost na soukromí a ještě se s tímto
trendem dále v textu setkáme. Samozřejmě jsou
zde rozdíly i mezi ostatními státy, ale účastníci
z Řecka jsou viditelně odlišní. Graf 1(b) zobra-
zuje situaci účastníků všech států v případě ťre-
tího scéná̌re. Účastníci z České republiky opět
požadují nejnižší finanční kompenzaci a účast-
níci z Řecka už v grafu nejsou vůbec vidět. Pro-
blém u účastníků z Řecka je jejich malý počet pro
dostatečné potvrzení tohoto trendu.

Vliv jednotlivých scénářů. Již jsme si ukázali je-
den graf zobrazující situaci ve ťretím scéná̌ri. Je
zajímavé sledovat změny výše finanční kompen-
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Obrázek 2: Rozložení výše fin. kompenzace pro
všechny ťri uvažované scéná̌re.

zace ve všech ťrech uvažovaných aukcích. Grafy
na obrázcích 2(a) a 2(b) zobrazují výsledky účast-
níků (ve dvou různých podobách), ktěrí zodpově-
děli všechny ťri scéná̌re. Na levém obrázku zob-
razuje osa x hodnotu finanční kompenzace v EUR
a osa y podíl účastníků, jejichž požadavek byl
alespoň do výše uvedené na ose x.

Z grafu je vidět, že medián nabídek se zhruba
zdvojnásobil s přechodem od akademického ke
komerčnímu zpracování dat. Rozší̌rení experi-
mentu na celý rok vedlo opět pouze ke zdvojná-
sobení požadované finanční kompenzace. Tyto
výsledky jasně ukazují, že účastníci jsou daleko
citlivější na „účel” zpracování dat než na „dobu a
objem” zpracovaných dat (sledované období bylo
v našem případě rozší̌reno z jednoho měsíce na
dvanáct). Je také zajímavé, že účastníci různých
států odlišně vnímají prodloužení experimentu
na jeden rok. V případě účastníků z České repub-
liky byl nárůst mediánu zhruba 20 %, 250 % ná-
růst v případě účastníků z Belgie a pětinásobek
v případě Německa a Slovenska.
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5 Výsledky druhé studie – využití ná-
strojů pro online komunikaci

V této části se zamě̌ríme na nejzajímavější vý-
sledky našeho druhého průzkumu. V tomto prů-
zkumu jsme sledovali hodnotu informací o vy-
užití nástrojů pro online komunikace (e-mail a
instant messaging). Pro poťreby uvedeného prů-
zkumu by účastníci byli sledování pomocí spe-
ciálně vytvořeného software, který by v pravi-
delných intervalech odesílal souhrnné reporty na
sběrný server.

5.1 Demografie

Úvodní text experimentu si otevřelo 1080 lidí.
Úvodní text byl připraven v pěti jazykových mu-
tacích: česká, slovenská, německá, anglická a
vlámská. Po úvodním textu následovala otázka,
zda se osoba chce zúčastnit experimentu či ni-
koliv.

Tabulka 4 obsahuje počty účastníků, ktěrí se roz-
hodli zúčastnit experimentu (bez ohledu zvolené
zǎrízení). Celkový počet je 428 účastníků, což
představuje 40 % z těch ktěrí viděli úvodní text.
26 % účastníků poskytlo odpovědi v prvním scé-
ná̌ri (akademické využití získaných dat). 80 %
z těchto účastníků byli muži.

Následující tabulka 5 obsahuje počty účastníků,
ktěrí na úvodní stránce dotazníku vyjádřili svůj
explicitní nesouhlas s účastí v experimentu (čísla
reprezentují zvolenou jazykovou variantu).

V druhém experimentu došlo k mírnému poklesu
účastníků, ktěrí poskytli odpovědi v prvním scé-
ná̌ri – 40 % z těch co vidělo úvodní text. Po-
kud porovnáme situaci s naším prvním experi-
mentem (cena lokačního soukromí), tak zde bylo
toto číslo vyšší, konkrétně 48 %. Pokles počtu
účastníků v druhém experimentu může být způ-
soben dvěma faktory: 1) účastníci byli vysoce
citliví na tento typ osobních informací nebo 2)
značná podobnost s naším předchozím experi-
mentem (zaznamenali jsme několik takových od-
povědí/důvodů v části proč se nechcete zúčast-
nit experimentu).

5.2 Hlavní výsledky

V této části si představíme hlavní výsledky prů-
zkumu – cenu za sledování využití nástrojů on-
line komunikace pomocí speciálně vytvořeného
sledovacího software („spyware”). Data jsme zís-
kávali prosťrednictvím dotazníků po dobu 14
dnů. Účastníkům jsme představili ťri možné scé-
ná̌re – získaní data budou použita pouze pro
akademické účely; data budou poskytnuta ko-
merčním subjektům; data budou poskytnutá ná-
rodním vládám. V rámci každého scéná̌re jsme
potom rozlišili způsob sledování: data o využití
e-mailové komunikace; data o využití real-time
komunikace – instant messaging; veškeré infor-
mace o online komunikaci. V každém z těchto
případů by nebyl sledován obsah přenášených
dat, ale pouze servisní informace.

Co se týče účastníků, ktěrí vyplnili alespoň první
scéná̌r, tak zde můžeme říci, že jsme nezazna-
menali výrazný rozdíl mezi muži a ženami. 23
účastníků (9,871 %) explicitně vyjádřilo nesou-
hlas s účastí v rozší̌rené variantě experimentu –
data budou poskytnuta komerčnímu partnerovi,
se kterým máme obchodní vztah.

Tabulka 6 poskytuje přehled výsledků pro druhý
scéná̌r – data poskytnuta komerčnímu subjektu.
V tomto případě můžeme sledovat i situaci
v prvním scéná̌ri pro porovnání, jak se vyvíjela
výše požadované finanční kompenzace. V pří-
padě druhého scéná̌re lze pozorovat mírně vyšší
požadavky u mužské části účastníků. Na dru-
hou stranu je nutné zmínit, že množina žen byla
velmi malá, abychom mohli výsledky považovat
za směrodatné.

41 účastníků (18 %) explicitně vyjádřila nesou-
hlas s účastí v poslední navrhované variantě roz-
ší̌rení experimentu – poskytnutí získaných dat
národním vládám.

Podívejme se na poslední nabízený scéná̌r vy-
užití získaných dat – poskytnutí dat národním
vládám pro zlepšení technik detekce teroristické
aktivity. Data v tabulce 7 ukazují situaci ve ťre-
tím scéná̌ri a pro porovnání opět uvádíme i před-
chozí dva scéná̌re.
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Jazyková mutace BE CZ DE SK EN Celkem
Počet 3 % 40,7 % 7 % 31,8 % 17,5 % 428

Tabulka 4: Počty účastníků, ktěrí se chtěli zúčastnit průzkumu.

Jazyková mutace BE CZ DE SK EN Celkem
Počet 3,5 % 33,8 % 15,8 % 36,8 % 10,5 % 57

Tabulka 5: Počty lidí, ktěrí explicitně vyjádřili nesouhlas s účastí.

5.3 Histogramy požadovaných finančních
kompenzací

V této části uvádíme histogramy požadovaných
finančních kompenzací pro vybrané situace na-
šeho experimentu. Histogramy v tomto případě
dobře poslouží pro snadnou orientaci a po-
rovnání výsledků v různých situacích. Rozhodli
jsme se nerozdělovat data podle zvolených jazy-
kových mutací, protože vzniklé množiny by byly
v některých případech velice malé a výsledky by
nemohly být považovány za průkazné.

Obrázek 3 zobrazuje situaci pro variantu sle-
dování využití e-mailové komunikace ve všech
ťrech scéná̌rích (akademické použití dat – čára
1; komerční využití dat – čára 2; vládní vyu-
žití dat – čára 3) pro ty účastníky, ktěrí vypl-
nili všechny ťri navrhované scéná̌re. Uvažujeme
odpovědi těch účastníků, ktěrí nezvolili mož-
nost vzdát se účasti ve druhém nebo ťretím scé-
ná̌ri průzkumu. Z histogramu je patrný vzrůs-
tající trend požadované finanční kompenzace se
změnou využití získaných dat od akademického
k vládnímu prosťredí.

Histogram využití nástrojů pro komunikaci v re-
álném čase (instant messaging) je ve všech ťrech
uvažovaných scéná̌rích velmi podobný e-mailové
komunikaci. Můžeme říci, že oba typy informací
měly pro účastníky podobnou hodnotu. Výraz-
nější posun jsme očekávali až v případě získá-
vání veškerých komunikačních dat – zde jsme
očekávali nejvyšší požadované finanční kompen-
zace. Situace za těchto podmínek je na ob-
rázku 4.

Pokud provedeme srovnání histogramu na ob-
rázcích 3 a 4, je vidět, že účastníci příliš nerozli-
šují mezi typy sledovaných služeb (rozdíly na za-
čátcích histogramů jsou minimální). Výraznější

Obrázek 3: Histogram výše fin. kompenzace sle-
dování e-mailové komunikace ve všech ťrech scé-
ná̌rích.

Obrázek 4: Histogram výše fin. kompenzace sle-
dování veškeré online komunikace ve všech ťrech
scéná̌rích.

rozdíly jsou patrné až v druhé polovině účast-
níků.

6 Závěr

6.1 První studie – cena lokačního soukromí

V první části článku se zabýváme výsledky stu-
die, která proběhla primárně mezi studenty
univerzit. Prosťrednictvím motivačního e-mailu
jsme představili experiment a skryli jeho skuteč-
nou podstatu za „výzkum topologie mobilních
síti s ohledem na pohyb zákazníků”. Skutečná
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První scéná̌r Druhý scéná̌r
Sledování e-mail messaging vše e-mail messaging vše
1. kvartil 10 8,3 10,4 10 10 15
2. kvartil 20 22,5 40 40 40 50
3. kvartil 100 80 150 100 100 200

Tabulka 6: Druhý scéná̌r – komerční využití získaných dat.

První scéná̌r Druhý scéná̌r Třetí scéná̌r
Sledování e-mail messaging vše e-mail messaging vše e-mail messaging vše
1. kvartil 8,8 8,5 11,1 10 10 15 10 10 15
2. kvartil 20 25 40 40 40 50 50 50 60
3. kvartil 100 80 150 100 100 200 200 200 400

Tabulka 7: Třetí scéná̌r – využití dat ve vládním prosťredí.

podstata experimentu byla zvěrejněna po ukon-
čení sběru odpovědí a po prvním kole zpracování
získaných dat.

Zhruba deset procent účastníků experimentu
požadovalo výši finanční kompenzace za svoji
účast pod jedno EURo. Myslíme, že to bylo způ-
sobenou touhou účastníků zúčastnit se experi-
mentu a spíše se zajímali o experiment jako ta-
kový a výše finanční kompenzace byla až druhot-
ným faktorem. Po uvěrejnění skutečné podstaty
experimentu jsme obdrželi několik reakcí se zá-
jmem o výsledky.

Jedním z podstatných zjištění našeho průzkumu
může být vysoká citlivost účastníků z Řecka na
možné narušení soukromí – nicméně výsledek
bychom mohli považovat za průkazný v případě,
že bychom měli více dat od účastníků z Řecka.
Důvod takového výsledku (výše požadované fi-
nanční odměny) může být způsoben skandálem
odposlechu mobilních telefonů, který se odehrál
dva měsíce před naším experimentem [8]. Jed-
nalo se o odposlechy vysoce postavených poli-
tiků po dobu jedenácti měsíců v průběhu olym-
pijských her v roce 2004. Odposlechy byly potvr-
zeny začátkem února 2006.

Základní výsledky našeho průzkumu potvrzují
výsledky průzkumu provedeného v Cambridge.
Např. medián požadované finanční kompenzace
je 20 GBP a 43 EUR (což odpovídá zhruba 28 GBP,
přepočítáno kurzem ze srpna 2006) pro neko-
merční využití získaných dat.

6.2 Druhá studie – využití nástrojů pro online
komunikaci

Druhá část článku byla věnována experimentu,
který byl proveden začátkem roku 2009 a jehož
cílem bylo zjistit, jak si lidé cení informací o vyu-
žití nástrojů pro online komunikaci. V průzkumu
jsme získali cca 300 odpovědí z více než čty̌r růz-
ných států pro první uvažovaný scéná̌r (využití
získaných dat v akademickém prosťredí). Počet
odpovědí je nižší, než jsme očekávali, nicméně
stále použitelný pro podrobnou analýzu. Primár-
ním cílem bylo zjistit výši požadované finanční
kompenzace za účast v experimentu. Od účast-
níků bychom pomocí speciálně vyvinutého soft-
ware získávali (v pravidelných intervalech) infor-
mace o využití různých forem online komuni-
kace (e-mail, instant messaging). V článku jsme
představili řadu základních výsledků a grafů.

Druhé kvartily výše finanční kompenzace mů-
žeme považovat za hlavní výsledek našeho prů-
zkumu (důvody pro použití kvartilů místo prů-
měrů jsme uvedli v článku). Výše finanční kom-
penzace za sledování využití e-mailu je 30 EUR
a stejná výše byla požadována i v případě sledo-
vání využití instant messagingu. Sledování všech
komunikačních dat bylo „dražší” – konkrétně 50
EUR. V článku jsme provedli srovnání na úrovni
ženy vs. muži, nicméně výsledky neukazují vý-
razné rozdíly mezi těmito skupinami účastníků.

Dále jsme vyhodnotili odpovědi těch účastníků,
ktěrí poskytli informace i pro další uvažované
scéná̌re zpracování získaných dat (využití dat
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v komerčním prosťredí a využití dat na vládní
úrovni). Výsledky potvrdily naše předpoklady –
výše požadované finanční kompenzace má vze-
stupnou tendenci tak, jak se mění způsob zpra-
cování dat od akademického přes komerční až
k vládnímu prosťredí.

Z histogramů zobrazujících vývoj trendu poža-
dované finanční kompenzace je vidět, že v někte-
rých momentech je instant messaging „dražší”
než sledování e-mailů, nicméně sledování všech
dat online komunikace je vždy „nejdražší”.

Článek je částečně postaven na naší předchozí
publikaci [9], FIDIS (www.fidis.net) deliverable
D13.12 (WP13) a byl publikován na konferenci
IS2 (Information Security Summit) 2009 [10]. Vý-
sledky obou průzkumů budou též prezentovány
v rámci informatického kolokvia FI MU dne 10.
11. 2009.
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[9] Cvrček, D., Kumpošt, M., Matyáš, V., Dane-
zis, G.: A study on the price of location pri-
vacy. In WPES ’06: Proceedings of the 5th
ACM workshop on Privacy in electronic so-
ciety, pages 109–118. ACM, 2006.

[10] Kumpošt, M., Matyáš, V.: How much is pri-
vacy worth? In 10th Information Security
Summit, pages 139–151. Praha: Tate Inter-
national, 2009. �

Nástroje Google. 6. Google Docs
Tomáš Pitner, FI MU

1 Co jsou Google Docs

Google Docs (zkráceně GDocs nebo česky „Doku-
menty Google”) jsou vedle známého GMailu asi
nejvýraznějším představitelem rodiny webových
aplikací Google. Slouží k individuálnímu, ale pře-
devším kolektivnímu editování textových doku-
mentů, souborů tabulkového kalkulátoru, pre-
zentací a dotazníkových formulá̌rů.

Používat je může zdarma každý registrovaný
uživatel služeb Google, aniž by na svém lokálním
počítači musel cokoli instalovat; stačí mu k tomu
témě̌r jakýkoli webový prohlížeč s povoleným Ja-
vaScriptem. Google Docs najdeme na http://

docs.google.com a jsou také přímo přístupné
kliknutím z horní lišty ostatních aplikací Google.

Nad konkurenci, rovněž nabízející kancelá̌rské
balíky jako webové aplikace, je vyvyšuje pře-
devším dobrá integrace s ostatními službami
(GMail, Blogger), slušné možnosti importu a ex-
portu z nejfrekventovanějších formátů kancelá̌r-
ských balíků, některé pokročilé funkce a široká
komunita uživatelů, ktěrí nejen dodávají volně
použitelné šablony, ale především s nimiž lze do-
kumenty sdílet a pracovat na nich v týmu. Nej-
prve si přiblížíme základní funkcionalitu spoje-
nou s vytvořením dokumentu a jeho úpravami.
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2 Práce s dokumenty

Jak bylo uvedeno, k použití GDocs postačí pro-
hlížeč, do nějž zadáme adresu aplikace, a jsme-
li již registrováni, můžeme se přihlásit. Ani re-
gistrace není obtížná a stále více aplikací je
lokalizováno i do češtiny. Po přihlášení uvi-
díme složky pro soubory a nahoře se objeví po-
dobná nabídka jako u jiných editorů. Začneme
vytvořením nového dokumentu či jeho impor-
tem z existujícího souboru nebo přímo z přílohy
mailu doručeného do služby GMail. Zajímavou
možností je také založit nový dokument pou-
hým odesláním na speciální adresu přidělenou
individuálně každému uživateli služby GDocs
– vypadá asi jako Tomas+Pitner-HJgtsg5567@

prod.writely.com. Pak můžeme pokračovat
jeho úpravou. Budeme se zde věnovat podrob-
něji práci s textovým dokumentem; tabulkové
kalkulace, prezentace v podobě slidů, jakož i do-
tazníkové formulá̌re si zaslouží popis v dalších
dílech tohoto seriálu. Dále popisované vlastnosti,
možnosti týmové práce, publikování atd. pro ně
platí také.

3 Editace textů

Pro editaci textů je k dispozici běžná paleta for-
mátovacích operací zahrnujících vizuální stylo-
vání (nadpisy, zvýraznění, volba velikostí a řezu
písma, jakož i fontu), běžné operace s textem
(vyjmutí, kopie, vrácení operace), vkládání ob-
rázků a tvorba jednoduchých tabulek. Ovládání
se děje bud’to běžnými klávesovými zkratkami
(např. Ctrl-X pro vy̌ríznutí, Ctrl-B pro volbu
tučného písma atd.) nebo výběrem myší z na-
bídek. Při práci občas zbytečně zabírají místo
nabídkové lišty prohlížeče i samotných GDocs;
obou se zbavíme příslušnými klávesovými po-
vely nebo výběrem z menu a dosáhneme tak
stavu, kdy obrazovku pokrývá skutečně jen edi-
tovaný dokument.

4 Formátovací omezení

Možnosti úpravy vizuálního stylu jsou do značné
míry omezené a víceméně vycházejí z formáto-
vání HTML dokumentů, čemuž odpovídá např.
repertoár stylů písma, odstavce (např. nadpisy

Obrázek 1: Formátování dokumentu

H1...H6, styl odstavce P) a tvorba tabulek. Chu-
doba formátovacích možností se negativně pro-
jeví i při importu z běžných desktopových edi-
torů disponujících bohatými vizuálními prvky –
vložené obrázky, složité tabulky a především je-
jich přesné rozmístění na stránku, které s vý-
jimkou vynuceného zalomení stránky nedoká-
žeme snadno zajistit. Jsme-li ovšem odborníci
na webovou tvorbu, máme výsledný styl v rukou
daleko pevněji; GDocs umožňují přímou úpravu
HTML a CSS kódu dokumentu. GDocs ale i tak
zůstávají především aplikací k pořízení obsahu,
který je např. pro kvalitní tisk ťreba doformáto-
vat jinde, mimo webové prosťredí, nebo aspoň
použít export do PDF a tento tisknout. Pokud
má ovšem výsledek skončit na webu k běžnému
prohlížení nebo publikování do blogu, možnosti
plně postačí. GDocs sídlí na webu, je proto přiro-
zené, že při práci nad dokumentem máme pří-
stup k dalším webovým službám, jako je vy-
hledávání slov v encyklopediích, kontrola pravo-
pisu, slovník synonym a dokonce překladač do
jiných jazyků, viz obr. 1.

Tisk z GDocs je trochu těžkopádný – z doku-
mentu se podle nastavení vzhledu stránky vyge-
neruje PDF, které je připraveno ke stažení na náš
počítač a následnému vytištění.

5 Týmová práce

Sdílení dokumentů a skutečně souběžná práce
více uživatelů na jednom dokumentu jsou vů-
bec nejpádnějším argumentem pro použití webo-
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vých aplikací podobného typu. Možnosti GDocs
jsou v těchto směrech široké – jeden uživatel
dokument vytvoří a může ho nasdílet ostatním
vyjmenovaným členům týmu, pokud tito mají
účet na službách Google. GDocs si při sdílení do-
kážou ově̌rit, že zadaný účet skutečně existuje
a že nejde o překlep. Je dokonce možné pře-
dat vlastnictví, tj. plnou kontrolu nad určitým
dokumentem. Pozor: není pravda, že kolegové,
s nimiž sdílíme, musejí mít e-mailovou adresu
jmeno@gmail.com – Google dovoluje registrovat
i uživatele nepoužívajícího GMail. Společná práce
např. nad jedním textem může být skutečně sou-
běžná; dokument může být otevřen a editován
více lidmi současně a změny se dynamicky pro-
mítají do pohledu všech současně pracujících.

6 Správa revizí

Samozřejmostí je i správa verzí (revizí), tzn.
lze si dřívější revize v poměrně zdǎrilém barev-
ném zvýraznění prohlížet nebo se k nim vrá-
tit a pozdější změny zrušit („undo”). Vizuální
správa změn staví GDocs nad použití nízkoúrov-
ňových prosťredků správy verzí, jako je např.
CVS nebo Subversion, které jsou bez nadstavby
– např. v editoru zdrojových kódů, který změny
vizualizuje sám – zcela závislé na ručně zadá-
vaných metadatech (slovních popisech změn) a
nejsou tedy praktické ani pro běžné texty, natož
ťreba tabulky typu Excel. Lze vytvořit i kopii do-
kumentu a vývoj dokumentu větvit; kopie se však
sama nezǎradí do stejné složky/složek jako ori-
ginál ani nepřevezme práva sdílení.

7 Vazba na GMail

Google Docs je možné bez potíží používat sa-
mostatně, specifické výhody však přináší jejich
integrace a souběžné využívání spolu s dalším
službami, jmenovitě zmíněným GMail a vyhledá-
váním. Integrace dovoluje snadné převzetí doku-
mentu došlého jako příloha do schránky u GMail
v podporovaném formátu (MS Word vč. .docx,
MS Excel, RTF, OpenDocument Format, StarO-
ffice, MS PowerPoint, PDF, HTML a čistý text)
přímo do úložiště GDocs a jeho otevření pro edi-
taci1 v tomto prosťredí. Důvodů je několik: Go-

1Výjimkou jsou PDF soubory, které se uloží a lze je pak
i bez Acrobat Readeru prohlížet či sdílet, ale ne editovat.

ogle si je vědom toho, že oběh dokumentů zalo-
žený na neustálém připojování příloh k e-mailům
a ručním řízení verzí je nejen nepohodlný, ná-
ročný na správu a náchylný k chybám, ale také
citelně zahlcuje schránky uživatelů vč. těch na
serverech Google.

Uživatelé komerčních služeb Google Apps mo-
hou připojovat dokumenty z GDocs i k polož-
kám kalendá̌re Google Calendar, což umožňuje
efektně zpřístupnit ťreba podklady a prezentace
k plánované schůzce.

8 Zveřejnění a prezentace

Šikovnou vlastností je možnost rychlého publi-
kování výsledného dokumentu na webu nebo na
blogu. Při zvěrejnění na webu dokument jedno-
duše dostane URL, pod kterým bude vidět odkud-
koli ze světa, aniž bychom jej museli ručně vklá-
dat do vlastního webového prostoru nebo sys-
tému správy dokumentů, viz obr. 2. Podobně tri-
viální je i vložení dokumentu jako záznamu do
blogu (webového zápisníku) založeného na další
službě Google Blogger, http://www.blogger.

com. Pro prezentace („slidy”) je zde specifická
možnost je přímo rychle promítnout z prosťredí
GDocs, zobrazené na plnou plochu obrazovky
stejně, jako by to dokázal např. PowerPoint.

Řada uživatelů Google, vč. autora tohoto článku,
využívá k webové prezentaci službu Google Si-
tes, která si jako taková zaslouží podrobnější ko-
mentá̌r někdy příště. Zde pouze zmiňme, že do
webové stránky na Sites je možné několika klik-
nutími přímo vložit dokument napsaný v GDocs,
přǐcemž originál lze i nadále editovat a změny se
po znovunačtení promítnou do webové stránky
na Sites. Výsledek je velice působivý a při omeze-
ných nárocích nahradí i rozsáhlé systémy správy
dokumentů.

9 Organizace dokumentů

Přestože koncepce organizace dokumentů v úlo-
žišti Docs je relativně letitá a používaná od po-
čátku v témě̌r nezměněné podobě, v určitých
prvcích konkurenci stále převyšuje. Netypická
je zejména možnost zǎrazovat – podobně jako
v unixovém systému souborů – jeden soubor do

22



Obrázek 2: Publikování na web a do blogu

Obrázek 3: Organizace do složek

více složek, které mohou být hierarchicky vno-
řené. Tato představa je sice na počítačích při-
rozená, v aplikacích Webu 2.0 bývá však vět-
šinou nahrazená tzv. štítkováním (tagging, la-
belling). Jeden zdroj (dokument, odkaz, obrá-
zek,. . . ) může mít v aplikacích přǐrazen jeden
či více štítků, což jsou podle možností přísluš-
ného systému slova nebo slovní spojení charak-
terizující daný zdroj. Takto konstruované štítky
ale nenahrazují hierarchické systémy souborů,
protože mezi štítky jako takovými nemůžeme
vnoření (hierarchie) definovat. Google Docs vlast-
nosti obou kombinuje: složky hierarchické jsou,
a přesto lze mít jeden dokument ve více z nich,
viz obr. 3.

Obrázek 4: Komunitou vytvořené šablony doku-
mentů

Nevýhodou systému složek GDocs je nezávis-
lost na štítcích (label) aplikace GMail: není tedy
možné mít společnou složku na poštu i doku-
menty. Rovněž vyhledávání ve vlastních zprá-
vách, dokumentech či událostech kalendá̌re je
dosud oddělené a není možné jedním dotazem
hledat v mailech, textech a popisech událostí.

10 Šablony

V základních instalacích balíků typu „office” –
a to jak komerčních tak volných – zpravidla
nemáme, pokud jde o předpřipravené vizuální
styly dokumentů, mnoho na výběr. GDocs na-
proti tomu nabízejí rozsáhlou paletu komunitou
vytvá̌rených šablon (template) pro texty, tabulky,
prezentace i dotazníkové formulá̌re, viz obr. 4.

11 Problémy

Stejně jako jiné podobné aplikace, jsou i GDocs
choulostivé na kvalitu internetového připojení
a při nedostatečné rychlosti či pomalé odezvě
jsou nepoužitelné. Rovněž samotná výpočetní in-
frastruktura Google, tj. mohutný cluster komo-
ditních počítačů s unikátním middlewarem, sice
dostačuje službám, kde je akceptovatelný i ne-
úplný výsledek (např. při vyhledávání se nena-
jde všechno a s tím, co se najde, „jsme v pod-
statě spokojeni”), ale jako podnikové kolabora-
tivní prosťredí vyhovovat nemusí – podobně jako
GMail s jeho občasnými několikahodinovými vý-
padky.
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12 Praktické zkušenosti

Díky rostoucím možnostem se Google Docs a
podobné aplikace stávají schůdnou alternativou
k desktopovým editorům textu, tabulek a pre-
zentací tam, kde to dovoluje rychlost interne-
tového připojení i PC a kde se obejdeme bez
pokročilejší práce s grafikou, vkládání objektů
apod. Malý vý̌rez funkcionality je v současnosti
reálně dostupný i prosťrednictvím mobilního za-
řízení – např. nahlédnutí do textového doku-
mentu bez editace není problémem ani v tak mi-
nimalistickém prosťredí, jaké nabízí javový pro-
hlížeč Opera Mini běžící dnes témě̌r na jakémkoli
mobilním zǎrízení. Velmi se hodí pro práci na
dynamicky se vyvíjejích pracovních verzích, kde
přesná vizuální podoba není podstatná. V poz-
dějších fázích bývá lepší dokument stáhnout a
vizuální úpravy provádět v plnohodnotné desk-
topové aplikaci.

Praktická zkušenost však ukazuje, že poté na
GDocs málokdy najdeme finální verzi takto zpra-
covávaného dokumentu – ta jednoduše zůstane

v systému souborů posledního autora, příp. po
odeslání v elektronické poště, a do GDocs ji
už nikdo nevystaví. Má to i praktické důvody
– zpětný převod z finálního formátu (typicky
MS Word) do dokumentů Google není bezeztrá-
tový. GDocs tedy nelze použít jako archív, není
to funkční ekvivalent sdíleného systému sou-
borů. Naproti tomu jsou GDocs ideální pro ope-
rativní práci s dokumenty, které primárně pochá-
zejí z různých „světů”. Zbaví nás starostí s růz-
nými platformami, kódování textů, formáty do-
kumentů atp. Užitečnou vlastností je podpora
PDF (import/export), která je jinak např. v MS
Office možná pouze s placeným rozšǐrujícím mo-
dulem produktu Adobe Acrobat.

GDocs se reálně osvědčily v prosťredí hetero-
genních a distribuovaných týmů majících přístup
k internetu, přǐcemž stačí i rozumné WiFi připo-
jení a sťredně výkonný netbook. Vyhneme se sta-
rostem s údržbou datového úložiště dokumentů
i se synchronizací dokumentů pořízených někde
na notebooku během cest do centrálního sys-
tému souborů. �
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