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V mésici zari byla na intranetovém serveru inet.
muni.cz implementovana moZnost omezit pri-
stup k aplikacim na zakladé aktualni IP adresy
klienta. Komunikace mezi klientem (webovy pro-
hliZe¢) a serverem je zabezpecena transportnim
protokolem SSL, takZe odposlech hesla po trase
je témér vyloucen. Existuje vSak mnoho jedno-
dussich zpusobt, jak ziskat pristupové heslo
uzivatele. Jako priklad 1ze uvést pouziti softwaru
pochybného ptuivodu, prihlasovani se z pocitacu
typu "internetova kavarna" nebo pouze cizi po-
hled na klavesnici v dobé, kdy uzivatel piSe svoje
heslo.

Pokud ma uZivatel intranetového serveru pocit,
Ze by za urcitych okolnosti mohlo dojit ke zci-
zeni a naslednému zneuziti jeho hesla, miaze vy-
uzit moznosti omezeni/povoleni pristupu pouze
z vybranych IP adres.

V systému jsou jednotlivé aplikace oznaceny
stupném duvérnosti dat, se kterymi pracuji.
Toto c¢lenéni urcuje administrator systému a
uzivatel je nemuZze ovlivnit. Pfehledny seznam
vSech aplikaci a stupné jejich divérnosti je k
dispozici na https://inet.muni.cz/app/sys/
duvernost, stupen davérnosti je také zobrazo-
van v zahlavi stranek aplikaci. V menu jsou po-
lozky, k nimZ nema uzivatel aktualné pristup,
odliSeny jinou grafikou a barvou.

Aktualné jsou definovany 4 stupné/urovné du-
vérnosti:
0 - Konfigurace IP adres

10 - Citliva data

20 - Osobni data

30 - Verejna data
Kazda uroven ma prirazen c¢iselny kod, pricemz
¢im nizsi je ¢islo, tim davérnéjsi jsou zpracova-
vana data.
Kazdy uzivatel ma moznost s pouzitim aplikace
"Konfigurace IP adres” (https://inet.muni.
cz/app/sys/ipsecconfig) priradit ke kazdému
stupni divérnosti mnozinu IP adres, z nichZ je
povoleno aplikace daného stupné spoustét. Pri
pristupu z jinych adres jsou pozZadavky zamit-
nuty.

Plati nasledujici pravidla:

- Neni-li urovni 0 prifazena Zadna adresa, jsou
vSechny IP adresy stroju, z nichz uzivatel k
aplikacim pristupuje, povazovany za adresy
urovné 0, tj. IP bezpecnost neni aktivni a uzi-
vatel miiZze k libovolné aplikaci pristupovat
odkudkoli.

- Pokud je IP adresa prifazena k trovni N, pak
lze samoziejmé z této adresy také spouStét
aplikace urovni vysSich nez N.

- Pokud uzivatel prifadi adresy pouze k né-
kterym urovnim duvérnosti, jsou vSechny IP
adresy, které neodpovidaji tomuto nastaveni,
klasifikovany jako adresy urovné N + 1 (kde N
je maximalni nastavena uroven). 0O



