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V souvislosti se stale rostoucim poctem vi-
rovych utoku prichazejicich na MU prostred-
nictvim elektronické posty vypracoval Ustav
vypocetni techniky MU systém celouniverzitni
ochrany pred viry Sifenymi touto cestou. Systém
byl pripraven k nasazeni v poloviné bfezna t.r. a
v dobé vyjiti tohoto ¢lanku jiZ by mél byt ve spo-
lupraci s fakultnimi LVT implementovan na celé
univerzité.

Systém predpoklada antivirovou kontrolu ves-
keré elektronické posty prichazejici do Masary-
kovy univerzity a poSty odchazejici z domény
muni.cz. Kontrola se bude tykat jak veSkeré
posty prichazejici ze svéta, tak také posty mezi
jednotlivymi fakultami a tstavy.

Po zvazeni a otestovani vice alternativ navrhl
UVT centrdlni model, kdy veskera antivirova kon-
trola elektronické poSty je provadéna pouze na
vstupnim uzlu MU (pocitac¢i relay.muni.cz). Pri-
tom vSak jednotlivé fakulty a ustavy maji moz-
nost definovat, jak se ma zachazet se zavirova-
nymi dopisy pro jejich uZivatele. Vedle zaklad-
nich moZnosti (zavirovany dopis vratit nebo pro-
pustit dal s varovanim) je implementovana i ta-
kova mozZnost, kdy dopis je pouze oznacCen a
rozhodnuti o zpusobu zachazeni se zavirovanou
postou je odloZeno az na dobu doruceni do uzi-
vatelova mailboxu. Tento pristup umoZnuje, aby
ve vybranych doménach mohli uzivatelé sami
rozhodovat o tom, kterou variantu zachazeni se
zavirovanou postou budou preferovat. V tako-
vych pripadech vSak uZivatel nese plnou odpo-
védnost za nasledky pripadné virové nakazy v si-
tuaci, kdy mél antivirovou ochranu ,vypnutu® (a
pritom by bylo mozné s jejim vyuZitim virové na-
kaze predejit).

Zakladni principy navrhovaného reseni

Soucasny stroj relay.muni.cz bude postupné na-
hrazen nékolika PC na platformé Linux, mezi néz

bude automaticky rozdélovana zatéz pri zpra-
covani elektronické posty tak, aby bylo dosa-
Zeno pozadované propustnosti a antivirova kon-
trola nenarusovala ani ve Spickach provoz posty
na MU. Soucasné tim bude dosazeno i potfebné
odolnosti proti pripadnym vypadkiim technic-
kého zarizeni.

Provoz systému se ridi nasledujicimi pravidly:

- prichozi dopis se kontroluje antivirem pouze
tehdy, je-li jeho prijemce z domény muni.cz
(relay.muni.cz slouzi jako poStovni server i
pro dalSi domény)

- podle vysledkili antivirovych testd je do
el.dopisu pridana hlavicka

X-Muni-Virus-Test: Clean - Zadny virus nena-
lezen

X-Muni-Virus-Test: Found - dopis (jeho pii-
loha) obsahuje virus

X-Muni-Virus-Test: Suspicious - heuristicka
analyza antiviru oznacila dopis jako pode-
ziely

- dalsi zachazeni s dopisem zavisi na dohodé
s prisluSnou fakultou ¢ organizacni jednot-
kou univerzity a miZe nabyvat nékteré z na-
sledujicich podob:

1. zavirovany dopis je na trovni celouniverzit-
niho postovniho serveru odmitnut; prijemci
i odesilateli je zaslano upozornéni na po-
kus o doruceni zavirovaného dopisu (nikoliv
vSak dopis samotny)

2. dopis po oznaceni prochdzi ddl bez dal-
Sich zmén. Administratori subdomény na-
instaluji dal$i nastroje pro ochranu uziva-
teltl na zakladé hlavicky X-Muni-Virus-Test
(viz. cast Procmailova pravidla dale v tomto
textu) na prislusny fakultni server

3. zavirovany dopis prochdzi dadl v upravené
podobé, a to tak, Ze v jeho prvni Casti je
varovani o tom, Ze dopis obsahuje virus,
a pak nasleduje ptvodni zavirovany dopis
(korektné zabaleny do MIME hlavicek). Je na
uzivateli, zda dopis sam smaZe nebo zda si
jej odviruje a poté precte. I v této varianté je
moZzné pouzit dal$i procmailova pravidla na
fakultni trovni.



- pro komunikaci mezi fakultami plati stejna
pravidla

- u vSech dopisi odchazejicich z domény
muni.cz se antivirova kontrola provadi, v pfi-
padé nalezeni viru se dopis vzdy vraci odesi-
lateli. Prijemci se v tomto pripadé upozornéni
neposila.

Procmailova pravidla

V pripadé, Ze se fakulta rozhodne zavirovanou
postu apriori neodmitat, ale poZzaduje propustit
ji v nékteré z vysSe uvedenych podob dal na fa-
kultni uroven, pfipravilo UVT procmailova pravi-
dla, ktera pouziji hlavicku X-Muni-Virus-Test pro
detekci zavirovaného dopisu a podle konfigurace
zvolené fakultou dopis s virem dale zpracuji. Fa-
kultni LVT jsou v tomto pripadé zodpovédna za
korektni instalaci a udrzbu procmailovych pravi-
del na fakultnich serverech a podporu uzivate-
Itim pii realizaci jejich osobnich nastaveni.

Je pripraveno 5 variant zachazeni se zavirovanou

postou, z nichz si uzivatel mizZe zvolit tu, ktera

je pro néj optimalni:

1. zavirovany dopis se ,zahodi“

2. zavirovany dopis se ,zahodi“ a odesilatel ob-
drzi varovani

3. zavirovany dopis se ulozi do specialniho mail-
boxu

4. zavirovany dopis se ulozi do specialniho mail-
boxu a prijemce obdrzi kratké oznameni

5. zavirovany dopis se ulozi do uzivatelova mail-
boxu beze zmén, stejné jako kterykoli jiny.

Moznosti fakult a uzivatelu

Kazda fakulta nebo ustav s poStovnim serverem
ma moZnost zvolit si metodu, jak se bude zacha-
zet se zavirovanym dopisem pro jejich uzivatele.
V pripadé, Ze si zvoli metodu, kdy je dopis pro-
pustén beze zmén dale, musi nainstalovat pri-
pravena procmailova pravidla. Je opét na sprav-
cich subdomény (resp. vedeni fakult/tstavi),
které procmailové pravidlo zvoli jako standardni
a zda umozni uzivatelim volbu jiné varianty.

Aktualni nastaveni antivirovych pravidel a
ukazky dopisi pri zamitnuti ¢ prijeti zavi-
rované poSty viz http://www.ics.muni.cz/
services/security/index.html.

Spam

S novou konfiguraci poStovniho serveru re-
lay.muni.cz je nabizen i dalSi nastroj pro za-
mezeni prijimani nevyZzadané posty (SPAMu) po-
moci celosvétovych ,Cernych listin“ stroju, které
rozesilani spamu dovoluji. Centralni poStovni
server MU nebude postu od téchto stroji auto-
maticky odmitat, ale ke kazdému prijatému do-
pisu prida hlavicku X-Muni-Test-IP, ktera bude
obsahovat IP stroje, ze kterého posSta prisSla.
Tim umoznime uzivatelim (nebo fakultam, kde
spravci rozhodnou, Ze takové chovani bude stan-
dardni) spam snadno odfiltrovat.

UVT doda dalsi procmailové pravidlo, které pri
ukladani dopisu do mailboxu kontaktuje prislus-
nou databazi spammeru a podle IP v hlavi¢ce de-
tekuje, zda jde o postu ze stroje, ktery rozesila
spam. Pravidlo opét umoZni dopis smazat nebo
ulozit do jiného mailboxu. O



