Jemny uvod do (anti)virové proble-
matiky
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Hned na zacatek se slusi poznamenat, Ze i mistr
tesal se nékdy utne a pocitacovému specialis-
tovi se také muze stat, Ze néjakym neSt'astnym
hou stranu pravdépodobnost, Ze se néco podob-
ného stane osobé poucené, je vyrazné nizsi nez
u osoby nepoucené. V tomto ¢lanku se pokusime
shrnout informace o riiznych virech a jak se pred
nimi chranit a snizit tak alespon o néco mnozstvi
0sob nepoucenych.

Tento Clanek se snaZi podat obecny uivod do pro-
blematiky, konkrétni aplikace jsou pak probirany
v jinych ¢lancich v tomto Cisle Zpravodaje.

1 Viry, Cervi, trojsti koneé a jina haveét

Co znamenaji terminy pocitacové viry, Cervi a
podobné terminy? VétSinou oznacuji kod, ktery
béZi na pocitaci uZivatele bez jeho védomi a z to-
hoto pocitace se pak §iii dale. Casto zahrnuji
také kod, ktery muze modifikovat ¢i nicit uziva-
telova data, pfipadné jeho dokumenty, které mo-
hou byt prisné soukromého charakteru, rozesilat
do Internetu.

1.1 Rozdéleni

Co se pod jednotlivymi terminy skryva? Proc
bychom mezi nimi méli rozliSovat? Ze stejného
davodu, jako se v béZném Zivoté rozliSuje mezi
infekci virovou a bakterialni - na ¢isté virovou in-
fekci nema cenu nasazovat antibiotika. Obdobné
je tomu i v pripadé pocitacovych infekci: rizné
infekce maji rizné zpusoby ,lécby".

Trojsky kun. Jedna se o program, ktery se na
prvni pohled zda byt uziteCnym programem.
At uzZ néco uzitetného skutecné provadi c¢i
nikoli, jeho vedlejsi ulohou jsou c¢innosti,
o nichZ uzivatel netusSi a které mohou byt
velmi neprijemné (mazani souboril, otevieni
zadnich vratek do pocitace pripojeného k siti
apod.). Co trojského koné odliSuje od zbylych
dvou skupin, je jeho neschopnost Sirit se sa-
movolné na dalsi pocitace. Casto se mizeme

napriklad setkat s trojskymi konmi maskova-
nymi za sporice obrazovky.

Virus. Timto pojmem se oznacuje kod, ktery
sam sebe replikuje a vklada do jinych pro-
gramu. V okamziku, kdy je infikovany pro-
gram spustén, dojde také k aktivaci viru. Viry
kromeé svych schopnosti Sifeni také casto ob-
sahuji kod na destrukci dat uzivatele, pii-
padné na jejich kompromitaci (napriklad ote-
vienim zadnich vratek). Tento koéd nemusi byt
spoustén pri kazdé aktivaci viru, ale treba
pouze k zadanému datu, coz umoziuje viru
fungovat skryté, aniz by néjak uzivatele upo-
zornil na svoji pritomnost v infikovaném sys-
tému.

Makrovirus. Jde o specifickou skupinu vird, o je-
jiz existenci se pred Sesti, sedmi lety viibec
neuvazovalo. S prichodem textovych editord,
které v sobé umeély spoustét uzivatelem spe-
cifikovany kéd (tzv. makra), se vSak staly po-
mérné neprijemnou hrozbou pravé proto, Ze
si uzivatelé nebyli dostatecné védomi tohoto
nebezpecdi.

Cerv. Tento termin oznacuje kod, ktery se také
Sifi mezi pocitaci, ale bud’ béZi pouze v ope-
ractni paméti pocitace, nebo se uklada na disk
do samostatnych soubort, jejichZ spusténi pri
startu pocitace si zajisti vhodnou modifikaci
soubort Fidicich start pocitace. Od viru jej od-
liSuje neschopnost vkladat se do jinych pro-
gramu.

Hoax. V tomto vyznamu bychom slovo hoax
mohli prelozit jako podvodny poplach. Ne-
jedna se tedy o program, ovSem jeho dusledky
mohou byt stejné neprijemné. Objevily se na-
priklad dopisy vyzyvajici uZivatele ke sma-
zani souboru, v némz je pry uloZen cerv -
ve skute¢nosti se vSak jednalo o soubor Zi-
votné duleZzity pro chod opera¢niho systému.
Takové zpravy by bézny uzivatel mél brat
na védomi pouze v pripadé, Ze mu prisly od
spravce jeho pocitace i sité, v niZ je jeho po-
¢ita¢ zapojen. Navic by tomu mélo predchazet
ovéreni, Ze dopis priSel skutecné od spravce
a nejedna se o falzifikat. Dopisy tohoto druhu
z jinych zroju by mél uzivatel smazat.



1.2 Zpusoby aktivace

K nejobvyklejsim zpusobum aktivace vira pat-
rilo a patfi spusténi infikovaného spustitelného
(executable) souboru. DalSim zpusobem pouZi-
vanym hlavné u starSich virt byla nakaza v tzv.
bootovacim sektoru, ¢imz se zajiSt' ovalo automa-
tické spousSténi viru pri samotném startu poci-
tace z daného disku ¢i diskety!.

S prichodem makroviri se podobné nebezpec-
nymi staly ty dokumenty, z nichZ aplikace umoz-
nuje spoustét programovy kod (typicky napfr.
makra v pripadé nastroju Office firmy Micro-
soft). Tyto aplikace navic ¢asto umoznuji spous-
tét kod automaticky hned pfi otevieni daného
dokumentu (jak tomuto nebezpeci predchazet se
zminime nize).

DalSim zpusobem Sifeni je vyuZzivani chyb v pro-
gramech. Nachylnost programi na bezpeénostni
chyby je obzvlasté nebezpecna v pripadé sit'o-
vych programil. Timto zptsobem jsou ¢asto zne-
uzivany webové servery, poStovni servery €¢i pos-
tovni klienti.

S rozvojem Internetu nastal také obrovsky roz-
voj Cerva a viry, ktefi se S§ifi za pomoci elek-
tronické poSty. Nékteri zastupci této kategorie
vyuZivaji pouze metod tzv. socidlniho inZenyr-
stvi, tedy napriklad psychického tlaku na uzi-
vatele textem dopisu. Klasickym prikladem jsou
Cervi, jejichz privodni dopis obsahuje text, Ze
po kliknuti na prilohu se dostanou k obrazktm
néjaké slavné celebrity. Je az k neuvéreni, kolik
lidi dokaze tak primitivni hri¢ce podlehnout. Na
druhou stranu existuji i mnohem rafinované;jsi
dopisy, které vypadaji jako dopisy softwarovych
spolec¢nosti, které v priloze udajné obsahuji dui-
leZitou bezpecnostni aktualizaci softwaru?. Jini

1K oblibenym mytim o virech patfilo, Ze jiz pouhé vlo-
zeni diskety s infikovanym bootovacim sektorem do po-
CitacCe ¢i vypsani adresare na takové disketé zpusobi in-
fekci pocitace. Za predpokladu, Ze v systému a systémo-
vych programech neni néjaky zasadni bezpecnostni nedo-
statek, takto pocitac infikovat nelze. Pro infikovani je treba
pocitac¢ z diskety nastartovat, nebot teprve tehdy dochazi
ke spusténi kédu uloZeného v bootovacim sektoru

2Takové dopisy je nejlépe hned smazat, protoZe firmy
sice skutec¢né posilaji informace o bezpec¢nostnich aktua-
lizacich pomoci e-mailu, ovSem v Zadném pripadé k nému
samotnou zaplatu nepripojuji a pouze vybidnou uzivatele
k jejimu stazeni z webu ¢i FTP dané spolecnosti.

Cervi vyuzivaji chyb v posStovnich klientech, které
napf. umoznuji spusténi kédu uz jen pii pou-
hém otevreni nahledu na dosSlou zpravu (vzhle-
dem k tomu, Ze vétSina uZivateld ma nastaveny
automaticky nahled na zpravy, dojde ke spus-
téni takového kod ihned pri béZném prochazeni
posty za predpokladu, zZe aplikace tuto chybu ob-
sahuje).

1.3 Zpusoby Sifeni

Klasickym zpusobem Sifeni vira byla infekce
spustitelnych soubort a pripadné téz bootova-
ciho sektoru na pocitaci uzivatele. Pri predavani
souboru mezi uzivateli pak snadno doSlo k pre-
nosu nakazy. V sitovém prostredi pak nakaza
probiha testovanim okolnich stroju a serverd,
zda jsou zranitelné, a také infekci souborii na si-
tovych discich.

V pripadé e-mailovych virti probiha Sifeni roze-
silanim dopisu dalSim uzivatelim. Aplikace ob-
vykle pouZije seznam adres ziskanych bud’ z uzi-
vatelova adresare, pripadné téz projde prijatou
postu a vybere osoby, od nichZ uZivatel néjaky
dopis v minulosti dostal. Poté virus pod jménem
daného uZivatele rozesSle dopisy bud’ s pouzitim
nékterého z postovnich serveru, které ma uzi-
vatel nadefinovan, nebo k Sifeni pouZije vlastni
postovni server. Jako télo dopisu se pouZzije bud’
néjaky pevné definovany text, nebo nékteré ra-
finovanéjsi viry pouzivaji uryvky z uzivatelovy
korespondence ¢i z dokumentd uloZenych na
disku, coz muiZe mit velmi nepfijemné nasledky,
jedna-li se o duvérné materialy. Svoji kopii pak
k dopisu pripoji jako prilohu.

1.4 Zlovolné cinnosti

Jaké neprijemné c¢innosti nam muze zlovolny
program délat pod rukama? Jedna se o pomérné
bohaty repertoar, kombinujici casto vice moz-
nosti z nasledujicich:

- modifikace ¢i mazani dat

- kompromitace divérnych materiala jejich ro-
zeslanim tretim osobam

- zneuzivani uzivatelova pocitace k utokiim na
dalsi pocitace3

37de nemame nutné na mysli §ifeni viri dale, ale nap¥i-
klad utoky typu Denial of Service (pri takovém utoku je



- kompromitace uZivatelovych hesel

- vytvoreni ,zadnich vratek” k pocitaci

- ohrozeni funkce pocitace na hardwarové
urovni?.

Z predchoziho popisu je vidét, Ze infekce poci-

taCovym virem ¢i ¢ervem muZe mit velmi nepri-

jemné nasledky. Jak proti pripadné infekci mi-

Zeme bojovat? Je treba vyuzit kombinace dvou

strategii: softwarovou ochranu a zasady bezpec-

ného chovani, které si nyni podrobnéji probe-

reme.

2 Softwarova ochrana
2.1 Aktualizace programového vybaveni

Vzhledem k obvyklym metodam vyvoje pro-
gramu je bohuZel casté, Ze programy obsa-
huji mnoho chyb, z nichZ nékteré mohou mit
velmi neprijemné bezpecnostni nasledky. Vét-
Sina producentii software se v pripadé obje-
veni bezpec¢nostni chyby snazi vydat co nejrych-
leji ,zaplatu®“, kterou by méli uzivatelé aplikovat
(slusni vyrobci davaji tyto bezpecnostni zaplaty
zdarma).

Je na zodpovédnosti kazdého spravce pocitace
(tedy uzivatele za predpokladu, Ze uzivatel je za-
roven i spravcem svého pocitace) tyto zaplaty co
nejdrive nainstalovat. Spravce by proto mél pra-
videlné sledovat seznam dostupnych zaplat pro
software nainstalovany na pocitacich, které spra-
vuje. Zvlasté dilezité je to v pripadé, ze stroje
a sité jsou primo pripojeny do Internetu, a to
i v dobé nepritomnosti uzivatele pocitace. Pro-
blém totiZz spociva v tom, Ze v posledni dobé

pocitac zahlcen napriklad nesmyslnymi poZadavky tak, zZe
nemuze poskytovat bézné sluzby, které poskytovat ma).
Tyto utoky vedené z akademického prostredi do prostredi
komercniho mohou byt obzvlasté neprijemné, nebot’ aka-
demicka komunita ¢asto disponuje mnohem vétsi Sitrkou
pasma nez je pripojna Sifrka pasma komercnich instituci a
neni proto problém saturovat utokem zcela jejich pripo-
jeni.

4Casto se tvrdi, Ze virus nemuZe zni¢it po¢ita¢ na hard-
warové urovni. Problém ovSem je, Ze naptriklad virus CIH
znamy téz jako Cernobyl dokaze piepsat FlashBIOS po-
Citace, bez néhoZ pocita¢ nemiZe nastartovat. Z pohledu
béZného uzivatele se pak jedna o hardwarové poSkozeni,
nebot’ tento problém neni mozné odstranit reinstalaci
softwaru na pocitaci.

se jiz kratce po objeveni bezpecnostniho nedo-
statku zacinaji objevovat prvni ¢ervi, ktefi pro-
chazeji stroje dostupné na Internetu a testuji,
zda jsou k danému problému nachylné, a pokud
ano, tak stroj infikuji. DalSim problémem je, Ze
pokud virus pronikne do pocitace bezpecnostni
dirou v néjakém programu, sniZuje se pravdépo-
dobnost, zZe bude zachycen systémem antivirové
ochrany (viz nize).

Casto se Clovék muZe setkat s nazorem, Ze
k témto problémiim jsou nachylné jen produkty
firmy Microsoft. To samozrejmé neni pravda a
o bezpecCnostni aktualizace je treba se starat i
v pripadé vSech jinych operacnich systémi a
aplikaci.

2.2 Antivirové programy

Antivirové programy jsou programy na detekci
a ve vétSiné pripadu i odstranéni virové infekce.
Tyto programy mohou bézet jak na pocitacich
béznych uzivateld, tak i na serverech. Casto jsou
umistovany na poStovni servery, kde prochazeji
postu proudici pres dany server a zachycuji viro-
vou infekci.

V pripadé operacnich systémut Windows je velmi
vhodné mit na kazdém takovém pocitaci nainsta-
lovan kvalitni antivirovy program, ktery je treba
pravidelné aktualizovat. Vzhledem k frekvenci
vzniku novych vira by interval mezi aktualiza-
cemi nemél byt delsSi neZ jeden tyden. Program
by mél byt zkonfigurovan tak, aby se startoval
zaroven se startem operacniho systému a aby
mél zprovoznén tzv. on-access scanner, tj. aby
kontroloval vSechny soubory pred tim, nez se
S nimi zacne pracovat.

V pripadé antivirovych programu je tfeba mit
na pameéti, Ze tyto programy jsou schopny za-
chytit prakticky vSechny viry a cervy, ale totéz
obvykle zdaleka neplati o trojskych konich, po-
kud se nejedna o ty nejznaméjsi (uvédomme si,
Ze v tom pripadé by antivirovy program musel
neustale analyzovat veskerou ¢innost vSech pro-
gramu a pri tom spolehlivé rozhodovat, ktera
¢innost patfi radnému programu a ktera troj-
skému koni).

DalSi problematicka kapitola zahrnuje praniky
pres bezpecnostni chyby v programech pracuji-
cich se siti. Antivirové programy obvykle sleduji



praci s diskem a predpokladaji, Ze program je
ulozen pred tim, neZ je spustén. Pokud je ovSem
program spustén bez predchozich uloZeni napii-
klad tak, Ze je pfimo ze sité umistén do operac¢ni
pameéti a je mu predano rizeni, pak ma antivirova
ochrana jen malou Sanci jej zachytit. Zde ma ne-
zastupitelnou roli aktualizace programového vy-
baveni na pocitacich.

2.3 Dalsi metody

Do této kategorie patfi na prvnim misté zdlo-
hovdni. Jak rika jedno oblibené pravidlo: zalohy
ocenime obvykle teprve v okamziku, kdy je ne-
mame a nutné potiebujeme. Kdykoli se mtizeme
dostat do situace, kdy nam nezbude nic jiného
nez obnova souborud ze zalohy - nemusi se jed-
nat jen o virovou infekci, ale tfeba o hardwaro-
vou poruchu pevného disku.

Dulezitym prvkem ochrany je také vypnuti pod-
pory maker v aplikacich typu Office a jejich se-
lektivni zapinani pouze v pripadé, Ze jsme si na-
prosto jisti, Ze dany soubor virus neobsahuje (na-
priklad po provéreni antivirovym programem), a
pouze pokud jsou makra nezbytna pro spravné
zobrazeni dokumentu.

Pozndamka pro pokrocilé uZivatele: Existuje fada
programu na posileni soukromi a bezpecnosti,
0 jejichZ nasazeni je moZno uvazZovat: osobni
firewally (mapr. ZoneAlarm) ¢i systémy detekce
pruniku (napt. BlackICE, snort, tripwire). Dale
existuji systémy pro Sifrovani dat, které mohou
pomoci snizit pravdépodobnost jejich kompro-
mitace (napr. PGP).

3 Zaklady bezpecného chovani

Bezpecné chovani uzivatele je opét velmi dule-
Zité hlavné v prostredi, kdy je jeho pocita¢ pri-
pojen k Internetu. To ovSem neznamena, Ze by
se tomuto tématu neméla vénovat pozornost i na
pocitacich od Internetu odpojenych.

3.1 Prace s elektronickou postou

V nasi poStovni schrance se objevil novy dopis,

ktery:

- je napsan v jazyce, kterému nerozumime pii-
padné obsahuje podivné znaky

- netuSime, pro¢ bychom takovy mail méli do-
stat

- ma v predmétu slova jako ,happy day",
yhirthday”“, ,how are you“, ,love“, ,erotic"
apod.

- je v cizim jazyce, ackoli jej nam posila nékdo
znamy, ktery by pro to mohl téZko mit néjaky
duvod, ¢i dopis obsahuje text, ktery nijak ro-
zumneé neodkazuje na odesilatele ani adresata

- obsahuje nékolik nesouvisejicich ¢asti - vét ¢i
odstavcu (nékteré viry konstruuji télo dopisu
tak, Ze prochazeji dokumenty na disku uziva-
tele a nahodné z nich vybiraji véty ¢i odstavce)

- obsahuje podezrelou prilohu a jeSté jsme
v textu dopisu vybizeni k jejimu otevreni;
v souvislosti s odesilatelem ani adresatem
nam vsak priloha nic nerika.

Takovy dopis je nejlépe okamZité smazat. Za zad-
nych okolnosti v§ak nemanipulujeme s prilohou
takového dopisu s vyjimkou jejiho smazani.

V pripadé, Ze nam od néjakého znamého ¢i ko-
legy prijde spolu se srozumitelnym dopisem takeé
priloha, u niZ si nejsme uplné jisti, zda je v po-
radku, je 1épe si pred jakoukoli manipulaci s ta-
kovou prilohou (ukladani, otevirani) ovérit, zda
je vSe v poradku (napf. kontrolnim dopisem ci
telefonicky). To, Ze dopis prijde od osoby, kterou
zndme, jeSté neznamend, Ze takovy dopis lze po-
vaZovat za bezpecny”.

V pripadé prace s prilohou je nejbezpecné;jsi
strategii jeji uloZeni na disk s naslednou kontro-
lou antivirovym programem pied otevienim ta-
kové prilohy.

UmoZnuje-li ndas postovni klient automatickou ak-
tivaci JavaScriptu, ActiveX komponent ¢i maker,
Je velmi rozumné tyto vlastnosti vypnout!

3.2 Prace s dalSimi sluzbami Internetu

Po elektronické poSté je dalSim potencialné ne-
bezpetnym nastrojem sluzZba WWW. Internet je
sice takika neomezenym zdrojem ruznych zaji-
mavych programu a utilit, ale zaroven je treba
mit na paméti, Ze je i zdrojem lecjakych troj-
skych koni a vird. Neni tedy vhodné stahovat a

>Jako ilustraci problému duvéryhodnych zdroju lze
uvést priklad, kdy jedna zndma firma nestastnou naho-
dou distribuovala zavirovany program na instala¢nim CD.



instalovat kazdy zajimavy program, na ktery na-
razime. TotéZ se tyka i posilani soubort pres
IRC.

DalSim zdrojem problémi jsou webové stranky,
které obsahuji kod vyuzivajici bezpecnostnich
dér v prohliZzecich. V kazdém pripadé je dobré
utuzit bezpeénostni nastaveni v prohlize¢i na
nejvySSi miru, ktera nas jeSté nebude vyrazné
omezovat pri praci.

V pripadé, Ze jeden pocitac sdili vice lidi, je treba
dbat na to, aby vSichni pouzivali tutéZ miru za-
bezpeceni.

4 Co délat v pripadé nakazy?

Prvnim krokem pfi podezreni na virovou nakazu
by méla byt kontrola, zda jde skutetné o viro-
vou nakazu. To, Ze néjaky program nefunguje
tak, jak ma, vétSinou prameni z chybné konfi-
gurace a ne z nakazy virem. Prvotni kontrolu
je nejlépe provést aktualizovanym antivirovym
programem.

Pokud se infekce potvrdi, je nejlépe postupovat
dle pokynt, které antivirovy vypiSe. VétSina vel-
kych antivirovych spole¢nosti také udrzZuje na
svych webovych strankach popisy vira véetné
zpusobu jejich odstranéni.

V pripadé, Ze si na odstranéni netroufame sami,
je treba neprodlené kontaktovat spravce, ktery
ma dany stroj na starosti. V kazdém pripadé vSak
nasi prvoradou a jedinou aktivitou okamzité po
zjiSténi infekce musi snaha o zamezeni jejiho Si-
feni a jeji odstranéni. Musime také neprodlené
odpajit pocitac od pocitacové sité, aby virus ne-
mohl vyuzit svych schopnosti S§ifit se po siti.
Cekame-li s odstranénim nakazy na spravce sys-
tému, je 1épe pocita¢ docasné vypnout.

5 Zavérecné poznamky

Virova problematika je samoziejmé mnohem
¢lanku uvést. Pocitacovi odbornici by méli mit
mnohem hlubsi znalosti a podrobnéjsi infor-
mace. Pro béZného uzivatele vSak snad poskytl
alesponi prehled problematiky a zakladni infor-
mace o tom, jak by se mél chovat, aby nezavdal
zbytecné pri¢inu ke vzniku problému.

6 Odkazy

Dalsi odkazy lze najit na fadé mist v Internetu,
napriklad

- weby antivirovych spolecnosti
- http://www.norman.com/
- http://www.europe.f-secure.com/

- diskusni skupiny zamérené na viry (informace
v nich obsazené je vSak tfeba ovérovat, pro-
toze mohou ale nemusi byt divéryhodné)

- <news:comp.virus>

- <news:alt.comp.virus> 0O



