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Bylo jiz popsano zna¢né mnoZzstvi papiru o ne-
vhodnosti pouzivani sitovych protokold, které
prenasi hesla uzivatell pres pocitacovou sit
v nezasifrované podobé. Presto je tato riskantni
praxe u znacné casti uzivateli na MU stale jeSté
béZnou zaleZitosti. Dovolime si proto zminit se
stru¢né o tom, jaké jiné - bezpecnéjsi - alterna-
tivy maji uzivatelé k dispozici.

Jednou z nejpouzivanéjSich sitovych sluzeb je
interaktivni, ¢i davkova prace na vzdaleném ser-
veru. Protokolu SSH, ktery poskytuje bezpecné
reSeni této sluzby, je vénovana prvni ¢ast pri-
spévku. Ve zbyvajici ¢asti uvadime prehled alter-
nativnich metod pro vzdalené pristup a také si
vSimneme zabezpeceni jinych aplikaci a proto-
kolu.

Protokol SSH

Pro pristup ke vzdalenému pocita¢i se obvykle
pouzivaji programy telnet, rlogin, rsh, rcp, ftp
a poStovni klienti vyuZzivajici protokoly pop3 a
imap. Tyto programy vSak neSifruji data prena-
Sena mezi klientem a serverem, a protoze je pre-
naseji zpravidla po verejné pristupné siti, mize
nepovolany jedinec data vcetné uZivatelského
hesla odposlechnout a zneuZit. K vySe uvedenym
ternativy, které celou komunikaci Sifruji a pri-
padny utocnik tak odposlechem neziska zadné
uzitetné informace. Nahradou programu telnet,
rlogin, rsh, rcp a ftp jsou programy vyuZiva-
jici protokol SSH (Secure Shell). Protokol SSH je
implementovan programem béZzicim na serveru
(sshd) a klientskymi programy spolu s dalSimi
pomocnymi programy. V soucasnosti existuji dve
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2.0 obsahuje také program sftp.

PopiSme strucné, jak probiha komunikace mezi
serverem a klientem. Na serveru ¢ekd program
sshd na zadosti o spojeni obvykle na portu 22.
Spojeni navazuje prislusny klientsky program.
Obé strany si nejprve vymeéni verzi protokolu,

kterou pouzivaji, a server poté posle sviij verejny
hostitelsky kli¢ (je zpravidla vygenerovan pfi in-
stalaci programu sshd a zapsan na disku) a ve-
rejny server-kli¢ (méni se jednou za hodinu a ne-
uklada se na disk). Klient vytvori kli¢ pro toto
spojeni, zaSifruje ho pomoci klice svého i ser-
veru a posle serveru. Tento Kkli¢ je nasledné po-
uzivan pro Sifrovani celé komunikace. VSechna
data jsou od této chvile Sifrovana domluvenym
klicem. Klient zkontroluje, zda je server zapsan
v seznamu znamych serveru. Pokud neni, je na
to uZivatel upozornén - tato situace nastane bud’
tehdy, kdyz se klient hlasi na server poprvé, resp.
na serveru byl vygenerovan novy kli¢ (vétSinou
pri instalaci nové verze SSH), nebo pokud se né-
kdo cizi vydava za server uzivatele.

Server sam se pokusi také zjistit, zda se uzivatel
hlasi z divéryhodného stroje. Tato metoda vyu-
7iva souboru /etc/hosts.equiv a .rhosts, ale
byva standardné z bezpecnostnich divodu za-
kazana. Jinou metodou je autentifikace zaloZena
na Siffe s verejnym a soukromym klicem. Klient
odesle verejny kli¢ uzivatele, server ho porovna
s klicem uloZenym na serveru a zakéduje jim
nahodné cislo. Klient je poté musi rozkédovat
odpovidajicim soukromym klicem a poslat zpét
kontrolni soucet. Pokud obé predchozi metody
selZzou, je nutné se prihlasit zadanim hesla, které
se ovSem prenasi v zaSifrované podobé.

Bezpecni klienti pro prostredi MS Windows

Soucasti kazdé instalace operacniho systému MS
Windows je klient sluzby telnet. Jedna se sice
o velmi univerzalni prostredek pristupu ke vzda-
lenému pocitaci, nicméné je vhodné se jeho pou-
Ziti vyvarovat a dat prednost nékteré bezpecnéjsi
alternativé. Nejrozsirenéjsi nahradou sluzby tel-
net je sluZzba ssh popsana vysSe. Pro pouZziti na
klientské stanici MS Windows jsou zdarma do-
stupné dvé implementace ssh klienta:

PuTTY ke staZzeni na adrese http://www.
chiark.greenend.org.uk/~sgtatham/
putty/

TeraTerm ke staZzeni na adrese http://www.
zip.com.au/~roca/ttssh.html



SluZbu ssh je moZné pouZit i pro bezpecny pre-
nos souborti mezi pocitaci. Napriklad jako na-
hradu sluzby ftp. Radkovy klient pro prenos sou-
boru je soucasti baliku PuTTY. Priznivci grafic-
kého rozhrani jisté oceni vynikajici nastroj Win-
SCP (http://winscp.vse.cz/cze/).

Pouziti ssh v unixovém prostredi

Pro pripojeni na vzdaleny pocita¢ z unixového
stroje miiZete obvykle pouZit namisto programu
telnet nebo rlogin program ssh. Lze zadat pii-
kaz ssh potitac pripadné ssh -l username pocitac
(druhy zpusob se pouziva v pripadé, pokud se
uzivatel hlasi pod jinym uzivatelskym jménem).

Pro kopirovani jednotlivych soubori mezi dvéma
pocitaci 1ze misto programu rcp vyuZzit program
scp. Typické pouziti je napt: scp zdrojovy-soubor
username@server:cilovy-soubor. Program zkopi-
ruje zdrojovy soubor z pocitate, na némz je
spustén, na server pod jménem uzivatele do pii-
slusného cilového souboru.

Jako bezpecna nahrada programu ftp slouzi pro-
gram sftp, ktery se ovlada prakticky stejné jako
ftp. Pro jeho pouziti je nutné, aby na strané ser-
veru byl spustén sftp-server.

Pokud se chcete na vzdaleném pocitaci prihlaSo-
vat bez zadavani hesla, je tfeba spustit na klient-
ském stroji program ssh-keygen. Program vyge-
neruje kli¢ a zepta se na jméno souboru, do kte-
rého ma ulozit soukromy klic. Verejny kli¢ ulozi
do souboru stejného jména s priponou .pub.
Dale se zepta na pristupové heslo klice, které
bude nutné zadat pfi navazovani spojeni. Heslo
muZe byt prazdné. Soukromy kli¢ se standardné
uklada do souboru $HOME/.ssh/identity, ve-
rejny do souboru $HOME/.ssh/identity.pub.
V pripadé generovani klice pro protokol verze
2.0 je nutné spustit program s parametrem
ssh-keygen -t dsa nebo ssh-keygen -t rsa. Od-
povidajici soubory jsou pak $HOME/.ssh/id_
dsa a $HOME/.ssh/id_dsa.pub nebo $HOME/
.ssh/id_rsa a $HOME/.ssh/id_rsa.pub. Sou-
bor se soukromym klicem musi byt ¢itelny pouze
pro majitele. Obsah souboru s verejnym Kkli-
¢em je nutné zapsat do souboru $HOME/.ssh/
authorized_keys na vzdaleném stroji. V pri-
padé protokolu verze 2.0 jde o soubor $HOME/
.ssh/authorized_keys?2.

Alternativy k ssh

Kromé SSH existuje rada jinych mechanismu a
aplikaci zajisSt'ujici bezpecnou komunikaci. K ta-
kovym mechanismim patfi napiiklad protokol
Kerberos, ktery poskytuje velmi solidni zaklad
pro realizaci bezpe¢né sitové komunikace. Rada
aplikaci (jako je telnet, ftp, rsh, i samotné ssh)
bylo upravena tak, aby mohly vyuzivat tento au-
tentizacni mechanismus. Dalsi vyuZivanym pro-
stfredkem pro zabezpeceni komunikace je pro-
tokol SSIL, zaloZeny na certifikatech verejnych
klicu (podle standardu X.509) a strukture certifi-
kacnich autorit. Protokol SSL slouzi jako zaklad,
nad kterym se provozuje bézny aplikac¢ni proto-
kol, prikladem je napft. ssltelnet. V pripadé, ze je
tfeba zajistit pouze autentizaci a nikoliv ochanu
prendSenych dat, 1ze pouzit jednorazova hesla
(OTP), kdy ma uzivatel seznam hesel, z nichZ
kazdé lze pouzit pouze pro jedno prihlaSeni.
VSechny uvedené mechanismy jsou v prostiedi
UVT pouzivany. Kerberos je zakladnim autenti-
zacnim prostredkem v MetaCentru (bliZ8i popis
lze nalézt napf. v [2]), telnet nad protokolem SSL
je pouzivan pro pristup k nékterym castem eko-
nomické agendy MU.

Zabezpeceni dalSich sluzeb

Vedle vzdaleného pristupu uzivatelé pozaduji
fadu jinych sluZeb. K nejpouzivanéjSim patii pri-
stup k elektronické posté. Rada uzivatell, ktefi
pouzivaji pro ¢teni elektronické posty POP3 nebo
IMAP Kklienta, si ¢asto vibec neuvédomuje, Ze
také jejich heslo je prenaseno na poStovni ser-
ver v nezaSifrované podobé. Pritom uvedené apli-
kace podporuji bezpecny pristup vyuZivajici pro-
tokol SSL. Pokud server tuto mozZnost podporuje,
staci, kdyz si ji uzivatel vybere v nastaveni svého
postovniho klienta. Po tomto nastaveni se bu-
dete k postovnimu serveru hlasit obvyklym zpu-
sobem, ale komunikace vcetné hesla bude Sifro-
vana. UZivatel dokonce muze misto hesla pouzit
pro autentizaci sviij osobni certifikat. Klient pri
navazovani spojeni s poStovnim serverem kont-
roluje, zda je kli¢ serveru podepsan znamou cer-
tifikacni autoritou a miiZe ho tedy povazovat za
bezpecny. Certifikat na relay.ics.muni.cz je po-
depsan certifikacni autoritou Masarykovy univer-



zity [1]. Zabezpeceni komunikace pri odesilani
posty bylo popsano v [3].
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