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V navaznosti na zavedeni centralni antivirové
kontroly elektronické poSty na MU (viz minulé
¢islo Zpravodaje) hleda UVT MU také vhodné
moznosti centralni podpory pro ochranu uziva-
telid MU proti spamum. Na rozdil od vira nepired-
stavuji spamy pro uZzivatele primé ohrozZeni (ne-
maji destruktivni uc¢inky v podobé ztraty dat ¢i
funkcnosti vypocetniho systému) a také mira je-
jich dopadu a vnimani Skodlivosti je u jednot-
livych uzivateld podstatné variabilnéjsi. Presto
vSak strmy narust poc¢tu spamu v elektronické
posté predstavuje pro radu uzivateli problém,
ktery chtéji resit.

Soucasné moznosti obrany proti spamtm jsou
mnohem méné ucinné, nez je tomu v pripadé po-
¢itacovych virt. Je také mnohem obtiZnéjsi roz-
hodovat na centralni arovni o tom, co je ¢i neni
spammem a pripadné ze kterych servert bloko-
vat prijem (nezadouci) poSty (aniz by tim ne-
umeérné stoupalo riziko zablokovani také poSty
zadouci). V daleko vétsi mife nez v pripadé viru
je zde potreba individualnich nastaveni a pri-
stupt na urovni jednotlivych uzivatel, ma-li byt
obrana proti spamum rozumné ucéinna a pritom
i bezpecna.

Navrhovany systém centralni podpory pro an-
tispamovou ochranu na MU vyuZziva prvka za-
vedenych jiz diive v systému antivirové ochrany
elektronické posty (novy posStovni server s moz-
nosti centralniho znackovani prichazejici posty
a mechanismus pro zpracovani oznackované
posty na urovni fakult resp. individualnich pos-
tovnich schranek). Zakladni principy jsou nasle-
dujici:

- centralni postovni server MU relay.muni.cz
zadné spamy primo nelikviduje, ale znackuje
postu prichazejici do domény muni.cz pro
potieby fakultni ¢i individualni antispamové
ochrany, a to zptisobem popsanym nize

- kazdy dopis prichazejici z open-relay serveru,
ktery je uveden v nékteré ze sledovanych cer-
nych listin spammertd, je oznacen hlavickou X-
Muni-Spam-List; tato hlavicka obsahuje nazev

Cerné listiny registrujici ve svych seznamech
dany open-relay server 1

- kazdy prichazejici dopis bez rozdilu je ozna-
Cen hlavickou X-Muni-Spam-TestIP, ve které je
uvedena IP adresa serveru, ze kterého dopis
priSel do domény muni.cz. UZivatelé preferu-
jici jinou neZ centralné pouzivanou Cernou lis-
tinu mohou vyuzit tuto informaci pro nasta-
veni vlastnich filtrovacich kritérii (viz dale)

- dopis prochazi po oznaceni dal na uroven
subdomény xxx.muni.cz. Administrator sub-
domény (resp. koncovy uzivatel) miZe insta-
lovat procmailova pravidla pfipravena na UVT
MU, kterda na zakladé hlavicky X-Muni-Spam-
List, nebo X-Muni-Spam-TestIP (a nasledného
dotazu do uZivatelem zadané Cerné listiny)
prislusny dopis-spam dale zpracuji, tj. sma-
Zzou nebo uloZzi do specialni poStovni schranky
(v zavislosti na konkrétnim nastaveni).

V kvétnu tr. probihal na MU testovaci provoz
vySe popsaného systému, pii némz vybrani uzi-
vatelé z UVT MU a FI MU sledovali ti¢innost znad-
kovani (kolik opravdovych spami bylo na za-
kladé dotazovani uvedenych ¢ernych listin jako
spam také skutetné oznaceno). ZjiSténa prui-
meérna ucinnost se pohybovala kolem 50%.
Aktualni informace k centralni podpore antispa-
mové ochrany na MU, véetné prisluSnych proc-
mailovych pravidel, 1ze nalézt na bezpecnostni
strance UVT MU, http://www.ics.muni.cz/
services/security/. O

1V soucasné dobé vyuziva centralni poStovni server
MU pro znackovani tfi ¢ernych listin: relays.ordb.org,
blackholes.mail-abuse.org a bl.spamcop.net. Aktu-
alni seznam pouZzivanych Cernych listin je vystaven na
www strankach UVT MU, viz zavér ¢lanku.



