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1 Uvod

Projekt routeru IPv6 koordinovany UVT MU je za-
Tazen do strategického projektu CESNETu Imple-
mentace IPv6 v siti CESNET 2 jako dil€i ukol Vyvoj
hardware pro podporu smérovani IPv6 a byl vy-
bran jako nosny projekt CESNETu prFi vstupu do
konsorcia 6NET, které koordinuje nasazeni IPv6
v rdmci Evropské Unie.

IPv6 je nova verze Internetového Protokolu, ktera
nahradi stavajici verzi IPv4. Od zavedeni IPv6
se na jedné strané ocekava vyreSeni stavaji-
cich problémt verze IPv4 (maly adresni pro-
stor, praktickd neexistence hierarchického adre-
sovani) a na druhé stran€ rozsireni o dalsi sluzby
(zejména v oblasti Quality of Service a IPSec).
V souCasné dobg je paradoxn& nejvetsi prekaz-
kou nasazeni IPv6 existence stavajicich siti na
bazi IPv4. Neni mozné najednou vymenit pro-
gramové vybaveni na nékolika desitkach mili-
6nll pocitacti Proto bude prechod z IPv4 na IPv6
postupny a po urCitou (zfejmé dosti dlouhou)
dobu budou pouzivany obg verze spoleCné. To se
projevi ve zvySenych narocich na routery, které
budou muset byt schopny nejen zpracovat obgé
verze IP, ale zabezpeCit i jejich vzajemnou ko-
munikaci.

Pouziti routerli na bazi pocitacti PC v Brnénské
Akademické PocitaCové Siti (BAPS) méa dlouhou
tradici. Prvnim routerem, kterym byl budovany
zarodek BAPS pripojen v roce 1992 do Internetu,
bylo PC s operacnim systémem DOS a hardwa-
rovym akceleratorem SRP vyvinutym na Ustavu
vypocetni techniky Masarykovy univerzity. Dlou-
holeté zkuSenosti s nasazenim PC routerti v BAPS
jsou velmi dobré. Spolehlivost provozu jak po
hardwarové, tak po softwarové strance je plné
srovnatelna s komercnimi produkty pri pod-
statné priznivéjsi cené. Funkcni moznosti ko-
mercnich i PC routerll jsou minimalng srovna-
telné. Velmi dtileZitou vlastnosti PC routerl je
snadné testovani novych sluzeb, na rozdil od ko-
mercnich router, kde je vzdy tfeba pockat, jestli
dany vyrobce bude testovanou sluzbu podporo-
vat.

Hlavnimi technickymi omezenimi pro SirSi nasa-
zeni PC routerl je jejich pongkud slozitgjsi kon-
figurace a do jisté miry i jejich vykon, ktery je
u Spickovych PC routerll, podle mé&reni prova-
dénych v ramci vyzkumného projektu CESNEtu,

srovnatelny s routery stfedni tridy.

Ukolem predkladaného projektu je navrhnout
PC router IPv6 a souCasngé vyresSit obé zminéna
technicka omezeni. Pro jednodussi konfiguraci a
udrzbu routeru vyvineme konfiguracni prostredi
podobné prostredim znamym z komercnich rou-
terli (CISCO, Juniper). Zvyseni vykonu PC routeru
chceme dosahnout vyvojem hardwarového akce-
leratoru na bazi PCI karty, ktery bude obsahovat
nékolik gigabytovych portl a jeho vykon bude
v oblasti jednotek Gb/s.

2 Konfiguracni prostredi PC IPv6 routeru

SoucCasné PC routery pouzivané v BAPS jsou zalo-
Zeny na operacnim systému NetBSD (BSD Unix).
Konfigurace se provadi editaci souborll v adre-
sari /etc. Struktura konfiguracnich souborl se
vzajemné znacné liSi. Pri prechodu na novou
verzi operacniho systému, pripadng i jiny ope-
racni systém (FreeBSD, Linux) se mtiZe struktura
i uloZeni téchto souborli dale ménit, coz zptiso-
buje neprehlednost konfigurace.

NasSim Ukolem je vypracovat jednotici prostredi,
které by uvedené nedostatky eliminovalo. Pro-
toZze chceme podporovat vétsSi mnozstvi platfo-
rem, vybrali jsme jako toto prostredi jazyk XML,
ve kterém bude konfigurace uloZena. Jazyk XML
je pro b&znou praci s routerem pomeérng kompli-
kovany a proto je nutné vytvorit nad nim uziva-
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telsky privétivé nadstavby.

V projektu budeme implementovat CLI (Com-
mand Line Interface), Webovské rozhrani a
SNMP. Pro strukturu CLI jsme se rozhodli jako
vzor pouzit routery Juniper. Jejich CLI je dobre
zpracované a prevod do XML pomeérngé jednodu-
chy. Webovské rozhrani je urceno méné zkusSe-
nym uzivatellim a predpokladame, Ze alespon
v prvni fazi bude umoznovat konfiguraci nutny
pro vzdalenou spravu routerli pomoci nadstav-
bového software.

Konfigurace zapsana v nékterém z prikazovych
prostredi bude prevedena do jazyka XML a z ngj



budou generovany potrebné konfigurcni soboury
pro dany operacCni systém. Tato ponékud kom-
plikovana struktura konfiguracniho prostredi je
vyhodna pri prechodu na jinou verzi operacniho
systému, kdy staCi dopsat prevodnik mezi XML
a pouzitym soubory v /etc. PFi doplnéni prevod-
nikd pro komer¢ni routery (CISCO, Juniper, ...)
je mozné konfiguraci routeru uchovavat v jed-
notném formatu, coz usnadni vzajemnou nahra-
ditelnost zarizeni rtiznych vyrobct.

Nadstavbou nad timto konfiguracnim prostre-
dim bude systém, ktery umozZni uchovavat konfi-
guraci v8ech routertl v siti v jednotném formatu.

3 Hardwarovy akcelerator
3.1 Navrh architektury PC IPv6 routeru

Vzhledem k vyvoji PC pocitact a jejich soucCas-
nému vykonu lze na této platformé zkonstruo-
vat router s vykonem v Fadu stovek Mb/s. Uz-
kym mistem je propustnost PCl sbérnice a rych-
lost odezvy procesoru na preruseni.

Propustnost sbérnice u b&Znych PC pocitacl
(8itka sbérnice 32bith, frekvence 33 MHz) je
1Gb/s. Paket prochazi pres sbérnici dvakrat
(vstupni a vystupni port) a z toho vychazi teo-
retickd propustnost 500 Mb/s. Jistym zlepSenim
je pouziti vykonngjsi sbérnice (64 bitli, 66 MHZz),
kde lze dosahnout teoretické propustnosti pri
routovani 2Gb/s, ale ani to nemusi byt v praxi
dostatecné.

Druhym problémem je rychlost odezvy proce-
soru na preruseni, ktera u vykongjsich strojti do-
sahuje okolo 80000 preruseni/sekundu. Rych-
lost odezvy procesoru je kriticka pri zpracovani

velmi kratkych paketd.

Prestoze uvedeny vykon odpovida zhruba vy-
konu routeru CISCO 7500 a je pro mnoho apli-
kaci dostateCny, chtéli bychom zvysSit propust-
nost PC routeru do oblasti jednotek az desitek
Gb/s a to i v oblasti kratkych paket.

Resenim je rozdglit funkci routeru na €asti. Prvni
bude provadét obsluzné, pomérne slozité a pa-
met'ové naroCné operace (vypocet routovacich
cest, konfigurace, statistika) s niZSimi pozadavky
na rychlost. Druha Tast bude vykonavat vlastni
prepinani a filtraci paketll. Zde je pozadovana

zejména vysoka rychlost, ostatni naroky nejsou
tak vysoké.

Pro prvni Cast lze s vyhodou pouzit PC architek-
tury, kapacita paméti i procesoru je pro tento
UcCel dostatecna. Pro druhou Cast navrhneme
a vyvineme hardwarovy PCIl akcelerator, ktery
bude provadeét autonomni prepinani pakett.

Vzajemna komunikace pres PCI se tak omezi na
inicializaci, prenos konfiguracnich a statickych
dat, pripadné TeSeni vyjimek (kdy akcelerator
nema informace potrebné ke korektnimu sméro-
vani paketu).

3.2 Hardwarovy PCI akcelerator

PTi vyvoji hardware je potreba vyvazit vykon,
slozitost, rozSiritelnost, dostupnost komponent,
cenu vyvoje a cenu produkce daného zarizeni.
Na zakladg podrobné analyzy téchto aspektil je
potreba zvolit nejlépe vyhovujici architekturu a
provést vlastni vyvoj. Navrh a vyvoj v hardwa-
rové oblasti je na rozdil od software pomérng
dlouhodoba zalezitost, opravy chyb v navrhu
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Velkou zménu pfi vyvoji prinesla mySlenka pro-
gramovatelného hardware, kdy na Cipu integro-
vaného obvodu je umisténo velké mnozstvi po-
mern€ jednoduchych bunék s programovatelnou
logickou siti. Cinnost obvodu je pak dana kon-
figuraci jednotlivych bungék a jejich vzajemnym
propojenim. Vyhodou je moznost zmény funkce
hardware na hotové desce se zaletovanymi inte-
grovanymi obvody pouhou zménou konfigurac-
nich dat. Nevyhodou je pong€kud nizsi rychlost a
vySSi cena v porovnani s , klasickym hardware®.
Tyto obvody byly dfive pouzivany vétSinou pro
prototypové verze a kusovou vyrobu. V posledni
dobé vyrazng klesla cena i u velmi vykonnych ob-
vodU spolu se zvySenim jejich rychlosti a proto
jsou stéle Castg&ji pouzivany pro malosériovou vy-
robu a vyrobu stfedngé velkych sérii.

P¥i navrhu hardwarového akceleratoru jsme se
rozhodli pouZzit vyhod programovatelného hard-
ware. Srdcem akceleratoru bude hradlové pole
FPGA (Field Programmable Gate Array) firmy XI-
LINX, doplnéné pamétmi (DRAM, SRAM, CAM),
obvody rozhrani a nezbytnou bizuterii (obvody
zdrojti a hodin). Cely akcelerator bude modularni
s mnozstvim rozs$itujich konektord.



Vyvoj v oblasti routovacich protokolll je nato-
lik bourlivy, Ze v souCasné dobg je velmi ob-
tizné zahrnout vSechny funkce v dob& navrhu
hardware. Koncepce akceleratoru s programova-
telnym hardware nam umozni pruzngé reagovat
na zmeény ve vyvoji routovacich protokold, navr-
hovat a testovat nové funkce.

3.3 Verifikace

Vzhledem k tendenci zvySujici se slozitosti na-
vrhovanych integrovanych obvodl a hardwaro-
vych systémti obecng, je pro navrhare stale obtiz-
n€jSim problémem vyvarovani se chyb vzniklych
nedodrzenim specifikace. Tymy navrhart byvaji
proto dopliiovany skupinou verifikatord.

Standardni metody verifikace zarucuji dtvery-
hodnost systémt Usp&snou simulaci navrhova-
ného hardware na velkém mnoZstvi testovacich
pripadtl. Oproti tomu metody formalni verifi-
kace vyuzivaji matematickych prostredkl k ana-
lyze celého stavového prostoru navrhovaného
systému vzhledem k pozadované specifikaci,
coz odpovida otestovani vSech moznych situaci,
v nichZ se systém mtiZe ocitnout. Tedy zatimco
simulace je neuplna metoda a nezarucuje jistotu,
formalni verifikace eliminuje nejistotu v pod-

statngé vyssi mire.

Formalni verifikace je také soucasti projektu PC
routeru.

4 Zaver

Navrh IPv6 routeru na bazi PC je slozity a dlou-
hodoby ukol, ktery vyzaduje spolupraci odbor-
nikd v mnoha oblastech. Cely tym pracujici na
projektu ma pres ftficet lidi z CESNETu, Masa-
rykovy univerzity, Vysokého uceni technického
v Brng, doplnéného zahraniCnimi specialisty.

Vysledkem vyvoje bude vykony IPv6 router, s vel-
kou Skalou funkci, ktery bude vhodny k nasazeni
do akademickych siti s ohledem na dalSi vyzkum
a vyvoj internetovych protokoltl. [



