Zkuste to bez drati, mily Marconi
David Rohleder, UVT MU

Vypada to, Ze se radou slavného ¢eského mysli-
tele, vynalezce a vSestranného génia Jary da Ci-
mmermana rozhodli fidit i vyrobci pocitacového
vybaveni. UZ tento rok byl ve znameni bezdra-
tového pripojeni a dalsi vzestup nas ¢eka v dal-
Sim roce. Do bezdratového vlaku nasedl i Intel
se svou Cipovou sadou Centrino a standardizacni
organizace nam pripravily péknou davku novych
technologii.

Vyhody bezdratovych technologii jsou pomérné
jasné, muiZeme pracovat kdekoliv, kam done-
seme svuj notebook (nékteré odhady mluvi az o
sedmdesati minutach navic pro kazdého pracov-
nika denné), nemusime se tahat s draty, instalace
je jednodussi. Bezdratova technologie ma ovSem
i své nevyhody - je pomalej$i a mize byt méné
spolehliva a bezpecna. Kabelova sit ma vyhodu
vySS$i rychlosti (v soucasnosti uz bézné dostupné
rychlosti 1Gbit/s), vyssi spolehlivosti a fyzické
bezpecnosti.

Aby se zabranilo roztriSténosti technologii byla
pro bezdratovou komunikaci vytvorena v rameci
standardizacni komise IEEE skupina 802.11.
V ramci této skupiny vznikaji standardy pro bez-

dratovou komunikaci.

Vedle standardizacni komise
vznikla také organizace sdruzujici
vyrobce bezdratovych technologii,
ktera se zabyva vyvojem novych CERTIFIED
standardd a certifikaci zarizeni
pro bezdratovou komunikaci. Tato organizace
se jmenuje Wi-Fi Alliance a miiZete ji najit na ad-
rese http://www.wi-fi.org/. Kazdé zarizeni,
které je opatieno certifikatem Wi-Fi Certified,
by mélo byt schopno komunikovat s ostatnimi
(stejné certifikovanymi) zarizenimi.

Terminologie

Bezdratova technologie se obvykle sklada ze
dvou druhu zatizeni. Je to AP (Access Point) -
pristupovy bod, ktery je obvykle kabelové pripo-
jen do lokdlni sité a obsluhuje jednotlivé bezdra-
tové klienty (obvykle PC card do notebookii, nebo
primo integrované bezdratové pripojeni napf.
v technologii Intel Centrino).

Standardy
802.11b

je v soucasnosti jediny u nas rozsifeny standard
pro bezdratové sité. Pracuje v pasmu 2,4 GHz,
které je na zakladé Generalni licence Ceského te-
lekomunika¢niho afadu ¢. CTU 12/R/2000 uvol-
néno pro bezlicen¢ni a bezpoplatkovy provoz za-
rizeni pro prenos dat pomoci metody rozprostre-
ného spektra. Maximalni prenosova rychlost to-
hoto protokolu je 11 Mbit/s. Dosah téchto zafi-
zeni se obvykle pohybuje v rozmezi 30-50 m.

ProtoZe se radiové signaly Sifi prostiedim cel-
kem nekontrolovatelné bylo nutné se vyrovnat
s nebezpecim odposlechu a aktivniho naruSeni
sité. Pro zajiSténi bezpecnosti v ramci bezdra-
tové sité byl definovan standard WEP (wired equi-
valent privacy). Zkratka méla naznacovat, Ze ko-
munikace zustane stejné utajena jako komuni-
kace dratovou siti, kde je odposlech bez pripo-
jeni k dratim vyloucen. BohuZel zamér se tak
uplné nevyvedl, Sifrovaci algoritmy implemento-
vané ve WEP jsou zatiZzené celou radou chyb a
je pomérné jednoduché pasivnim odposlechem
zjistit Sifrovaci klice pouZzivané k Sifrovani ko-
munikace. Asi nejznaméjsi nastroj pro rozlo-
meni bezpecnosti se jmenuje Airsnort ( http:
//airsnort.shmoo.com/), kterému stac¢i k roz-
lomeni Sifry nasbirat 5-10 miliont datagramii,
CoZ netrva ve vytiZzené siti prilis dlouho.

11 Mbit/s je ovSem v dnes$ni dobé uZz ponékud
malo, uzivatelé si zvykli na rychlosti v fadu 100
Mbit/s. Proto standardiza¢ni komise priSla se
standardem

802.11a

bezdratova zarizeni pracuji na frekvenci 5GHz
s maximalni pfenosovou rychlosti 54 Mbit/s. Bo-
huZel pouzita frekvence neni na celém svété
stejnd, coz prinasi problémy s celosvétovym po-
volenim pro tato zarizeni. V Evropé napriklad
koliduje s frekvencemi, které pouZivaji vojenské
radary a proto ETSI (European Telecommunicati-
ons Standards Institute) vyZaduje, aby tato zati-
zeni spliiovala dalsi kritéria jako jsou ovladani
vystupniho vykonu zarizeni a dynamicky vybér
frekvence. Tato omezeni byla definovana ve stan-
dardu 802.11h a byla v zari tohoto roku byl



tento standard zahrnut do nové revize standardu
802.11a. Presto zustava vybér zarizeni pracuji-
cich s touto technologii pomérné maly.

NaStésti Wi-Fi Alliance a IEEE priSly tento rok
s novym standardem

802.11g

ktery pracuje na frekvenci 2,4 GHz s maximalni
prenosovou rychlosti 54 Mbit/s. Tato frekvence
je totoZzna s frekvenci pro zarizeni 802.11b a za-
fizeni standardu 802.11g jsou s 801.11b zpétné
kompatibilni.

Bohuzel bezpecnost je stale Achillovou pa-
tou téchto bezdratovych technologii. Jednotlivé
firmy prichazely s riznymi proprietarnimi re-
Senimi tohoto problému, coz ovSem prinasSelo
problémy s interoperabilitou jednotlivych Wi-Fi
zarizeni. Proto Wi-Fi Alliance prisla s reSenim
WPA (Wi-Fi Protected Access), coZ je technolo-
gie, ktera ma docasné preklenout obdobi do vy-
dani standardu 802.11i. Zahrnuje autentizacni a
autorizacni uzivatelska schémata, podporu pro
802.1X, EAP autentizaci a TKIP Sifrovani. WPA za-
sadnim zpusobem zvySuje zabezpeceni bezdra-
tovych siti, jedna se ovSem o nestandardizované
feSeni a neni tedy zajiSténa kompatibilita mezi
jednotlivymi vyrobci.

IEEE pripravuje standard 802.11i, ktery bude ob-
sahovat Sifrovani pomoci AES (Advanced Encryp-
tion Standard) a autentizaci zarizeni pomoci pro-
tokolu EAP (Extensible Authentication Protocol).
WPA je podmnoZzinou tohoto standardu. Schva-
leni se o¢ekava na prelomu roku 2003,/2004.

Tabulka jednotlivych technologii

802.11b | 802.11a | 802.11¢g
Rychlost (Mb/s) 11 54 54
Cena AP (K¢) 5000 - 5000
Cena klient (K¢) 2000 - 2000
Frekvence (GHz) 2,4 5 2,4
Dosah (m) 30-50 10-30 30-50
Kompat. 802.11b ne ano

Co nas jeSté ceka?

Bezdratové sité ceka jisté boufrlivy rozvoj, stejné
jako timto rozvojem proSly mobilni telefony. M-
Zeme se téSit na bezdratovy prenos zvuku (Ya-
maha MCX-1000') nebo bezdratova jednotcelova
zarizeni. Na poli novych standarda se mimo jiné
oCekava standard 802.11n s prenosovou rych-
losti 108 Mbit/s. O

Thttp://www.yamaha.com/yec/musiccast/idx_
specs.htm



