VPN server Masarykovy univerzity
Jakub Mordvek a Radim Pesa, UVT MU

V ramci univerzity neustale roste pocet aplikaci
vyzadujicich zabezpeceny prenos udaju po ve-
rejné nezabezpecené pocitacové siti nebo do-
Ccasné pripojeni vzdaleného pocitace jako sou-
cast univerzitni sité. Jako typicky priklad tako-
vychto aplikaci miZe poslouzit pristup k licenco-
vanym elektronickym informac¢nim zdrojum MU
nebo kontrolované pripojeni ,cizich” poc¢itaci do
univerzitni sité (napriklad autentizaci bezdrato-
vych pripojeni). Jednou z technologii umozniu-
jici pomérné efektivni feSeni téchto poZadavka
je VPN - Virtual Private Network.

Zakladni informace o VPN

Virtual Private Network umoznuje vytvorit primé
spojeni mezi dvéma body, které mize byt zabez-
pecené Sifrovanim veskeré komunikace Sifrova-
cimi algoritmy. Da se Fici, Ze se na verejné siti
vytvori mezi témito dvéma body tunel. VPN se
da vyuzivat k riznym uceliim - napriklad k pro-
pojeni dvou vzdalenych siti (dvé pobocky jedné
spolec¢nosti v raznych méstech) nebo k pripojeni
jednoho pocitace do vzdalené sité (zameéstnanec
pracujici doma se pripoji do pocitacové sité spo-
leCnosti, pro kterou pracuje). V prvnim zminé-
ném pripadé se dvé propojené sité po vytvoreni
VPN chovaji jako jeden celek. Ve druhém pripadé
se po vytvoreni VPN pocita¢ zaméstnance stane
soucasti firemni sité, tj. vypada to, jako by jeho
vlastni pocita¢ byl umistén uvnitf pocitacové sité
spolecnosti. Pravé pro tento ucel byl vytvoren
VPN server Masarykovy univerzity popsany dale
v tomto ¢lanku.

Princip fungovani virtualnich siti spoc¢iva v za-
pouzdieni sitového paketu do dalsiho paketu
(ptivodni data mohou byt pritom také kompri-
movana nebo Sifrovana). Takto upraveny paket je
poslan pres otevienou sit' adresatovi, u kterého
je zase rozbalen. Virtualni privatni sit je mozné
realizovat riznymi zpusoby - pomoci riaznych
protokold. Mezi nejznaméjsi a nejpouzivanéjsi
z nich patfi IP-tunelling, IPSEC a PPTP.

Zpusob realizace VPN serveru MU

Pro VPN server Masarykovy univerzity byl jako
jeden ze zakladnich poZadavku stanovena jed-
noduchost pouziti. Ocekava se, Ze klienti pristu-
pujici k VPN serveru budou v drtivé vétSiné pri-
pady, i kdyz ne vylu¢né, pouzivat operacni sys-
tém Windows. Serverové a sitové komponenty
jsou zaloZeny na principech otevieného kodu
z duvodu vétsi bezpecnosti a niZSich cenovych
nakladua.

Server byl postaven na architektuie Intel, pro-
cesoru Pentium-III s kmitoctem 800MHz, 256kB
12 cache, 256MB RAM a 100Mbit ethernetovou
sitovou kartou. Operacnim systému je Debian
GNU/Linux (verze 3.0 Woody). Dale byly pri im-
plementaci serveru zvoleny nasledujici aplikace:
VPN je realizovano prostrednictvim protokolu
PPTP; jako pptp-server byl vybrano feseni z Po-
PToP projektu, ktery vyuziva ppp protokol. Pro
autentizaci byl zvolen RADIUS, konkrétné Free-
RADIUS, ktery komunikuje s adresarovou sluz-
bou LDAP, konkrétné OpenLDAP serverem. Na
serveru pptp.ics.muni.cz jsou také spusStény
HTTP a HTTPS servery Apache , které poskytuji
uzivatelim zakladni informace o VPN serveru,
navody na vytvoreni VPN spojeni a potirebny
software. Dale byly vytvoreny webové aplikace
pro samoosluzné zalozeni uctu a administrativni
rozhrani.

PPTP protokol

Jak jiz bylo uvedeno, pro realizaci virtu-
alni privatni sité Masarykovy univerzity byl
zvolen protokol PPTP, ktery je podporovan
ve vétSiné operacnich systému (MS Windows
95/98/NT/2000/XP, Linux, aj.). Operacni sys-
témy MS Windows, které jsou mezi naSimi uziva-
teli nejrozsirenéjsi, obsahuji implicitné podporu
tohoto protokolu, takZe odpadaji problémy se
shanénim instalaci a slozitou konfiguraci. Spo-
lecnost Microsoft se podili na specifikaci PPTP
protokolu. Hlavni silou PPTP je schopnost pod-
porovat i jiné protokoly nez IP. Hlavnim nedo-
statkem je pak neexistence jednoho standardu
pro Sifrovani a autentizaci. Proto dva produkty,
které dodrzuji specifikace PPTP, mohou byt vza-
jemné naprosto nekompatibilni, napriklad po-
kud Sifruji data riznym zpusobem.



Témér vSe z funkcionality protokolu PPTP je ob-
staravano vyhradné pomoci PPP (Point to Point
Protocol), ktery momentalné podporuje autenti-
zacni metody PAP, CHAP, MSCHAP a MSCHAPv?2
a nékolik Sifrovacich a kompresnich protokolu.
Mezi nejpouZzivané€jsi Sifrovaci a komprimovaci
protokoly patri MPPE (Microsoft Point to Point
Encryption) a MPPC (Microsoft Point to Point
Compression).

VyuZiti VPN-MU

Typickym cilem nasazeni VPN byva zajiSténi bez-
pecného spojeni pres verejnou sit' do zabezpe-
Cené privatni sité. V pripadé VPN serveru MU se
jedna o ponékud netypické pouziti: pocitacova
sit MU je z velké Casti reSena jako oteviena,
tj. bez jakéhokoli oddéleni od zbyvajiciho Inter-
netu. VPN server proto neslouzi jako nastroj pro
vzdaleny pristup do privatni sité, nabizi vSak jiné
sluzby - jako je pristup ke komercnim elektro-
nickym informac¢nim zdrojim vazanym na stroje
Z pocitacové sité Masarykovy univerzity a auten-
tizace pristupu k siti, kdy je moZné kontrolovat
pristup jednotlivych stroju k sitovym segmen-
tim. VPN se napriklad pouziva k autentizaci bez-
dratovych pripojeni.

Prostfednictvim VPN serveru se univerzitni po-
Citacova sit’ da rozSirit na geograficky vzdalena
mista bud’ propojenim nékolika vzdalenych siti
nebo pripojenim jednotlivych pocita¢l. Ve vy-
sledku to vypada, jako by se jednalo o jedinou
sit’ a ne neékolik nezavislych.

Co se tyCe aktualné pouzivanych aplikaci: v ne-
davné dobé byl ukoncen testovaci provoz bez-
dratové sité v celouniverzitni pocitacové stu-
dovné, kde se pro autentizaci vyuziva pravé VPN
server. V soucasnosti vétSina uzivateld pripoju-
jici se k VPN serveru pristupuje pravé z CPS.
Dale se tento server vyuZiva pro autentizaci nové
vzniklé bezdratové sité na rektoraté MU. Mimoto
néktefi zaméstnanci MU vyuZivaji VPN pro pii-
stup k univerzitnim elektronickym informacnim
zdrojum z domova ze svych vlastnich pocitaca.

Pripojeni do univerzitni virtualni sité

Co vSe potrebuje uzivatel zaridit, aby se mohl
pripojit do univerzitni virtualni sité? Nejprve je

tfeba mit zaloZen ucet v LDAP. Kazdy, kdo je za-
registrovan v informac¢nim systému Masarykovy
univerzity (http://is.muni.cz), ma moznost si
ucet zridit samostatné pres www rozhrani na ad-
rese http://pptp.ics.muni.cz/samoska/. Ve
specialnich pripadech je moZné pozadat o zii-
zeni uctu administratory serveru. Administratori
maji k dispozici www rozhrani pro spravu uziva-
telskych ucti.

Druhym krokem je vytvoreni a nastaveni sit'o-
vého pripojeni. Pro operacni systémy Microsoft
(Windows 9x, 2000, XP) existuji podrobné na-
vody, které jsou pristupné na adrese http://
pptp.ics.muni.cz/navod/ v casti Navod, jak
VYtVorit a nastavit sitové pripojeni pro pripojeni
k VPN Masarykovy univerzity. Na stejné adrese je
také navod pro operacni systém Linux. Ten je za-
tim pouze velmi orienta¢ni a slouzi spiSe jako
uvod do problematiky VPN v Linuxu. Pro ope-
racni systémy Windows 2000 a Windows XP byl
vytvoren konfiguracni soubor s prednastavenymi
parametry. Jediné, co potrebujete, je stahnout si
tento soubor z adresy http://pptp.ics.muni.

cz/samoska/VPN-muni.cz.pbk a uloZit ho. Na-
slednym poklikanim na soubor se spusti apli-
kace, ktera aktivuje VPN sit’'ové pripojeni. Posled-
nim krokem k pripojeni do VPN je jiZ jen aktivace
sitového spojeni.

Plany do budoucna

Nejvétsi ukol ktery je pfed nami, s vyvojem VPN
pouze souvisi. Jedna se o zrizeni centralniho
univerzitniho adresare, ktery by mél vzniknout
synchronizaci s rdznymi univerzitnimi infor-
macnimi systémy jako jsou is.muni.cz, inet.
muni.cz a jiné.

DalSim nevyhnutelnym krokem souvisejicim
s otekavanym narustem pouzivani VPN je po-
vySeni hardwarové konfigurace serveru. Ope-
racni systém zustane Debian GNU/Linux 3.0 wo-
ody. Na nové nasazeném serveru jiZ nepobézi
vSechny vySe zminéné sluzby, bude zde spus-
tén pouze pptp-démon. Radius, LDAP, Apache a
MySQL zustanou i nadale na soucasném serveru,
ktery bude zaroven slouzit jako zaloZni VPN ser-
ver. ZjednoduSené lze Tici, Ze novy server bude
slouZit ,pouze” k Sifrovani dat. Do budoucna se



také zvazuje porizeni hardwarového VPN zari-
zeni.

DalSim, spiSe permanentnim, ukolem je vyvoj
administrativniho www rozhrani, které by mélo
slouzit ke spravé uzivatell, sledovani provozu
na serveru, zobrazovani statistik, monitorovani
zatéze a odhalovani uzkych mist. Rozhrani by
také mélo by také umoznit odhalovani ,nekalych
aktivit“ a pomoci pri fesni problému pii pripojo-
vani uzivatela.

Dalsi sluzba, kterou momentalné pripravujeme,
je uzivatelské www rozhrani. Toto rozhrani je je
zjednoduSena verze administrativniho rozhrani,
a mélo by poskytovat uzivateli prehled o jeho
aktivité ve virtualni siti a pomahat jednodusSeji,
rychleji a samostatnéji reSit problémy s pripoje-
nim k VPN serveru.
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