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Ze zkuSenosti z provozu prvni verze IS BAPSu
(viz [4]) vyplynulo, Ze pouzity model pristupo-
vych prav je prili§ hruby a pro druhou verzi sys-
tému se jevi nedostatecny z vice hledisek. Proto
jsme zacali hledat pristup ¢i nastroj pro realizaci
mechanizmu pristupovych prav, ktery by vyho-
voval zvySenym narokiim. Hlavnimi poZadavky
bylo, aby:

- Byl dostateéné obecny a umoznil definovat

pristupova prava s takovou podrobnosti, jaka
bude v konkrétnim pripadé potieba.
Jako u obdobnych informacnich systému se
ukazuje, ze fada pozZadavka vyvstane az pri
vyuzivani systému, a proto potiebujeme do-
statecné obecny model pristupovych prav.
Tim se vyhneme obtiZné FeSitelné situaci, kdy
realizace nové vznesenych pozZadavka zna-
mena ¢asto razantni zasah do fungujiciho sys-
tému jak v datovém modelu, tak v aplikacni
logice.

- Utinné podporil proces modelovani pfistupo-

vych prav.
Jinymi slovy feCeno, chceme aby se nastroj
nestavél k definici pristupovych prav zpuso-
bem: Nékde bokem si to ujasni a presné na-
definuj a aZ to bude$§ mit, tak to do mé za-
znamenej a ja pak podle toho budu pracovat.
Nastroj musi poskytovat prostredky, jak defi-
novat pristupova prava rychle a kvalitné. Na-
vic musi byt vytvoreny model snadno udrzo-
vatelny a rychle modifikovatelny.

1 Jak dosahnout obecnosti pri specifikaci
pristupovych prav

Pri zkoumani spole¢ného obecného jadra riz-
nych pristupd ke spravé pristupovych prav se
ukazalo, Ze takové jadro skutecné existuje a lze
popsat takto:

Cilem je védét, KDO smi (nebo nesmi) CO s CiM
KDY provadét. Musime byt schopni odpovidat na
autorizacni dotazy typu: ,,Smi dany aktér (KDO)
provést danou ulohu (CO) s danym objektem (S
CIM) v daném case (KDY)?*, , Se kterymi objekty (S

CIM) smi dany aktér (KDO) provddeét danou iilohu
(CO)* a podobné.

Sloveso ,smi“ respektive ,nesmi“ vyjadiuje tzv.
MODALITU. Pro oblast definice pristupovych
prav nas zajimaji predevSim modality ,smi“ a
,nesmi“.

Jadrem modelu pristupovych prav je tedy se-
znam pétic (KDO, MODALITA, CO, S CTM, KDY).
Nad touto strukturou je pak definovan prislusny
proces pro vyhodnocovani autorizacnich dotazu.

Jednotlivé bezpectnostni modely se lisi tim, ja-
kym zptisobem je mozné vymezovat prvky jed-
notlivych dimenzi a svym vyhodnocovacim pro-
cesem. Uved’'me priklady omezeni jednotlivych
modelu:

- vymezovani dimenze KDO je vazano na kon-
krétni uzivatele a neni mozné pouzit pro vy-
mezeni role uzivateli

- pri vymezovani CO se pouZivaji pouze za-
kladni ulohy (operace) nad daty read, delete,
update

- MODALITA je vétSinou smi, pak jde o politiku
,CO neni povoleno je zakazano“ a neni mozné
jednodusSe specifikovat docasné zakazy

- pii vymezovani S CIM je mozno pouzivat
pouze primé ukazani nebo vymezeni pomoci
tridy objektd, ale uZ neni mozné vymezit
S CIM pomoci vztahti k jinym objektim. Na-
ptiklad nelze S CIM vymezit jako vechny ko-
nektory propojovacich kabelil v dané mist-
nosti.

- KDY je moZné vymezit pouze konkrétnim ca-
sovym udajem, ale uz ne rolemi casovych
udaju napf. ,po dobu trvani etapy zkuSebni
provoz“

Z téchto prikladi plyne, Ze pokud chceme bu-
dovat obecny nastroj pro definici pristupovych
prav, musime predevsSim disponovat obecnym
aparatem pro vymezovani prvki jednotlivych di-
menzi. Pro tento ucel byly pouzity tzv. identi-
fikacni vyrazy (zkratka idex - identification ex-
pression), které umoznuji libovolné vymezovat
(resp. dotazovat se na) objekty zajmu v mode-
lem popsané oblasti. Identifikacni vyrazy tedy
lze chapat jako dotazovaci jazyk nad daty. Od
dotazovaciho jazyka SQL se liSi v nasledujicich
bodech:



- Identifikacni vyrazy specifikuji CO chci zis-
kat za informace, kdeZto SQL prikazy vyja-
diuji JAK informace ziskat z databaze, jejiz
fyzickou strukturu musime znat (jak se jme-
nuji prislusné tabulky, jak se jmenuji atri-
buty). Identifika¢ni vyrazy od fyzického ulo-
Zeni dat abstrahuji. Vykonani identifika¢niho
vyrazu nad konkrétni databazi je mozné diky
prekladaci, ktery na zakladé modelu dané da-
tabaze dokaze identifikacni vyrazy automa-
ticky prekladat na SQL prikazy. To uzZ je vSak
pro uZzivatele skryto.

- Diky abstrahovani od fyzického uloZeni dat je
dotazovaci aparat identifika¢nich vyrazu pri-
stupnéjsi pro bézného uzivatele, pro kterého
je jazyk SQL vétSinou ,tézko stravitelny*.

Ukazme si priklad prava definovaného pomoci
identifikac¢nich vyrazu:

pravo (

spravce_1lokality_1_patro,

smi, editovat,

zarizeni_v_dané_mistnosti (
mistnosti_v_Tlokalité(1_patro)
filtruj nepatfici do
kategorie(spec_rezim_spravy)
)I

doba_rekonstrukce_1_patra

)

Timto pravem jsme specifikovali, Ze sprdvce prv-
niho patra (KDO) smi (MODALITA) editovat (CO)
zarizeni nachdzejici se v mistnostech prvniho pa-
tra, ktera nejsou ve specidlnim rezimu spravy (S
CiM) po dobu rekonstrukce_prvniho_patra (KDY).
Jednotlivé elementy pouzité v identifika¢nich vy-
razech (napf. vztah zarizeni_v_dané_mistnosti,
kategorie zarizeni_ve_specidlnim_reZimu_spravy
pochazi z modelu IS BAPS).

Prvky jednotlivych dimenzi prav vychazi z ana-
lyzy a specifikace systému. KDO jsou role uzi-
vatell, CO jsou ulohy, které aplikace umoznuje.
Pii objektové orientovaném navrhu jsou tyto in-
formace zachyceny v pripadech uziti (use-case).
S CIM vychazi z konceptualniho modelu, stavi a
vlastnosti pouzivanych objekti. V objektové ori-
entovaném navrhu jsou tyto informace ziskany z
modelu tfid a stavovych diagramu.

2 Jak si usnadnit praci pri specifikaci a
udrzbé pristupovych prav

vvvvvv

(coz je pripad IS BAPS), okamzité vyvstava
otazka, jak se v nadefinovanych pravech orien-
tovat a neztratit pri udrzbé prav prehled. Jednim
ze zpusobl je pouZit metody odvozovani prav
pomoci pravidel. Specifikujeme generickou mno-
Zinu prav a poté pravidla, jak z ni odvodit prava
dalSi. Pomoci pravidel je moZné odvozovat nova
prava na zakladé jednotlivych dimenzi ¢i jejich
kombinaci. My si zde pro ilustraci popiSeme tii
typické druhy pravidel vyuzivajici dimenze KDO,
CO a S CiM:

2.1 Odvozovani na zakladé dimenze CO

Prvni typickou situaci je, Ze diky pravu uzivatele
vykonavat ulohu A ziskava uzivatel pravo vyko-
navat i ulohu B, pokud B je vyuzivana pri vykona-
vani A. Priklad z IS BAPSu - pokud nékdo miiZe
editovat lokality, muZe je i prohliZet.

Pravidlo, které na zakladé vztaht mezi 1lohami
yJhavyrabi“ z existujicich prav prava nova, je za-
psano takto:

pro kazdé
pravo(P),
Uloha(U) patrici do
Ulohy_vyuzivané_llohou(co(P))
vykonej:
definuj pravo
kdo(P) mize provadét
Ulohu U
s s_cim(P)

Klicova slova jazyka pro specifikaci pravidel jsou
podtrZena. Piikaz co(P) vraci slozku CO k pravu
P, analogicky prikaz kdo(P) vraci slozku KDO od
prava P.

Pravidlo je vyhodnocovano nasledujicim zpiso-
bem: prochazi se postupné vSechna prava, u nich
je zjiSténa sloZzka CO a od ni vSechny ulohy, které
jsou ulohou ve slozce CO vyuzivany. Pro kazdou
mozZnou instanciaci proménnych P a U je vyko-
nano to, co nasleduje za klicovym slovem vyko-
nej zde definice nového prava.



2.2 Odvozovani na zakladé dimenze S CIM

Casta je také situace, kdy uZivatel na zakladé
toho, Ze ziskal pravo manipulovat s néjakymi ob-
jekty A, automaticky ziskava toto pravo i na ob-
jekty B, které jsou s A v urcité vazbé.

pro kazdé
pravo(P) patrici do
prava_se_slozkou
(co = prohlizeni_atributd),
idex(S) patrici do
s_Cim
(
P
filtruj
vystup_idexu( lokalita )
)!
vykonej:
vytvor idex
I=mistnosti_v_Tlokalité(s),
definuj pravo
kdo(P) mize provadét
Ulohu prohlizeni_atributu
s I

Toto pravidlo rika, Ze pokud nékdo muze pro-
hliZet atributy néjakych lokalit, pridéli se mu
i pravo na prohlizeni atributi vSech mist-
nosti v téchto lokalitach. Za klicovym slovem
pro kazdé jsou vymezena takova prava, ktera
maji ve slozce CO ulohu prohliZeni atributa a ve
slozce S CIM vymezuji néjaké lokality.

Na patém radku vytvarime novy identifikacni vy-
raz I, ktery vznikne tak, Ze z toho, co je identi-
fikovano identifika¢nim vyrazem S (néjaka mno-
zina lokalit) navic prejdeme od prvka této mno-
ziny po typu vztahu mistnosti_v_dané_lokalité.

2.3 Odvozovani nového KDO a S CIM speciali-
zace roli

Priklad z BAPSu: vétSina roli, které se v pristupo-
vych pravech vyskytuji, je vazana na sité (napf.
sit MU, sit’ VUT) - napriklad role sprdvce site.
Spravce sité MU muZe provadét prislusné ulohy
(CO) s prislusnymi objekty (S CIM), které ale musi
patrit do sité MU. Spravce sité VUT muze délat to
samé, prislusné objekty vSak musi patfit do sité
VUT. Praci si usnadnime zavedenim obecné role
spravce sité a k ni specifikujeme prava, ktera mo-
hou spravcové siti délat. Prava pro spravce sité

omezena na urcitou sit’ pak jsou odvozena pravi-
dly (viz priklad nize). Pokud se poté néjak zméni
kompetence spravcu siti, staci provést upravu na
jednom misté - u definice prav pro obecnou roli
sprdvce sité a aktualizaci kompetenci spravca
konkrétnich siti jiZ zajisti automaticky prislusné
pravidlo.

Tento pripad vyreSime pomoci dvou pravidel.
Prvni vytvori specializaci nové role pro sité, které
mame v systému zavedeny a druhé pravidlo
témto rolim pridéli prislusna prava:
pro kazdy objekt
role(R) patrici do
kategorie
(specializovatelna_role_na_sité),
sit’ (M)
vykonej:
vytvor objekt typu role s vlastnostmi:
patri do
role_vytvorené_specializaci_role(R),
patri do
role_omezené_na_praci_s_objekty_z(T)

Toto pravidlo pro kazdou roli, kterou 1ze specia-
lizovat na sit’ a pro kazdou sit vytvori novou roli.
Tuto roli spoji prisluSnymi typy vztahu s roli, ze
které je odvozena a se siti na jejichZ ptusobnost
je hrani role omezeno. Tyto vztahy pak jsou vy-
uzity v nasledujicim pravidle:

pro kazdé
pravo(P), role(R) patrici do
role_specializované_z_role(kdo(P)),
sit’(T) patrici do
objekty_na_které_je_omezena_role(R)
vykonej:
vytvor idex
I_new=s_cim(P) a prvky_sitée(T),
definuj pravo
R mize provadét Glohu co(P) s I_new

Toto pravidlo probira vSechna prava, od KDO na-
jde vSechny specializované role, od nich si zjisti
sité, na které jsou specializované, vezme S CiM
tohoto prava a doplni podminku patfeni prvku
do sité.

Vyhodnocovani pravidel je FeSeno principem
pevného bodu: pravidla jsou umisténa do sady a
postupné spousténa jedno za druhym. Inference
konci, pokud jiZ nelze uplatnit Zadné pravidlo ze
sady - vyhodnocovani je ,nasycené”. Proto neza-
lezi na poradi vySe uvedenych pravidel.



3 Jak spravu pristupovych prav zrealizo-
vat

Potfebujeme podporit dva zakladni mody prace

S pristupovymi pravy:

- Specifikace prav (modelovani) a

- zodpovidani autorizacnich dotazli nad naspe-
cifikovanymi pravy (uzivani).

Je zifejmé, ze pro modelovani prav pomoci pra-

videl a pouzivani aparatu identifikacnich vyrazi

potrebujeme pomérné silny modelovaci nastroj.

V nasSem fFeSeni je pouZit nastroj UIR (Universal

Information Recorder). Jde o nastroj vyvijeny br-

nénskou firmou eTrium s.r.o. Lze ho zaradit do

oblasti tzv. Business Rule Engines a nastrojich

postavenych na Model Based Architecture.
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