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Podil nevyZzadané poSty na celkovém objemu
zprav prenasSenych elektronickou posStou se v
soucasné dobé pohybuje pres 60 % procent vSech
prenesenych zprav. Nevyzadana poSta nejenom
znepiijemnuje uzivateli praci, ale zpusobuje i
znacné financné vycislitelné ztraty. Hrozi nebez-
peci, Ze bez prijeti u¢innych opatfeni omezu-
jicich Sifeni nevyzadané posSty by elektronicka
posta pravdépodobné prestala byt pouzitelna
jako efektivni komunika¢ni nastroj.

O zavaznosti této problematiky svédci i fakt,
7e si v fadé zemi vyzadala vydani zakonu de-
finujicich pravidla hry v této oblasti. 1. ledna
2004 vstoupila ve Spojenych statech americkych
v platnost pravni norma Controlling the Assault
of Non-Solicited Pornography and Marketing Act
of 2003 (CAN-SPAM Act of 2003), ktera definuje
podminky vyuzivani nevyzadané posSty k marke-
tingovych uceliim. Tato norma rozesilani nevy-
zadané poSty nezakazuje, ale definuje podminky
které musi odesilatel dodrzovat. Odesilatel na-
priklad musi dat piijemci moZnost odmitnout
prijem dalSich zprav, odesilatel je povinen uva-
dét ve zpravach svou skute¢nou identitu atd. Mi-
moto zakon pocita s vybudovanim seznamu ad-
res uzivatel, ktefi nechtéji dostavat zadnou ne-
vyzadanou postu.

V Ceské republice je problematika spamu oset-
fena v Navrhu zakona o nékterych sluzbach
informacni spolecnosti. Navrh podalo Minister-
svo informatiky, 21.1.2004 jej schvalila vlada a
nyni ¢eka na projednani v Poslanecké snémovné.
Ceska norma na rozdil od CAN-SPAM Act of 2003
vyZaduje, aby mél odesilatel nevyZadané posty
predem vyslovny souhlas prijemce svych zprav.

Obdobné normy regulujici tuto oblast existujiiv
radé dalSich zemi. Nicméné se zatim nezda, Ze
by po jejich prijeti doSlo k poklesu poc¢tu doru-
covaného spamu. Uvidime, zda se to zméni aZ
dojde k prvnim soudnim fizenim a odsouzenim
spammeru [6].

Jednotlivé statistiky a odhady zastoupeni nevy-
zadané poSty v prenasené elektronické posté se

lisi. Vyrazné rozdily jsou napiiklad mezi jednot-
livymi regiony. Ze dvou c¢asto citovanych firem
zabyvajicich se anti-spamovou ochranou elektro-
nické poSty uvadi Brightmail [7] 64% ni podil
spamu na veSkeré poSté, MessageLabs [8] pak do-
konce 67.6%.

Zajimavych uidajem je i puvod nevyzadané posSty.
V dubnu 2004 pochazelo nejvice spamu z nasle-
dujicich zemi:

USA 60.5%
Cina 6.2%
JiZzni Korea | 4.9%
Kanada 4.3%
Brazilie 2.9%
Francie 2.0%

VétSina spamu obsahuje odkaz na WWW stranky;
podil jednotlivych stati na celkovém poctu odka-
zovanych stranek byl v dubnu 2004 nasledujici:

Cina 70.0%
USA 22.0%
Brazilie 2.3%
JiZni Korea 1.8%
Rusko 1.5%

Tradi¢ni zpusoby Sifeni spamu byly popsany v
¢lanku [1]. V posledni dobé se vSak objevuje
novy fenomén poskytujici zazemi pro dalsi ak-
celeraci narustu mnozstvi rozesilaného spamu.
Jedna se o propojeni firem Zivicich se rozesila-
nim spamu a autorud pocitacovych virt. Podle sta-
tistiky antivirové firmy Eset, bylo 70% vira pfi-
jatych v obdobi 1.7.2003 az 1.2.2004 vyuzitel-
nych ke spamovacim aktivitam. Tyto viry totiz
instaluji do napadenych pocitacii komponenty,
které je mozné vzdalené kontaktovat a zneu-
7it k masivnimu rozesilani elektronické posty.
Takto napadenych pocitaci je velké mnozstvi a
nahrazuji roli dfive zneuZivanych open relay ser-
veru. Tak jako se prodavaji databaze elektronic-
kych adres, je pry nyni mozné koupit i seznamy
takto napadenych strojii. Autortum pocitacovych
vira se tak konec¢né naskyta moznost vyuzit ko-
mercné svych znalosti.

Soucasné se predpoklada, Ze naopak autofi viru
vyuZzivaji ke Sifeni vird spamovaci techniky. To
jim umozni v kratkém case rozeslat kopie viru
na velké mnozZstvi adres a tim maximalné vyuzit



prvni minuty a hodiny Sifeni pocitacového viru,
kdy se virus §ifi nejuspésnéji. To by vysvétlovalo
i pripady extrémné rychlych vira z jara tohoto
roku, kdy se konkrétni vir dokazal béhem méné
nez dvou hodin od svého zrodu masové rozsi-
fit po celém svété. Po dvou hodinach jiz byly
k dispozici aktualizace antivirovych databazi a
masové Sifeni viru bylo ukonceno (minimalné na
MU).

Jak se branit

Mimo tradi¢nich zptsobi blokovani nevyzadané
posty podle cernych listin a prohledavani obsahu
zpravy popsanych napft. v [1], se stale hledaji
dalSi technické prostredky pro omezeni Sifeni
nevyzadané posty. Jsou to napriklad nasledujici
dva zpusoby upraveni zpusobu doruceni elektro-
nické posty protokolem SMTP.

Greylisting [5]

Principem je vyuziti obecné vlastnosti posStov-
nich servern, které pri neuspésném doruceni do-
pis zaradi do fronty a pokusi se jej po urci-
tém case dorucit znovu (spamerské rozesilace
naproti tomu rozesilaji spamy jednorazoveé).

Prijimajici server si z kazdého dopisu precte IP
adresu odesilajiciho stroje, adresu odesilatele a
adresu prijemce. Pokud jiz ma takovouto trojici
ve své databazi, dopis doruc¢i. V opacném prii-
padé dopis odmitne, vyrozumi o tom odesilajici
server a novou trojici si zapise do databaze s pii-
znakem, Ze po urcenou dobu (napriklad jednu
hodinu) nebude dopisy se stejnymi parametry
prijimat. JestliZe dopis se stejnou trojici prijde
po uplynuti doby blokovani, je dorucen a v da-
tabazi je trojice oznacena jako povolena. Pokud
dopis s blokovanou trojici do urcité doby nepfi-
jde, je zaznam vymazan.

Vyhodou greylistingu je, Ze dopis je odmitnut
jiz v zacatku komunikace a analyza jeho obsahu
nezatéZuje prijimaci stroj. Nevyhoda je ve zpoz-
déni doruceni dopist od neznamych odesilateli
a také to, Ze je moZné ho obejit vhodnym ode-
silajicim serverem. Proto se doporucuje pouZzivat
greylisting v kombinaci s jinymi metodami boje
proti spamu.

Sender Policy Framework (SPF)

Spamy jsou rozesilany nejen na realné existu-
jici adresy, ale i na vygenerované seznamy ad-
res, z nichZ jen mala cast skuteCné existuje.
Nedorucitelné dopisy s neexistujicimi adresami
jsou automaticky vraceny zpét na adresu uvede-
nou v postovni hlavi¢ce. Casto se stava, ze pos-
tovni server, je zcela zahlcen vracenymi dopisy
a jeho systém se zhrouti. Autofi spamu se snazi
skryt svou identitu a nechtéji dostavat chybové
zpravy, proto jako odesilatele uvadéji cizi ad-
resy, nékdy je tam dokonce uvedena adresa pii-
jemce spamu. UmoZnuje jim to protokol SMTP,
ktery vznikl pred vice neZz 20 lety a dovoluje
odesilateli napsat do hlavicky libovolnou adresu.
Tento problém se snazi reSit doplnék protokolu
SMTP nazvany Sender Policy Framework (SPF).

Pokud posilame dopis na néjakou adresu, pos-
tovni program zjisti, kam ho ma poslat podle
zaznamu typu MX pro danou doménu. Tyto
zaznamy uvadéji jména pocitacll prijimajicich
postu pro doménu. VétSinou jich neni vice nez
3. Podobné maly je témér u vSech domén pocet
postovnich serveru, které postu z dané domény
odesilaji. Jejich jména ovSem nemuseji byt nikde
uvedena. SPF zavadi do DNS zaznam popisujici,
které pocitace odesilaji postu z domény a nabizi
moduly do nejrozsirenéjsSich posStovnich servert,
které kontroluji, zda dopis prichazi skutecné z
domény uvedené v hlavicce.

Prinos SPF v boji proti spamu a virum je v tom, Ze
se odfiltruji dopisy s podvrzenou adresou odesi-
latele. Pokud spameri budou pouzivat svoje sku-
tetné adresy, bude snadnéjsi je odfiltrovat po-
moci blacklisti. Problém s pouZzitim SPF nastava
pri presmérovavani dopisu do jiné domény, pro-
toZe se nezméni adresa odesilatele a dopis bude
serverem kone¢ného pifjemce odmitnut. Reseni
prinasi sender rewriting scheme (SRS) - dalsi
modul do poStovnich serverd prepisujici adresu
odesilatele v obalce dopisu tak, aby byl prijat i
serverem podporujicim SPF.

Protispamova opatreni na MU

Centralni poStovni brana Masarykovy univerzity
provadi u kazdé prichozi emailové zpravy nasle-
dujici ukony [2]:



1. Zapis IP adresy poStovniho serveru, od kte-
rého je zprava prijata, do hlavicky zpravy X-
Muni-Spam-TestIP

2. Ovéreni IP adresy postovniho serveru, od kte-
rého je zprava prijata, v databazich c¢ernych
listin (black list) spammert. Pfi pozitivnim vy-
sledek je do hlavicky zpravy X-Muni-Spam-List
zapsan nazev cerné listiny, v niZ je poStovni
server registrovan.

Tyto udaje jsou zaznamendny pro usnadnéni
dalsi detekce a zpracovani spamu na poStov-
nich serverech subdomén MU (fakult). VSechny
dopisy prijaté na poStovni brané jsou doruco-
vany dale na posStovni servery subdomén MU (vy-
jimkou jsou zpravy neprijimané z davodu anti-
virové ochrany). Na urovni téchto serveru, pri-
padné samotnych posStovnich schranek uziva-
telq, je pak vétSinou implementovana filtraci ne-
vyzadané elektronické poSty. Konkrétné, na Sesti
fakultach (ESF, FF, FI, FSS, PedF, PrF), rektoratu
a UVT byl v okamziku psani tohoto ¢lanku in-
stalovan filtr spamassassin. Na LF je zatim pou-
Zivana antispamova konfigurace programu send-
mail (ru¢né udrzovany seznam neZadoucich ad-
res), PravF a FSpS prozatim zZadnou antispamo-
vou kontrolu neuplatiiovaly.

Zpracovani nevyzadané posty v raznych soucas-
tech univerzity se lisi podle politiky uplatiiované
v jednotlivych subdoménach. VSichni uzivatelé
by méli mit moZnost aktivovat si filtr nevyzadané
posty. Jednotlivé subdomény se lisi ve zptisobu
vychoziho nastaveni. Nékteré subdomény maji
jako vychozi nastaveni uzivatelii zapnuto filtro-
vani nevyzadané posty (Fakulta informatiky), jiné
aplikuji spamové filtry aZ na explicitni Zadost
uzivatele. DA se fict, Ze bézné pouzivané an-
tispamové nastroje [3, 4] dostupné na poStovnich
serverech MU umoznuji uzivatelim kvalitni od-
filtrovani nevyZadané poSty. Napriklad jiZ pou-
hou aktivaci nastroje [3] dochazi k odfiltrovani
cca 80% nevyzadané posSty. DalSim odladénim
samoucicich filtri je mozné dosahnout i 95% a
vySS§i uspésnosti. Bohuzel toto ladéni jiz vyza-
duje netrividlni soucinnost uzivatele se sprav-
cem antispamového nastroje. Je proto potieba
hledat zpusoby filtrace nevyzadané posty, které
maji vysokou uc¢innost a jsou pro uzivatele ma-
ximalné jednoduché na pouziti.

Filtry nevyzadané poSty byvaji implementovany
nejenom na poStovnich serverech. Pro hojné roz-
Sifené posStovni klienty existuji dopliky, které
pridavajici funkcionalitu filtrovani nevyzadané
posty na urovni poStovniho klienta. Microsoft
Outlook 2003 a poStovni klient obsaZeny v ba-
liku Mozilla maji tuto funkci pfimo zabudova-
nou. Jejich pouziti je uzivatelsky privétivé, nevy-
hodou je vazba na poskytované ochrany na kon-
krétniho poStovniho klienta.
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