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V roce 2001 byly na tomto misté prezentovany
dva ¢lanky zamérené na mobilitu a bezdratové
sité [1, 2]. V letech, kterd od publikace obou
prispévka uplynula, se vyvoj nezastavil a je na
misté se k problematice vratit a univerzitni ve-
fejnost seznamit se souCasnym stavem podpory
mobility v akademickych sitich. Stejné jako v pu-
vodnich prispévcich se omezime predevSim na
podporu mobility v oblasti bezdratovych siti,
protoze se jedna o oblast, s niZ se kaZzdodenné
muZze potkat kazdy z nas.

Autori ¢lanku maji své domovské pracovisté
v arealu FI MU na Botanické 68a, kde byla vybu-
dovana prvni bezdratova sit’ v ramci celé Masa-
rykovy univerzity [3] i ostatnich vysokych Skol
(pfinejmensSim co se rozsahu pokryti celého are-
alu fakulty tyce). V soucasné dobé je v tomto are-
alu, kde kromé Fakulty informatiky sidli i Ustav
vypocetni techniky a Stredisko podpory handi-
capovanych studentt, zprovoznéno nékolik bez-
dratovych siti. Dalsi bezdratové sité byly vybudo-
vany i v ostatnich lokalitach Masarykovy univer-
zity [6, 7], ktera navic samoziejmé nezustala je-
dinou vysokou Skolou, jejiZ pracovisté zajiSt'uji
pristup do Internetu timto zpusobem.

Bezdratova sit’ jiZ sama o sobé zajiSt'uje jistou
uroven mobility. V prvni irovni umozinuje volny
pohyb s trvalym pristupem k Internetu tam, kde
je dostupny signal pristupového bodu. Vétsi pro-
stor muze byt pokryt soustavou pristupovych
bodu, které zprostredkovavaji dostupnost jed-
noho sitového segmentu - to je napfr. pripad sité
FI, ktera v celém arealu vytvari uniformni pro-
stfedi z pohledu hierarchie IP siti. I v tomto pri-
padé zistava problém pripojeni pri vlastnim po-
hybu - nastaveni pristupovych bodd musi umoz-
novat dynamické predavani pohybujiciho se kli-
enta (napr. notebooku). Pokud mobilitu omezime
na moznost prihlasit se kdekoliv v pokrytém are-
alu (i pri omezené pohyblivosti po prihlaSeni),
pak to nevyzaduje zadné dodatecné schopnosti
bezdratové sité. V celém prostoru je k dispozici
jednotny prostor IP adres a pristup do sité se ne-
lisi podle mista pripojeni.

Problém nastava tam, kde musime prechazet
mezi bezdratovymi sitémi s rdznou adminis-
trativou. V tomto pripadé pravdépodobné pre-
chazime do jiného prostoru z pohledu IP sité
a je pravdépodobné, Ze mechanismus pristupu
k siti - tedy zpusob, jak ziskame povoleni sit’
pouzivat - se bude liSit. Pokud vime predem, Ze
se v prostoru nové sité budeme pohybovat, mu-
sime si zpravidla pamatovat novy zpusob pri-
hlasovani, v€etné napit. prihlasovaciho jména (lo-
gin) a hesla, ale pokud se v prostoru nové sité
ocitneme neocekavané, pak zpravidla nejsme
schopni ji vyuZit, prestoze obecna politika dané
sité tuto moznost nevylucuje.

Existuje cela fada autentiza¢nich mechanismu,
které umoznuji zpristupnit bezdratovou sit’ pre-
dem znamym - zaregistrovanym - osobam. Sku-
tetna mobilita vSak vyZaduje moZnost alespon
docasného vyuzitii siti organizaci, u nichZ uziva-
tel neni predem registrovan. MoZnym feSenim je
projiti registra¢ni procedurou ,na misté“, to vSak
s sebou nese nejméné dva problémy: (i) vlastni
registracni proces muze byt pomérné zdlouhavy
a nemusi byt tedy vhodny pro skutecné docasné
pouziti, (ii) hostujici organizace si musi vést re-
gistracni uidaje o vSech hostech, coz v podstaté
zbytetné zatéZuje jeji administrativu (a v konec-
ném dusledku sniZuje ochotu zpristupnit svou
sit’ navstévnikim).

Idealnim feSenim by se mohl stat jediny bezdra-
tové pokryty prostor nejenom v ramci jedné lo-
kality MU ¢i MU jako celku (kde virtualni privatni
sit’ MU jiZ tuto moZnost poskytuje), ale celé aka-
demické sité a pripadné i celkt vétSich. Je vSak
zFejmé, Ze tento pristup nemuze byt centralis-
ticky (s jedinou databazi informaci o vSech po-
tencialnich uzivatelich) a je tfeba hledat vhod-
néjsi pristupy.

Vychodiskem naSich uvah je tedy existence orga-
nizaci, ochotnych v principu zpristupnit si vza-
jemné své bezdratové sité, ovSem bez adminis-
trativni zatéZe spojené se sdilenim databazi pri-
stupovych opravnéni.

Projekt EduRoam

Resenim problému uvedeného na konci predcho-
ziho odstavce se zabyva aktivita Mobility Task



Force sdruzeni TERENA (organizace sdruZujici
akademické sité Evropy) [4] od zacatku roku
2003. Cilem je vyzkum sitovych architektur,
autentizacnich a autorizac¢nich technologii pro
transparentni zpristupnéni bezdratovych (a pri-
padné dalsich) siti studentiim, uciteliim a védec-
kym pracovnikiim participujicich organizaci tak,
aby jednotlivi uzivatelé mohli bez dalSich krok
pristupovat k siti kdykoliv se ocitnou v prostoru
pokrytém siti alespon jednoho z ticastnikl (neni
treba se dopredu registrovat apod.). Pro tyto
ucely se resitelé shodli na oznaceni EduRoam,
které se soucasné stalo synonymem pro hosti-
telskou mobilni infrastruktur (Educational Roa-
ming).

Infrastruktura EduRoam vychazi ze zakladni
mySlenky, Ze autentizacni proces konkrétniho
uzivatele je realizovan pouze u jedné organi-
zace, nezavisle na tom, kde se uzivatel praveé na-
chazi. Autentizacni infrastruktura musi za zada-
nych autentizac¢nich informaci rozpoznat, kde je
ona domovska organizace, té autentizacni udaje
preda a podle verdiktu (autentizovan nebo niko-
liv) pak zajisti pristup do lokalni sité. Konkrétné
se vyuziva hierarchicky propojeny systém auten-
tizacnich serveri RADIUS, nebot’ ty jsou zpravi-
dla vyuzivany pro autentizace v ramci jednotli-
vych organizaci a podporované protokoly umoz-
nuji jejich vzajemné propojeni zptisobem popsa-
nym vyse.

Konkrétni autentizace se pak déla protokolem
802.1x, pripadné pies webova rozhrani, pod-
statny je ale prenos autentiza¢niho dotazu do-
movské organizaci uzivatele. Ta je dana forma-
tem pouzitého ,prukazu“ (credentials), zpravi-
dla pak prihlasovaciho jména, jehoZz soucasti
je i jednoznacné vymezena identifikace domény
(napt. matyska@ics.muni.cz jako login jméno
ukazuje, Ze autentizaci je nutné provést v do-
méné ics.muni.cz). Aby systém mohl fungovat,
musi se jednotlivé organizace predem dohod-
nout na vzajemné duvére a tom, Ze budou takto
delegovanou autentizaci uznavat. V soucasnosti
je do aktivity Mobility Task Force pripojeno 13
narodnich siti, ovSem Zadna narodni sit nepo-
kryva vSechny byt jen akademické instituce dané
zeme.

EduRoam v ceské akademické siti

Ceska republika se prostfednictvim sdruZeni
CESNET pripojila k projektu EduRoam hned
v jeho pocatku. V ramci vyzkumného zaméru Vy-
sokorychlostni sit’ narodniho vyzkumu a jeji nové
aplikace byla zaloZena aktivita s cilem vybudovat
narodni infrastrukturu a pripojit ji k ostatnim ev-
ropskym sitim. Vysledkem prace je definice roa-
mingové politiky (tedy kdo, kdy a za jakych pod-
minek je opravnén tuto sluzbu pouzivat - zpravi-
dla je takova politika velmi blizka roamingovym
politikam, které zname od mobilnich operatoru
telefonnich siti) a konkrétni implementace Edu-
Roam infrastruktury v Ceské republice [5]. Sou-
casné CESNET garantuje propojeni narodni in-
frastruktury na evropské urovni.

Na narodni tirovni je do aktivity EduRoam.cz pfi-
pojena jiz fada organizaci. Kromé sidla CESNETu
v Praze na Zikové ulici je tfeba zminit napir. UK
(rektorat a rada fakult, napr. FF, PRF a FAF), FEL
CVUT, UJEP, VSCHT, ZCU, UHK. Technické po-
drobnosti 0 podminkach provozovani RADIUS
serveri (jak se k EduRoamu pripojit), vcetné
jejich doporucené topologie, je mozZné najit
na casti webu EduRoam urcené spravcum in-
frastruktury.

EduRoam feSi problém hostujicich ucastniki
v siti zcela prirozenym zpusobem. K autentizaci
staCi autentizace uzivatelskym jménem a heslem
ze své domovské organizace.

Rizika spojena s provozovanim EduRoamu

Jak jste si mozna vSimli, mezi narodnimi orga-
nizacemi zapojenymi do aktivity EduRoam ne-
byla zminéna Masarykova univerzita v Brné. Jed-
nim z divodu je standardni problém téch, kteri
zacali priliS brzy - bezdratové sité na MU jsou
starSiho data a pouzivaji autentizatni mecha-
nismy, které nejsou jednodusSe propojitelné s po-
zadavky EduRoam. DalSim, podstatnéjsim duvo-
dem je ale pravni nevyjasnénost - ¢len EduRoam
musi zpristupnit svou sit uzivateliim z ostatnich
organizaci. To ovSem znamena prizpusobit bez-
pecnostni a pristupovou politiku pozadavkim
EduRoam, coZz v piipadé MU neni jednoduché
rozhodnuti, mimo jiné opét proto, Ze na MU maji
formalné ustavené politiky pristupu k siti jednu



z nejdelSich tradic v ramci akademického pro-
stredi CR. V ramci realizace politiky je pak tfeba
oSetrit pripady, kdy jednotlivec - ,navstévnik” -
porusi jeji pravidla. Ma se v takovém pripadé za-
kazat pristup vSech uzivateld ze stejné domov-
ské organizace? Pokud ne, pak jakym zplusobem
budou drzeny udaje o ,nezadoucich“ uzivate-
lich - nebudeme si muset vytvaret vlastni data-
baze, jejichz existenci a spravé jsme se chtéli vy-
hnout?

Nejproblematic¢téjsim mistem sjednoceni politik
je otazka pristupu k vnitinim zdrojim univer-
zity. EduRoam sam nedefinuje, jakou IP adresu
(ve vztahu k adresnimu prostoru hostujici or-
ganizace) ,navstévnik” ziska, nicméné jednodu-
ché a Casto pouZivané reSeni pridéluje IP ad-
resu primo z rozsahu IP adres hostujici orga-
nizace. To ovSem v dneSnim svété, kde je stale
fada pristupu kontrolovana na zakladé IP adresy,
znamena, Ze takovy uzivatel ziska pristup ke
stejnym sluzbam a informacnim zdrojim jako
vlastni student nebo zaméstnanec. Tim zpravidla
dojde k rozporu s licenc¢ni politikou tfeba elek-
tronickych databazi - MU ma zakoupeno pravo
pristupu vlastnich studentd a zameéstnancu, ni-
koliv vSak studentd a zaméstnanci ostatnich
vysokych Skol ¢i dalSich akademickych insti-
tuci. Tento problém lze reSit vy¢lenénim bezdra-
tové sité z rozsahu siti, zpristupnujicich takové
zdroje - pokud ovSem stejnou sit’ pouZije oprav-
néna osoba, pak rovnéz ztraci moznost pristupu
(nebo ten musi byt realizovan dalSim stupném
autentizace, coZ je samozrejmé pro vlastni uzi-
vatele nepohodlné).

Pouziti Virtualni privatni sité tento problém
muzZe TeSit, vyZzaduje vSak netrivialni technic-
kou podporu vsSech ucastnikil aktivity EduRoam
a ochotu implementovat prislusné nastroje. Dal-
Sim moZnym FeSenim je zlepSeni mechanismi
autorizace, tedy opravnéni pristupovat ke kon-
krétnim zdrojam.

Autorizace - jak na ni?

Autorizace logicky nasleduje za autentizaci -
poté, co mame potvrzenu identitu konkrétniho
uzivatele rozhodneme, co smi ¢i nesmi v siti
délat. OvSem aktivita EduRoam je zaloZena na

predpokladu, Ze lokalni sit’ vlastné identitu ne-
zna - pouze dostane od domovské organizace
(které véri) potvrzeno, Ze ta konkrétniho Zada-
tele zna. Jak ovSem v takovém prostiredi zajis-
tit odpovidajici autorizaci? Tato otazka zatim
nema jednoznacnou odpovéd’, nicméné v posled-
nich letech se zda, Ze by moZnym feSenim mohl
byt systém Shibolleth [8], ktery ptivodné vznikl
v USA (jakou soucast aktivit kolem Internetu?2)
pro autorizaci pristupu k rozsahlym elektronic-
kym knihovnim zdrojum.

Princip Shibollethu je obdobny principtiim, na
nichZ je zaloZen EduRoam - definujeme auto-
riza¢ni skupiny (napf. uzivatelé konkrétni elek-
tronické databaze) a na téchto skupinach se do-
hodneme s partnery. Autorizac¢ni poZadavek pak
opét reSi domovska organizace - té hostujici
preda autentiza¢ni udaje klienta a pozadavek,
aby domovska organizace potvrdila prisluSnost
k urcité skupiné (napfr. skupiné zahrnujici uzi-
vatele opravnéné pouzivat konkrétni elektronic-
kou databazi). Domovska organizace udéla kom-
pletni ovéreni (autentizaci a naslednou autori-
zaci) a hostujici organizaci sdéli pouze vysledek:
ano ¢i ne. Hostujici organizace si opét nemusi
budovat vlastni databazi opravnéni, uzivatel se
nemusi predem registrovat, ....

Systém Shibolleth je dimenzovan s ambici slou-
7it celé akademické verejnosti USA, v soucasné
dobé je pouzivan fadou univerzit s velmi dob-
rym ohlasem. I v CR se za¢ina uvazovat o jeho ex-
perimentalnim nasazeni, ovSem plna implemen-
tace bude vyZadovat soucinnost jak univerzit,
tak i vlastnich poskytovatelil obsahu a je to tedy
béh na dlouhou trat'.

Zaver

Jak je z popsaného patrné, podpora mobility po-
stupné prerusta z reSeni ¢isté technickych pro-
blému do roviny politik, definujicich opravnéni
pristupu jak k siti, tak jednotlivym zdrojum
touto siti zprostredkovanym. Rostouci pocet pri-
padu zneuziti volného pristupu k Internetu nuti
i vysoké Skoly a dalSi akademicka pracovisteé,
aby ve zvySené mire dbaly na nastroje a me-
tody kontroly pouzivani pocitacové sité. V pri-
spévku zminéné pristupy se snazi preklenout



rozpor, ktery je mezi snahou zpristupnit Inter-
net co nejvétSimu poctu (akademickych) uziva-
tell a snahou minimalizovat nebezpeci, ktera
z neomezeného pristupu plynou. Aktivity Edu-
Roam i Shibolleth jsou prikladem Skalovatelnych
feSeni, schopnych pokryt velmi rozsahlé oblasti
s minimem administrativy a byrokracie. Akade-
mické sité se snazi rozvijet podporu mobility,
nemohou vSak ignorovat problémy, které mobi-
lita prinadsi. Je mozZné, Ze z projektu EduRoam
vyroste v budoucnu jeden velky prostor pokry-
vajici akademické prostredi a my budeme moci
prechazet z jedné sité do druhé bez rucni pre-
registrace a bez obav z bezpecnosti (a provozo-
vatelé siti budou ochotni je otevirat, protoze bu-
dou schopni vzdy identifikovat pripadné narusi-
tele provozu). Nepochybné se ¢asem i MU pri-
poji k aktivitam EduRoamu, aby svym zamést-
nanctm a studenttim umoznila vyuziti bezdrato-
vych siti i v dalSich lokalitach, a aby soucasné vy-
tvorila privétivé prostredi pro své hosty. K tomu
vSak bude jeSté treba kromé technickych pro-
blému vyresit pravé i otazky autorizace pristupu
k licencovanym ¢i jinak chranénym informac¢nim
a dalSim zdrojum.
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