Vylad’'te si sviij SpamAssassin
Bohuslav Moucka, UVT MU

Se spamem, tedy s nevyzadanymi zpravami [1],
se pravdépodobné jiz setkala vétSina uzivateli
elektronické posSty. Pro fadu z nich predsta-
vuje spam vazny problém, ktery - bez patfic-
nych protiopatfeni - ohroZuje viibec pouzitel-
nost elektronické posty jako nastroje efektivni
komunikace. Jednou z uspésnych metod boje
proti spamu je pouzivani filtrovacich programnu.
Ty se snazi ,oddélit zrno od plev“, tj. automa-
ticky rozeznat rfadné zpravy (kterém maji byt
uzivateli doruceny) od nevyzadanych a obtézu-
jicich zprav (které lze bez dalSiho zkoumani na-
priklad ,,zahodit®).

Prikladem tuspésSného nastroje pro filtraci spamu
je volné dostupny systém SpamAssassin [2], vyu-
Zivany hojné i na MU. Pruimérné hodnoty uspés-
nosti filtrace pri standardnim nastaveni se u néj
mohou pohybovat kolem 90 — 95%. Tuto Uuspés-
nost 1ze dale zvysSit specialnim nastavenim, které
bere do uvahy specifické charakteristiky emai-
lové komunikace u daného konkrétniho uZziva-
tele. Toto ,dolad’ovani” filtrace SpamAssassinu
vSak jiz nemusi byt snadnou zalezitosti a muze
vyzadovat pomérné hluboké znalosti z oblasti in-
formacnich technologii a systému SpamAssassin
samotného.

Cilem tohoto c¢lanku je poskytnout zakladni in-
formace o fungovani programu SpamAssassin
a nabidnout nékolik tipu, které zkuSenym uZi-
vatelim mohou pomoci doladit filtrovani jejich
osobni posty.

Jak zapnout filtr SpamAssassin

Systém SpamAssassin musi byt nejprve nainsta-
lovan na vaSem poStovnim serveru. Chcete-li jej
nasledné pouzit pro filtraci osobni posty, je treba
do souboru .forward ve vaSem domovském ad-
resari na poStovnim serveru zapsat prikaz pro
spusténi programu procmail, napriklad:

| /packages/run/Tinks/bin/procmail

a do souboru .procmailrc pridat radky pro
spusténi SpamAssassinu, napr.:

:0fw

| /usr/local/spamassassin/spamassassin \

1

-c /usr/local/spamassassin/rules
:0:
* AX-Spam-Status: Yes
Mail/spam

Toto nastaveni aktivuje spamovy filtr a souc¢asné
udava, Ze rozpoznané spamy budou ukladany do
souboru (postovni slozky) Mail/spam. !

Po prichodu prvniho dopisu se v domov-
ském adresari uzivatele vytvori podadresar
.Spamassassin a v ném mimo jiné i parametri-
zacni soubor user_prefs, do néhoz muzete za-
pisovat vlastni parametry a pravidla programu.

Jak jiZ bylo uvedeno vySe, pti standardnim nasta-
veni rozezna SpamAssassin spravné kolem 90%
spamu. Jeho tuspésnost muzeme zvysit tfemi
zpusoby: upravou nékterych parametri, doplné-
nim vlastnich pravidel a u¢enim programu.

Skore zprav

Program SpamAssassin obsahuje pravidla pro
vyhledavani textovych Tfetézcli typickych pro
spamy, a fadu preddefinovanych testi. Pokud se
nékteré pravidlo nebo test pri zkoumani dané
prichozi zpravy uplatni, je zpravé pripocten
nebo odecten stanoveny pocet bodi. Dosahne-li
celkové skore zprdvy urcené hranice (prednasta-
vené na hodnotu 5), je povazovana za spam. Tuto
hodnotu miZete zménit nastavenim prislusného
parametru. Napriklad

required_hits 4

sniZuje hranici filtrace, takze vice zprav bude po-
vaZzovano za spamy (muze tim ale vzrust pocet
selhani, kdy za spam je povazovana i korektni
zprava).

Sitové testy

Kromé hledani vzora ve zpravach muze Spa-
mAssassin také spolupracovat s nékolika ser-
very, které shromazd'uji zpravy oznacené jako
spamy nékterymi z mnoha tisict uzivatelii po
celém svété. Program zaSle serveru kontrolni
soucet zpravy a dostane odpovéd’, zda jde o

1Pro konkrétni informace o aktudalnich nastavenich a
moZnostech vyuzivani filtru SpamAssassin se obrat'te na
fakultniho spravce elektronické posty.



znamy spam. SpamAssassin muZe takto spo-
lupracovat se 3 servery: Vipul’s Razor (http:
//razor.sourceforge.net), Pyzor (http://
pyzor.sourceforge.net) a DCC (http://www.
rhyolite.com/anti-spam/dcc). Kazdy server
pouziva vlastni klientsky program, ktery musi
byt nainstalovan na poStovnim serveru pred
spusténim SpamAssassinu. Nasledujici parame-
try pak urcuji, zda SpamAssassin bude tyto ser-
very pro identifikaci spamu vyuzivat (1 znaci, zZe
server bude vyuzivan, 0 znaci, Ze nebude):

use_pyzor 0
use_razor2 1
use_dcc 1

Duvéryhodné sité

Pri analyze zpravy prohlizi SpamAssassin hla-
vicky ,Received” od posledni, zapsané posStov-
nim serverem (relay) na némz bézi SpamAssas-
sin, smérem zpét a urcuje, zda prislusna adresa
je duvéryhodna. Duvéryhodna je posledni relay,
celda podsit’ typu B (o rozsahu 65 tisic adres) v
niz tato relay leZi a privatni sité (neverejné ad-
resy). Seznam duvéryhodnych adres miiZete roz-
§irit; nasledujici piikaz doplni do seznamu daveé-
ryhodnych siti celou sit’ 147.229.%.* :

trusted_networks 147.229/16

Neduvéryhodné adresy jsou hledany na serve-
rech cCernych listin (black-lists). Je-li adresa na-
lezena, skore zpravy bude zvySeno.

Analyza zprav

SpamAssassin pouZziva testy pro kontrolu jed-
notlivych ¢asti zpravy. Testuje hlavicky (header),
télo zpravy bez HTML znacek (body), télo s HTML
znackami (rawbody), télo zpravy bez dekodo-
vani MIME casti (full), URI v téle zpravy (uri)
a adresy v URI (uridnsbl). Uzivatel si miZe vy-
tvaret i vlastni testy a zapisovat je do souboru
.Spamassassin/user_prefs.

Ukazme si priklad, jak vytvorit pravidlo, které

hleda v téle zpravy text ,Wysak Petroleum*?:

body WYSAK /Wysak Petroleum/
describe WYSAK Includes Wysak Petroleum

2Takovyto ¢i obdobny text se vyskytoval delsi dobu v
radé spamu orientovanych na nabidku nakupu akcii.

score WYSAK 3.5 3.2 2.8 2.5

Prvni radek pravidla uvadi, kde se bude hle-
dat, nazev pravidla a hledany vyraz. Druhy ra-
dek obsahuje popis, ktery bude uveden v popisu
zpravy, pokud se dané pravidlo uplatni. Tteti ra-
dek obsahuje skore prictené zpravé pri nalezeni
vyrazu; zde muiZe byt uvedena jedna hodnota
pro vSechny piipady nebo 4 pro nasledujici moz-
nosti:

- Bayesovské ani sit'ové testy se nepouzivaji,

- Baysovské testy se nepouZzivaji, ale sit'ové ano,
- Baysovské testy se pouzivaji, ale sit'ové ne,

- Baysovské i sit'ové testy se pouZivaji.

V hodnoceni zpravy se pfi uplatnéni tohoto pra-
vidla objevi text:

* 20 WYSAK BODY:
Includes Wysak Petroleum

Nékteré zakladni zasady pri sestavovani pravi-
del:

- jméno pravidla ma délku maximalné 22 znakt
(pismen, cislic a ,,_“),

- jména zacinajici ,T_“ jsou vyhrazena pro tes-
tovaci pravidla,

- jména zacinajici ,,__* jsou vyhrazena pro sub-
testy metatestu.

Metatest je pravidlo, které kombinuje vysledky
nékolika dalSich testii pomoci logickych opera-
toru. Testy zacinajici ,,__“ jsou subtesty, které ne-
maji skore a nejsou uvedeny v seznamu pravidel
pri testovani zpravy.

Priklad metatestu3:

body CLICK_BELOW_CAPS

/CLICK\s.{0,30}(?:HERE|BELOW) /s
describe CLICK_BELOW_CAPS

Asks you to click below
body __CLICK_BELOW

/click\s.{0,30}(?:here|below)/is
meta CLICK_BELOW

(__CLICK_BELOW && !CLICK_BELOW_CAPS)
describe CLICK_BELOW

Asks you to click below

CLICK_BELOW_CAPS je standardni pravidlo,
které je pravdivé, pokud se ve zpravé vyskytuji

3tadky v prikladu jsou v dvousloupcové sazbé rozdé-
leny (pozn. editora)



slova CLICK HERE nebo CLICK BELOW zapsana
velkymi pismeny. __CLICK_BELOW je podtest bez
skore, ktery je pravdivy, kdyZ jsou ve zpravé
vySe uvedena slova v libovolné kombinaci vel-
kych a malych pismen. Metatest CLICK_BELOW
je pravdivy, pokud __CLICK_BELOW je pravdivy
a CLICK_BELOW_CAPS nepravdivy, tedy pokud
jsou hledana slova v libovolné kombinaci pis-
men, kromé vSech velkych. Vedle logickych ope-
ratoru je mozné v metatestech pouzivat i opera-
tory aritmetické a porovnavaci.

Cerné a bilé listiny

SpamAssassin pouziva ¢erné a bilé listiny adres.
Pokud je odesilatel na nékteré listiné, je jeho
zpravé zvySeno nebo snizeno skore. Pridat do

listiny adresu odesilatele, jehoZ dopisy nepova-
7ujeme nikdy za spam, mizZeme prikazem

whitelist_from certs@cesnet.cz

Tato metoda ovSem neni priliS§ bezpecna, pro-
toze adresy odesilateld jsou ve spamech cCasto
podvrzené. SpamAssassin vSak umoznuje spo-
jit adresu odesilatele s divéryhodnou relay.
Chceme-li na listinu pridat vSechny adresy, ve
tvaru *@muni.cz, které prijdou ze stroje v do-
méné muni.cz, zapiSeme prikaz

whitelist_from_rcvd *@muni.cz muni.cz

Uceni programu

Kromeé statickych testil se SpamAssassin uci ze
vSech zprav, které zpracoval a svoje chovani pfi-
zpusobuje, aby maximalizoval pfesnost rozezna-
vani spamu. PouZiva dvé metody uceni: prvni
jsou automatické bilé listiny, druhou jsou Baye-
sovskeé filtry.

Automatické bilé listiny

Narozdil od ,rucnich” ¢ernych a bilych listin uve-
denych vysSe, jsou automatické bilé listiny (AWL,
Auto-Whitelists) zaloZeny na prumeérovani: po-
kud Vam nékdo posle dopis, ktery po vyhod-
noceni SpamAssassinem ziska skore 20, a na-
sledné Vam posle druhy dopis, ktery ziska skore
2, pak AWL tyto dvé hodnoty zpriméruje, takze
vysledné skore druhého dopisu je zvySeno na 11
(tzv. auto blacklisting, zaloZeny na ,spamovské“

historii). Funguje to i naopak: jestliZe tentyz ode-
silatel posle dopis se skorem 0 a nasledné dopis
se skorem 7, pak druhému dopisu je skore sni-
Zeno na 3.5 (auto whitelisting, zaloZeny na ne-
spamovské historii).

SpamAssasin vyuziva v systému AWL automa-
tického uceni nasledujicim zptisobem: po kazdé
prijaté zpravé je jeji skore pri¢teno k celkovému
skore odesilatele a je zvySen citac jeho zprav.
Pramérné skore je pouzito k modifikaci aktu-
alni zpravy. Rozdil primérného skore a skore ak-
tudlni zpravy je vynasoben vahou a pricten ke
skore aktualni zpravy. Hodnota vahy je nastavi-
telna v rozsahu 0 az 1 prikazem

auto_whitelist_factor 0.7

Defaultni hodnota je 0.5. Nastavime-li vy$si hod-
notu, bude mit vétSi vyznam historické skore,
hodnota 1 znamena, Ze vysledné skore zpravy se
bude rovnat historickému skoére. Hodnota 0 zpu-
sobi, Ze historické skore bude ignorovano.

Bayesovské filtry

Druhou metodou uceni jsou bayesovské filtry.
Zde je jiZ zapotiebi osobni zasah konkrétniho
uZzivatele; pro vyuziti uceni je tfeba programu
predlozit velké mnozstvi zprav obou druhu -
nechténych zprav (spam) i dobrych normalnich
dopisti (ham) a tim ho ,doucovat® pro spravné
rozpoznavani. Aby program pracoval efektivneé,
meéla by kazda z jeho databazi (spam i ham) ob-
sahovat alespon tisic zprav (¢im vice, tim lépe).
Minimalni mnoZzstvi, po némz program zacne vy-
uzivat bayesovskou databazi, je 200 zprav typu
spam a 200 zprav typu ham (daleZité je trénovat
SpamAssassin na obou typech zprav).

Program si podle predloZenych vyukovych zprav
vytvoii databazi symboli (fetézca délky 3-15
znakui) nalezenych ve zpravach. Ke kazdému
symbolu si zapiSe pocet jeho vyskytl ve spamu a
hamu a cas posledniho pouziti pfi vyhodnoceni
zpravy. Symboly, které nebyly pouzity dlouhou
dobu, jsou z databaze vymazany, aby se zvysila
efektivita. V druhé databazi je seznam zprav, z
kterych se program ucil. Program ucime prikazy:

sa-lTearn --mbox --spam reklamy
sa-learn --mbox --ham mojedopisy



V prvnim prikaze predkladame programu soubor
reklamy obsahujici spamy, ve druhém soubor
mojedopisy obsahujici hamy. Parametr -mbox,
oznacuje, Ze predkladana je poStovni schranka
s vice zpravami (tyto schranky jsou obvykle ulo-
Zeny u uzivatele v podadresari Mail nebo mail).
Pii kontrole je zprava rozdélena na symboly,
které jsou hledany v databazi. Podle vysledku
je zpravé prirazena pravdépodobnost, Ze jde o
spam, coz je v hlavi¢ce vyznaceno tim, Ze zprava
vyhovuje pravidlu napr. BAYES_80, tedy, Ze s
pravdépodobnosti 0.8 - 0.9 jde o spam. Bayesov-
skym pravidlim oznacujicim pravdépodobnost
mensi nez 0.5 je prifazeno zaporné skore, pro
pravdépodobnost vétsi nez 0.5 kladné. Po vybu-
dovani pocatecni databaze symbolu je treba ji
aktualizovat. Bud'to miiZeme programu predlo-
Zit vSechny zpravy nebo jen zpravy, které chybné
oznacil.

Pouzivani bayesovskych filtri mizeme ovlivnit
nékolika parametry. Pokud bychom chtéli baye-
sovskeé filtry zcela zakazat, nastavime parametr:

use_bayes 0

Nasledujicim parametrem urcime, Ze program se
bude automaticky ucit (coZ je implicitni nasta-
veni, 0 znamena, Ze se ucit nebude)

bayes_auto_learn 1

Nastavime, Ze program se bude automaticky ucit
ze spamu s vySSim skore nez 8 a z hamu s niz-
Sim skore neZ -2. (Do tohoto skoére se nepocita
skore z bayesovskych pravidel a z bilych a cer-
nych listin.)

bayes_auto_learn_threshold_spam 8.0
bayes_auto_Tlearn_threshold_nonspam -2

Program muZe vyloucit ze zpracovani zadané
pole zahlavi zpravy, které by mohlo byt pfi uceni
zavadéjici (zpravidla jde o pole generované ji-
nym antispamovym nebo antivirovym progra-
mem), napriklad:

bayes_ignore_header X-Muni-Spam-TestIP

MozZnosti, jak dolad’ovat presnost filtrace Spa-
mAssassin u své osobni poSty, je samoziejmé
mnohem vice, nez bylo moZné popsat v tomto
kratkém informacnim ¢lanku. Zajemce o dalsi
podrobnosti mutzeme odkazat na domovské

stranky systému SpamAssassin [2] a na ¢tivou
dokumentaci na SpamAssassin-Wiki [3].
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