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NejslabSim c¢lankem pocitactové bezpecnosti
obecné je vzdy uzivatel. Proto by mél byt pri-
bézné vzdélavan a je nutné mu neustale pripo-
minat zakladni pravidla pro bezpecné pouzivani
pocitaci a sluzeb. Tento ¢lanek neni navodem
jak zajistit bezpecnost celé sité nebo pocitace,
ani navodem na jejich bezpecnou konfiguraci. Je
zaméren na zakladni rizika a pravidla, ktera by
mél kazdy uzivatel znat a dodrZovat tak, aby
jeho prostrednictvim nedoslo k naruseni bezpec-
nosti at’ uz konkrétné jeho dat nebo celého sys-
tému.

Zakladni pravidlo

Kazdy uzivatel by mél védét, Ze je nedilnou sou-
¢asti §irsi pocitatové bezpecnosti. Ze bezpecnost
jeho stanice neni zalezitosti pouze spravce, ny-
brz Ze on sam se na bezpecnosti své pracovni
stanice i celé sité aktivné podili. Kazda kon-
cova stanice s narusenou bezpecnosti se muize
stat prestupnim prvkem pro utok na ostatni
zdroje v siti. Proto se pocitacova bezpecnost tyka
vSech prvki, i té nejobycejnéjsi pracovni stanice.
KazZdy systém je nejsndze napadnutelny zevnitr.

Vhodna volba hesla a jeho
pravidelna zména

Pro automatické nastroje neni problém vyzkou-
Set béhem nékolika minut stovky tisic hesel; jako
heslo nejsou tedy vhodna bézna slova (vyskytu-
jici se ve slovniku). Optimalni nejsou ani jména
oblibenych filmovych ¢i kniznich hrdinti, zaména
znaku s diakritikou za numerické symboly leZici
na stejné klavese nebo pouziti dat identifikuji-
cich uzivatele (adresa, ¢isla doklad®, data naro-
zeni apod.). Hesla by méla pokud moZno obsa-
hovat i jiné nez jen alfanumerické znaky (napfr.
znaky ,.:;-=+_). Méla by byt také adekvatné
dlouha - feknéme alespon 8 znaku - a je treba
je obcas zmeénit.
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Ochrana hesel a klicu

Neni vhodné si heslo v otevirené textové podobé
kamkoliv poznamenavat - do diare, na papirky,
na doklady, na nasténku, na stal, na displej poci-
tace. Pokud uzivatel nevéri své paméti, je vhodné
chranit heslo napiiklad dalsi Sifrou a pro uloZeni
pouzit externi médium (disketu, CD-ROM, DVD,
CF, Palm), které je pak treba adekvatné ochranit
pred zcizenim. Heslo samoziejmé neni Zadouci
komukoliv sdélovat a také obracené - nedovolte,
aby nékdo sdéloval své heslo vam!

V pripadé pristupu k vice sluzbam nebo stro-
jum, které nejsou autentizovany centralné, neni
dobré pouzivat vSude stejné heslo. Pamatovat si
pro ruzné sluzby riizna hesla je sice trochu nepo-
hodIné, ale niZsi uZivatelsky komfort vynahradi
vy$S§i bezpecnost vasich dat a programu.

Je treba také dbat na spravné pouZivani
hesla. JestliZe mate napiiklad heslo pro pristup
k posté, neni dobré zkouSet toto heslo ad-hoc
pro jiné sluzby - obzvlasté ne ty, o kterych nic
nevite nebo které jsou z principu neSifrované
(FTP). Obecné plati, Ze je dobré zeptat se spravce,
ktery vam heslo vydal, ke kterym sluzbam je
mozné je pouZivat.

Mnoho uzivatelt pouziva pro zjednodusSeni pii-
stupu na vzdalené servery ssh klice - typicky
v pripadé, kdy potrebuji pracovat s vice vzdale-
nymi servery, na kterych jsou hesla spravovana
individualné. V téchto pripadech je nutné peclivé
zvazit, kde je mozné ulozit privatni kli¢. Opti-
malni je mit privatni ssh kli¢ uloZen pouze na
své pracovni stanici, byt to muZe komplikovat
prenos dat mezi vzdalenymi servery navzajem.

Ochrana obsahu zpravy a identity

Uzivatelé si casto neuvédomuji, jak jednotlivé
sluzby funguji. To je vede k mylné predstavé
treba o tom, kdo se muze k jejich datiim dostat a
jak. Asi nejtypic¢téjSim prikladem je elektronicka
posta. VétSinu béznych uzivatelll Sokuji prede-
vSim dvé zjiSténi:

- 7Ze k obsahu jejich zprav se muZe dostat

kazdy, kdo ma potrebné znalosti a moznosti
(napriklad odposlechem sitové komunikace



nebo primym pristupem k souborim na pos-
tovnim serveru). Jedinou skute¢né spolehli-
vou cestou jak ochranit data posilana elektro-
nickou postou, je jejich Sifrovdni. Optimalni
ochranu poskytuji metody zaloZené na asy-
metrické kryptografii, napriklad PGP klice a
X.5009 certifikaty.

- Ze kdokoliv na svété miZe poslat e-mail, ktery
bude mit jako odesilatelskou adresu uvedenu
adresu jejich. To, Ze do poloZzky Odesilatel
muze kazdy vlozit cokoliv, se uzivatel vétsi-
nou dozvi az v okamziku, kdy jim od nich
samych prijde nesmyslny e-mail, o kterém vi,
Ze si jej urcité neposlali. Stejné jako v pri-
padé ochrany obsahu zpravy, i tento problém
ma feSeni - tim je elektronicky podpis. Elek-
tronicky podpis je navic feSenim i pfi ochrané
integrity zpravy. UmoZnuje totiZ zjistit, jestli
zprava nebyla cestou zménéna.

O problematice Sifrovani zprav a elektronic-
kého podpisu se podrobnéji zminime v nékterém
z dalSich ¢lanka.

Ochrana certifikatta a revokacni klice

K pouZivani elektronického podpisu a Sifrovani
obsahu zprav nas motivuje snaha ochranit sva
data, jejich integritu a svoji identitu. Neméné
nutné je ovSem chranit privatni ¢asti klici (PGP,
X.509 certifikatii) a byt pripraven na moZzZnost
zcizeni nebo zniCeni privatniho klice. V tako-
vémto pripadé je dulezité kli¢ co nejrychleji re-
vokovat. Revokaci (zneplatnénim) vlastnik klice
nebo certifikatu rika, Ze jeho elektronickému
podpisu jiZ neni moZzné dale vérit. Pro pripad
zniCeni privatniho klice je rozumné, aby se uzi-
vatel na tuto moznost vcas pripravil; napf. tim,
Ze jiz pri generovani kli¢u si vygeneruje zaroven
i prislusny revokacni Kklic.

V souvislosti s elektronickym podepisovanim
zprav a jejich Sifrovanim je nutné dbat na pra-
videlnou kontrolu toho, jestli nedoSlo ke zne-
platnéni nékterého z kli¢i nebo certifikati, které
mame uloZeny ve svém klientovi (vefejné klice
lidi, se kterymi jsme v e-mailovém kontaktu).
Certifika¢ni Autority, které certifikaty vydavaji,
obvykle néjakou vhodnou formou zverejnuji se-
znam revokovanych certifikat (napriklad pro-
stfednictvim svych webovych stranek nebo el.

postou). Tyto seznamy by mély byt v systémech
uzivatelll pravidelné aktualizovany.

Peclivost a pozornost

Uzivatelé by méli neustale dbat i na zaleZitosti
typu zamykdni pocitace pri opusSténi pracovisté
(a to i kratkodobém) a na uzavreni aplikaci typu
postovni klient pfed odchodem z prace. Rovnéz
napriklad v internetovych kavarnach, obecné u
jakéhokoliv pocitace, u kterého jste hostem, je
vhodné po skonceni prace vypnout spusténé apli-
kace. Je tfeba byt opatrny i pii sdileni preno-
sovych meédii, napriklad u médii vyménovanych
s kolegou. Obecné by méla byt vzdy aplikovana
zasada ,duvéruj, ale provéruj“.

Prenosova média

UZivatelé by méli mit na paméti, Ze pravidelna
antivirova ochrana jejich stanice je potiebna,
neni vSak univerzalnim samospasitelnym FeSe-
nim. PouZivame-li externi média, napiiklad pri
transporu dat mezi domacim a firemnim pocita-
Cem, je nezbytné vénovat pravidelnou (antiviro-
vou) péci i témto médiim.

Archivace a Sifrovani citlivych dat

Pokud jsou vysledkem na$i prace data, ktera
nejsou urcena pro kazdého a jejichz prozrazeni
by mohlo zpusobit problémy, je vhodné data
pred uloZenim zaSifrovat a mit je archivované
pouze v Sifrované podobé. K Sifrovani je mozné
pouzit napf. jiZz zminéné PGP klice nebo certifi-
katy. Dobrou volbou jak zvySit bezpecnost dat je
samoziejmeé i Sifrovany souborovy systém.

Znalost funkcionality pouzZivanych
nastroju a OS

Velkou bolesti soucasnych technologii je skutec-
nost, Ze spolu se zvySovanim jejich uzivatelské
pritulnosti se zmensSuje povédomi uZivateli o
tom, jak dané aplikace vlastné funguji a co jejich
chovani miiZe zpusobit. Pozdé se potom divi, jak
je mozné, Ze jejich ,soukromy“ e-mail si muze
precist i nékdo jiny nez adresat, Ze data, ktera
sami osobné smazali, jsou na pevném disku je-
jich stroje k nalezeni jesté dlouho poté, co tak
ucinili, Ze se dopustili poruSeni autorskych prav,



Ze na jejich e-mailovou adresu chodi velké mnoz-
stvi spami, Ze maji zavirovany pocita¢ a po-
dobné. Je proto vhodné znat nasledujici pravidla
a ridit se jimi:

- Nepouzivat zdanlivé uzitecnou funkci zapa-
matovat heslo pro pristi pouziti, kterou na-
bizi napr. www-prohliZze¢ nebo postovni kli-
ent. UZivateli tak sice pribude trocha prace na-
vic, ale ta za bezpecnost urcité stoji.

- Pro mazani souboru pouZzZivat sofistikované
metody, které zajisti skutecné fyzické sma-
zani dat samotnych, nikoliv pouze informaci
0 nich. Zde je dobré zminit, Ze je potfeba dat
pozor na citlivd data napriklad pri reklamo-
vani vadného pamétového média. To, Ze meé-
dium nefunguje, neznamena, Ze data na ném
jsou necitelnd. Vhodnym reSenim muZze byt
pouzivani Sifrovaného souborového systému
nebo Sifrovani citlivych soubort.

- Pro bezpecnou elektronickou komunikaci po-
uzivat Sifrovani zprav, napr. pomoci osobniho
X.509 certifikatu nebo pomoci PGP kli¢u. Pro
ochranu identity elektronické zpravy podepi-
sovat.

- Neotevirat podezielé e-maily a zvlaSté ne je-
jich prilohy. Na zjevny spam zasadné neodpo-
vidat a neZadat o vyrazeni z evidence, i kdyZz
se to v dopise nabizi. V pripadé, Ze tak ucinite,
jen potvrdite funkc¢nost své adresy a podnitite
jeji zarazeni do spamové databaze adres.

- Pri pouzivani klientti pro sdileni dat miZe do-
jit pri Spatné konfiguraci k tomu, Ze jiz v oka-
mziku stahovani se data automaticky nabizi
ke stazeni jinym uzivateltim; uzivatel to ¢asto
netusi a spoléha se na to, ze kdyz stahuje au-
torskym zakonem chranéna data vylu¢né pro
osobni pouziti a nehodla je distribuovat dal,
tak se niceho Spatného nedopousti. Netusi, Ze
jeho klient automaticky tato data zpristupni
jiZz v okamziku stahovaci faze.

- K vétsiné dulezitych sluZzeb a nastroju exis-
tuji jejich zabezpecené verze. Napriklad pro
praci s elektronickou postou jsou to protokoly
IMAPS, POPS a SMTPS, pro pristup na vzdalené
servery a prenos dat jsou protokoly SSH a SCP,
coz jsou zabezpecCené obdoby nechranénych
programu telnet a FTP.

- Instalovat programy pochazejici jen ze spo-
lehlivych zdroju! Neni-li si uzivatel jist, mél by
instalaci novych véci nechat na spravci.

Psychologicky natlak

Kazdy uzivatel by mél védét o mozZnostech psy-
chologického natlaku, kterého se miiZe stat obéti
i on samotny. Mél by védét, Ze nikdo - kolega,
spravce, ani nadiizeny - nema pravo po ném pod
jakoukoliv zaminkou Zadat sdéleni hesla, a Ze ta-
kova zadost je nelegalni, podezrela a neméla by
zustat bez odezvy. Spravce daného stroje heslo
uzivatele k niCemu nepotirebuje, protoZe ma jiné
prostiedky, jak se v systému dostat tam, kam
v souvislosti se svou roli spravce potrebuje. Nad-
fizeny pracovnik ma zase k dispozici formalni
postupy, které muze uplatnit v souladu s pra-
vidly firmy. Nikdo nema narok, aby mu kolega
prozradil heslo ke svému uctu, ke kli¢i a po-
dobné. Vzdy je vhodné si uvédomit paralelu z
bézného zivota - souseda, nebo Séfa také neu-
Cite sviij podpis podle bankovniho podpisového
vzoru. O moZnostech a rizicich psychologického
natlaku by méli byt informovani predevsim zaci-
najici studenti a novi zaméstnanci.

Do této kategorie rovnéz patii poplasné e-maily
typu ,honem si zmén heslo na ’zbcdef’, jinak do-
jde ke zneuziti tvého uctu®. Ke zneuziti skutecné
dojde, pokud takovéto vyzvy uposlechnete.

Zakladni znalost prav, povinnosti a rizik

Uzivatel se muze dostat do vaznych problému
i zdanlivé nevinnou ¢innosti jen proto, Ze ne-
zna zakladni prava a povinnosti. Typickym pri-
kladem je porusSeni autorskych prdv vystavenim
autorsky chranénych dat (film1, hudby, software)
na www-strance nebo prostrednictvim klienta
poskytujiciho data verejné ke stazeni. Timto Ci-
nem se dopusti nelegalniho Sifeni dat chrané-
nych autorskym zakonem a to muzZe vést az
k zalobé postizenou osobou a Zadosti o financ¢ni
kompenzaci. Obcas si uzivatelé mysli, Ze se jim
na poli autorkého prava nemuiZe nic stat, protozZe
,Co mi mtZze udélat firma z USA? Do Ceské re-
publiky na mé prece nedosahne“. Je to predstava
mylna; vétSina zemi vCetné CR ma zakony, které
postihuji nelegalni Sifeni dat chranénych autor-
skym pravem a kazdy (i osoby ze zahranici) se



jejich prostrednictvim mohou zneuZziti svych dat
branit.

DalSim pomérné castym prohreSkem, kterého se
uzivatelé dopoustéji, je spamovani (spamming).
Rozeslanim napriklad reklamnich informaci vel-
kému mnozZstvi prijemcti se uZivatel dopousti
nejen prohieSku proti slusSnosti a sitové etiketé,
ale v nékterych pripadech také porusuje platné
zakony.

Velkou bolesti je lehkomyslné zachazeni s pri-
vatnimi udaji a daty. V poslednich letech je velmi
popularni tzv. phishing, ktery svadi uZzivatele,
aby sami prozradili svij pristupovy kéd k ban-
kovnimu uctu ¢ jinym sluzbam. Princip je velmi
jednoduchy: uzivateli prijde poplasna zprava,
Ze jeho bankovnimu uc¢tu hrozi zneuziti, ktere
muze vést ke ztraté financi. Ze tomu ale muze
zabranit tim, kdyZ okamzité zméni svij pristu-
povy kéd - a to prostrednictvim uvedeného od-
kazu. Problém je vSak v tom, Ze prislusny odkaz
nevede na stranky zminéné banky (i kdyZ se tak
tvari), nybrzZ na stranky utocnika, kde je uzivatel
vyzvan k vyplnéni dalezitych tdaji. Pokud tak
skute¢né ucini, jeho osud je zpecetén.

Na tomto poli je opravdu asi nejlepSim doporu-
Ccenim chladna hlava, zdravy selsky rozum a pou-
Zivani analogii z neinternetového Zivota. Nezna-
mému prichozimu, ktery by tvrdil, Ze vaSe konto
bude za 5 minut zneuzito, ale on vas muze za-
chranit kdyz mu date své doklady a naucite jej
svij podpis, také asi nebudete vérit, ale ptjdete
se informovat do své banky.

Spoluprace spravce a uzivatele

Velice duleZitym bodem na poli bezpecnosti je
komunikace mezi uzivatelem a spravcem. UZiva-
tel by mél védét, Ze spravce je zde od toho, aby
mu maximalnim zpuisobem pomohl, obzvlasté
v pripadé problému na poli bezpecnosti. UZiva-
telé se casto stydi priznat, Ze pravdépodobné
udélali néco, co muze vést k naruSeni bezpec-
nosti (napf. kompromitace hesla) a tuto sku-
tecnost tutlaji - at' jiz ze strachu pred sprav-
cem, pred nadfizenymi nebo z obavy o svou
osobni prestiz. To je vSak zasadni chyba. Vcas-
nym a vhodnym zasahem muze spravce jeSté

mnohé zachranit. Cim déle uzivatel s upozorné-
nim na svou chybu vaha, tim horsi situace na-
konec muze byt. Proto plati: spravce se nebojte,
zhreSivsiho uzivatele spravce nezastieli, ale po-
muzZe mu.

Také je dobré si uvédomit, Ze i spravce je jen
¢lovék a neni vSevédouci. Proto pojme-li uziva-
tel podezieni, Ze néco neni s jeho pocitacem
nebo s konkrétni sluzbou v poradku, mél by vzdy
spravci své podezreni sdélit, byt by se nakonec
ukazalo jako mylné.

Nasledky naruSeni bezpecnosti
pocitace/sité

Uzivatelé si Casto mysli, Ze bezpecnost jejich
dat, pocitace a sité obecné se jich samotnych
netyka. Zvlasté pak v pripadé, kdy jsou pouze
Lpasivnimi“ uzivateli a o pocitac, ktery pri své
praci pouzivaji, se stara ,spravce“. Maji pocit, Ze
za vSe zodpovida spravce a v pripadé naruseni
bezpecnosti se jim nemuZe stat Zadna Ujma a
za nic neponesou odpovédnost. Jedna se samo-
zFejmé o predstavu mylnou - i pasivni uzivatel
se muZe na poruSeni bezpecnosti svého poci-
tace aktivné podilet. Napriklad tim, Ze kolegovi
,bujci“ k pouziti sviij pocita¢ nebo své heslo, po-
uzije zavirované prenosové médium nebo prosté
jen svou naivitou a nevédomosti (poruSeni au-
torkych prav, spamming). Dal$i mylnou predsta-
vou, se kterou nékteri uZivatelé predem kalku-
luji, je, Ze v pripadé naruSeni bezpecnosti nelze
zjistit, jak presné k nému doslo a kdo je za pro-
blém zodpovédny. VétSina zkuSenych spravca
ale je schopna tyto véci odhalit. Vyznamnou po-
moc v patrani po slabém misté napadeného sys-
tému predstavuji napriklad systémy pro obnovu
smazanych dat nebo centralni log-servery, které
zaznamenavaji dualezité operace (jako napriklad
prihlaseni do systému, zména dat a podobné).
Uzivatelé by o téchto technologiich méli védét
(stejné jako o faktu, Ze spravce je ¢lovék zvidavy
a pripady narusSeni bezpecnosti, kdyZ uz nasta-
nou, bere jako prilezitost se néco nového nau-
¢it), zvySuje to totiZ jejich pocit odpovédnosti.
Jakmile se dozvédi, Ze ve svété pocitacli nic ne-
mizi nenavratné, jejich pristup se zméni ve pro-
spéch bezpecnosti. Dale je vhodné informovat



uzivatele o moznych dusledcich naruSeni bez-
pecnosti. Ty mohou byt velice vaZzné - ¢asto jde
0 zneuziti identity uzivatele a jeho osobnich dat
napriklad pro ziskani pristupu k privatnim da-
tim nebo k oklamani ostatnich.

To vSechno muze vést k naruSeni soukromi, ke
ztraté osobni prestize, dobrého jména, financi,
k problémim v rodiné a partnerském zivoté, k
problémum v zaméstnani a nasledné jeho ztraté,
k vylouceni ze skoly.

Obecny recept jak dosahnout 100% zabezpeceni
asi neexistuje, co proto rict zavérem? Asi nejvy-
stiZznéjsi je pionyrské ,bud’ pripraven“ a v pii-
padé, Ze k naruseni bezpecnosti dojde, reagovat
rychle a efektivné se snahou odstranit vznikly
problém s co mozna nejmenSimi nasledky. Dale
plati, Ze klicem k bezpecnosti pocitaca a apli-
kaci je koncovy uzivatel. Cas vynaloZeny na jeho
vzdélavani se urcité vyplati - ¢ili ,se ucit, se ucit,
seucit...”. O



