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Svét modernich pocitacovych technologii a In-
ternetu je pro radu uzivateli svétem bez jasné
danych pravidel a zakladnich zaruk, které znaji
z bézného Zivota. Svétem, kde je mozné existo-
vat pod smySlenou identitou, vytvorit si identitu
novou, poprit své ¢iny a spoléhat se na ano-
nymitu, nepostiZitelnost a nedokazatelnost. Na
druhou stranu ale existuje mnoho lidi, mozna
vétSina, kteri si uvedena fakta neuvédomuji, a
vSem informacim vystavenym na Internetu ¢i $i-
renym prostrednictvim elektronické posSty slepé
a nekriticky véri. Pritom i v pripadé papiru, za-
kladniho zaznamového média lidstva, si obvykle
uvédomuji, Ze je to snadno zfalSovatelna véc. Ze
na papir je mozné napsat cokoliv, Ze podpis je
mozZné dokonale napodobit, a Ze i podepsany do-
kument je poté mozné modifikovat. Vzdyt' pravé
proto si lidé v prabéhu staleti vypracovali radu
metod pro ovéreni vérohodnosti obsahu, podpisu
a integrity psanych dokumentd. Kazdy jisté zna
podpisové vzory vyZadované bankou, notaisky
ovéreny podpis, podpis potvrzeny pritomnymi
svédky, soudné ovéreny podpis, dokument pro-
véreny pomoci metod grafologie a dalSich véd,
ovérené kopie dokumenta a dalSi bezpecnostni
technologie.

Podobnym problémem, jakym je zajiSténi véro-
hodnosti dokumentu, je i bezpecny prenos dat.
Pfi ném je zadouci, aby prenaSeny obsah znali
pouze odesilatel a pfijemce. Pro mnoho uZziva-
teld je obvykle Sokujici zjiSténi, Ze béZny prenos
dat po Internetu je ve své podstaté nezabezpe-
Ceny a data jsou prenasena v té podobé (obvykle
otevrené), jakou jim dal uzivatel. Nejvice je tato
neznalost patrna v prostredi elektronické posty,
kdy se casto uzivatelé divi, Ze obsah jejich zprav
si cestou muiZe precist i nékdo jiny, nez pouze
adresat.

Pritom i ve svéte pocitacu existuje bezpecny zpu-
sob, jak vybavit elektronické zpravy podpisem
a pravost tohoto podpisu ovérit, ¢i jak zajis-
tit obsah prenaSenych dat pfed nezadoucimi sli-
dily. Je jim elektronicky podpis a Sifrovani obsahu
zpravy.

ZaSifrovani zpravy

Pro vytvoreni bezpecné (Sifrované) zpravy a elek-
tronického podpisu se v soucasné dobé vyuzivaji
principy tzv. asymetrické kryptografie, ktera pra-
cuje s dvojici klicu (keypair). Jeden z klicl - ve-
Fejny - se uziva k zaSifrovani dat a je mozZné
jej zverejnit. Druhy z kli¢a, tzv. privdtni, je ur-
¢en k deSifrovani; ten musi byt peclivé chranén
a musi jej znat pouze jeho majitel. Dvojice pri-
vatni/verejny kli¢ je navrZena tak, ze z klice ve-
fejného neni mozné zadnym zptisobem odvo-
dit ani spocitat kli¢ privatni. To zarucuje, Ze
pouze drzitel privatniho klice muze zaSifrova-
nou zpravu deSifrovat a ziskat jeji obsah.

Vymeéna zabezpecCené (zaSifrované) zpravy mezi
odesilatelem a prijemcem vypada nasledovné:
odesilatel zaSifruje data verejnym klicem pfi-
jemce a odeSle je na adresu prijemce; prijemce
vezme svUj privatni kli¢ a zpravu rozsifruje. Pod-
minkou takové komunikace ovSem je, Ze odesila-
tel ma k dispozici vefejny kli¢ adresata. Ziskat
jej muiZe napr. tak, Ze pred zapocetim Sifrované
komunikace si uzivatelé vymeéni elektronicky po-
depsané zpravy, ¢imzZ si vzajemné vymeéni i své
verejné klice.

Zakladni algoritmy pro Sifrovani jsou algoritmy
RSA (pojmenované po autorech - Ron Rivest, Adi
Shamir and Len Adleman), pro el. podpis pak
DSA (Digital Signature Algorithm). ZaSifrovani
obsahu zpravy reSi utajeni jejiho obsahu tak,
aby jej znali pouze odesilatel a prijemce (majitel
privatniho klice ke kli¢i vefejnému, kterym byla
zprava zasifrovana).

Elektronicky podpis

Elektronicky podpis supluje u elektronickych
zprav v pocitacovém svété rucné vytvoreny pod-
pis na pisemnych dokumentech. Mél by tedy za-
jistit, ze:
- uvedena osoba podepsala data védome;
- podepsana osoba je el. podpisem dostatecné
ovérena;
- dokument je pravy a nebyl nasledné modifiko-
van.



Elektronicky podpis je vlastné informace, ktera
se pripojuje k datim, aby identifikovala odesila-
tele. PTi procesu vytvoreni el. podpisu neni pode-
pisovana samotna zprava, jak je u mnoha uziva-
tell zakorenéno z ekvivalentu papir-tuzka, ale ze
zpravy se nejprve pomoci tzv. hashovaci funkce
spocita kontrolni soucet (message digest) a ten
se zaSifruje privatnim klicem odesilatele. Kont-
rolni soucet zaSifrovany privatnim klicem odesi-
latele je pozadovany el. podpis zpravy. Hasho-
vaci funkce pro vypocet kontrolniho souc¢tu musi
spliiovat nasledujici pozadavky:

- pro stejnou zpravu spocita hashovaci funkce
vzdy stejny kontrolni soucet;

- z kontrolniho souctu neni mozZné zjistit tvar
vstupnich dat, ze kterych byl kontrolni soucet
spocitan;

- dvé riazné zpravy nesmi vést ke stejnému kon-
trolnimu souctu.

Duvod, pro¢ se Sifruje pouze otisk zpravy (kon-
trolni soucet) a ne cela zprava, je ryze prak-
ticky. Zasifrovani celé ptivodni zpravy by vedlo
k jejimu zdvojnasobeni, kdezto pripojenim po-
depsaného otisku se zprava zvétSi pouze o par
byti. Pro vypocet kontrolniho souctu se v sou-
casné dobé pouzivaji algoritmy SHA1 a SHAZ2,
které nahradily dfive pouzivany algoritmus MD5.

Uzivatel, ktery chce zpravu vybavit el. podpisem,
k tomu pouZzije svého privatniho klice. Kazdy,
kdo zna jeho vefrejny kli¢, miZe pomoci to-
hoto kli¢e ovérit pravost pripojeného el. podpisu.
Presny postup je nasledujici:

Vytvoreni elektronického podpisu: Z dat se po-
moci hashovaci funkce vytvori kontrolni soucet
zpravy. Kontrolni soucet zaSifrovany privatnim
klicem je poZadovany elektronicky podpis vstup-
nich dat, ktery se pripoji k podepsané zprave.

Ovéreni elektronického podpisu: Pri ovérovani
elektronického podpisu se postupuje tak, Ze se
pomoci stejné hashovaci funkce vypocte kon-
trolni soucet zpravy, pomoci verejného klice
osoby, kterd data podepsala, se deSifruje el. pod-
pis a ziska kontrolni soucet zpravy. V pripadé, Ze
se oba kontrolni soucty shoduji, je pravost elek-
tronického podpisu potvrzena. Pfijemce el. pode-
psané zpravy si tak ovéri:

- Autenticitu podepisujici osoby, protozZe
zpravu mohl podepsat pouze ten, kdo ma
k deklarovanému verejnému kli¢i odpovidajici
kli¢ privatni.

- Integritu zpravy. Je-li el. podpis vyhodnocen
jako korektni, znamena to, Ze zprava nebyla
cestou v dobé mezi vytvorenim el. podpisu a
jeho ovérenim modifikovana, protoZe hash je
stejna jako pri vzniku podpisu.

- Odpovédnost odesilatele. ProtoZe privatni kli¢
zna pouze jeho drzitel, je platny elektronicky
podpis dikazem, Ze danou zpravu opravdu
vytvoril ten, kdo ji také podepsal.

Bezpecnost elektronického podpisu a Sifro-
vanych zprav

Z predchoziho odstavce se muze zdat, Ze el. pod-
pis je plnohodnotnym ekvivalentem rucné vytvo-
reného podpisu papirového dokumentu. Je ale
nutné mit na paméti, Ze ru¢ni podpis je vysled-
kem védomé cinnosti ¢lovéka, ktery drzi v ruce
psaci pomucku a v souladu se svymi schop-
nostmi a védomostmi za plného védomi vytvari
podpis. KdezZzto elektronicky podpis je retézec
dat, ktera vytvari software na zakladé vstupnich
dat a podminek, které zna pouze podepisujici se
osoba.

Z vySe popsanych principd el. podpisu a Sifro-
vanych zprav tedy plynou jeho bezpecnostni ri-
zika a zaruky, které jsou postavené predevsim
na ochrané privatniho a verejného klice a bez-
pecnosti pouzitych algoritmu. Da se tedy Fici, Ze
bezpecnost pouzivani elektronického podpisu a
Sifrovanych zprav je zavisla na splnéni nasledu-
jicich podminek:

1. Nedoslo k narusSeni ochrany privatniho klice,
tzn. maze s nim disponovat pouze jeho drzi-
tel.

2. Nebyl prolomen algoritmus hashovaci a Sifro-
vaci funkce.

3. Je zaruCena a ovéfena autenticita verejného
klice ve vztahu k deklarovanému drziteli, tzn.
je doloZena pravost klice (je nutné si byt jisty
na 100%, ze dany kli¢ patii skute¢né dané
0sobé).



V dnesSni dobé supervykonnych pocitacl, které
usnadniuji praci hackert a lamani Sifer, se ku-
podivu jako nejproblemati¢téjSi jevi podminka
Cislo tri - ovéreni pravosti klice a jeho vazby na
deklarovaného drzitele. Predstavte si, Ze byste
radi napsali Sifrovanou zpravu clovéku, ktery
se jmenuje Pepa Padlo, jeho adresa je mozna
padlo@kajak.voda a podari se vam ziskat jeho
verejny kli¢. Kdo vam ale zaruci, Ze je to opravdu
Pepa Padlo, a ne nékdo, kdo se za néj pot'ouchle
vydava? Tento problém je moZné vyieSit v za-
sadé dvéma zpusoby:

- Osobnim predanim verejného klice danou
osobou, kdy tato osoba vam osobné preda
svij verejny kli¢, napr. na disketé, a vy mate
zaroven moZznost oveérit si jeji totoZnost vyza-
danim dokladu totoZnosti.

- Poskytovatelem certifikacnich sluzeb, tj. Cer-
tifika¢ni autoritou.

V mensSim kolektivu lidi je mozné jit prvni ces-
tou a uzivatelé mohou pouZit napt. systém PGP
(Pretty good privacy), kde je autenti¢nost verej-
nych kli¢t postavena na vyslovené duvére, kte-
rou si drzitelé kli¢t vzajemné udéluji.

V prostiedi s velkym poctem uZivateld, kteri se
casto navzajem neznaji, je vhodné jit cestou po-
uzivani certifikata a certifikacni autority (CA).

Certifikat

Certifikat verejného klice je de-facto elektronicky
priikaz totoznosti, ktery spojuje clovéka s jeho ve-
rejnym klicem. TotoZnost se prokazuje na za-
kladé znalosti soukromého klice. Certifikat je po-
depsany CA, ktera jej vydala.

Z hlediska pocitaca je certifikat datova struk-
tura obsahujici informace o uZivateli a prede-
vSim jeho verejny Sifrovaci kli¢. Nejrozsirenéjsi
je struktura certifikatu dle normy X.509 (zave-
dena doporucenim ITU v roce 1988).

Kromeé verejného klice obsahuje certifikat nasle-
dujici informace:

- Verzi vydaného certifikatu. Nula urcuje, zZe
se jedna o certifikat verze 1, jednicka urcuje
verzi 2, dvojka verzi 3. Certifikaty verzi 2 a 3
jsou tzv. rozsirené certifikdty.

- Jednoznacné sériové cislo vydaného certifi-
katu. Je nutné, aby v ramci CA mél kazdy cer-
tifikat vydané unikatni cislo.

- Specifikaci algoritmu pouzitého pro el. pod-
pis.

- Vymezeni platnosti certifikatu od-do (data
notBefore a notAfter). Pred dosaZenim data
notAfter by si uzivatel mél nechat vysta-
vit novy certifikat, z ¢ehoZ vyplyva, Ze kazdy
muze vlastnit nékolik platnych certifikata
soucasné.

- dentifikaci CA, ktera certifikat vydala.

- Identifikaci uZivatele, pro kterého je cer-
tifikat vydavan, tzn. vlastnika dvojice ve-
fejny/soukromy KkIic.

- Alternativni jména/identifikatory subjektu
(uzivatele), napt. e-mail adresu.

Certifikacni autority

CA (Certifikacni autority) jsou duvéryhodné ob-
jekty, které vystavuji certifikaty a ovéruji totoz-
nost zadatelt. Certifika¢ni autorita plni dvé za-
kladni funkce:

- Certifikacni - zarucuje, Ze deklarovany ve-
fejny kli¢ prislusi dané osobé.

- Validac¢ni - potvrzuje platnost certifikatu.

V pripadé certifika¢ni role se jedna o vydavani
certifikath uzivateliim, kdy certifikat je de-facto
dokument, ktery potvrzuje, Ze verejny Kkli¢ patii
jednoznacné dané osobé. Certifikat je podepsan
certifika¢ni autoritou.

Obecné se tedy da Fici, Ze certifikat je zprava po-
depsana certifikacni autoritou, ktera rika zhruba
nasledujici: ,Clovéku, ktery se jmenuje Pepa
Padlo, patfi adresa padlo@kajak.voda a jeho ve-
rejny KIi¢ je ‘bflmpsvz’™.

CA ruci predevsim za dvé véci - za jednoznac-
nost vydanych certifikat a za svazani verejného
klice s jeho drZzitelem.

CRL (Certificate Revocation List)

Certifikaty se obvykle vydavaji na dobu urci-
tou, tzn. Ze jejich platnost je omezena. Certifikat
muZe ztratit svou platnost dvéma zpusoby:

1. Vyprsi, tzn. uplyne cas notAfter.



2. Je zneplatnén pred casem notAfter, pricemz
zneplatnén muZe byt na zakladé Zadosti vlast-
nika nebo na popud CA, ktera jej vydala.

Ke zneplatnéni na zadost vlastnika dochazi
v okamziku, kdy doSlo napr. k prozrazeni, nebo
zcizeni privatniho klice a hrozi tedy zneuZziti
identity, nebo pri zméné udaji souvisejicich
s certifikatem. CA muZze certifikat zneplatnit
v okamziku, kdy ze strany vlastnika dojde k po-
ruSeni politiky CA (napf. jeho nedovolené pou-
7iti), pri chybé zpusobené CA, nebo pii zméné
udaju. Certifikaty se také odvolavaji v pripadé,
Ze néktery z uvedenych identifikatorti subjektu
uz neni platny (napr. zmeéna e-mail adresy, pri-
jmeni, vztahu k organizaci uvedené v subjektu
apod.)

Zneplatnéné certifikaty CA uverejniuje v tzv. se-
znamu zneplatnénych certifikati - CRL (Certifi-
cate Revocation List). Postup, jakym vlastnik cer-
tifikatu muze pozadat o jeho zneplatnéni, je po-
psan v politice dané CA, ktera certifikat vydala.

CRL obsahuje sériova ¢isla zneplatnénych certifi-
katd a maze byt i prazdny! Certifikaty revoko-
vané pred naplnénim data notAfter se v CRL
zvefejnuji az do vyprSeni jejich puivodni doby
platnosti.

Soucasti CRL jsou kromé sériovych cisel jeSté
dalSiiidaje, napfr. datum vydani predchoziho CRL
a datum vydani nasledujiciho CRL. Uzivatel si
tak muze ovérit, jestli nepropasl vydani pred-
choziho CRL. Dalsi uZite¢na polozka je polozka
RevocationDate, ktera fika, kdy byl certifikat
zneplatnén, tzn. shledan podezielym. Od tohoto
data by vSechny podpisy timto certifikatem mély
byt povaZzovany za nevérohodné.

O zpusobu zverejnovani CRL rozhoduje dana
CA, ktera tak miZe ucinit napriklad prostrednic-
tvim el. listti nebo vystavenim na webu.

Je v zajmu kazdého uZivatele, aby si seznamy
zneplatnénych certifikata téch CA, jejichz certifi-
katy pouziva, pravidelné aktualizoval a pouzival
je.

Pouziti certifikatu
Aby uzivatel mohl certifikat tispéSné pouzivat,
musi byt splnéno nékolik podminek:

- Certifikat musi byt platny, tzn. cas je mezi
notBefore a notAfter a neni uveden v CRL
(nesmi byt revokovany).

- Certifikat musi byt podepsany CA, které uzi-
vatel duvéruje, a ktery tudiZ ma v seznamu
duvéryhodnych CA.

- Uzivatel musi mit k dispozici verejny kli¢ té
CA, ktera certifikat vydala.

V pripadé komunikace mezi dvéma uZivateli si
uzivatelé nejdrive ovéri podpis svého protéjsku
pomoci jeho verejného klice a posléze si ovéri au-
tenticnost verejného klice ovéfenim podpisu cer-
tifikatu pomoci verejného klice certifika¢ni auto-
rity, ktera jej vydala. V daném pripadé se poza-
davek na duavéryhodnost vztahuje pouze k certi-
fikacni autorité.

V pripadé validace se uZivatel dotazuje certifi-
kacni autority na platnost certifikatu svého pro-
téjSku. Dotazy mohou byt kladeny on-line, nebo
1ze vyuzit CRL.

CESNET CA

Certifikacni autorita CESNETu byla zaloZena
v roce 2001, pivodné pro potfeby projektu
DataGrid. Od roku 2003 poskytuje své sluzby
¢lenim sdruZzeni CESNET z.s.p.o. CESNET CA
(https://www.cesnet.cz/pki) nabizi v soucas-
nosti tfi zakladni sluzby:

1. Vydavani osobnich certifikati - slouzi pro
zabezpeceni komunikace prostiednictvim el.
posty (standard S/MIME) a autentizaci (napfr.
k privatnim WWW strankam)

2. Vydavani certifikati serveru a sluzeb - slouzi
k autentizaci sluZeb a pocitacu, nejvétsi uplat-
néni maji pri chranéné WWW komunikaci

3. Certifikuje dalsi urady - clenové sdruzeni
CESNET mohou zalozit vlastni certifika¢ni au-
toritu, kterou CESNET CA certifikuje. Tim
mezi certifikacnimi autoritami vznika vazba,
tzv. Petézec duvéry, coZ v praxi znamena, ze
ti uzivatelé, kteri véri CESNET CA, budou au-
tomaticky vérit i nové vzniklé CA, ktera ma
certifikaci od CESNET CA.



Prinos el. podpisu a Sifrovani zprav

Prinos Sifrovani zprav je zrejmy: ochrana citli-
vych dat na cesté mezi odesilatelem a adresatem
a tim minimalizovani jejich zneuziti.
Elektronicky podpis ma mnohem vétsi efekt a
uplatnéni, kdyZ si uzivatel uvédomi vSechny sou-
vislosti; nikoliv pouze tu, Ze vybaveni zpravy el.
podpisem prijemci potvrdi odesilatele a ukaze,
jestli zprava nebyla cestou zménéna (tfeba ani
ne umyslné s cilem skodit, ale napt. Spatné nebo
prilis restriktivné nakonfigurovanou antispamo-
vou ochranou). Zrejmé kazdy, kdo pouzZiva elek-
tronickou postu, se jiz setkal s tim, Ze mu od néj
samotného prisla zprava, o které vi, Ze si ji ne-
poslal. Nebo mu kolega sdéli, Ze od néj obdrzel
zpravu, kterou ale ve skutecnosti odesilatel uve-
deny v dopise neposlal. Je to dusledek problému
nazyvaného ,spamming“ a faktu, Zze do poloZky
,Odesilatel“ v prostiedi e-mailové komunikace,
muze byt vloZzeno cokoliv, tedy i adresa nékoho
uplné jiného, nez kdo zpravu skutecné odesila.
Clovék pak miize byt obvinén z néceho, ¢eho se
nedopustil. Re§enim je opét (¢aste¢né) el. pod-
pis. Caste¢né proto, Ze tento p¥ipad jiz vyzaduje
znalost a pouzivani principt el. podpisu v Sirsim
méritku. Predstavte si svét, ve kterém kazdy clo-
vék pouzivajici el. poStu, ma osobni certifikat a
odesilanou poStu poctivé podepisuje. V takovém
svété je pak ovéreni, jestli dana zprava skutecné
pochazi od v ni uvedeného odesilatele, zaleZi-
tosti vterin. V pripadé, Ze dopis podepsan neni
nebo podpis neni korektni, plati, Ze je neprav-
dépodobné, zZe zpravu skutecné odeslal uvedeny
odesilatel a tudiZ jej za obsah zpravy neni mozné
¢init zodpovédnym. Ano jisté, takovy svét je te-
prve budoucnosti.

Uzivatelé casto kladou otazku ,Kdy mam pode-
pisovat a kdy mam Sifrovat?“. Samoziejmé je
moZné oboji soucasné. Osobné doporucuji pode-
pisovat kaZdou odesilanou zpradvu, Sifrovat je pak
vhodné ty zpravy, které nesou citlivy obsah, ktery
by mél znat pouze prijemce.

K ¢emu se to da pouzit dal?

Elektronicky podpis a moznost zaSifrovat zpravu
posilanou el. poStou nejsou jedinymi moznostmi
jak vyuzit vefejny a privatni kli¢ (X509 certifikat,

nebo PGP). Elektronicky podpis se da vyuZit napr.
také pro podepsani WWW stranky s citlivymi
udaji a obecné pro podepsani, a tim ochranu in-
tegrity jakychkoliv el. dat - souboru, obrazku a
podobné.

Osobni X509 certifikat nebo PGP kli¢ je moZné
pouzit také pro ochranu osobnich dat na pra-
covni stanici a na zaznamovém meédiu. Staci sou-
bor s citlivymi daty zaSifrovat.

DalSim vyuzitim je autentizace. Autentizace je
proces ovéreni identity uzivatele (nebo sluzby).
Nejrozsifenéjsi metodou autentizace je kom-
binace uzivatelského jména (login) a hesla
(password), které se ovéruji proti néjaké data-
bazi. Autentizacni mechanismy zaloZené na PKI
(Public Key Infrastructure), kdy kazdy uzivatel
(a sluzba) maji vydan vlastni certifikat vefejného
klice podepsany diuvéryhodnou CA, prinaseji do
oblasti autentizace Skalovatelnost, robustnost a
usnadniuji administraci.

Zaver

MoZna vas po precteni tohoto c¢lanku napadne
otazka - ,A jak vlastné ten elektronicky pod-
pis ziskam?“. Elektronicky podpis sam o sobé
samoziejmé ziskat nelze. Prvnim krokem na
cesté k jeho pouzivani je ziskani PGP klice nebo
X509 certifikatu. V pripadé PGP kli¢t doporucuji
podivat se napriklad na stranky http://www.
pgp.cz a konzultovat to se zkuSenéjSimi ko-
legy. V pripadé X509 certifikata je zasadni otaz-
kou ,Na kterou CA se mohu obratit se zadosti
o certifikat? V tomto pripadé doporucuji poroz-
hlédnout se v ramci university a zjistit, jestli ta
CA neprovozuje.

Ziskani certifikatu verejného klice samoziejmé
neni pro ochranu dat a el. komunikace posled-
nim krokem, neni samospasitelné a urcité neni
jednorazovym reSenim. Ruku v ruce s pouZiva-
nim certifikatu jde ochrana privatniho klice pred
zcizenim a znicenim. To v praxi znamena dobie
uvazit, kde je mozné privatni kli¢ ulozit (pouze
na zabezpeceny stroj, ktery je plné pod vasi spra-
vou) a jak s nim nakladat (mit zalohu, nikomu jej
y,hepujcovat® a podobné). Samoziejmé je vhodné
byt pripraven i na mozZznost zcizeni privatniho
klice a na tuto skutecnost rychle reagovat zne-
platnénim.



Co rici zavérem? Snad jen doporuceni - podepi-
sujte a Sifrujte. Neni tak daleko doba, kdy tyto
mechanismy budou nedilnou soucasti béZného
Zivota, a ¢im vétsi pocet lidi si na jejich uzivani
navykne, tim bude efektivnéjsi. Bezpetna komu-
nikace uZ v dnesni dobé neni plana fraze, ale nut-
nost arealita. O



