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V predchozim c¢lanku jsme si povédéli néco
o konceptu virtualizace pocitacti a duvodech, pro
které se tento koncept dostal do popredi zajmu
vyzkumu i pramyslu. V tomto ¢lanku se soustie-
dime vice na technickou stranku véci a zptisoby,
kterymi je mozné architekturu IA-32! virtuali-
zovat. Cilem samozrejmé neni vybavit Ctenare
hlubokymi technickymi znalostmi, které by mu
umoZnily napsat vlastni virtualni monitor, jako
spiSe podat prehled o pouzivanych technikach
a ukazat jejich silu i slabé stranky.

BéZné pocitace, odpovidajici v podstaté mo-
delu von Neumannovy architektury, se skladaji
z nékolika zakladnich komponent. Na zakladni
urovni se jednd o procesor, pamét a periferie.
Ty zpravidla dale ¢lenime a explicitné pracujeme
s diskem, klavesnici a mysi, grafickym subsysté-
mem, USB a sitovym rozhranim atd. Pak si na-
misto fyzickych komponent predstavime jejich
abstraktni variantu v podobé virtualnich kom-
ponent, miZeme jejich sloZenim vytvorit poza-
dovany virtualni pocita¢. Na ném pak muizeme
spustit operacni systém a vytvorime tak virtuali-
zované prostredi.

1 Plna virtualizace

Pokud postupujeme timto zpusobem, tj. virtu-
alizujeme dusledné vSechny soucasti pocitace,
hovofime o tzv. plné virtualizaci (full virtua-
lization). V takovémto pripadé nabizime pro-
stfedi, v némZ bézici opera¢ni systém nemuize
zadnym zpusobem poznat, Ze nema pristup k fy-
zickému technickému vybaveni (hardware). Ope-
racni systém ani aplikacni programy nepotiebuji
zadné modifikace. Jedna se v podstaté o ide-
alni stav, kdy dochazi k plnému oddéleni fy-
zické vrstvy, veSkeré programy bézi pouze na
virtualnim hardware a pristup k fyzickému vy-
baveni je vzdy zprostredkovan. To ma samo-
zFejmé fadu vyhod - muZeme virtualni prostiredi
navrhnout tak, aby nam vyhovovalo (velikost pa-
méti, typ procesoru, typ a kapacitu disku apod.).
Programy jsou rovnéz nezavislé na konkrétnim
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technickém vybaveni, jeho zména nema na vir-
tudlni prostredi vliv (samoziejmé kromé vykon-
nostnich charakteristik, tj. nas virtualni pocitac
miuZe bézet rychleji nebo pomaleji, ale v kazdém
pripadé pobézi).

U plné virtualizace nemusi existovat Zadna
jednoducha vazba mezi virtualnim prostredim
a konkrétnim hardware, na némz je virtualni po-
¢ita¢ provozovan. To umoZnuje plnou prenosi-
telnost - operacni systém a aplikace bézici na
procesoru Intel s architekturou IA-32 muizeme
spoustét tieba na pocitacich, vybavenych proce-
sory PowerPC. A nasledné je miZeme prenést
na pocitate vybavené jinym procesorem, aniz
bychom provedli jedinou Upravu na urovni vir-
tualniho pocitace. Podobné miiZeme vytvorit vir-
tualni pocitac¢ vybaveny procesorem, ktery je te-
prve ve vyvoji - navrh a ladéni opera¢niho sys-
tému a aplikaci tak mtaZe probihat paralelné s vy-
vojem vlastniho hardware.

Jako ponékud usmévny priklad je mozné uvést
virtualizaci oblibeného pocitace ZX Spectrum
v podobé Java Appletu (http://www.spectrum.
Tovely.net/), v némZ je moZné spoustét hry
puvodné vyvinuté pro tento pocitac. Mezi profe-
sionalni systémy, které nabizi plnou virtualizaci
pocitacu s procesorem Intel patfi Microsoft Vir-
tual Server a VMWare ESX Server™.

2 Paravirtualizace

Samoziejmé plna virtualizace ma svou cenu. Pro-
toZe dochazi k uplnému oddéleni fyzické a pro-
gramové vrstvy, je pii plné virtualizaci prakticky
nemozné dosahnout plného vykonu i v tom pfi-
padé, Ze virtualni pocita¢ je viceméné piesnym
obrazem hardware, na kterém bézi (predevsSim
nabizi identicky procesor a dalSi periferie). Vir-
tualni monitor totiZ musi kompletné odstinit vir-
tualni pocita¢ od jakékoliv mozné zmény hard-
ware. Toho dosahne tak, Ze emuluje fyzické vy-
baveni a vétSinu operaci (vCetné rady instrukci
procesoru, prace s paméti, operace pristupu na
disk a dalsi) provadi ve vlastnim software na-
misto aby je pfimo vykonaval hardware. Nema-
li dojit k vyraznému zpomaleni virtualniho po¢ci-
tace, je virtualizace omezena pouze na virtualni
prostredi, které se maximalné podoba tomu fy-
zickému.



Pokud vsak predpokladame, Ze se alespon né-
které komponenty virtualniho a fyzického poci-
tace shoduji (napf. virtualni pocita¢ bude vzdy
nabizet stejny procesor, nanejvys s ponékud niz-
Sim vykonem), pak muiZeme odstoupit od prin-
cipu plné virtualizace a pracovat s tzv. paravir-
tualizaci. Ta se vyznacuje tim, Ze provadi jen
castecnou abstrakci na urovni virtualniho poci-
tace, tj. nabizi virtudlni prostredi, které je po-
dobné tomu fyzickému, na kterém virtualni po-
¢ita¢ provozujeme. Virtualizace v tomto pripadé
neni uplna, nékteré vlastnosti napi. procesoru
mohou byt omezeny a operacni systém muze
rozpoznat, ze bézi ve virtualnim prostredi. Na
druhou stranu skutec¢nost, Ze virtualni a fyzicky
hardware se priliS nelisi, umoznuje, aby virtualni
pocita¢ v maximalni mife vyuzival vlastnosti za-
kladniho fyzického prostredi (nemusime emulo-
vat vSechny komponenty virtualniho pocitace).

Paravirtualizace je Siroce vyuZivana pri tvorbé
virtualnich prostfedi nad procesory Intel
(a AMD). VMWare workstation a Xen patfi mezi
neznameéjsi systémy, které jsou postaveny na pa-
ravirtualizaci. Zakladni principy paravirtualizace
si predstavime na (zjednoduSeném) modelu,
ktery pouziva praveé prostiedi Xen.

Prvnim problémem, ktery je treba vyreSit, je vir-
tualizace procesoru. Kazdy procesor pracuje ale-
sponi ve dvou ruznych rezimech - privilegova-
ném, ktery je pristupny pouze jadru operac-
niho systému, a uZivatelském, ve kterém bézi
vSechny programy. Ukolem privilegovaného re-
Zimu je zajistit, Ze uzivatelé maji kontrolovany
pristup k hardware a nemohou pfimo provadét
operace, které by mohly ohrozit jiné programy
Ci integritu dat (napf. primy pristup na disk ¢i
pocitac virtualizujeme, potrebujeme jesté jednu
uroven, na které pobézi virtualni monitor. V pri-
padé plné virtualizace to neni problém, pfi tomto
pristupu emulujeme cely procesor se vSemi urov-
némi ochrany, v pripadé paravirtualizace je to
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Virtualni monitor musi bézet na nejvySSim
stupni ochrany. Na stejné urovni vSak nemuize
automaticky bézet operacni systém, protozZe by
mohl ovlivnit stav virtualniho monitoru. Jednou

z moZznosti je pozménit kod operacniho sys-
tému tak, Ze nebude provadét zadnou operaci,
pro jejiz provedeni je tfeba opravnéni té nej-
vyS$iurovné. Provedeni instrukce se zméni ve vo-
lani prislusné funkce virtualniho monitoru, ktery
nejprve zkontroluje, zda je operace povolena a
nasledné ji provede tak, aby zménila stav virtu-
alniho, nikoliv fyzického pocitace. Nemaly pro-
blém nam vsSak budou v tomto pristupu délat
instrukce C¢teni paméti. Jadro operacniho sys-
tému predpoklada, Ze ma primy pristup k libo-
volné casti fyzické paméti, to vSak samoziejmé
v pripadé virtualniho pocitace neni mozné. Pro-
toZe nelze predem poznat, zda konkrétni ope-
race Cteni z paméti bude pristupovat k privilego-
vanym udajum, museli bychom nahradit v ope-
racnim systému vSechny instrukce cteni - tim se
ale zatneme velmi neprijemné pribliZovat k plné
virtualizaci. DalSi problém spociva v ochrané
operacniho systému pred bézicimi uzivatelskymi
programy. Pokud bychom meéli jen dvé urovné
ochrany (privilegované a neprivilegované), musel
by operacni systém virtualniho pocitace pracovat
neprivilegované, tim by vSak byl vystaven ohro-
Zeni ze strany aplikaci.

Paravirtualizace je tak moZzna jen diky tomu,
Ze konkrétni procesory podporuji vice urovni
ochrany. Procesory Intel maji definovany 4
arovné ochrany, tzv. okruhy (rings). Na nejvys-
Sim stupni ochrany (ring 0) béZi operacni systém,
uzivatelské programy bézi s nejniZSim stupném
ochrany (ring 3). Ostatni stupné se bézné nevy-
uzivaji. Pokud pouzZijeme paravirtualizaci, pak
virtualni monitor pracuje na nejvySSim stupni
ochrany, tj. v okruhu 0. Operacni systém vir-
tuadlniho pocitace se posune o jeden stupen
(do okruhu 1), aplikatni programy bézi stale
s nejmensi ochranou. Operac¢ni systém ma tak
stale vys$i uroven ochrany neZ aplikacni pro-
gramy, na druhé strané uz nemuze provadét ope-
race, které vyZaduji plné privilegovany pristup.
Urovné ochrany vSak miiZeme vyuZzit i misto vyse
zvySené modifikace privilegovanych instrukci -
nechame operacni systém ve virtualnim pocitaci
provadét vSechny instrukce, pokud vsSak bude
chtit provést ,zakdzanou” operaci (tj. takovou,
na kterou ted’ nema dostate¢na opravnéni), pak
dojde k preruSeni a Fizeni prevezme virtualni



monitor. Ten operaci zkontroluje a provede ji
tak, aby spravné zmeénila stav virtualniho poci-
tace. Neni v principu tfeba ménit operacni sys-
tém, vétSina instrukci bézi primo, pouze privi-
legované instrukce jsou vyrazné pomalejsi, pro-
toZe je musi provést virtualni monitor. Operacni
systém vSak muiZe zjistit, Ze béZi ve virtualnim
prostiredi, protoze muze mit i na trovni 1 moz-
nost ¢ist nékteré Casti paméti, které jsou ve vir-
tualnim pocitaci jiné néz ve fyzickém. Pro pa-
ravirtualizaci je proto treba modifikovat nékteré
soucasti operacniho systému, zmény jsou vSak
malé a dobre lokalizovatelné (zvlast' dobre je
pak moZné provést tyto zmeény u operacnich sys-
témi, k nimz jsou k dispozici zdrojové kody;
i proto zacala byt tak oblibena (para)virtualizace
v prostredi Linuxu).

Pristup k hardware je v prostredi Xen zajistovan
vrstvou virtualniho monitoru (Virtual Machine
Monitor, VMM). Nad touto vrstvou jsou pak vy-
tvareny virtualni pocitace (Virtual Machines, VM).
Jeden z téchto virtualnich pocita¢ti ma specialni
postaveni - v terminologii Xenu se nazyva Do-
ménou 0 (Dom 0). Operacni systém, ktery bézi
v tomto virtualnim pocita¢i, ma primy pristup
k rozhrani virtualniho monitoru, mize tedy de-
finovanym zpusobem meénit jeho stav a muze
vytvaret a rusit ostatni virtualni pocitace bézici
nad VMM. Dalsi zajimavou vlastnosti Xenu (opét
souvisejici s paravirtualizaci) je to, Ze mize kon-
krétnimu virtualnimu pocitaci piimo zpristupnit
konkrétni rozhrani. Predstavme si, Ze v jednom
z virtualnich pocitaca bézi uzivatelsky program,
ktery intenzivné komunikuje s jinym pocitacem
prostrednictvim pocitacové sité. Pokud pouziva
virtualni sitovou kartu, pak jeji propustnost je
omezena a velmi zatéZuje procesor. Pokud ale
prislusnému virtualnimu pocitac¢i po dobu béhu
tohoto uZzivatelského programu pfimo exportu-
jeme rozhrani na fyzickou kartu, pak muize si-
t'ova komunikace probihat plnou rychlosti, kte-
rou podporuje prisluSny hardware. Samozrejmé
v takovém pripadé kartu muzZe pouzivat pouze
tento virtualni pocita¢, to ale nemusi byt na za-
vadu (fyzicky pocita¢ mniZe mit vice sitovych
rozhrani, ostatni virtualni pocitace pak sdili ta
ostatni).

PrestoZe ma paravirtualizace fadu vyhod proti
plné virtualizaci, potifebuje urcité modifikace
operacnich systému, coz komplikuje jeji nasa-
zeni (zejména u proprietarnich operacnich sys-
tému) a vede k urcité neefektivnosti. Intel proto
v posledni dobé zavedl dal$i systém podpory
virtualizace v podobé tzv. Intel Virtualization
Technology (IVT). Jedna se o rozsireni mozZnosti
procesoru tak, zZe pribyva dalsi uroven ochrany
(ring -1) pro VMM a pribyvaji specialni instrukce
na této urovni. Virtualni monitor tak miZe ob-
sluhovat nékolik virtualnich pocitacu, které jiz
pracuji v prostredi, které se nelisi od toho, které
je k dispozici ve standardnich procesorech bez
podpory virtualizace. Operac¢ni systémy ve vir-
tualnich pocitacich neni tfeba modifikovat, pri-
tom zustavaji zakladni vyhody paravirtualizace,
tj. pfimé vykonavani instrukci virtualniho po¢ci-
tace fyzickym procesorem.

3 VServer

I paravirtualizace ma vsak jeSté znacnou reZzii,
ktera se projevuje zejména v téch pripadech,
kdy vSechny virtualni pocitace sdilejici hard-
ware pracuji se stejnym opera¢nim systémem.
Pro takovy pripad byl navrZen koncept Virtu-
dlnich privatnich serveri (Virtual Private Ser-
vers), ktery implementuje napi. systém VServer.
V tomto pripadé je virtualizace realizovana az
na urovni aplika¢nich programi. Namisto virtu-
alniho monitoru béZi na pocitaci jadro standard-
niho operac¢niho systému, v ném jsou pak spous-
tény uZivatelské virtualni servery, které toto ja-
dro sdili. Kazdy z virtualnich servert tak nabizi
pouze uzivatelské prostiredi (v némz bézi uziva-
telské programy), vzajemna ochrana programu
i virtualnich serveri je pak reSena standard-
nimi prostredky jadra operacniho systému. Kon-
cept VServeru vyuziva radu standardnich tech-
nik, které jsou béZzné dostupné v Linuxu a po-
dobnych operacnich systémech, jejich kombinaci
pak dosahuje virtualizacniho efektu. Pomoci sys-
tému ,,zpusobilosti” (capabilities) chrani jednot-
livé procesy mezi virtualnimi servery (proces je
opravnén provést urcité operace jen v prostiedi
jeho virtualniho serveru, nikoliv v prostredi za-
kladniho operac¢niho systému). Omezeni pridéle-
nych zdroju (resource limits) zase umoznuje za-



jistit, Ze i pri chybé aplikace si zadny virtualni
server nebude uzurpovat vétsi ¢ast vykonu ¢i pa-
méti, neZ mu bylo pridéleno. Prostredi chroot
spolecné s dislednym vyuzitim atributi soubori
pak zajiSt'uje bezpecny pristup k pridélené casti
systému souborud a v ném uloZenych souborech.
Zatimco v pripadé paravirtualizace je nutné mo-
difikovat operacni systém, v pripadé VServeru je
tfeba modifikovat aplikace, zejména pokud po-
uzivaji nékteré z vlastnosti (napf. zpusobilosti),
na nichz je tento koncept postaven. Je tfeba rov-
néz upravit celou radu systémovych programu,
které poskytuji informace o stavu celého sys-
tému. Napf. systémové volani uptime udava, jak
dlouho je operacni systém aktivni. V pripadé
VServeru by vSak volani uptime nemélo vracet
¢as béhu zakladniho operacniho systému, ale
pouze virtualniho privatniho serveru, v némz byl
uptime volan. Jakmile je ale prostiedi VServeru
vytvoreno, ma ze vSech virtualiza¢nich technik
nejmensi rezii a garantuje tak nejlepSi vyuziti
hardware.

4 Zaver

V soucasné dobé je k dispozici cela rada vir-
tualizac¢nich systému pro procesory Intel, vyu-
Zivajicich principu virtualizace, paravirtualizace
¢i koncepta typu VServer. Virtualni pocitace se
proto zacinaji ve stale vétsi mife nasazovat jako
nastroje reseni problému, které jsou bez nich
tézko reSitelné nebo pro néZ nemame Zadné fe-
Seni. PriSti pokracovani proto bude vénovano po-
drobnéjsi diskusi nasazeni virtualnich pocitaci
a vyhod, které to prinasi. O



